﻿Anul iii иг 1 2П1! 1' Anul iii nr 1 2011 Revista de studii de securitate si informatii pentru aparare Directia Generala de informatii a Apararii COLEGiUL sTiiNtiFiC: CUPRiNS Academician Dan Berindei Academician Florin Constantiniu Cercetator stiintific gr i dr Napoleon Pop Profi univ dr loan Mircea Pascu Gl (r) profi univ dr Sergiu Medar Gl it profi univ dr Teodor Fruntii Gl it ing confi univ dr Gheorghe Savu Profi univ dr Vasile Puscas Profi univ dr ilie Badescu Profi univ dr Vasile Secares Gl mr (r) profi univ dr Adriean Parlog Profi univ dr Teodor Repciuc Col (r) profi univ dr Constantin Hlihor Dr LiviuMuresan Confi univ dr iulian Chifu Armata Romaniei - factor de echilibru si stabilitate 3 Gabriel OPREA Parteneriatul strategic NATO - UE Rolul capabilitatilor militare 8 Gheorghe SAVU Provocari pentru activitatea de informatii din teatrele de operatii 17 ilie BOTOs Declinul demografic al Federatiei Ruse -consecinte strategice(i) 21 Adriean PaRLOG ionel STOiCA Geoint (Geospatial intelligence) in razboiul viitorului 35 Marin ALNiTEi Protectia infrastructurilor critice in Armata Romaniei 42 Marian BACsis Viorel VELiCU Comunitatea Statelor independente - expresie a intereselor privilegiate ale Federatiei Ruse 48 Marius DiAMESCU ion Catalin NitU Particularitati ale conflictelor viitoare Amenintarile hibride REDACtiA Director onorific: Praf univ dr Teodor REPCiUC Redactor-sef: MarinsAndrei DiAMESCU Redactori: Catalin ANDRONiC Alina iONita Ta fia na NE GARA ion NitU Anca Monica POPA inliana Marin POPA Aureli и RADU Razboi conflict hibrid 56 Gabriel ANGHEL Cooperarea interagentii in activitatea de contrainformatii 64 Sorina - Ana MANEA Summit-ul NATO de la Lisabona - relatiile Aliantei cu F Rusa 69 ’ iulian CHiFU Securitatea energetica in zona Marii Negre, dimensiune a protectiei infrastructurii critice zonale 76 Dan-Marcel BaRBUt india - gigantul strategic al inceputului de secol XXi 83 Filofteia REPEZ Gheorghe DEACONU Adresa redactiei Bulevardul Vasile Milea nr 7B, cod 061342, sector 6, Bucuresti Tel   fax (+40) 021 316 58 05   redactia infosfera@agat ro Revista trimestriala editata de Directia Generala de informatii a Apararii i S S N 2065 -3395 Reproducerea oricami material din aceasta publicatie este interzisa iara acordul prealabil al redactiei Raspunderea pentm continutul articolelor revine in exclusivitate autorilor Armata Romaniei a fost si este unul dintre pilonii esentiali ai edificiului national, avand o contributie importanta la realizarea profundelor transformari economice si sociale care au marcat istoria Romaniei si demonstrand, de fiecare data, ca are taria si determinarea de a raspunde provocarilor complexe si de a trece cu fruntea sus si cu demnitate probele dure ale timpului Armata si-a indeplinit cu hotarare, in cursul devenirii sale istorice, rolul de institutie fundamentala a statului roman, participand cu toata forta sa coeziva si actionala la implinirea momentelor importante ale natiunii si la realizarea interesului national Armata a reprezentat, inca de la inceputul anilor ’90, vectorul national principal al integrarii euro-atlantice, militarii contribuind exemplar, inclusiv prin asumarea jertfei supreme, la intrarea Romaniei in comunitatea statelor libere si democratice Aderarea Romaniei, in deceniul trecut, la cele mai importante structuri politice, economice si de securitate europene si euro-atlantice (NATO si UE) a marcat includerea tarii noastre in spatiul occidental Constientizarea apartenentei la spatiul occidental de catre cetatenii Romaniei si integrarea deplina in aceste structuri nu se poate realiza insa fara modernizarea statului roman Orice proces de modernizare a unui stat presupune initierea unor transformari complexe, profunde si de durata, avand la baza un set de obiective strategice clare Din acest punct de vedere, modernizarea statului roman urmareste, in esenta, crearea conditiilor pentru asigurarea bunastarii cetatenilor sai si cresterea rolului Romaniei in politica internationala, iar Armata Romaniei are un loc bine definit in Gabriel OPREA Ministrul Apararii Nationale Motto: Puterea intr-un razboi nu e aurul, ci soldati! buni Niccolo Machiavelli imi castig bataliile cu visele soldatilor mei Napoleon Bonaparte cadrul acestui proces de modernizare in prezent, caracterul preponderent neliniar al evolutiilor din mediul international de securitate (schimbari majore imprevizibile, multiplicarea si diversificarea riscurilor, amenintarilor si vulnerabilitatilor) influenteaza procesele de transformare si adaptare de la nivelul sistemelor de securitate si aparare ale statelor in acest context, sistemul de securitate nationala al oricarui stat este supus unor presiuni interne si externe generate, in mare masura, de fenomenele de globalizare si interdependenta in scopul adaptarii la aceste schimbari, Armata Romaniei parcurge un amplu proces de transformare care urmareste cresterea capacitatii sale de lupta prin crearea capabilitatilor necesare pentru indeplinirea intregii game de misiuni care-i revin, de la apararea teritoriului national si pana la participarea in misiuni NATO, UE si ONU sau in cadrul unor coalitii in diferite teatre de operatii Acest proces de transformare isi propune, 3 printre altele, remodelarea sistemului de comanda-control, reconfigurarea structurii de forte ( cresterea mobilitatii si flexibilitatii fortelor, precum si a nivelului de sustenabilitate si protectie a acestora), optimizarea managementului resurselor pentru aparare si aplicarea principiilor modeme de pregatire si instruire in urmatorii ani, unul din obiectivele majore ale Armatei Romaniei consta in adaptarea acesteia la Noul Concept Strategic al Aliantei Nord-Atlantice, adoptat la Lisabona (noiembrie 2010) La acest moment, principala misiune a armatei consta in apararea si promovarea intereselor Romaniei oriunde in lume, prin respectarea angajamentelor internationale asumate si, in special, afirmarea tarii noastre ca furnizor activ de securitate prin indeplinirea misiunilor in teatrele de operatii Trebuie subliniat faptul ca, in pofida neajunsurilor bugetare, generate de criza economica mondiala, Armata Romaniei a demonstrat in ultimii doi ani ca poate sa-si proiecteze cu pricepere si indemanare forta, la mari distante de granitele tarii, mai ales pe frontul razboiului impotriva terorismului, si ca are capacitatea si determinarea de a-si indeplini misiunile pana la capat Este tot mai recunoscut, de catre aliatii si partenerii nostri, statutul Romaniei de factor activ de securitate si de aliat de nadejde in cadrul NATO Suplimentarea efectivelor militarilor nostri care actioneaza in teatrul de operatii din Afganistan si diversificarea tipurilor de misiuni, de la cele de lupta pana la cele de instruire si de consiliere a Armatei Nationale Afgane, au fost actiuni apreciate de catre aliatii si partenerii nostri, mai ales de catre SUA Trebuie amintita, in acest context, opinia exprimata anul trecut de ambasadorul SUA la Bucuresti, Excelenta Sa domnul Mark Gitenstein, potrivit careia "Romania este un aliat ferm al Statelor Unite, trupele terestre romane luptand alaturi de noi in provincia Zabul si in alte zone din Afganistan" La randul sau, generalul american David Petraeus, comandantul trupelor iSAF, a tinut sa-si exprime aprecierea, cu prilejul Zilei Nationale a Romaniei (1 Decembrie 2010), fata de "efortul extraordinar al fortelor romanesti din Afganistan si, in mod special, al celor din provincia Zabul Este o onoare sa lupt alaturi de voi Toti romanii ar trebui sa fie mandri de trupele lor ce lupta in Afganistan " in acelasi timp, siguranta militarilor si asigurarea unor conditii optime de desfasurare a misiunilor au constituit o directie de actiune prioritara in anul 2010 atat pentru militarii din teatrele de operatii, cat si pentru cei care desfasoara misiuni in tara De altfel, inca de la preluarea mandatului Apararii, mi-am asumat ca prioritate protectia vietii militarilor romani aflati in teatrele de operatii, in principal a militarilor dislocati in Afganistan Din acest punct de vedere, am decis la nivelul conducerii ministerului ca achizitiile de tehnica militara si armament sa se faca prioritar pentru dotarea trupelor din teatrele de operatii si pentru cresterea gradului de protectie a militarilor romani De asemenea, am facut demersurile necesare pentru dotarea trupelor noastre cu vehicule blindate rezistente la mine si protejate impotriva ambuscadelor (Mine Resistant Ambush Protected -MRAP) Statele Unite ale Americii ne-au oferit 60 de astfel de vehicule in scopul utilizarii lor de catre trupele romane dislocate in teatrul de operatii din Afganistan Aceste vehicule, superioare in configuratia blindajului fata de cele de tip HUMVEE, asigura cel mai inalt grad de protectie a militarilor la atacurile cu dispozitive explozive improvizate si cu armament de calibru mic Totodata, vehiculele MRAP permit cresterea mobilitatii si capacitatii combative a batalioanelor de manevra romanesti din acest teatru de operatii Anul 2010 a marcat si incheierea misiunii fortelor armate ale tarii noastre din irak, Armata Romaniei proband ca, o data angajata intr-o misiune internationala, are resursele si capacitatea de-a o duce pana la capat Pe langa misiunile din teatrele de operatii, Armata Romaniei a actionat si in tara, unde, alaturi de misiunile curente, de antrenament si pregatire continua, a intervenit ferm, cu operativitate, pentru salvarea vietilor omenesti si inlaturarea efectelor 4 dezastrelor naturale Armata a actionat in sprijinul populatiei afectate de inundatiile din vara anului 2010, militarii nostri au construit poduri de pontoane, au distribuit ajutoare populatiei, au fost aproape de oamenii care au ramas tara case sau tara bunurile agonisite de-a lungul timpului Asigurarea conditiilor de instruire si de trai, pentru a ne mentine la standardele de performanta asumate in cadrul Aliantei, solutionarea principalelor probleme de natura sociala, prin construirea de locuinte, in sistem ANL, pentru militarii tineri aflati la inceput de cariera si asigurarea unor drepturi suplimentare pentru soldatii si gradatii voluntari, inclusiv posibilitatea ramanerii in activitate pana la varsta de 45 de ani, au constituit, de asemenea, preocupari principale in anul 2010 Un exemplu al preocuparilor constante legate de viata militarilor nostri il reprezinta infiintarea Serviciului Medical Militar de Urgenta al Ministerului Apararii Nationale (S M M U) Acesta raspunde unei necesitati reale de realizare si functionare a unei structuri specializate in anuntarea rapida, interventia, acordarea primului ajutor calificat la fata locului, transportul si asistenta medicala de urgenta pentru personalul M Ap N aflat in misiune pe teritoriul national si in marea libera, in limita razei tactice de actiune a navelor militare, infiintarea Serviciului Medical Militar de Urgenta, interconectat la sistemul national medical de urgenta, porneste de la o necesitate obiectiva si anume ca bunul cel mai de pret, viata, este mai presus de orice efort sau interes Acest demers se va concretiza in cresterea profesionalismului, eficientei si vitezei de reactie pentru salvarea vietilor semenilor nostri si redarea lor familiilor si societatii Din nefericire, in anul 2010 am avut pierderi atat in teatrele de operatii, cat si in poligoanele de instructie Cu certitudine, jertfa si devotamentul eroilor militari nu vor fi nici uitate si nici trecute cu vederea de societatea noastra Nu voi inceta sa evidentiez ideea ca a fi militar nu este o meserie, ci este cea mai inalta misiune pe care si-o pot asuma oamenii curajosi, demni si cu iubire de tara Militarii romani au un contract cu tara, incheiat sub juramant in fata lui Dumnezeu iar ei onoreaza acest contract chiar cu pretul vietii, asa cum au facut eroii nostri Sacrificiul si devotamentul militarilor romani se masoara nu in bani, ci in libertatea de care se bucura copiii nostri, in demnitatea acestei tari si in respectul 5 de care Romania se bucura in fata aliatilor sai Criza economica mondiala fara precedent a avut efecte puternice si in societatea romaneasca si, din pacate, nici institutia militara nu a fost ferita de efectele acestei crize mondiale in ciuda acestui fapt, conducerea ministerului a reusit, cu chibzuinta, sa administreze in mod eficient resursele avute la dispozitie Astfel, am avut capacitatea de a ne indeplini angajamentele asumate in plan international si sa desfasuram misiunile de instruire pe teritoriul national Am credinta ca, prin responsabilitatea si maturitatea de care a dat dovada intregul personal al Armatei, vom putea depasi aceasta perioada dificila si odata cu imbunatatirea situatiei economice a tarii, vom putea sa asiguram resursele necesare continuarii procesului de transformare a Armatei, in toate sectoarele sale in anul 2010 militarii romani s-au dovedit cei mai buni ambasadori ai imaginii tarii noastre peste hotare Ca ministru al apararii am fost deosebit de mandru atunci cand lideri importanti ai lumii au elogiat profesionalismul acestora Ma refer aici la vicepresedintele SUA, domnul Joseph Biden, la Secretarul General al NATO, domnul Anders Fogh Rasmussen, la ambasadorul SUA in Romania, E S domnul Mark Gitenstein, la comandantul iSAF din Afganistan, generalul David Petraeus si altii in ceea ce priveste obiectivele noastre pentru anul 2011, Armata va continua sa actioneze ferm pentru indeplinirea angajamentelor militare asumate de Romania in cadrul NATO, al Uniunii Europene si al celorlalte organizatii si organisme internationale, pentru afirmarea intereselor militare ale Romaniei in cadrul comunitatii europene si euroatlantice, precum si pentru continuarea procesului de transformare a Armatei si dezvoltarea capacitatii de decizie si actiune a organismului militar Din aceasta perspectiva, vreau sa evidentiez faptul ca vom corela procesul de transformare a Armatei Romaniei cu resursele umane, materiale si financiare pe care le avem la dispozitie, dar si cu ideile cuprinse in Noul Concept Strategic al NATO (noiembrie 2010), ceea ce va presupune o reanalizare a prioritatilor de actiune atat pentru a ne indeplini misiunile si angajamentele care ne revin la nivel national si international, cat si pentru a ne mentine in ritmul schimbarilor preconizate la nivelul Aliantei Vom continua, totodata, eforturile destinate cresterii capacitatii combative a trupelor dislocate in teatrele de operatii si imbunatatirii gradului de protectie a militarilor romani in fata amenintarilor din ce in ce mai variate cu care se confrunta in aceste teatre Hotararea si capacitatea Armatei Romaniei de a-si indeplini angajamentele internationale se reflecta si in decizia Consiliului Suprem de Aparare a tarii, din 25 ianuarie 2011, privind continuarea participarii Romaniei cu forte armate la misiuni de aparare colectiva, in sprijinul pacii, de tip coalitie si individuale, in afara teritoriului statului roman, sub egida NATO, UE si ONU in acest context, a fost aprobat Planul intrebuintarii fortelor Armatei Romaniei la misiuni in afara statului roman in anul 2011 Potrivit documentului, in comparatie cu anul 2010, fortele Armatei Romaniei dislocate in teatrele de operatii vor creste in anul 2011, in ansamblu, cu 183 de militari Astfel, anul acesta Armata Romaniei va putea participa la misiuni in afara teritoriului statului, cu un efectiv maxim de 3 427 militari, din care forte dislocate - 2 525 militari si forte dislocabile - 902 militari Atat in cadrul operatiilor conduse de NATO si UE in Balcanii de Vest, in Afganistan, cat si in cadrul misiunilor de monitorizare si observare ale ONU si OSCE, militarii romani vor continua sa participe eficient si responsabil la promovarea stabilitatii si pacii, a securitatii regionale si internationale, la reconstructia politica democratica, economica si sociala a acestor regiuni Actiunea acestor militari este benefica nu numai pentru comunitatile din zonele de operatii, ci se constituie, totodata, in garantii de securitate pentru poporul roman in momente grele, romanii se uita la institutiile fundamentale ale statului, cautand sprijin si indrumare, iar Armata este prima dintre aceste institutii Ea poate si trebuie sa inspire incredere si curaj Mai presus de orice, Armata trebuie sa fie o forta care sprijina natiunea in momentele de cumpana Armata este institutia care s-a dovedit a fi liantul acestei natiuni, indiferent de vremurile pe care le-a traversat iubirea de tara si credinta in Dumnezeu sunt valorile care i-au calauzit mereu pe militari, de-a lungul timpului, Biserica si Armata fiind institutiile in care romanii au avut si au in continuare cea mai mare incredere Am convingerea ca cei care, prin juramant, isi leaga viata de apararea tarii, se bucura si se vor bucura in continuare de aprecierea si de respectul romanilor imi permit sa afirm ca Armata trebuie sa 6 iNFOSFERA ramana un etalon al respectului romanilor pentru institutiile statului roman institutiile care obtin performanta, sunt respectate si isi merita din plin prestigiul de care se bucura in fata oamenilor sunt institutiile care stiu sa invete si sa se adapteze Armata este o astfel de institutie, iar profesionistii care activeaza in interiorul ei au marele merit de a pregati viitorul, pe baza lucrurilor invatate din trecut De altfel, este recunoscut faptul ca Armata cizeleaza caractere, iar printre ingredientele succesului in aceasta institutie fundamentala a statului roman se numara munca, perseverenta si tenacitatea Armata nu poate fi altfel decat poporul careia ii apartine Militarii romani s-au dovedit, in ultimii douazeci de ani de profunde transformari, adevarati profesionisti, care au avut un rol decisiv in consolidarea prestigiului international al tarii noastre Militarii romani, cei mai buni ambasadori ai Romaniei in lume, au facut din devotamentul lor un motiv de mandrie pentru fiecare cetatean al acestei tari Peste tot unde au fost si sunt prezenti, in tara si peste hotare, in teatrele de operatii, militarii romani dau dovada de profesionalism si de curaj Prin urmare, Armata Romaniei a demonstrat, cu puterea faptelor, ca este unul dintre fundamentele generatoare de stabilitate a neamului nostru, iar acest lucru se datoreaza proiectelor solide, actiunilor hotarate si constructiei durabile, pe care militarii le-au realizat in decursul timpului, cu disciplina, credinta si profesionalism Romania nu este doar o suma de indivizi Romania este un stat membru al NATO si al Uniunii Europene si, in acelasi timp, este o natiune cu un destin pe care avem datoria sa-l implinim Este o datorie sacra, pe care o duc la bun sfarsit doar cei care cunosc si aplica cele mai importante lectii ale vietii: cea a curajului si cea a datoriei, a devotamentului si a patriotismului intotdeauna armata isi va onora traditia, menirea si misiunea de institutie fundamentala a statului roman si va rasplati, prin devotament, curaj si onoare, increderea de care se bucura din partea cetatenilor romani, a partenerilor si a aliatiior nostri 7 General-locotenent ing dr Gheorghe SAVU* Existenta unui parteneriat strategic intre Alianta Nord-Atlantica si Uniunea Europeana reprezinta o necesitate pentru mentinerea relevantei comunitatii euro-atlantice in politica mondiala de la inceputul secolului XXi in conditiile reconfigu-rarii raporturilor de putere din cadrul sistemului international, mai ales ca urmare a cresterii influentei puterilor emergente si a tendintelor de formare a unei structuri multipolare de putere, si a multiplicarii riscurilor si provocarilor din mediul international de securitate, adaptarea parteneriatului dintre NATO si UE la noile realitati constituie un demers esential pentru promovarea valorilor si intereselor comune ale statelor membre ale celor doua organizatii Prin urmare, intarirea relatiei transatlantice este necesara in contextul in care ne confruntam cu o schimbare a paradigmei de securitate la nivel global Avand in vedere considerentele de mai sus, ne propunem sa prezentam in acest articol stadiul actual al parteneriatului NATO-UE si modul in care imbunatatirea cooperarii in domeniul capabilitatilor militare ar putea contribui la aprofundarea acestuia Cadrul institutional al cooperarii NATO-UE Primele eforturi de a defini, la nivel institutional, cooperarea dintre NATO si Uniunea Europeana au fost initiate dupa lansarea, cu prilejul summit-ului Uniunii de la Helsinki (decembrie 1999), a Politicii Europene de Securitate si Aparare - PESA, in calitate de componenta a Politicii Externe si de Securitate Comuna a UE Astfel, dupa schimbul de scrisori, din ianuarie 2001, dintre Secretarul General al NATO si presedintia semestriala a UE, in care se defineau scopul cooperarii dintre cele doua organizatii si modalitatile de consultare pe probleme de securitate, Declaratia comuna NATO-UE asupra Politicii Europene de Securitate si Aparare, adoptata in decembrie 2002, a trasat *Gl it ing dr Gheorghe SAVU este Directorul general al Directiei Generale de informatii a Apararii elementele politice fundamentale ale "parteneriatului strategic" dintre cei doi actori: consultari reciproce, respectarea egalitatii, a autonomiei decizionale a NATO si UE si a intereselor statelor membre, dezvoltarea coerenta, transparenta si in spiritul sustinerii reciproce a capabilitatilor militare De asemenea, documentul afirma ca NATO ramane piatra de temelie a apararii colective a membrilor sai", in vreme ce scopul PESA - devenita Politica de Securitate si Aparare Comuna - PSAC, dupa intrarea in vigoare a Tratatului de la Lisabona, in decembrie 2009, era acela de a "adauga un pachet de instrumente aflate deja la dispozitia Uniunii Europene pentru managementul crizelor si prevenirea conflictelor" Nu in ultimul rand, Declaratia NATO-UE privind PESA reafirma asigurarea accesului Uniunii la capabilitatile de planificare ale Aliantei pentru misiunile conduse de UE Aceasta Declaratie a fost completata in anul 2003 de un pachet de documente, cunoscute sub denumirea de "Acordurile Berlin Plus", care au stabilit cadrul de cooperare intre cele doua organizatii in probleme de management al crizelor: conform prevederilor din aceste acorduri, in situatia in care NATO decide sa nu se angajeze in gestionarea unei anumite situatii de criza, UE poate face acest lucru in conditiile in care Alianta ii pune la dispozitie unele resurse si capabilitati si o sustine prin aranjamente privind comanda si acordarea de asistenta in planificarea operationala in acelasi context, legat de cadrul institutional de cooperare dintre cele doua organizatii, consideram ca merita a fi amintit si faptul ca oficialii NATO si UE se reunesc in mod regulat, la diferite nivele - ministri de externe, ambasadori, reprezentanti militari si consilieri pentru probleme de aparare - pentru a dezbate probleme de interes comun; totodata, au fost initiate contacte regulate intre structurile importante ale NATO, precum Consiliul Nord-Atlantic, Secretariatul international si Statul Major international, si cele ale UE, cum ar fi Comi- 8 iNFOSFERA tetul Politic si de Securitate, Secretariatul Consiliului European, Statul Major Militar UE si Agentia Europeana de Aparare Legaturi cu caracter permanent au fost stabilite intre NATO si UE si la nivel operational: o echipa permanenta de legatura a NATO (Permanent Liaison Team) isi desfasoara activitatea, incepand din noiembrie 2005, la Statul Major Militar al UE, in timp ce o Celula a UE functioneaza, din martie 2006, la SHAPE (Mons, Belgia) Eforturile comune legate de combaterea terorismului si a proliferarii armelor de distrugere in masa s-au reflectat, in ultimii ani, prin facilitarea schimbului de informatii in probleme legate de protectia populatiei civile impotriva atacurilor chimice, biologice, radiologice si nucleare sau de planificarea urgentelor civile Un alt domeniu in care a fost initiata o cooperare intre cele doua organizatii este cel al dezvoltarii capabilitatilor militare in acest sens, in anul 2003 a fost creat Grupul de Capabilitati NATO-UE in scopul asigurarii coerentei si sustinerii reciproce a eforturilor de dezvoltare a capabilitatilor1 Dupa infiintarea, in anul 2004, a Agentiei 1 Paul Stunn "NATO and the EU: Cooperation?", European Securitv Review, no 48, iSiS Europe, Bruxelles, 2010, p 2 Europene de Aparare, expertii acesteia participa la lucrarile Grupului de Capabilitati Elemente ale dialogului politic si strategic Dezvoltarea parteneriatului strategic presupune, in primul rand, aprofundarea dialogului politic si strategic dintre NATO si UE intensitatea acestui dialog depinde de existenta unui angajament la cel mai inalt nivel (vointa politica) privind dezvoltarea cooperarii dintre cele doua organizatii, in contextul in care 21 de state sunt atat membre NATO, cat si ale UE Din acest punct de vedere, un rol important in dezvoltarea relatiei dintre NATO si UE il are atitudinea SUA fata de Uniunea Europeana, in special in cadrul Parteneriatului SUA-UE2 Administratia Obama a continuat sa considere Alianta Nord-Atlantica drept principalul cadru de discutii destinat problemelor legate de securitatea europeana, insa a solicitat si asumarea unei responsabilitati crescute in aceasta privinta din partea Uniunii3 De altfel, inca de la inceputul mandatului noii 2 Daniel S Hamilton si Frances Burwell, Shoulder to Shoulder: Forging a Strategic US-EU Parinership Washington D C : Atlantic Council of the United States, 2009 3 Elisabeth Sherwood-Randall, Giving impetus to the EU-US Agenda Washington D C : EU-Washington Forum European Union institute for Security Studies, 2010 9 Administratii americane, secretarul Departamentului de Stat, Hillary Clinton, sublinia faptul ca "SUA nu considera UE un competitor la adresa NATO", apreciind ca "o Europa puternica este un partener esential pentru Alianta si pentru SUA" in acelasi timp, in opinia oficialitatilor americane, relatia dintre NATO si UE trebuie sa fie una caracterizata de complementaritate avand in vedere faptul ca, in prezent, Alianta nu dispune de intreaga gama de instrumente necesare pentru gestionarea crizelor1 in ceea ce priveste atitudinea oficialitatilor europene, presedintele Comisiei Europene, Jose Manuel Barroso, evidentia ca, la nivelul UE, "trebuie sa gandim global si sa actionam din perspectiva transatlantica", iar inaltul Reprezentant al UE pentru Afaceri Externe si Politica de Securitate, C Ashton, sublinia faptul ca relatia dintre UE si SUA este esentiala pentru obiectivele, valorile si scopurile impartasite la nivel transatlantic in ciuda acestor atitudini, exista o perceptie larg raspandita potrivit careia pasii promitatori tacuti la inceputul anilor 2000 nu au condus inca la o extindere semnificativa a domeniilor de actiune comuna Astfel, fostul secretar general al NATO, Jaap de Hoop Scheffer, aprecia ca "latimea de banda" a cooperarii intre cele doua organizatii a ramas limitata, in ciuda deschiderilor efectuate prin abordarea concertata a unor situatii complexe de criza, precum cele din Macedonia (2003), Bosnia si Hertegovina (dupa 2004), Afganistan (dupa 2007), Kosovo ( dupa 2008) sau cele de combatere a pirateriei in nord-vestul Oceanului indian (incepand cu 2008) La randul sau, actualul secretar general al Aliantei Nord-Atlantice, Anders Fogh Rasmussen, sublinia, intr-o expunere sustinuta in cadrul Parlamentului European (septembrie 2010), ca cele doua organizatii nu au fost capabile sa creeze o relatie cuprinzatoare, care sa includa o gama larga de probleme de securitate1 2 Potrivit acestuia, cauzele unei asemenea situatii ar fi generate, in primul rand, de faptul ca perceptiile nationale asupra importantei cooperarii dintre cei doi actori continua sa difere foarte mult: in timp ce unele state membre europene considera 1 NATO beneficiaza de instrumentele militare necesare solutionarii crizelor, in timp ce UE dispune de un set de instrumente adaptate mai bine la gestionarea situatiilor post-conflict 2 Anders Fogh Rasmussen, Speaking notes for the Joint Meeting of the European Parliamenf s Committee on Foreign Affairs, Bruxelles, 2010 ca existenta unui parteneriat strategic intre NATO si UE reprezinta o prioritate strategica, alte state adopta o pozitie ezitanta pornind de la convingerea ca o legatura stransa intre cele doua organizatii ar putea compromite autonomia acestora sau ca ar putea conduce la aparitia unui anume gen de ierarhie intre NATO si UE (subordonarea UE fata de Alianta Nord-Atlantica) Desi noul Concept Strategic al NATO (Lisabona, noiembrie 2010) nu a adus noi abordari in relatia Aliantei cu Uniunea Europeana, totusi, in textul documentului se afirma ca UE reprezinta pentru Alianta "un partener unic si foarte important' in acelasi timp, "NATO recunoaste importanta unei aparari europene mai puternice si mai capabile", deoarece "o Uniune Europeana activa si eficace contribuie la securitatea globala a zonei euro-atlantice"3 Noul Concept Strategic confirma faptul ca Alianta isi propune sa dezvolte un parteneriat strategic cu UE si subliniaza ca ar fi in interesul celor doua organizatii initierea unor demersuri, precum: consolidarea cooperarii dintre cele doua organizatii in desfasurarea operatiilor militare din intreg spectrul situatiilor de criza; largirea dialogului politic dintre NATO si UE prin includerea pe agenda dezbaterilor a tuturor problemelor de interes comun; extinderea cooperarii in dezvoltarea de capabilitati (in scopul reducerii duplicarii si utilizarii eficiente a resurselor avute la dispozitie) Faptul ca relatiile politice dintre cele doua organizatii sunt departe de asteptarile initiale si de potentialul real este evidentiat si in analize recente efectuate de reprezentanti ai mediilor academice din SUA si Europa4 Potrivit acestora, relatia dintre NATO si UE a fost influentata, in ultimii ani, de urmatoarele evolutii: - tendintele de reformare conceptuala si institutionala din cadrul NATO si UE (pe de o parte, procesul de transformare politica si militara a NATO, inclusiv prin elaborarea si adoptarea noului Concept Strategic, iar pe de alta parte, dezbaterea privind Tratatul de Reforma a UE si adoptarea si implementarea Tratatului de la Lisabona la nivelul UE); 3 Strategic Concept for the Defense and Security of the Meinbers of the North Atlantic Treaty Organization 2010, p 9 4 Alvaro de Vasconcelos (coord ), Quelle defense europeenne en 2020?, European Union institute for Security Studies, Paris, 2010; Jeremy Shapiro si Nick Wiiney, Towards a Post-American Europe: A Power Audit of EU-US Relations, European Council on Foreign Relations, London, 2009 10 - diminuarea interesului strategic al SUA pentru Europa1, fapt ce poate afecta rolul si importanta Aliantei Nord-Atlantice in politica externa a SUA, in contextul transferului de putere economica si de influenta, la nivel global, catre zona Asiei de Sud-Est; - resetarea relatiilor SUA cu F Rusa (care este insotita si de o resetare, in acelasi sens, a relatiilor unora dintre cele mai importante state europene cu Moscova); - reducerea dinamismului politic la nivelul Politicii de Securitate si Aparare Comuna a UE, in special ca urmare a efectelor crizei economice si financiare internationale si a tranzitiei generata de punerea in practica a prevederilor Tratatului de la Lisabona (de exemplu, crearea Serviciului European de Actiune Externa sau clarificarea responsabilitatilor in domeniul securitatii si apararii intre noile functii de conducere de la varful UE, infiintate prin acest tratat); - amplificarea tendintei de cooperare bilaterala (uneori trilaterala) in domeniul apararii intre unele dintre cele mai importante state europene in dauna cooperarii multilaterale in cadrul UE; de exemplu, unii experti apreciaza ca cele doua acorduri semnate intre Marea Britanie si Franta, in noiembrie 2010 - unul referitor la infiintarea unei forte expeditionare comune si altul privind dezvoltarea in comun a tehnologiilor referitoare la armele nucleare - reflecta nu numai cresterea congruentei strategice intre cele doua state si intensificarea cooperarii dintre industriile de aparare ale acestora in conditiile restrangerii resurselor financiare disponibile pentru domeniul apararii, ci si nemultumirea celor doua state fata de ritmul lent si lipsa de eficienta a cooperarii multilaterale in cadrul UE in Politica de Securitate si Aparare Comuna1 2; - stadiul si evolutiile din cadrul relatiei dintre UE si Turcia (dificultatile intampinate de Turcia, stat membru NATO, in negocierile de aderare la UE, inclusiv ca urmare a pozitiei Ankarei fata de Cipru); in contextul indivizibilitatii 1 ivan Krastev si Mark Leonard, Post-European America, The Spectre of a Multipolar Europe, European Council on Foreign Relations, London, 2010, p 55-62 2 Ronja Kempin, Jocelyn Mawdsley si stefan Steinicke, "Tuming Away from CSDP? Franco-British Bilateralism in Securily and Defence Policy", SWP Comments 30 Stiftung Wissencliaft und Politik - Gennan institute for international and Security Studies, Berlin, 2010, p 2 securitatii, ar fi recomandat ca UE sa evite o atitudine de "prizonierat" in privinta acestui stat (Turcia are nevoie de Europa, dar si Europa are nevoie de Turcia) Este evident ca aprofundarea parteneriatului strategic NATO-UE presupune depasirea unor dificultati politice: pe de o parte, toate statele membre UE ar trebui sa poata participa la mecanismele de cooperare dintre NATO si UE, iar pe de alta parte, UE ar trebui sa-si intareasca relatiile cu statele membre ale Aliantei care nu sunt si membre UE in acest sens, se considera ca ar fi util sa se evalueze urmatoarele propuneri: o mai mare implicare a statelor membre NATO, care nu sunt insa si membre UE, in activitatile PSAC (de exemplu, UE ar putea sa analizeze oportunitatea oferirii unui aranjament de securitate cuprinzator Turciei); crearea unor aranjamente intre Turcia si Agentia Europeana de Aparare; identificarea unei scheme de cooperare intre NATO si UE atunci cand sunt implicate in acelasi teatru de operatii Cooperarea NATO-UE in managementul crizelor Domeniul principal de cooperare dintre NATO si UE l-a constituit, incepand din anul 2001, managementul crizelor inca de la lansarea sa, in anul 1999, PESA (devenita PSAC prin Tratatul de la Lisabona din 2009) a fost, in fapt, o politica de management al crizelor, bazata pe prevenirea conflictelor si reconstructia post-conflict3 Prin urmare, UE si-a asumat participarea la un numar in crestere de misiuni de acest tip (au fost 24 de misiuni pana in anul 2010, dintre care numai 6 cu caracter militar; la mijlocul anului 2010, Uniunea avea in desfasurare 12 misiuni in cadrul PSAC, dintre care numai doua cu caracter militar) in ultimii zece ani, dialogul dintre NATO si UE in problematica managementului crizelor s-a centrat, in mare parte, pe modul in care Alianta ar putea sprijini UE in operatii militare, fapt care a limitat cooperarea dintre cele doua organizatii Mai mult, exista opinii ale unor experti americani care apreciaza ca, in momentul de fata, NATO este cea care ar avea mai mare nevoie de capabilitatile UE pentru a-si putea indeplini angajamentele asumate in ultimii ani si ca este greu de imaginat o misiune NATO de 3 Daniel Keoliane si Tomas Valasek, Willing and able? EU Defence in 2020 Center for European Refonn London, 2008, p 2 11 reconstructie a unei tari fara implicarea capabilitatilor de tip "soft" ale UE (capabilitati civile esentiale de care Alianta nu dispune) Totusi, in noul Concept Strategic, adoptat cu prilejul summit-ului de la Lisabona, din noiembrie 2010, se afirma, in capitolul destinat managementului crizelor, ca Alianta dispune de o gama unica si solida de capacitati politice si militare adecvate intregului spectru de situatii de criza Perspectiva UE asupra securitatii internationale, care a fost mult mai apropiata de cea a ONU decat de cea a Aliantei Nord-Atlantice, a afectat, de asemenea, cooperarea cu Alianta Un exemplu in acest sens l-a constituit criza din Darfur (izbucnita in anul 2003): neintelegerile dintre NATO si UE legate de conducerea operatiilor au condus, in cele din urma, la realizarea a doua poduri aeriene separate (unul al Aliantei si celalalt al UE) Aceasta situatie a reliefat necesitatea stabilirii unor mecanisme clare de cooperare intre cele doua organizatii, mai ales in ceea ce priveste planificarea si constituirea fortelor Lipsa unor capacitati de planificare operationala la nivelul UE a influentat, in mod direct, nivelul cooperarii dintre NATO si UE Pana in prezent, responsabilitatile in domeniul misiunilor UE de management al crizelor au fost impartite intre structurile europene de la Bruxelles si statele membre; experienta dobandita pe parcursul misiunilor derulate incepand din anul 2001 a demonstrat ca aranjamentele actuale destinate managementului crizelor, existente la nivelul UE, au o eficienta redusa, costuri ridicate si sunt mari consumatoare de timp1 in acelasi timp, fragmentarea procesului de planificare in cadrul UE si lipsa unor structuri permanente de conducere a operatiilor in timpul unei misiuni de management de criza afecteaza capacitatea de actiune a UE La nivelul UE, planificarea unei operatii de management de criza si pregatirea deciziei Consiliului European in scopul lansarii unei misiuni de acest tip se desfasoara sub egida Directoratului pentru Planificare si Managementul Crizelor (structura inclusa, in momentul de fata, in cadrul Serviciului European de Actiune Externa) Pe de alta parte, pentru activarea unui Cartier General de Operatii in domeniul managementului crizelor, 1 Claudia Major, "A Civil-Military Headquarters for the EU The Weimar Triangle initiative Fuels the Current Debate", SWP Comments 31, Berlin, 2010, p 3 UE dispune de trei optiuni: (a) utilizarea unuia dintre cele 5 Cartiere Generale puse la dispozitie de catre unele state membre - Germania, Franta, Marea Britanie, Grecia si italia: aceste state nu sunt obligate sa puna la dispozitia Uniunii aceste facilitati, ci isi pot manifesta disponibilitatea in functie de fiecare caz in parte; (b) solicitarea accesului la capabilitatile NATO, prin intermediul Acordurilor Berlin Plus (cum a fost cazul misiunii ALTHEA din Bosnia si Hertegovina); (c) in cazul in care nici unul dintre cele 5 state membre nu pune la dispozitia misiunii un comandament pentru operatii, UE isi poate activa Centrul Operational de la Bruxelles (intrat in functiune in anul 2007), utilizat de la infiintarea sa doar cu prilejul unui exercitiu militar - exista opinii potrivit carora acest centru ar putea constitui nucleul necesar pentru crearea unui cartier general al UE pentru operatii Majoritatea misiunilor de management al crizei desfasurate de catre UE au avut un caracter unidimensional insa natura complexa si multilaterala a crizelor va solicita, in viitor, dezvoltarea capabilitatilor militare ale UE, daca aceasta doreste sa devina un partener solid al NATO si un actor relevant in politica internationala Din aceasta perspectiva, eficientizarea PSAC a UE presupune recunoasterea de catre europeni a faptului ca bunastarea si securitatea lor depind si de investitiile din domeniul apararii Pentru realizarea unui echilibru intre NATO si UE, precum si intre SUA si UE ar fi necesara diminuarea decalajului existent la nivelul capabilitatilor militare, fapt care ar determina o crestere a increderii in cadrul relatiei transatlantice Relatia NATO-UE si dezvoltarea capabilitatilor militare Un raspuns eficient al NATO si UE fata de noile provocari cu care se confrunta comunitatea transatlantica implica compatibilizarea abordarilor strategice ale celor doua organizatii si, eventual, crearea unei perspective strategice comune Atingerea acestor obiective presupune, in primul rand, cresterea capacitatii de actiune si asumarea unei responsabilitati strategice sporite de catre UE in acest sens, un rol important il poate avea procesul de dezvoltare a capabilitatilor militare ale statelor europene membre ale NATO si UE Nevoia de capabilitati militare a europenilor a fost subliniata, la inceputul anului 2010, si de secretarul Departamentului Apararii al SUA, Robert Gates, care, intr-un discurs sustinut la Universitatea Nationala de Aparare din Washington, 12 aprecia ca interesul redus al europenilor pentru dezvoltarea acestor capabilitati constituie "un obstacol in obtinerea unei securitati reale si a unei paci durabile in secolul XXi" imperativul dezvoltarii capabilitatilor militare la nivelul statelor membre UE poate fi argumentat si prin necesitatea asumarii de catre europeni a unor responsabilitati crescute in asigurarea securitatii proprii (aceasta asumare ar putea implica si detinerea capacitatii de a desfasura operatii militare de mare intensitate) Astfel, cresterea rolului capabilitatilor militare, in afirmarea UE in calitate de actor relevant in politica internationala, devine importanta din urmatoarele motive: - pe termen mediu si lung, mediul international de securitate ar putea prezenta mult mai multe amenintari pentru securitatea europeana; in acest context, statele membre UE ar putea fi nevoite sa desfasoare operatii militare, in special in zone de instabilitate din vecinatatea frontierelor europene; - experientele si lectiile invatate din misiunile multinationale de mentinere a pacii din ultimii 20 de ani (de exemplu, misiunile din Somalia, Liban si Afganistan) au relevat faptul ca aceste misiuni pot implica, pe neasteptate, si actiuni de lupta; - concentrarea, cel mai probabil, a prioritatilor militare viitoare ale SUA pe evolutiile din Asia de Sud si Sud-Est si din Orientul Mijlociu ar putea conduce la reducerea preocuparilor oficialitatilor de la Washington fata de Europa si vecinatatea sa; - conflictele viitorului vor implica detinerea si utilizarea unor tehnologii de varf, mai ales in domenii legate de sateliti, retele de informatii si comunicatii, avioane fara pilot, aparare antiracheta etc ; - necesitatea coordonarii achizitiilor de armament: de exemplu, la nivelul anului 2008, statele UE au cheltuit aprox 30 mld Euro in cadrul a 89 de programe de inzestrare, in timp ce SUA au consumat echivalentul a 83 mld Euro in cadrul a numai 27 de proiecte de inzestrare; prin urmare, europenii obtin mult mai putina putere militara, din perspec 13 tiva raportului cost-beneficiu, in comparatie cu SUA - situatie care poate reflecta utilizarea ineficienta de catre europeni a resurselor financiare in domeniul apararii Avand in vedere acest ultim argument, se poate aprecia ca dezvoltarea cooperarii intre NATO si UE in domeniul capabilitatilor militare devine o cerinta obiectiva in conditiile constrangerilor bugetare generate de criza economica si financiara globala in acest context, atat Alianta Nord-Atlantica, cat si UE trebuie sa-si incurajeze statele membre sa coopereze in domeniul dezvoltarii capabilitatilor militare Din aceasta perspectiva, in cursul anului 2010 au fost consemnate mai multe initiative, in special la nivelul UE, care isi propun impulsionarea demersurilor de dezvoltare a capabilitatilor militare Astfel, cu prilejul primei reuniuni formale a ministrilor apararii din statele UE, desfasurata in cadrul Consiliului Afaceri Externe (decembrie 2010), au fost luate o serie de decizii referitoare la intarirea cooperarii militare si dezvoltarea in comun a capabilitatilor, in conditiile reducerii in majoritatea statelor membre a fondurilor alocate domeniului apararii1 Cu acest prilej a fost discutat un plan comun de actiune care sa genereze o serie de programe in 13 domenii, precum: transport strategic si tactic, sprijin logistic, comunicatii si sisteme informationale, sprijin medical, protectia fortelor, utilizarea capabilitatilor spatiale, vehicule fara armament, intelligence, pregatire, exercitii, sisteme centralizate de sprijin, interconectarea proceselor de dezvoltare a capabilitatilor militare si civile, lectii invatate din misiuni UE Aceste decizii ale ministrilor apararii au survenit pe fondul existentei unor propuneri in format bilateral sau trilateral ale unora dintre statele UE Astfel, in aprilie 2010, ministrii de externe din Franta, Germania si Polonia au lansat o initiativa de a intari PSAC, prin sustinerea ideii referitoare la crearea unor structuri permanente de planificare civil-militara si de comanda pentru operatiunile UE de gestionare a crizelor La inceputul lunii decembrie 2010, cele trei state au revenit cu o scrisoare, semnata de ministrii de externe si cei ai apararii si adresata inaltului Reprezentant UE 1 Council of tlie European Union Press Release 3055 and 3056, Council Meetings Foreign Affaire Defense and DevelopmenL Bruxelles 2010, p 6 pentru Afaceri Externe si Politica de Securitate, in care se pronuntau pentru aprofundarea cooperarii militare si intarirea PSAC, luand in considerare "complementaritatea cu capabilitatile de planificare nationale si ale NATO"; totodata, cele trei state subliniau necesitatea impulsionarii mecanismului Cooperarii Structurate Permanente si solicitau inaltului Reprezentant al UE pentru Afaceri Externe si Politica de Securitate sa evalueze urmatoarele propuneri: oportunitatea crearii unei capabilitati permanente a UE de planificare civil-militara; identificarea modalitatilor de utilizare reala a grupurilor tactice de lupta (EU Battlegroups); stimularea investitiilor de cercetare in cadrul Bazei industriale si Tehnologice de Aparare Europeana (EDTiB) De asemenea, scrisoarea releva posibilitatea cooperarii UE-SUA in domeniul cyber si a invitarii SUA la misiunile UE Primele rezultate concrete ale acestei initiative ar putea aparea pe durata presedintiei poloneze a UE (a doua jumatate a anului 2011) O alta initiativa privind cooperarea in domeniul capabilitatilor de aparare europene a fost lansata, in toamna anului trecut, de Germania si Suedia (Food for Thought Joint Paper "intensifying Military Cooperation in Europe") Statele UE erau solicitate sa realizeze o "analiza sistematica a capabilitatilor militare si a structurilor de sprijin in scopul identificarii domeniilor potentiale de cooperare, fiind evidentiat faptul ca intensificarea cooperarii militare intre statele membre a devenit "un imperativ european" in documentul semnat de cele doua state erau identificate drept posibile domenii de cooperare si de utilizare in comun a capabilitatilor urmatoarele: pregatirea personalului, transport strategic si sprijin logistic, supraveghere maritima, etc in acelasi document se sugera, totusi, ca utilizarea unor capabilitati de tipul fortelor combatante, avioane si nave de lupta si intelligence trebuie sa ramana, in continuare, un atribut al suveranitatii statelor membre Pe de alta parte, cooperarea NATO-UE in domeniul capabilitatilor militare ar putea fi afectata de mentinerea unei serii de probleme datorate, cu preponderenta, experientei istorice a statelor membre ale UE in primul rand, se remarca existenta unor atitudini diferite la nivelul statelor europene fata de ideea utilizarii fortei - numerosi analisti au subliniat ca ideea utilizarii fortei militare a fost, in mare masura, absenta din gandirea strategica europeana in perioada post-Razboi Rece; mai mult, 14 unele state europene par sa incline spre statutul UE de "soft power", preferand sa puna accentul pe capabilitatile civile de management al crizelor (acest fapt face dificil de acceptat ideea unei doctrine militare comune la nivelul UE) in al doilea rand, intre statele UE exista mari diferente de putere militara - suma bugetelor pentru aparare a numai trei state, Franta, Marea Britanie si Germania, reprezinta aprox 60% din suma totala a bugetelor de aparare ale statelor membre (Franta si Marea Britanie fiind si puteri nucleare) in al treilea rand, eforturile de identificare a domeniilor de colaborare concreta au ramas limitate, in cea mai mare parte, la nivel bilateral sau trilateral (putine proiecte depasind acest cadru ingust), majoritatea guvernelor europene incercand sa-si protejeze capacitatile proprii din industria de aparare - aceasta tendinta pare sa fi primit un nou impuls in contextul actualei crize economice internationale La acestea se poate adauga incapacitatea statelor UE de a-si indeplini angajamentele asumate in cadrul Headline Goal 2003 si Headline Goal 2010; totodata, capacitatea UE de a-si proiecta puterea militara la distanta a ramas limitata, cea mai mare parte a misiunilor sale fiind de marime redusa si de scurta durata (ex : grupurile tactice de lupta, EU Battlegroups, au fost create pentru a furniza o capacitate de interventie la distanta de frontierele UE, dar pentru crize de amploare redusa) Nu in cele din urma, se poate remarca si lipsa de coordonare si de eficienta in utilizarea resurselor bugetare care este generata si de existenta separata, la nivelul UE, a 27 de forte terestre nationale, 23 de forte aeriene nationale si 19 forte navale nationale Acestor elemente li se alatura si accentuarea sentimentului de oboseala (fatigue) in ceea ce priveste cooperarea multilaterala intre statele membre ale UE Depasirea unor dificultati de acest gen presupune identificarea celor mai potrivite modalitati de armonizare a intereselor statelor membre UE, situatie care ar facilita si aparitia unei noi etape in cooperarea dintre NATO si UE in domeniul capabilitatilor militare Astfel, o crestere a potentialului militar la nivelul UE ar putea fi obtinuta prin coordonarea eforturilor de restructurare a fortelor armate ale statelor membre, fapt ce ar presupune atat utilizarea in comun a capabilitatilor militare ale statelor europene (pooling and sharing), cat si dezvoltarea unei industrii europene de aparare (European Defence Technological and industrial Base - EDTiB) Un rol important in dezvoltarea capabilitatilor militare si in cresterea rolului UE in cooperarea cu NATO se impune a fi acordat Agentiei de Aparare Europeana (EDA) Potrivit lui Nick Wiiney, fost director executiv al EDA, aceasta a identificat 70 de domenii in care statele membre UE ar putea coopera (de la transport aerian si sprijin medical pana la protectia trupelor impotriva dispozitivelor explozive improvizate) in acelasi timp, Agentia de Aparare Europeana ar putea contribui la intarirea parteneriatului dintre NATO si UE prin intensificarea relatiilor cu ACT - Comandamentul Aliat pentru Transformare al NATO , л" i л O analiza succinta a posibilelor domenii de cooperare la nivel european si care ar putea determina, in perspectiva, eficientizarea parteneriatului dintre NATO si UE, reliefeaza in opinia unor experti1 utilitatea unor initiative, cum ar fi: - dezvoltarea capacitatilor de transport strategic: existenta unei capacitati formata din elicoptere de transport ar putea contribui si la intarirea relatiei transatlantice intrucat aceste forte vor putea fi puse atat la dispozitia Fortei de Raspuns a NATO, cat si a Grupurilor Tactice de Lupta ale UE; - crearea unei flote comune de avioane de realimentare in aer si a unei flote europene aeriene de aparare; - actiuni comune maritime anti-mina (prin dezvoltarea proiectului initiat de catre Agentia de Aparare Europeana); - intensificarea cooperarii in domenii de inalta 1 Sopliie C Brune Alastair Cameron Jean-Pierre Maulny, Marcin Terlikowski, "Restructuring Europe’s Anned Forces in Times of Austerity Challenges and Opportunities for Govemments and industry", SWP Comments 28 Berlin 2010 15 tehnologie: avioane fara pilot si comunicatii satelitare; - fundamentarea unei politici europene in domeniul industriei de aparare - presupune cresterea cererii, punerea in comun a fondurilor pentru cercetare-dezvoltare, investitii comune1; - adoptarea unei strategii pe termen lung (ex : Headline Goal 2030) pentru dezvoltarea unor sectoare strategice ale industriei europene de aparare: avioane de lupta, UAV, sateliti, tehnologia rachetelor, submarine, protectia vehiculelor etc Luand in considerare faptul ca profesionalizarea fortelor armate ale statelor UE (ultimele care au renuntat la conscriptie fiind Franta, Polonia si Germania) va impune alocarea unor resurse financiare importante chiar in conditii de criza economica, pe langa utilizarea in comun a capabi-litatilor de aparare ar putea fi utila si stabilirea unor domenii de specializare in ceea ce priveste dezvoltarea acestor capabilitati sau o diviziune clara intre statele UE in acest domeniu Complexitatea viitoarelor misiuni va aduce in atentie si rolul unor mecanisme noi, precum Cooperarea Structurata Permanenta Prin intermediul acestui mecanism, Tratatul de la Lisabona isi propune sa impulsioneze revitalizarea PSAC, prin crearea unor grupuri specializate de cooperare ("pioneer groups") in domeniul dezvoltarii capa-bilitatilor de aparare in unele medii academice europene au fost exprimate si opinii potrivit carora ar fi util ca la nivelul UE sa fie create o serie de noi structuri care sa faciliteze transformarea UE intr-un actor militar cu relevanta internationala: un Consiliu de Securitate Europeana, un Consiliu al Ministrilor Apararii, o Carte Alba a Securitatii si Apararii Europene, o Agentie Europeana de informatii, un Cartier General pentru Operatii si o Agentie Europeana de Aparare cu puteri sporite in incheiere, se poate aprecia ca un partene riat eficient intre NATO si UE presupune, in mod direct, existenta unei relatii puternice intre SUA si UE Pornind de la aceasta constatare, putem afirma ca o analiza obiectiva a gamei largi de initiative si propuneri referitoare la dezvoltarea capabilitatilor militare si transpunerea in practica a celor mai viabile dintre acestea ar putea impulsiona armonizarea proceselor de transformare din domeniul apararii din SUA si statele UE: in conditiile in care SUA si UE vor reusi sa aiba o viziune comuna asupra principalelor riscuri si amenintari la adresa comunitatii euro-atlantice, atunci vor avea capacitatea de a elabora strategii compatibile in acelasi timp, se impune ca NATO si UE sa elaboreze mecanisme de actiune rapida si coordonata in domeniul managementului crizelor in scopul evitarii situatiei aparute intre cele doua organizatii in cazul crizei din Darfur Unul dintre raspunsurile la problemele aparute in relatia dintre cei doi actori consta in integrarea apararii europene UE dispune de aprox 1 700 000 de militari, dar numai 10% dintre acestia pot fi utilizati in misiuni expeditionare; din acest punct de vedere, multi europeni considera ca singura modalitate de imbunatatire a capacitatilor europene de aparare (in conditiile reducerilor bugetare din acest domeniu) consta in accentuarea cooperarii multinationale la nivelul Uniunii Un impuls deosebit in cooperarea viitoare dintre NATO si UE l-ar putea avea armonizarea perspectivelor strategice ale celor doua organizatii Astfel, noul Concept Strategic al Aliantei si viitoarea Strategie Europeana de Securitate (sau un viitor Concept Strategic European) vor trebui sa reflecte existenta unei viziuni comune de abordare a principalelor provocari la adresa sistemului global al secolului XXi Cu cat UE va deveni mai puternica, mai vizibila si mai coerenta in afacerile internationale, cu atat va fi mai apreciata ca un partener de interes pentru SUA si NATO 1 Clara Marina O’Donnell A Transatlantic Defence Market, Forever Elusivek Centre for European Refonn London 2010 16 General-maior dr ilie BOTOs* Mediul de securitate complex si in continua transformare, spectrul extins de angajare al fortelor armate, precum si noile forme de operatii speciale sau informationale genereaza noi provocari pentru structurile de informatii militare Acestea trebuie sa fie preocupate de adaptarea continua a tehnicilor, tacticilor si procedurilor de culegere a informatiilor, in functie de mediul in care se dezvolta conflictul si in care actioneaza diferitele surse accesate Experienta dobandita in misiunile desfasurate in teatrele de operatii (indeosebi in cele din irak si Afganistan) acrediteaza ideea potrivit careia, dintre toate capabilitatile de intelligence care actioneaza, in mod integrat, in scopul culegerii de informatii cu privire la adversar, activitatea HUMiNT1 este cea mai afectata de conditiile concrete de mediu Prin urmare, acestui tip de activitate trebuie sa i se acorde o importanta constanta, in conditiile in care informatiile obtinute din surse umane au relevanta si conotatie aparte, prin faptul ca pot contribui la aflarea intentiilor * General-maior dr ilie BOTOs este seful Directiei informatii Militare 1 Human intelligence (culegerea de informatii din surse umane) 17 partii adverse si a planurilor acesteia Aceasta este principala ratiune pentru care, in continuare, vom incerca sa punctam modul in care principalele provocari din teatrul de operatii afecteaza activitatea desfasurata de structurile de informatii din domeniul HUMiNT Cea mai serioasa gama de provocari pentru echipele HUMiNT care actioneaza in teatrele de operatii este generata de permisivitatea mediului, atipic in cele mai multe cazuri, in care acestea isi desfasoara activitatea in acest sens, se poate vorbi de existenta unor medii permisive, semi-permisive si chiar non-permisive Mediul permisiv este cel caracterizat de existenta unui risc minim si care permite elementelor HUMiNT o libertate larga de actiune, astfel incat acestea pot opera in grupuri mici, independente, acoperind intreg spectrul misiunilor specifice Chiar si intr-un astfel de mediu, protectia proprie, precum si cea a surselor umane, raman o prioritate pentru coordonatorii activitatii de culegere si operatorii HUMiNT (culegerea de informatii din surse umane fiind o activitate cu grad de pericol ridicat care presupune riscuri si amenintari ce nu pot fi prevazute in totalitate) in mediul semi-permisiv, sporesc preocuparile privind protectia fortei proprii, uneori misiunile elementelor HUMiNT in afara bazelor de dislocare fiind executate doar ca parte a unei structuri militare mai mari, de regula la nivel de subunitate La luarea deciziei privind o misiune specifica HUMiNT se pun in balanta doua elemente: valoarea informatiilor produselor informative care ar putea fi obtinute si riscurile implicate   asumate in mod responsabil intensitatea operatiilor HUMiNT intr-un mediu semi-permisiv se poate amplifica pe masura cresterii nevoii de informatii a factorilor de comanda si decizie in astfel de situatii, efortul de culegere este orientat, cu predilectie, pe obtinerea informatiilor de avertizare timpurie intr-un mediu non-permisiv, riscurile si amenintarile la adresa elementelor HUMiNT reprezinta o realitate nedorita intr-un mediu de acest tip, in care libertatea de actiune a echipelor HUMiNT, precum si timpul de expunere in mediu sunt diminuate in mod sever, nevoia de informatii a elementelor de comanda devine din ce in ce mai mare Astfel, apare o presiune suplimentara asupra elementelor HUMiNT, acestea fiind nevoite sa-si foloseasca la maxim ingeniozitatea pentru a identifica solutiile care sa le permita accesul la surse, cu respectarea, in acelasi timp, a regulilor de angajare si a procedurilor operationale specifice, in scopul protectiei personalului propriu si a surselor Executarea misiunilor de culegere prin convocarea surselor in interiorul bazei minimizeaza riscurile de securitate pentru echipa HUMiNT, dar si potentialul de culegere a informatiilor Astfel de actiuni, care presupun intervievarea surselor ocazionale (voluntare) si a angajatilor din randul populatiei locale sau debriefing-u  fortelor proprii care se intorc din diferitele misiuni executate in teren (atunci cand grupul HUMiNT opereaza in interiorul bazei), se soldeaza cu un grad insuficient de informatii Acestea sunt completate, de regula, prin misiuni de tip OSiNT (culegerea informatiilor din surse deschise) Dezavantajul unei astfel de metode este ca prin permiterea accesului surselor autohtone in interiorul bazelor se diminueaza, pe de o parte, conspirativitatea fortelor proprii, iar pe de alta parte, protectia surselor Activitatea echipelor HUMiNT in diferite teatre de operatii este puternic afectata de diferentele psihologice si culturale dintre culegatorii HUMiNT si populatia locala, aspecte care se pot transforma de cele mai multe ori in adevarate bariere, care pot fi depasite doar prin eforturi foarte mari Daca in teatrele de operatii din Balcani diferentele culturale sunt minime, la nivelul celui din Afganistan se inregistreaza traditii culturale, tribale, einice, social-economice diferite de cele occidentale, precum si discrepante mari intre mediul urban si cel rural, elemente care ingreuneaza modul de actiune al structurilor de informatii Sugestiv in acest sens este elementul religios, care, in mod indiscutabil, in Afganistan, spre deosebire de societatile europene modeme, intervine in toate aspectele vietii sociale, credinta aflandu-se in stransa legatura cu motivatiile, optiunile si comportamentul individual intelegerea de catre operatorii HUMiNT a "ritmului cotidian", a credintelor si superstitiilor populatiei autohtone este o conditie necesara pentru eficienta interactiunii cu aceasta Din acest punct de vedere, este evident ca orice mesaj eronat ar putea avea consecinte cel putin neplacute, daca nu chiar grave, la nivelul eforturilor de consolidare a relatiilor cu autoritatile locale si populatia civila Atitudinea si comportamentul operatorilor HUMiNT sunt deosebit de importante in conditiile in care, in lumea musulmana, eticheta sociala si limbajul trupului guverneaza comunicarea si, 18 iNFOSFERA implicit, relatiile inter-individuale intr-o masura mult mai mare decat in cadrul societatilor modeme Gesturile reprezinta o forma avansata de comunicare la musulmani, in general, si in Afganistan, in particular Pentru a actiona in astfel de medii, operatorii HUM1NT trebuie sa cunoasca in detaliu specificul cultural al populatiei locale si sa se conformeze normelor comportamentale specifice Aceasta presupune cunoasterea psihologiei colective a populatiei locale, precum si a identitatii culturale a diferitelor einii, pentru intelegerea motivatiilor acesteia (in termeni de necesitati si aspiratii) si a ideilor-cheie care fundamenteaza mentalul colectiv Relationarea cu sursele din acest mediu necesita cunoasterea normelor care guverneaza comportamentul individual si adaptarea actiunilor proprii la specificul acestuia Un impediment serios este cel legat de perceptia timpului Factorul timp are o alta dimensiune in mentalul autohton, atat din punctul de vedere al punctualitatii, cat si al termenelor de realizare a unor obiective Localnicii percep timpul extrem de flexibil, punand accentul mai mult pe oameni si relatii decat pe termene-limita si pragmatism Spre exemplu, afganii intarzie, de obicei, la intalniri, pentru ei timpul nefiind o problema deoarece considera ca "au tot timpul din hune" Adeseori, timpul acordat pentru rezolvarea unei sarcini nu este important, ei fiind interesati, in primul rand, de rezultatul concret si nu de perioada de obtinere a acestuia iata de ce oamenii de rand dispretuiesc punctualitatea! O alta provocare cu care se confrunta operatorul HUMiNT in ceea ce priveste cunoasterea comportamentului populatiei locale o reprezinta disponibilitatea de a face compromisuri S-au inregistrat, in acest sens, dificultati in relationarea cu localnicii din cauza lipsei de incredere manifestata de acestia O populatie locala ospitaliera si prietenoasa reprezinta un avantaj pentru indeplinirea obiectivelor HUMiNT in acelasi timp, trebuie constientizat faptul ca, pe principiul "totul se negociaza', cea mai mare parte a populatiei este dispusa la compromisuri pentru obtinerea de avantaje financiare, influenta in societate, precum si a orice altceva care poate contribui la bunastarea materiala in cultura locala onoarea este mai importanta decat onestitatea indivizii pot apela la minciuna sau inducere in eroare pentru a se mentine in afara 19 sentimentului de rusine in general, localnicii spun ceea ce vor sa auda interlocutorii (mai ales daca sunt de origine straina), totul pentru a-i face pe acestia sa se simta bine O alta provocare careia trebuie sa-i faca fata structurile HUMiNT din teatrul de operatii, o constituie dificultatea de a face o diferentiere clara intre insurgenti (adversari) si populatia locala neutra sau cea care sprijina fortele internationale Capacitatea elementelor insurgente de a se disimula in randul populatiei "bine intentionate" si de a infiltra luptatori in randul structurilor de securitate locale face ca echipele de informatii sa actioneze cu mare precautie, indiferent de mediul in care isi desfasoara activitatea Un impediment major in acest sens il constituie protectia surselor umane care, in astfel de conditii, este uneori dificil de asigurat Teatrul de operatii Afganistan reprezinta inca un mediu plin de provocari pentru activitatea de informatii militare Succesul acestei activitati depinde in mare masura de gradul de pregatire a operatorilor, de modul in care sunt fructificate lectiile invatate si cele rezultate din experienta dobandita in timp, dar si de modul in care operatorii HUMiNT cunosc si respecta particularitatile situatiei locale, care, de cele mai multe ori, reprezinta adevarate provocari pentru structurile de informatii militare 20 Din perspectiva istorica, factorul demografic a jucat un rol incontestabil in evolutia de ansamblu a sistemului mondial modem, precum si in raporturile de putere dintre state in perioada de inceput a istoriei modeme, marimea populatiei a constituit un element esential Daca in Antichitate si in Evul mediu, pentru progresul economic era nevoie de o populatie agricola numeroasa, odata cu prima revolutie industriala, forta de munca ocupata in industrie a constituit un atu important in competitia economica in prezent, progresul tehnologic fara precedent a atras dupa sine deplasarea accentului de pe cantitatea pe calitatea factorului uman, numarul lucratorilor devenind mai putin important, competentele si cunostintele acestora contand mult mai mult in opinia unor autori contemporani, "rivalitatea dintre state devine rivalitate pentru intaietate in cunoastere", iar "in societatea viitorului, puterea va apartine celor bogati in informatii si nu celor bogati in capital"* 1 in aceste conditii, nu este de mirare ca un numar important de cercetatori se intreaba daca marimea populatiei mai reprezinta un factor relevant de putere in competitia pentru suprematie globala sau, cel putin, regionala intr-adevar, populatia nu mai joaca, in prezent, rolul pe care l-a jucat din secolul XiX pana in 1945, in echilibrul geostrategic de pe continentul european Populatia nu mai reprezinta astazi piatra de temelie a razboiului dus de intregul popor pentru apararea nationala si nici un bazin pentru recrutarea fortei de munca ieftine * Autorii sunt experti in managementul informatiilor pentru aparare 1 Susan Strange State si piete Editura institutului European iasi 1997 p 173-175 Prof univ dr Adriean PARLOG Dr ionel STOiCA* Demografia inseamna destin August Compte Nu exista alta bogatie decat poporul Jean Bodin Chiar si cei care continua sa sustina ca aspectul demografic reprezinta inca un element important in raporturile de putere dintre state nu au o pozitie unitara Astfel, unii cercetatori sustin ca importanta factorului demografic in configurarea puterii (la nivel national, regional sau international) depinde de contextul specific, respectiv de rolul pe care elita politica si intelectuala a statului il joaca in integrarea tendintelor demografice in mixul politicilor sociale si economice, dar si in strategiile de securitate pe care le adopta Alti experti considera ca populatia este unul din factorii care contribuie la puterea statelor, dar marimea sa nu spune prea multe despre puterea si bogatia statelor sau despre influenta lor in sistemul international O a treia categorie de cercetatori isi exprima o pozitie mai nuantata, argumentand ca populatia ca atare nu reprezinta un factor de putere decisiv, dar poate deveni unul atunci cand se combina optim cu alti factori (tehnologia de ultima generatie, forta de munca inalt calificata, resurse naturale strategice etc ) Nu in ultimul rand, importanta factorului demografic depinde de perspectiva din care este analizat subiectul Specialistii in economie internationala, spre exemplu, analizeaza fenomenul prin prisma cresterii si competitivitatii economice si subliniaza implicatiile structurii demografice asupra functionarii sistemului de pensii, a pietei muncii, a sistemului de educatie - ca elemente care contribuie la avutia statului, unul dintre pilonii pe care se cladeste puterea sa Politicienii sunt interesati de coeziunea sociala, functionarea pietei muncii, a sistemului de protectie sociala si a celui de pensii, de rata somajului sau de raporturile care se stabilesc intre diferite grupuri einice din 21 interiorul societatii, motiv pentru care discursul politic se concentreaza pe impactul modificarilor in dinamica demografica asupra acestor problematici La randul lor, analistii in relatii internationale sunt preocupati de modul in care populatia unui stat poate modela capacitatea acestuia de a influenta evenimentele care se produc in afara granitelor sale sau interactiunile respectivului stat cu ceilalti actori (state si organizatii) din sistemul international Ca atare, acestia sunt interesati de utilizarea indicatorilor demografici pentru a anticipa, cu un grad rezonabil de acuratete, impactul fortelor demografice asupra manifestarii puterii in arena internationala O parte a acestora sustine ca schimbarile demografice majore determina modificari in politica interna a statului in cauza, ceea ce genereaza preocupari de securitate din partea vecinilor sai1 Chiar daca aceste abordari ofera perspective partiale asupra fenomenului, ele au totusi un numitor comun: populatia reprezinta o conditie necesara dar nu suficienta in sensul ca potentialul demografic creeaza premisele pentru modificarea echilibrului strategic atat in interiorul statelor, cat si la nivel international in opinia noastra, studierea comportamentului social actual al statelor si a capacitatii lor de adaptare sugereaza ca rolul populatiei nu a disparut, ci doar s-a modificat, in sensul ca influenta sa asupra echilibrului la nivel national, regional si global se realizeaza, in prezent, prin intermediul unor mecanisme complexe si subtile, ceea ce o face mai dificil de perceput Cu alte cuvinte, rolul populatiei se regaseste, in momentul de fata, in compunerea altor elemente care configureaza puterea Un argument important in favoarea includerii factorului demografic in categoria celor care exercita o influenta decisiva in spectrul puterii este acela ca tendintele demografice sunt indicatori fideli ai potentialului, dar si ai riscurilor pentru un stat in comparatie cu schimbarile de alta natura - economice, politice, tehnologice, sociale, cele demografice se produc foarte lent si destul de regulat, sunt aproape imposibil de contracarat pe termen scurt si mediu, iar impactul lor este de lunga durata Tendintele demografice sunt poate cel mai greu de influentat de catre politicile si strategiile nationale pentru ca ele nu tin doar de un context particular, politic sau economic, ci inglobeaza 1 Brian Nicliiporuk, The Security Dynamics of Demographic Factors, RaND MR-1088 2000 in sine matricea de evolutie a unui popor in studiul de fata ne propunem sa examinam consecintele strategice ale evolutiilor demografice relativ recente din Federatia Rusa in realizarea acestui demers vom analiza impactul factorului demografic asupra societatii ruse si, mai extins, la nivel international, fara a tine cont de interactiunea dintre acesta si alti factori cu manifestare temporara sau pe o perioada mai lunga de timp si care, prin actiunile lor, pot amplifica sau, dimpotriva, ameliora efectele produse de factorul demografic Procedam astfel intrucat o analiza integrata care sa includa toti factorii relevanti nu este posibila atat din lipsa datelor necesare in acest scop, cat si a impredicti-bilitatii legate de deciziile viitoare Desi o astfel de abordare teoretica simplificatoare afecteaza, intr-o anumita masura, acuratetea rezultatului final, credem ca exercitiul nu isi pierde din utilitate 1 Declinul demografic actual din F Rusa - elemente definitorii Declinul demografic actual al F Ruse nu este un fenomen nou, o evolutie asemanatoare inregis-trandu-se si in alte perioade istorice (in timpul Revolutiei bolsevice si al celui de-al Doilea Razboi Mondial) Actualul declin demografic, inceput in 1992, are cateva particularitati care il disting de precedentele evolutii: - este de departe cea mai lunga perioada de declin demografic din istoria moderna a statului rus, persistand de circa 16 ani (declinul actual are o durata de circa doua ori mai mare decat cea inregistrata in perioada Revolutiei bolsevice si de circa trei ori mai mare decat perioada din timpul si imediat urmatoare celui de-al Doilea Razboi Mondial); - spre deosebire de perioadele anterioare, cea actuala are loc in circumstante sociale si politice specifice contextului rusesc, in care razboiul sau violenta nu mai reprezinta cauzele principale ale declinului demografic, asa cum a fost cazul in perioadele precedente; declinul demografic actual al F Ruse a aparut pe fondul a doua evenimente de importanta planetara: disolutia Uniunii Sovietice si pierderea puterii de catre Partidul Comunist; - in trecut, declinul demografic a avut un caracter temporar; in prezent acest fenomen are un caracter gradual si constant, motiv pentru care este dificil de prognozat cand se va incheia Principalele elemente care definesc declinul demografic al F Ruse sunt: 22 a Reducerea populatiei totale in 1992, F Rusa avea o populatie de 148,689 milioane locuitori (fig 1) in prezent (iulie 2010), populatia sa este de 140,041 milioane1 Pe fondul haosului care a urmat disolutiei Uniunii Sovietice, populatia F Ruse a scazut cu circa 700 000 persoane anual1 2 Datele corespunzatoare perioadei 2007-2009 arata o ameliorare usoara a situatiei demografice (cresterea ratei natalitatii si, concomitent, reducerea ratei mortalitatii), comparativ cu anii anteriori insa, cel mai probabil, aceasta evolutie este una temporara si va continua pana in 2012-2013, dupa care tendinta de declin demografic va reveni Demografii rusi insisi considera ca, pentru moment, nu exista premise pentru a considera ca actuala Fig 1 - Evolutia demografica a F Ruse, in 2009, populatia F Ruse a crescut cu 15 000 - 25 000, ajungand la peste 141,9 milioane locuitori Aceasta este prima crestere anuala dupa 1992 si a fost sustinuta de cresterea ratei natalitatii, reducerea ratei mortalitatii si cresterea numarului de imigranti, in principal din fostele republici sovietice4 Revirimentul actual al ratei natalitatii poate fi explicat prin boom-ul demografic al anilor 1980, despre care specialistii sustin ca nu este sustenabil b Reducerea populatiei active in perioada 1 CiA Factbook 2 Steven Eke Russia faces Demographic Disaster, BBC News 3 Graeme P Herd Grace Allen, Russia ’s Demographic Crisis: The Threat to Sovereign Democracy Global Dialogue Volume 11 Winter Spring 2009 4 www demograpliymatters blogspot com  , on-russias-brief-population-increase html criza demografica din F Rusa va fi depasita intr-un orizont de circa patru decade si ca numarul populatiei se va stabiliza Demograful Victor Medkov sustine ca "in pofida cresterii numerice a populatiei, incepand cu anul 2006, tendinta generala de reducere a natalitatii nu prezinta semne de modificare radicala Dimpotriva, avem toate motivele sa credem ca aceasta tendinta se va opri si va fi inlocuita cu tendinta de descrestere"3 Potrivit acestuia, rata natalitatii va incepe din nou sa scada incepand cu 2012-2013, deoarece populatia care s-a nascut in anii 1990 este redusa numeric (in acea perioada numarul nasterilor a scazut cu 25% fata de perioadele anterioare) si deci va avea mai putini copii 1968-2008 1991-1999, populatia activa a F Ruse s-a redus substantial (fig 2); dupa 1999, aceasta tendinta s-a inversat, dar volumul populatiei active a F Ruse ramane sub nivelul celui inregistrat anterior anului 1991 Prognozele actuale indica faptul ca dupa 2012-2013, tendinta de descrestere va reveni, dat fiind faptul ca populatia fertila la acel moment va fi cea care s-a nascut la inceputul anilor 1990, asa cum am aratat, redusa numeric comparativ cu cea nascuta in perioadele anterioare c imbatranirea demografica ONU considera ca populatia unei tari este imbatranita daca un procent de peste 7% din totalul populatiei are varsta de 65 de ani si peste in F Rusa, ponderea celor cu varste de 65 de ani si peste este de circa 13% (fig 3), iar estimarile actuale indica o pondere a acestui segment de populatie de 23% din totalul populatiei, in 2025 (UNDP) Pentru a folosi cuvin- 23 tele oamenilor de stiinta, in timp ce omenirea, in F Rusa traverseaza o "iarna demografica"1, ansamblu, se afla in sezonul primaverii demografice, Mea г: 74938739 4 Мак: 77863083 7 Miir: 71l2006S9 fi Fig 2 - Evolutia fortei de munca in F Rusa, 1980-2008 Fig 3 - Evolutia populatiei cu varste peste 65 de ani in F Rusa, d imigratia Pentru contracararea evolutiilor demografice negative, autoritatile ruse si-au indreptat atentia asupra imigrantilor economici atat din statele CSi, cat si din vecinatatea apropiata (tari din afara spatiului ex-sovietic) in perioada 1992-2008, circa 5,5 milioane persoane au emigrat in F Rusa (fig 4) imigratia, desfasurata in special sub forma repatrierilor din spatiul ex-sovietic, a compensat intr-o anumita masura reducerea numerica a populatiei, dar nu a reusit sa anihileze tendinta cresterii negative a populatiei Aportul calitativ al imigrantilor este insa modest pentru societatea rusa, acestia asigurand o forta de munca slab sau 1968-2008 semicalificata, care lucreaza, in general, in gospodarii, transporturi si alte sectoare care nu necesita calificari superioare in plus, fenomenul imigratiei fiind relativ nou pentru F Rusa, genereaza unele dificultati legate de integrarea migrantilor si acomodarea einicilor rusi cu acestia in mai 2010, legislatia referitoare la imigratie a fost modificata, tocmai pentru a atrage mai multi lucratori straini Cea mai importanta modificare vizeaza profesionistii calificati in cazul acestora, 1 "Russia on the edge of demograpliic catastrophe" Pravda, 11 11 2003, www cnglish pravda nfscicnccdicaltli l l-l i  4050 -population- 24 cotele procentuale vor fi eliminate incepand cu 2011, iar autoritatile vor fi obligate sa le elibereze permis de munca intr-un interval de 14 zile in plus, aceste persoane vor beneficia de un permis de munca valabil pe o perioada de trei ani si nu de un an, ca in prezent Acestia vor primi, odata cu permisul de munca, si permis de rezidenta pentru ei si familiile lor si vor plati un impozit pe venit de 13%, si nu de 30%, ca in prezent, un argument important pentru atragerea creierelor catre F Rusa, daca avem in vedere ca acest impozit este mult mai mare in alte tari interesate in atragerea creierelor (in india, acest impozit este de 30%, in SUA de 35%, in Germania si China de 45%, iar in Suedia de 56%) Fig 4 - Evolutia migratiei nete in F Rusa, 1971-2007 Cu toate acestea, economia si societatea rusa par a avea prea putine de oferit strainilor Potrivit unui sondaj realizat la inceputul anului 2010 de catre website-ul de recrutare internationala The network, F Rusa se plaseaza pe locul 32 din 35 de tari in preferintele celor care doresc sa lucreze in strainatate Potrivit sondajului, numai 7% dintre respondenti ar accepta sa lucreze in F Rusa incurajator pentru F Rusa este faptul ca 75% dintre acestia au studii superioare (licenta sau master), un sfert fiind specialisti in iT1 e Emigratia creierelor (lin F Rusa Problema migratiei creierelor s-a amplificat dupa disolutia Uniunii Sovietice Se estimeaza ca circa 80 000 de specialisti rusi au parasit tara, la inceputul anilor 19901 2 La nivelul anului 2000, 1,38% dintre cei calificati si inalt calificati emigrasera, o crestere substantiala comparativ cu anul 1990, cand numai 0,485% dintre acestia au parasit tara in fapt, situatia este similara celei din 1917, cand F Rusa a pierdut partea cea mai educata din populatia 1 "Brain drain reversed: will foreign professionals come to Russia?", Ria-Novosti 14 05 2010 2 Ria Novosti 02 09 2010, en rian ru business 20100902  160441955 html sa Odata cu extinderea si accelerarea ritmului globalizarii s-a intensificat si competitia globala pentru atragerea persoanelor talentate in aceasta competitie, F Rusa are de infruntat mult mai multe state decat avea in urma cu doua decenii, dar este mult mai putin atractiva decat in trecut, in circumstantele economice actuale, F Rusa nu va putea concura cu tarile dezvoltate pentru atragerea persoanelor talentate (asa cum arata si sondajul mentionat mai sus) 2 Cauze generatoare ale declinului demografic in F Rusa inainte de a explora consecintele strategice ale acestui fenomen, propunem o analiza succinta a cauzelor care au contribuit la aceasta stare de fapt intelegerea acestor cauze si cunoasterea masurilor prin care liderii rusi urmaresc corectarea acestei situatii sunt elemente importante in anticiparea comportamentului viitor al unei tari care a jucat un rol crucial in istoria omenirii, cel putin in ultimul secol Declinul demografic al F Ruse a fost determinat de o serie de elemente, dintre care unele au radacini in tranzitia post-sovietica, altele izvorasc din perioada sovietica si chiar anterior acesteia Aceste elemente sunt de naturi diverse, dar cele mai 25 importante sunt cele de natura demografica intre acestea din urma, cele mai importante sunt rata scazuta a natalitatii si rata ridicata a mortalitatii Rata scazuta a natalitatii Rata natalitatii a scazut de la 10,7, in 1992, la 8,3 in 1999, dupa acest moment urmand o revenire continua (fig 5) in 2008, rata natalitatii era de 12,1 la 1 000 locuitori Reducerea ratei natalitatii a fost determinata de o serie de factori care au actionat simultan: reducerea numarului femeilor fertile (pe fondul reducerii populatiei totale si, implicit, a celei feminine, dar si ca urmare a faptului ca un numar in crestere de femei se casatoresc pentru prima data la varste mai inaintate decat in trecut, ceea ce reduce perioada in care acestea sunt fertile), cresterea numarului de avorturi, accesul la contraceptive, extinderea urbanizarii si raspandirea pe scara larga a sentimentului de insatisfactie legat de viitor Rata fertilitatii a inregistrat un declin semnificativ - de la 2,22 copii per femeie in 1987, la 1,29 in 2005, ulterior ajungand la 1,49 in 2008 si 1,8 in 2010 A scazut dramatic rata fertilitatii in randul tinerelor femei (15-19 ani), in intervalul 1998-2008 (a se vedea fig 6 si fig 7) Fig 5 - Evolutia ratei natalitatii in F Rusa, 1980-2008 F Rusa inregistreaza cea mai ridicata rata a avortului la nivel mondial1 in perioada 1992-2008 numarul avorturilor a depasit constant 1 200 000, cel mai mare numar inregistrandu-se in 2008 -1 713 947 (in 1992 s-au inregistrat 1 587 644 avorturi)1 2 Pana in 2006, numarul avorturilor l-a depasit pe cel al nasterilor Spre exemplu, in 2004 au avut loc circa 1,6 milioane avorturi (20% dintre femeile in cauza aveau sub 18 ani) si 1,5 milioane nasteri in plus, procedurile aplicate au avut consecinte grave asupra starii de sanatate a femeilor, multe dintre acestea devenind sterile Complicatiile aparute in urma avorturilor au determinat una din patru morti maternale si una din 10 femei au devenit sterile3 1 www undp org 2 http:  www jolmstonsarchive net policy abortion iiidex html#RU 3 Thomas 1 Andrea, Russia’s demographic crisis and the Cresterea natalitatii incepand cu anul 2007 nu poate fi pusa exclusiv pe seama stimulentelor financiare de care beneficiaza parintii cu doi sau mai multi copii (in 2006, autoritatile ruse au adoptat un program de stimulare financiara a cresterii natalitatii, prin care familiile care au doi sau mai multi copii vor beneficia de fonduri pentru cresterea si educarea copiilor) Programul este valabil pentru perioada 01 01 2007-31 12 2016, iar valoarea acestor stimulente este de circa 9 500 de dolari (o suma foarte mare in comparatie cu salariul mediu in F Rusa) Aceasta deoarece cercetarile efectuate arata ca nu exista o relatie liniara intre nivelul veniturilor si numarul copiilor nascuti intr-o familie in acest context, este dificil de estimat cat din revirimentul demografic actual se datoreaza stimulentelor financiare acordate de autoritatile military: strategic impact and security implications in the 2ist century, 2007 26 ruse si cat este rezultatul altor factori, mai ales ca, asa cum se observa din piramida populatiei elaborata in 2004, numarul celor aflati la varste reproductive va creste pana in 2016, in prezent fiind cel mai numeros segment al populatiei ruse Poate ca aceste stimulente au grabit momentul nasterii copiilor, dar fenomenul ca atare s-ar fi produs oricum din considerentele expuse Mai degraba, situatia poate fi explicata prin incheierea perioadei de turbulente politice si sociale care a urmat disolutiei Uniunii Sovietice si revenirea la climatul de stabilitate politica, sociala si economica, care au redus nivelul incertitudinii si au crescut rata fertilitatii Fig 7 - Evolutia ratei fertilitatii la femeile intre 15-19 ani, in F Rusa, 1998-2008 in F Rusa se observa un fenomen interesant: spre deosebire de alte state, probabilitatea de a avea un numar mai mare de copii creste cu nivelul educatiei O explicatie posibila este aceea ca o educatie superioara constituie un atu pentru un venit permanent, ceea ce reduce incertitudinile legate de posibilitatile de crestere si educare a copiilor De asemenea, in cazul celor cu o educatie superioara, creste satisfactia vietii, ceea ce favorizeaza decizia de a avea copii Rata ridicata a mortalitatii Cel mai profund impact asupra declinului demografic in F Rusa il are rata ridicata a mortalitatii in ultimele patru decade, acest indicator demografic a crescut constant, cu unele fluctuatii pentru perioade scurte de timp incepand din 1992, mai ales, rata a crescut vertiginos, cu exceptia a doua scurte perioade (1996-1998 si 2006-2009; 27 fig 8 si fig 9) F Rusa are cea mai ridicata rata a mortalitatii din Europa, iar speranta de viata a populatiei sale este cea mai redusa de pe continent Totodata, F Rusa este una dintre putinele tari de pe glob in care speranta de viata a scazut in comparatie cu nivelurile inregistrate in anii 1960 Din acest punct de vedere, F Rusa se afla in urma statelor occidentale cu 15-20 ani, in cazul barbatilor, si cu 7-12 ani, in cazul femeilor Comparativ cu majoritatea tarilor care au un nivel similar de dezvoltare economica, rata mortalitatii in F Rusa este de 3-5 ori mai ridicata in cazul barbatilor si de doua ori mai ridicata in cazul femeilor Practic, mortalitatea in randul barbatilor este la fel de ridicata ca in urma cu un secol Rata ridicata a mortalitatii este determinata de: regimul de viata inadecvat al populatiei, pre-valenta unor boli transmisibile precum SiDA, tuberculoza sau hepatita C, consumul de droguri, fumatul, accidentele de circulatie, violenta domestica si deteriorarea sistemului de sanatate imbatranirea populatiei este un alt factor care contribuie la cresterea constanta a ratei mortalitatii intre 1989 si 2002, populatia apta de munca s-a redus de la 24,5% la 18,6%, in timp ce populatia pensionata a crescut de la 18,5% la 20,7%1 Fig 8 - Evolutia ratei mortalitatii la adulti in F Rusa, 1968-2008 Fig 9 - Evolutia ratei mortalitatii la adulti in F Rusa, 1968-2008 demografic a fost incetinit, dar nu a fost oprit in pofida cresterii numarului de nasteri aproape continue dupa 1999 (fig 5), numarul deceselor ramane ridicat Prin urmare, declinul 1 Timothv Heleniak Geographic Aspects of Population Aging in the Russian Federation, 2001 28 Se observa un paradox in situatia demografica a F Ruse: in timp ce rata mortalitatii la nastere in randul copiilor si mamelor a scazut constant, speranta de viata la nastere a ramas scazuta (65,87 ani, in 2007, media ambelor sexe - fig 10) Speranta medie de viata pentru barbati este de 62 de ani, iar pentru femei de 74 de ani Aceasta disparitate la nivelul sexelor este printre cele mai ridicate la nivel mondial Alarmant este mai ales faptul ca speranta de Fig 10 - Evolutia sperantei de viata in F Rusa, Problemelor legate de rata scazuta a natalitatii si rata ridicata a mortalitatii li se adauga cele legate de starea de sanatate a populatiei (afectata de un sistem medical inadecvat) - concretizata in cresterea alarmanta a numarului de boli cardiovasculare, de boli transmisibile, precum SiDA, tuberculoza (fig 11) si hepatita C, de accidentele rutiere (in F Rusa se inregistreaza de 10 ori mai multe accidente rutiere decat in Germania sau in Marea Britanie; in aceste accidente mor anual circa 36 000 de cetateni rusi1), de consumul de droguri, intr-o crestere vertiginoasa in ultimii ani (intre 1,5 si 3 milioane persoane), de consumul de alcool1 2 * (potrivit unor estimari din anul 2003, 1 More news about Russia ’s demographic collapse, 6 June 2008, Excerpt from "Demography and development in Russia ", UN Development Program, www fabiusmaxhnus wordpress coin 2008   russia 2 Oficial, F Rusa considera ca are 7 milioane de alcoolici (persoane care consuma peste 27 litri alcool pur pe an), ceea ce reprezinta circa 6% din populatia de peste 15 ani a tarii Cifra reala este mult mai maie, asa cum arata sondaje realizate recent, Each of 7 million Russian alcoholics drinks 2 7 liters of alcohol a year Pravda November 9, 2006, viata pentru barbatii aflati la varsta de 30 de ani a ramas nemodificata de la finele anilor 1940, in pofida realizarilor remarcabile ale medicinei, in ultimele decade Severitatea problemei este mai bine ilustrata atunci cand se compara situatia din F Rusa cu cea din statele occidentale, pentru acelasi moment de timp Spre exemplu, speranta de viata in Norvegia este de 79,78 ani, in Marea Britanie de 78,7 ani, in italia de 79,94 ani, in Polonia de 75,19 ani 1976-2008 circa 80% dintre barbatii rusi consumau frecvent alcool, 35% aveau probleme generate de alcool, iar 18% sufereau consecinte negative generate de consumul de alcool, precum accidente sau intoxicari; estimari mai recente arata ca o treime dintre rusi consuma excesiv alcool3) si fumat (rata fumatului este una dintre cele mai ridicate din lume - 70% dintre tinerii rusi si 28% dintre tinerele rusoaice fumeaza4) F Rusa este cel mai mare consumator de heroina per capita, la nivel mondial, cea mai mare cantitate provenind din Afganistan Victor ivanov, seful autoritatii federale in materie, apreciaza ca in F Rusa se consuma anual circa 35 tone heroina Potrivit acestuia, piata rusa a opiaceelor reprezinta o cincime din cea mondiala, estimata la un total de http:  english pravda ru society stories 09-ll-2006 85432-alcoholism-0 3 UNAiDS program, Eastem Europe and Central Asia AiDS Epidemic Updated and Regional Summaiy 2007, http:  data unaids org pub Report  2008 jcl529 epibriefs eeurope casia en pdf ; interview with Murray Feshbach, June 4, 2008 4 www tradingeconomics com 29 65 miliarde dolari Aproape 2,5 milioane de rusi sunt consumatori de droguri1 (90% dintre acestia consuma heroina) Anual, in F Rusa, circa 30 000 de persoane mor ca urmare a consumului de droguri, iar 80 000 incearca gustul narcoticelor pentru prima data1 2 Situatia l-a determinat pe presedintele Medvedev sa includa abuzul de droguri printre amenintarile la adresa securitatii nationale Prevalenta SiDA reprezinta o dubla amenintare pentru F Rusa: conduce la cresterea ratei mortalitatii si la un decalaj intre generatii, dat fiind faptul ca majoritatea (circa 80%) celor nou inregistrati ca purtatori ai virusului HiV au varste cuprinse intre 15 si 29 de ani3 La nivelul anului 2008, numarul estimat al celor infestati cu virusul HiV era de 1 000 000 Rata prevalentei la adulti era de 1,1% (in Europa de Est, doar Ucraina si Estonia aveau rate mai ridicate, in Europa Centrala si de Vest acest indicator situandu-se sub 0,6%; fig 12), iar numarul deceselor avand drept cauza acest flagel a fost de 35 000 anual Rata prevalentei in randul femeilor era de 0,6% in 20084 Fig 11 - Evolutia cazurilor de tuberculoza in F Rusa, 1992-2008 Fig 12 - Prevalenta virusului HiV in F Rusa, 1998-2008 1 Associated Press 16 mai 2009 2 Reuters 28 mai 2010 3 Atlantic Council of the United States Russia’s Shrinking Population and the Russian Military ’s HiV AiDS Problem, p 4-5 4 www tradingeconomics com 30 3 Perspective ale evolutiei demografice in F Rusa Din considerentele expuse mai sus, perspectiva demografica a F Ruse nu este prea incurajatoare Proiectiile ONU variaza intre 136 si 121 milioane locuitori pentru anul 2025; pentru anul 2030, cifrele variaza intre 133 si 115 milioane locuitori Estimarile Biroului pentru Recensamant al SUA variaza intre 128 milioane locuitori in 2025 si 124 milioane locuitori in 2030 Prognozele pe termen mai lung sunt si mai pesimiste, daca actualele tendinte de reproducere se mentin (cea mai favorabila prognoza apartine UNDP, care estimeaza ca populatia F Ruse va ajunge la 121 milioane persoane in 2050; alte prognoze plaseaza populatia F Ruse intre 100 si 119 milioane pentru acelasi moment de timp) Variantele medii ale prognozelor avansate de diferite institutii de profil arata ca F Rusa va avea, in 2025, o populatie cuprinsa intre 128 milioane locuitori (UNDP si Biroul de Recensamant al SUA) si 137 milioane locuitori (Biroul de Statistica, Rossstat; exista si o varianta intermediara -131 milioane - care apartine institutului de Demografie din cadrul Academiei de stiinte Economice a F Ruse) Daca aceste proiectii se vor dovedi suficient de exacte (ceea ce, desigur, nu poate fi garantat), F Rusa va cobori in clasamentul pe natiuni de pe pozitia a sasea in prezent, pe locul 12 in 2025 in termeni relativi, aceasta inseamna o cadere demografica similara celei inregistrate in timpul celui de-al Doilea Razboi Mondial; in termeni absoluti, magnitudinea problemei poate fi chiar mai mare Demograful rus Anatoli Visnevschi, de la scoala Superioara de Economie din Moscova, sustine ca "in pofida tendintelor pozitive inregistrate in ratele natalitatii si mortalitatii din ultimii ani, nivelurile actuale sunt departe de ceea ce se doreste Mai mult, acestea sunt evolutii pe termen scurt, iar optimismul care le insoteste este nejustificat"1 De altfel, potrivit estimarilor actuale, F Rusa va pierde anual circa 700 000 de persoane (31% din populatie), in perioada 2005- 2050* 2 Pentru a mentine nivelul actual al populatiei, F Rusa are nevoie de un numar substantial mai mare de imigranti: intre 35 (aproximativ 700 000 anual) si 70 milioane (1,4 milioane anual), in functie www demographymatters blogspot com   on-russias-brief-population-increase html 2 Washington Times, 20 august 2008, http:  www washington times eom news 2008 aug 20 russian-decline  de evolutiile ratelor natalitatii si mortalitatii3 Varianta medie presupune ca F Rusa are nevoie de un milion de imigranti anual pentru a compensa evolutiile demografice negative, adica de trei ori mai mult decat media imigrantilor inregistrati oficial in perioada 1990-2005 in pofida acestei necesitati incontestabile, imigratia in F Rusa a scazut in ultimii ani O posibila explicatie consta in reducerea substantiala a numarului einicilor rusi din strainatate (principalii imigranti), de la 25,2 milioane in 1989, la 18,2 milioane in 20034 Ca o consecinta a reducerii populatiei totale se va reduce si populatia activa a F Ruse incepand cu anul 2007, pentru prima data dupa o lunga perioada de timp, volumul populatiei active s-a redus comparativ cu anii anteriori Pentru perioada 2009-2025, ultimele proiectii ale variantei medii a Goskomstat indica o continuare a reducerii populatiei active cu aproape 1%, anual Proiectiile Biroului pentru Recensamant al SUA si cele ale Programului ONU pentru Dezvoltare sunt chiar mai pesimiste in plus, forta de munca a F Ruse va imbatrani rapid in cursul generatiei urmatoare Se estimeaza ca populatia varsinica va creste de la 30 de milioane la 37 de milioane pana in 2020 (o crestere de la 21% la 27%), in timp ce populatia activa se va reduce de la 91,4 milioane, la 77,9 milioane de persoane (adica, de la 63% la 56%)5 in alta ordine de idei, deoarece un mare numar de femei aflate la varsta reproducerii sufera de diferite boli, acestea vor da nastere la copii bolnavi, a caror speranta de viata este afectata inca de la nastere Evolutiile negative au facut din factorul demografic o prioritate a conducerii de stat a F Ruse, in 2006, in discursul sau adresat natiunii, Vladimir Putin, la acea data presedinte al tarii, cataloga criza demografica drept "cea mai acuta problema cu care se confrunta tara" in 2007, V Putin a semnat Conceptul pentru politica demografica pana in 2025 si a aprobat o serie de stimulente financiare 3 Dr Zhanna Zayonclikovskaya, Chinese immigration to Russia in the Context of the Demographic Situation www gsti miis edu CEAS- PUB Zayonclikovskaya20030914 pdf 4 Timothy Heleniak, "Migration of the Russian Diaspora After the Breakup of the Soviet Union", in Journal of international Affairs, Voi 57, no 2, 2004, p 114 5 Thomas J Andreea, Russia's demographic cri si s and the military: strategic impact and security implications in the 21st century, 2007 31 menite sa conduca la cresterea natalitatii (au crescut alocatiile acordate mamelor cu copii de pana la 18 luni, au fost acordate beneficii pentru mamele somere si plata a circa 9 500 de dolari pentru nasterea a doi sau mai multi copii, in perioada 2007-2016) La prima vedere aceste masuri au dat rezultate: in 2007 numarul nasterilor a crescut cu 9%, comparativ cu 2006, iar in 2008 cu 6,4% comparativ cu 2007 Rata fertilitatii a crescut, iar rata mortalitatii a scazut, ambele cu valori importante Astfel ca, in 2009, reducerea naturala a populatiei (nasteri - decese) a fost de - 224 310 si totusi, cercetarile efectuate arata ca rata fertilitatii ( si implicit, rata natalitatii) nu este influentata exclusiv de factori care actioneaza pe termen scurt, precum nivelul veniturilor populatiei sau climatul economic general din tara Datele actuale arata ca masurile de stimulare a cresterii natalitatii au efect doar pe termen scurt in plus, se pune intrebarea cat de mult timp va putea F Rusa sa sustina aceasta politica si in detrimentul caror altor prioritati nationale Este relevanta, in acest sens, ingrijorarea ministrului rus de Finante, Kudrin, privind capacitatea statului de a-si indeplini obligatia legata de plata pensiilor, aceasta desi, incepand din 2010, toate veniturile din Fondul Suveran de Active al F Ruse vor fi directionate catre sustinerea sistemului de pensii Banca Mondiala, in raportul sau despre economia rusa (2008), avertiza ca "F Rusa se confrunta cu riscuri financiare pe termen lung: venituri incerte si volatile din petrol si gaze naturale si cresterea cheltuielilor cu sistemul de pensii, sanatate si educatie Daca nu vor fi implementate solutii pe termen scurt, pozitia fiscala a F Ruse nu se va detensiona Aceasta pune in pericol expansiunea sa economica continua"1 Actuala criza financiara mondiala exercita o presiune suplimentara asupra situatiei demografice a F Ruse prin reducerea fondurilor disponibile pe care autoritatile ruse intentioneaza sa le aloce in scopul stimularii cresterii demografice De asemenea, criza afecteaza situatia demografica si in alte moduri in astfel de perioade, cuplurile sunt mai reticente in a avea copii Desi nu exista cifre oficiale, se estimeaza ca numarul avorturilor a crescut semnificativ in ultimii ani1 2 * Astfel, in 1 World Bank (2008), Russian Economic Report No 16 p 17 2 Graeme P Herd, Grace Allen (2009), "Russia’s Demograpliic Crisis: The Threat to Sovereign Democracy", Global Dialogue, 2009, s-au inregistrat 1,7 milioane nasteri si 1,2 milioane avorturi3 in plus, criza financiara mondiala actuala ar putea dura atat de mult timp, incat multe femei ar putea depasi varsta la care pot avea copii Ca atare, aceste femei ar putea sa nu aiba copii intr-un alt plan, criza financiara a amplificat resentimentele einicilor rusi fata de imigranti, pe fondul cresterii somajului Astfel, daca in 1995, 38% din populatie sustinea ideea ca F Rusa trebuie sa fie numai pentru rusi, in 2007 procentul a crescut la 55%4 O astfel de atitudine produce rezultate imediate, aspect ilustrat si de un raport al Serviciului Federal de Statistica al F Ruse, potrivit caruia, in 2008, numarul imigrantilor din F Rusa s-a redus cu 28%, comparativ cu anul 2007, iar in primul trimestru din 2009, numarul acestora a scazut cu 27%, comparativ cu aceeasi perioada din 20085 Efectele acestei crize sunt cu atat mai profunde cu cat vin dupa o alta criza financiara majora (in 1998) si dupa o lunga perioada de turbulente politice si sociale Aceste perioade de criza prelungita amplifica insatisfactia populatiei legata de viitor, cu impact asupra intentiei de a avea copii in baza celor enuntate mai sus, putem afirma ca declinul demografic al Rusiei constituie un factor de risc la adresa stabilitatii interne si a securitatii, iar pe termen lung, fenomenul ar putea avea implicatii majore si pe plan international, analizei acestor implicatii urmand sa-i dedicam un articol intr-un numar viitor Bibliografie: ADAM, Rudolf, Demography and Security, How will demographic changes influence the ground rules for security policy?, www ip-global org midcom-permalink-c60f45b0d6e41ldb966cdl826082573c573c; www ip-global org midcom-permalink-c60f45b0d6e41 ldb966 cdl826082573c573c AMBROSiO, Thomas, The Geopolitics of Demographic Decay : HiV AiDS and Russia 's Great Power Status, Paper Presented at the international Studies Association Annual Conference (Honolulu, Hawaii), March 2005 ANDREA, J Thomas, Russia’s demographic crisis and the military: strategic impact and security implications in the 21st century, 2007 BORGES, Joao Vieira, Demographics and Strategy, Volume 11, Wiiiter Spring 2009 3 http:  deniographyniatters blogspot com 2010 01 on-russias-brief-population-increase litml 4 Centrul Levada (institut de sondare a opiniei publice din Moscova) 5 Graeme P Herd, Grace Allen (2009), "Russia’s Demographic Crisis: The Thieat to Sovereign Democracy", Global Dialogue, Volume 11, Winter Spring 2009 32 international Studies Association, Hong Kong Convention, 2001 (www isanet org archieve borges html) BORGES, Joao Vieira, Demography and international Security: Evolution and Trends, lOth Portuguese Atlantic Youth Seminar Sintra, "Global Civil Society and international Security: Different Approaches for a Common Path", 23th July to 30th July 2005 CLAUSEWiTZ, Cari von, Despre razboi, Editura Antet, Bucuresti, 2001 COHEN, Abraham, "How demographics will impact geopolitics in Central Asia , 12 17 2003 issue of the CaCi Analyst EBERSTADT, Nicholas (2001), "Population Change and National Security", Foreign Affairs, Summer 1991 EBERSTADT, Nicholas, Russia ’s Peacetime Demographic Crisis: Dimensions, Causes, implications, The National Bureau of Asian Research, May 2010 EBERSTADT, Nicholas, "Strategic implications of asian demographic trends , Strategic Asia 2003-04 EKE, Steven, Russia faces demographic disaster, BBC News HERD, P Graeme, Foreign and security policy impli-cation ofRussia ’s demographic crisis, WP 20, March 2002 HERD, P Graeme, Allen Grace, "Russia's Demographic Crisis: The Threat to Sovereign Democracy", Global Dialogue, Volume 11, Winter Spring 2009 HERD, P Graeme, Sargsyan Gagik, Debating Russian demographic security: current trends and future trajectories, Security index No 2 (82), Volume 13 HUNGHNGTON, Samuel, Ciocnirea civilizatiilor si refacerea ordinii mondiale, Editura Antet, Bucuresti, 1997 GOLDSTONE, Jack, Demography and security: security implications of global population changes, 2007-2050, George Mason University School of Public Policy Research Paper No 2009-07 HELENiAK, Timothy (2001), Geographic Aspects of Population Aging in the Russian Federation MERSHEiMER, John, Tragedia politicii de forta, Editura Antet, Bucuresti, 2003 NiCHiPORUK, Brian, The Security Dynamics of Demographic Factors, RaND MR-1088, 2000 PRENDERGRAST, Griffith Jessica, The Regional Consequences of Russia ’s Demographic Crisis, Working Paper No 3, 2004 RiCHARDS, Jason, Panaccione Gregory, Mereand Richard, Groff Stacy, Bowen Jeff, Russia, Demographic Trends and the Projection of Military Power, A Full Spectrum Analysis, 2008 SHAH, Apoorva, Eberstadt Nicholas, Russia's Demographic Disaster, American Entreprise institute for Public Policy Research, 2009 STRaNGE, Susan, State si piete, Editura institutului European, iasi, 1997 ViSHNEVSKY, Anatoly, "Multipolarity and Demography", Russia in Global Affairs, Voi 6, No 1, January - March 2008 ZAYONCHKOVSKAYA, Zhanna, Chinese immigration to Russia in the Context of the Demographic Situation, www gsti miis edu CEAS-PUB Zayonchkovskaya20030 914 pdf * * * *** App Crisis badnews for Russia's shrinkingpopulation, May 16, 2009 * * * Berman Han, Russia's Real Threat? Faihire Decline breeds new andperplexing dangers, Washington Times, February 1, 2010 *** Bemstein Jonas, Experts doubt that Russia’s population decline can be halted, Eurasia Daily Monitor Volume: 5 issue: 80, 2008, http:  www jamestown org programs edm single 7tx tinews%5Btt news%5D=33584&tx tinews%5Bba ckPid%5D= 166&no cache=1 *** Bigg Claire, 2005, Russian Politicians, Demo-graphers Warn Of Population Crisis *** Brain drain reversed: will foreign professionals come to Russia?, RiA-Novosti, 14 05 2010 *** www CiA Factbook * * * Demography and development in Russia, UN Development Program, www fabiusmaximus wordpress com 2008   russia * * * www data unaids org pub Report 2008 jcl529 epibriefs eeurope casia en pdf; interview with Murray Feshbach, June 4,2008 * * * www demographymatters blogspot сот   on-nissias -brief-population-increase html * * *Demographic policy in Russia: from reflection to action, www europeandcis undp oig   9EB6BB0D-F203-1EE9-B12EE4C4196A5 92C *** Disintegration predicted for Russia because of demographic decline, http:  www kavkazcenter com eng  content  2009 03  17 10604 shtm *** Eberstadt Nicholas, Drunken Nation: Russia's Depopulation Bomb, http:  www worldaflairsjoumal org articles 2009-Spring full-Eberstadt html *** Goble Paul, Russia To Face 'Cadres Hunger'bv 2025, June 7, 2010,http:  www geopoliticalmonitor com russia-to-face-cadres-hunger-by-2025-1 *** Hines Nico, Russian General Says Poland Open to Nuclear Strike, in Times Online, August 15, 2008, http:   www time sonline со uk tol news world europe  article4541613 ece * * * in Russia the conscript recndtment pool is reduced by 100,000 men each year, interfax ABH Military News Agency, Moscow, October 2, 2006 *** ivakhnyuk irina (2006), Brain drain from Russia: in search for a solution, csm org pl  , 2006 irina%20 ivakhnyuk Brain%20Drain%20from%20Russia in %20Search%20for%20a%20 pdf * * * http:  www johnstonsarchive net policy abortion  index html#RU 33 *** National Human Development Report Russian Federation 2008, Russia Facing Demographic Challenges, Moscow, 2009 ***Reuters, 28 May 2010 *** RiA-Novosti, Birth rate rises in Russia in ftrst half2009, *** RiA Novosti, 02 09 2010, www en rian ru business  20100902 160441955 html *** Russia's Army Faces 'islamisation', Jane's islamic Affairs Analyst, March 01, 2008 *** Russia on the edge of demographic catastrophe, Pravda, 11 11 2003, www english pravda ni Science  health 11-11  4050-population- * * * www tradingeconomics corn *** UNAiDS program, Eastem Europe and Central Asia AiDS Epidemic Updated and Regional *** www undp org, Summary 2007, *** Washington Times, 20 August 2008, http:  www washing4ontimes com news 2008  aug 20 russian-decline  34 Col ing Marin ALNitEi* 1 Orice strategie de securitate nationala se bazeaza, in mare parte, pe abilitatea structurilor responsabile de a furniza factorilor nationali de decizie si fortelor operationale, informatiile necesare pentru anticiparea   impiedicarea   limitarea amenintarilor la adresa intereselor nationale, precum si pentru imbunatatirea capacitatii de a raspunde amenintarilor in mod rapid, eficient si decisiv informatiile necesare fundamentarii unor decizii privind securitatea nationala provin din multiple surse si domenii de activitate, iar procesele prin care acestea sunt integrate, in scopul transformarii lor in "cunostinte actionabile", sunt extrem de complexe Prin forta integrarii unor date si informatii, procesate pentru uzul serviciilor de informatii, din domeniile Mapping, Charting and Geodesy MC&G (topografie,cartografie si geodezie - Geo-spatial) si imagery intelligence (iMiNT), este demonstrata convergenta acestor domenii sub denumirea de GEOiNT (Geospatial intelligence) GEOiNT reprezinta una din bazele fundamentarii actului de decizie la toate nivelurile -strategic, operational si tactic - reprezentand totodata si o capabilitate critica de intelegere a lumii care ne inconjoara Capacitatea unei natiuni de a invinge provocarile informatiilor traditionale prin folosirea unor senzori de teledetectie, apoi inregistrarea, manipularea si integrarea datelor obtinute de la acesti senzori a fost modificata substantial in ceea ce priveste modul in care informatiile sunt percepute, configurate si diseminate sub forma de informatii utilizabile Ca rezultat, GEOiNT permite factorilor de decizie sa raspunda, rapid si precis, unor intrebari de felul: Unde ma aflu si cum arata mediul meu inconjurator? Unde se afla exact adversarul meu * Col ing Marin ALNitEi este seful Directiei Topografice Militare si cum arata mediul lui inconjurator? Ce capabilitati pare sa posede adversarul? Noile situatii sau capabilitati care au aparut pot ameninta interesele nationale? Care sunt centrele de greutate, limitele si vulnerabilitatile adversarului? Care este intentia adversarului si cum se poate exprima aceasta in functie de pozitionarea ei? Unde se afla necomba-tantii? Care sunt amenintarile pentru aliati? Unde sunt granitele si limitele altor parti interesate? Ce este permis si ce este interzis fortelor mele? Cum pot sa navighez in jur ul, prin, peste sau pe sub spatiul inconjurator in cauza? Ce imagine Strategica integrata (Common Operational Picture - COP1) poate fi pusa la dispozitie pentru sustinerea si mentinerea cunostintelor operationale? Raspunzand acestor intrebari, domeniul GEOiNT ofera utilizatorilor o orientare rapida si o vizualizare a spatiului de misiune - un avantaj care trimite direct la noi niveluri de precizie, agilitate si eficacitate Combinand teledetectia, precizia de pozitionare, procesarea digitala si diseminarea, GEOiNT permite comandantilor combatanti sa utilizeze cu succes arme avansate din punct de vedere tehnologic, in timp si la tinta, in orice conditii meteorologice, pe timp de zi si de noapte, oriunde in lume GEOiNT integreaza intr-o imagine de intelli-gence, pe langa informatiile de baza provenite din imaginea Recunoscuta a Mediului (REP2), toate informatiile de tip intelligence, astfel: a) HUMiNT - informatii provenite de la sursele umane sau agentiile de orice tip; HUMiNT implica folosirea unei game foarte variate de surse si agentii, actionandu-se la toate nivelurile (tactic, operativ si strategic); 1 Conceptul de "imagine Strategica integrata" a fost abordat pe larg de col ing Marin Alnitei in cadrul articolului "imaginea Strategica integrata in razboiul viitorului", revista iNFOSFERA, nr 4, Ed Top Fonn, Bucuresti 2010, p 48 2 Pentru mai multe detalii a se vedea Marin Alnitei "imaginea Recunoscuta a Mediului in razboiul viitorului", revista iNFOSFERA nr 3, Ed Top Fonn, Bucuresti 2010, p 47 35 b) iMiNT - informatii provenite din exploatarea imaginilor fotografice, radar, electro-optice, in infrarosu, termice sau multispectrale; c) SiGiNT - informatii provenite din comunicatii (COMiNT) si non-comunicatii (ELiNT); d) MASiNT - informatii care ofera date despre caracteristicile tehnico-tactice si de functionare a aparaturii si mijloacelor tehnice ale adversarului, identifica prezenta lor in zona de operatii si descopera indicii care arata folosirea acestora; e) OSiNT - informatii provenite din surse deschise, accesibile publicului larg - internet, mass-media, carti, reviste, etc ; f) COLiNT - informatii obtinute din operatiuni de legatura si cooperare Dintre acestea, componentele principale ale conceptului GEOiNT sunt GEOSPATiAL si iMiNT, insa este important de notat ca toate celelalte tipuri de informatii (de intelligence) adauga profunzime si detaliu analizelor GEOiNT si indica analistilor GEOiNT, in functie de rezultate, noi directii de cautare Luand toate aceste surse de informatii intr-un context geospatial (analizarea locatiei, a caracteristicilor spatiale si fizice, dar si a relatiilor spatiale), analistii GEOiNT pot face aprecieri asupra unor activitati viitoare Mai mult, ei pot reprezenta evaluarile lor intr-un mod vizual foarte intuitiv pentru utilizatori informatii geospatiale informatiile geospatiale, dintr-o perspectiva militara, nu se refera numai la datele spatiale si eventualele metadate ce se pot gasi astazi in sistemele de navigatie civile sau in aplicatii gen Google Earth ( aplicatie dezvoltata pe baza investitiilor SUA intr-o companie care initial s-a numit Keyhole Viewer, astazi Google Earth) Desi acestea sunt instrumente valoroase ce pot fi folosite de departamentele de aparare si comunitatile de informatii, din perspectiva militara sunt mult mai importante datele ce populeaza astfel de sisteme si aplicatii Comparativ (date civile date militare), in cazul efectuarii unei vizite, ajungerea intr-un alt loc decat cel dorit ar reprezenta un inconvenient, insa in cazul unei participari in cadrul unei operatii (fie ea si umanitara), sosirea intr-un loc gresit (si sau pe un traseu incert) poate echivala cu pierderea de vieti omenesti Nevoia de informatii "in timp real" despre spatiul de lupta este evidenta, cunoasterea acestuia fiind un element de baza in crearea superioritatii informationale informatiile geospatiale descriu mediul fizic si includ date din disciplinele aeronautica, geografie, hidrografie, oceanografie si meteorologie Este important de retinut ca informatiile geospatiale, in sensul definitiei GEOiNT (disciplina a prezentului, dar mai ales a viitorului), includ date geografice, hidrografice, oceanografice si meteorologice (figurile nr 1, 2 si 3), iar lista nu este exclusiva, astfel incat si alte discipline (geologie, geodezie, etc ) pot fi relationate cu informatiile geospatiale a) b) Figura nr 1 - a) imagine aeriana; b) Reprezentarea tridimensionala (numerica) a unei zone iMiNT Domeniul iMiNT reprezinta obtinerea informatiilor de orice tip prin fotointerpretarea si analiza imaginilor aerospatiale si terestre, utilizate in aplicatii specifice apararii si sigurantei nationale, in monitorizarea mediului etc Printre principalele misiuni ale iMiNT se numara: asigurarea suveranitatii politice si securitatii nationale, misiuni regionale de mentinere a pacii, misiuni civile 36 a) b) Figura nr 2-a) Harta de navigatie maritima b) integrarea informatiilor de navigatie maritima (oceanografice) cu datele meteorologice Figura nr 3 - Harta de navigatie aeriana (integrarea informatiilor de navigatie aeriana cu informatiile geospatiale) Observarea suprafetei terestre din spatiu permite patru tipuri de misiuni iMiNT si tot atatea niveluri de interpretare care se diferentiaza prin valoarea rezolutiei spatiale utilizate (definita drept capacitatea de distingere a doua puncte invecinate): a Detectarea: rezolutie decametrica; permite delimitarea formelor si contururilor care pot fi interpretate ca fiind conforme unor entitati cunoscute; b Recunoasterea: rezolutie metrica; permite realizarea unor analize de structura destinate determinarii unei infrastructuri; c identificarea: rezolutie decimetrica; permite determinarea formei si a naturii elementelor existente intr-o structura; d Analiza tehnica: rezolutie centimetrica; descrie precis un detaliu, un obiect sau o componenta a unui obiect GEOiNT - Convergenta iMiNT si Geo-spatial (MC&G) Potrivit agentiei americane NGA (National Geospatial-intelligence Agency), autoritate mondiala in domeniu, GEOiNT consta in analiza si exploatarea informatiilor sub forma de imagine si a informatiilor geospatiale pentru descrierea, evaluarea si vizualizarea descrierii detaliilor fizice si referentierea geografica a activitatilor de pe sau din jurul Pamantului Evolutia (si convergenta) iMiNT si MC&G (topografie, cartografie si geodezie) intr-o disciplina succesoare numita GEOiNT a permis obtinerea unui produs informational digital integrat cu o detaliere si precizie fara precedent pe care utilizatorii il pot folosi ca fundament pentru analizele tuturor surselor de informatii sau pentru planificare, decizie si actiune (figura nr 4) 37 Figura nr 4 - Discipline cu relevanta privind convergenta dintre iMiNT si Geospatial (MC&G) Conceptul GEOiNT este utilizat in doua moduri: a) in primul rand, GEOiNT este o activitate sau o disciplina, un domeniu specializat al practicii in cadrul profesiei largite a informatiilor El inseamna folosirea teledetectiei, a datelor spatiale si a metodelor analitice pentru intelegerea situatiei globale de securitate b) in al doilea rand, GEOiNT este un tip de informatie sau produs al informatiei Ca disciplina informationala, GEOiNT cuprinde toate activitatile implicate in culegerea, analiza si exploatarea informatiilor spatiale in scopul cunoasterii mediului national de securitate si a reprezentarii vizuale a acestei cunoasteri integrarea cunoasterii adversarului in cadrul mediului furnizeaza o mai buna intelegere a situatiei de securitate si reprezinta contributia GEOiNT in cadrul ansamblului informatiilor nationale Rezultatele GEOiNT decurg din toate sursele de informatii si din informatiile ce indeplinesc cerintele factorilor militari si civili Ca produs, GEOiNT furnizeaza cunoastere - vizualizare cvadri-dimensionala (spatiul tridimensional + timpul) si o precizie si acuratete fara precedent - care nu este disponibila prin alte mijloace Cu analiza informatiilor si a raspunsului la situatii de criza, GEOiNT furnizeaza mijloace prin care analistii, tacticienii si luptatorii pot orienta si vizualiza mediul inconjurator Cu ajutorul acestui cadru comun de referinta in spatiu si timp, GEOiNT este un fundament pentru analizele informatiilor din toate sursele si modalitatile de reprezentare operationala integrata in prezent, datele GEOiNT pot fi impartite in doua categorii de baza: a un strat fundamental; b un strat informational Stratul fundamental include elemente topografice, imagini ale detaliilor sau ale facilitatilor fixe, date altimetrice etc - detalii esentiale care se modifica rar sau se schimba incet Stratul informational contine o varietate de alte teme care includ vremea, siguranta navigatiei, rapoarte de informatii si detalii informative multi-disciplinare care pot fi foarte dinamice Ciclul GEOiNT include sase faze distincte: a Achizitia (colectarea) incorporeaza strategii de culegere a informatiilor, orientate pe locatii de interes, precum si pre-procesari si filtrari, pentru a colecta, nu mai mult si nu mai putin decat ceea ce este solicitat O strategie curenta este de a colecta totul Odata cu dezvoltarea GEOiNT, strategia va fi de a colecta doar ceea ce s-a schimbat b identificarea Metodele actuale de identificare sunt preponderent automate, necesitand totusi un anumit grad de supraveghere si fotointerpre- 38 tare manuala identificarea in zone urbane este o problema speciala datorita ratei mari de modificare a detaliilor si de asemenea, datorita volumului de activitati desfasurate "in interior" (in cladiri, in subteran etc ) c integrarea integrarea datelor rectifica pozitia coordonatelor, astfel incat se pot stabili detaliile care nu s-au schimbat in timp, concentrarea urmand sa aiba loc asupra celor care au facut-o integrarea este un proces complex in care are loc combinarea spatiala si temporala, rezolvarea unor aspecte legate de rezolutii si niveluri de acuratete, crearea de ontologii si arhitecturi necesare pentru atingerea interoperabilitatii, precum si administrarea incertitudinilor legate de metadate d Analiza Dependenta datelor geospatiale de rezolutie, proximitate si context local creeaza probleme speciale pentru formele conventionale ale analizelor spatiale Exista nevoi suplimentare pentru suportul analizelor in timp real (cvasi-real) ale scenariilor de planificare, incluzand aici probleme de optimizare spatiala Alte subiecte ce trebuie abordate si rezolvate in aceasta faza analitica: relevanta si incertitudinile e Diseminarea Realizarea cu succes a acestei faze solicita "un limbaj comun" intre sistemele folosite de mai multi utilizatori (agentii) Pe scurt: standarde comune f Conservarea informatiilor Aceasta faza se ocupa de problema volumului de informatii colectate (actualmente de ordinul terabyte   zi) Problema volumului de informatii este o provocare, inclusiv pentru tarile dezvoltate, si include gestionarea informatiilor redundante, a dificultatilor intampinate la indexarea, catalogarea si recuperarea informatiilor, precum si gestionarea politicilor de securitate si declasificare care trebuie stabilite pentru protejarea informatiilor Capabilitati si limitari GEOiNT este o sursa valoroasa de informatii deoarece furnizeaza capabilitati unice esentiale pe care alte surse nu le pot furniza in mod eficace sau chiar deloc: a) Vizualizare GEOiNT permite utilizatorilor sa vizualizeze spatiile operationale si sabloanele de activitati la toate scarile si dimensiunile, incepand de la nivel global si regional, la orase si chiar la anumite constructii Tehnicile analizei spatiale pot identifica sabloane in activitatile adversarilor Produsele GEOiNT sunt de inalta intuitie, permitand afisarea simultana a mai multor relatii spatiale complexe si a unor detalii utile, transmise pe cale vizuala GEOiNT foloseste un mod de reprezentare standardizat pentru a asigura buna transmitere a mesajului Mai simplu spus, este cea mai rapida cale de a transmite informatii spatiale unui consumator de informatii b) Precizie si detaliu GEOiNT poate stabili cu precizie coordonate geografice si alte masuratori ale obiectelor si detaliilor din zone de interes, mai rapid, mai precis si mai eficient decat ar fi posibil prin alte mijloace Folosind imagini de teledetectie si alte date spatiale, analistii GEOiNT pot sa caracterizeze detalii naturale si artificiale si o multitudine de alte subiecte de interes c) Acces global la cerere Obtinerea de imagini in timp aproape real si comunicatiile de date in banda de inalta frecventa au imbunatatit semnificativ capacitatile de raspuns ale GEOiNT Datorita vitezei si perspectivei oferite de zborul la mare altitudine si de zborul orbital, senzorii GEOiNT pot sa acopere regiuni intregi in numai cateva zile d) inregistrare permanenta si obiectiva imaginile de teledetectie si datele spatiale pun la dispozitia GEOiNT o inregistrare permanenta si obiectiva a detaliilor si a activitatilor din zonele tinta, stabilind detalii infinite ale scenei, intr-un moment de timp definit Pune la dispozitie o actualizare continua, o inregistrare succesiva obiectiva care poate detecta modificarile atat ale mediului fizic, cat si pe cele ale activitatilor desfasurate pe sub ре deasupra acestuia e) Colectare multi-sursa GEOiNT foloseste inregistrari de la senzori multipli care au flexibilitatea de a face fata la conditiile tintei si abilitatea de a caracteriza tintele in moduri din ce in ce mai sofisticate in timp ce majoritatea datelor spatiale sunt colectate in prezent prin imagini electro-optice, GEOiNT utilizeaza si imagini SAR, imagini iR si imagini multi- spectrale Noile tipuri de senzori includ imagini hiperspectrale iFSAR, LiDAR si o varietate de senzori geofizici f) Concentrare Produsele digitale GEOiNT pot fi modificate pentru a indeplini nevoile in crestere ale utilizatorilor, in functie de situatie Prin concentrare, produsele initiatorilor adauga continuu detalii, marind utilitatea pentru utiliza 39 torul operational final in ciuda capabilitatilor sale, GEOiNT are un anumit numar de limitari Cu toate ca noile tehnologii micsoreaza aceste limitari in unele directii, raman factori pe care colectorii, producatorii si utilizatorii trebuie sa ii recunoasca si sa-i ia in considerare atunci cand planifica operatii informationale, precum si arhitecturi curente si viitoare, astfel: a) Capacitate limitata Oricat de robuste si numeroase ar fi valorile nationale in colectarea si producerea de GEOiNT, nevoile nationale pentru GEOiNT vor depasi intotdeauna capacitatea de a-1 produce Natiunea are un numar limitat de platforme de colectare, fiecare avand un camp de vedere limitat si o durabilitate limitata in zona tinta La nivel tactic, cu tot progresul care a fost facut in ultimii ani, valorile colectarii unitare raman limitate Accesul la colectarea imaginilor nu este universal Capacitatea de productie este, de asemenea, limitata: natiunea are un numar limitat de analisti GEOiNT instruiri si statii de lucru care sa proceseze si sa analizeze datele in sfarsit, abilitatea de a disemina produse GEOiNT este constransa de capacitatea limitata a comunicatiilor (viteza relativ mica de transmitere a datelor) si cantitatea mare de date ce este cuprinsa numai intr- o singura imagine b) intelegeri limitate in planuri si intentii Cu toate ca GEOiNT contribuie la intelegerea planurilor si intentiilor adversarilor, el nu este, in general, sursa dominanta pentru astfel de informatii Utilitatea GEOiNT in patrunderea planurilor si intentiilor este, in general, limitata la observarea indicatorilor mari, vizibili c) Acces limitat in caz de conditii nefavorabile Conditiile nefavorabile de vreme, conditiile de iluminare nefavorabile si actiunile de aparare aeriene ostile pot limita activitatea de colectare   achizitie pentru GEOiNT De exemplu, imaginile iR, LiDAR si altele sunt ineficace in perioadele de acoperire cu nori d) Latenta Cu toate ca sistemele GEOiNT de colectare si exploatare sunt capabile sa suporte exploatarea in timp real a datelor obtinute prin teledetectie, latenta ramane totusi un factor important de limitare Poate fi vorba de zile sau saptamani de colectare aditionala si analiza pentru a intelege pe deplin o problema informationala Producerea de harti terestre si de harti de navigatie consuma timp, necesitand o perioada considerabila de timp pentru colectarea si analizarea unei serii mari de surse aditionale Cu toate ca tehnologiile digitale au fluidizat acest proces in multe privinte, el a fost exacerbat in altele, prin permiterea unei colectari mai ample a seturilor de date spatiale de inalta rezolutie e) Neputinta eliminarii nesigurantei Patrunderea secretului adversarilor sau predictia evenimentelor ramane o provocare serioasa Cu toate ca GEOiNT furnizeaza avantajul de netagaduit al cunoasterii, nu poate intotdeauna sa depaseasca eforturile adversarului GEOiNT nu poate elimina in totalitate nesiguranta si nici sa faca previziuni cu o exactitate perfecta Provocari cu care se confrunta domeniul GEOiNT Expertii NGA remarca lipsa evolutiei metodelor de analiza pentru obtinerea de "informatii si cunostinte actionabile", in sensul integrarii rapide de date diferite GEOiNT se confrunta inca cu provocari enorme legate de reducerea elementului surpriza, localizarea tintelor mobile si a celor ingropate adanc si sincronizarea eforturilor intr-un ciclu decizional din ce in ce mai comprimabil intr-un mediu operational dezvoltat asimetric, invingerea provocarii istorice a surprizei este si va continua sa fie un punct critic pentru GEOiNT istoria abunda de exemple in care avantajul competitiv s-a mutat catre persoana sau catre organizatia care s-a orientat corect si a actionat decisiv inainte ca oponentii sa poata reactiona in lumea imprevizibila de astazi, schimbarea rapida cere o reactie rapida Raspunsul corect ar putea fi fuzionarea analizei informative si predictive, a datelor fundamentale, a modelarii multidimensionale, a supravegherii si a imaginilor operationale Ca rezultat, GEOiNT a iesit in evidenta prin punerea la dispozitia factorilor de decizie de la toate nivelurile si in orice imprejurari a intelegerii contextuale a trecutului, a cunoasterii amanuntite a prezentului si a perspectivei asupra a ceea ce este necesar pentru modelarea si influentarea viitorului Experienta Centrului Satelitar al Uniunii Europene (European Union Satellite Center - EUSC) in domeniul GEOiNT arata ca nu exista algoritmi, procese sau fluxuri "magice" care sa salveze operatorii de digitizari, astfel incat deocamdata, mai multi operatori = mai repede" pare sa fie o abordare   recomandare rezonabila asupra depasirii 40 unor limite existente De asemenea, EUSC apreciaza ca eficienta poate fi crescuta prin imbunatatirea performantelor comunicatiilor si interoperabilitatii, experienta acestei organizatii aratand ca, in practica: a modelele diferite de date necesita translatii semantice; b scarile diferite ale produselor solicita armonizarea datelor; c clasificarea surselor de date adauga pasi suplimentari in procesul GEOiNT in cadrul EUSC sunt identificate urmatoarele necesitati de reconsiderare a rolului de furnizor de suport GEOiNT Geospatial: a acordarea de timp pentru intelegerea cerintelor reale pentru fiecare tip de operatiune in parte; b relationarea cu utilizatorul final, pentru a-i putea fi furnizate informatiile necesare   potrivite; c imbunatatirea eficientei; d intensificarea cooperarii intre agentii, organisme si natiuni, in scopul eliminarii redundantei; e promovarea unui nivel de interoperabilitate realistic; f angaj area reala in folosirea in comun a datelor Dezvoltarea si implementarea GEOiNT in Romania Pe scena GEOiNT romaneasca exista mai multi actori care, in urma unei colaborari fructuoase desfasurata pe parcursul a doi ani (2006-2008), au obtinut rezultate notabile Astfel, mai multi cercetatori au fost implicati intr-un proiect de cercetare in domeniul GEOiNT castigand competitia a П-a a Programului de Cercetare de Excelenta Centrul-pilot romanesc creat de catre acesti specialisti demonstreaza functionalitatea sa in conditii operationale, prin realizarea a trei studii de caz reprezentative: a detectarea schimbarilor; b cartografierea urbana in 3D; c simularea pregatirea misiunilor in Romania exista si alti actori importanti care contribuie (fie si prin simpla formare a unor specialisti care poate dura ani de zile) la realizarea unor capabilitati GEOiNT menite sa satisfaca nevoile de securitate (actuale si viitoare) ale tarii Printre acestea, amintim Directia Topografica Militara, Directia Hidrografica Maritima, Centrul National de Geodezie, Fotogrammetrie si Tele-detectie, diverse firme de specialitate care se dezvolta pe piata informatiilor geospatiale in comparatie cu statele avansate in domeniul GEOiNT (SUA, Marea Britanie, Franta, Canada), multitudinea de actori de pe piata romaneasca nu inseamna si succes garantat Fara o integrare a capabilitatilor acestor institutii nu se poate vorbi de o capabilitate GEOiNT nationala reala Aceasta ar presupune, cel mai probabil, crearea unui Centru National GEOiNT, care sa dispuna de capacitatea (legala si tehnica) de a integra datele produse de aceste institutii, rapid, eficient si sigur, in conditiile existentei unei hotarari a Consiliului Suprem de Aparare a tarii, a vointei politice si a sustinerii financiare, care nu este de neglijat Bibliografie BURROWS, Mark, GEOiNT Services Concept, MC&G Workshop, Newbury, UK, 2008 CLAPPERjr , James R , Gl lt USAF (ret ), "Geospatial intelligence Basic Doctrine'’, Geolnt Publication 1, NGA Washington, USA, June 2004 COWAN, Craig, UK GEOiNT Concept, MC&G Workshop Prague, Czech Republic, 26 September 2007 MASBACK, Keith, Geolnt: A new way of doing business, USA, 2008 RaDUCANU, Dan-Mihai, "Romania furnizeaza date GEOiNT in timp real", Observatorul militar, nr 20, Bucuresti, 2006 RaDUCANU, Dan-Mihai, "Sistem integrat pentru aplicatii iMiNT", Buletinul de Fotogrammetrie si Teledetectie, nr 31, Bucuresti, 2006 RODRiGUEZ, Alvaro, EUSC ’s journey from iMiNT to GEOiNT: reflections of a "rookie", MC&G Workshop, Newbury, UK, 2008 *** Dictionary of Military and Associated Terms, US Department of Defence, 2005 41 Marian BACsis* Viorel VELiCU** Societatea moderna a devenit tot mai dependenta de disponibilitatea, increderea, siguranta si protectia infrastructurilor critice, ca urmare a cresterii amenintarilor teroriste, a diversitatii si numarului tot mai mare de dezastre naturale Panoplia pericolelor si amenintarilor la adresa infrastructurilor critice este destul de diversificata, incidenta celor asimetrice fiind in crestere O clasificare a pericolelor si amenintarilor1, ce poate fi oricand completata sau modificata, ar putea fi urmatoarea: 1 pericole amenintari naturale:   simetrice - cutremure, inundatii, seceta etc   asimetrice - fenomene meteorologice periculoase, caderi de meteoriti si obiecte cosmice, incalzirea globala etc 2 pericole amenintari umane:   simetrice: • fizice - accident chimic, razboi conventional, accidente de transport etc ; • cibernetice - erori de programare etc   asimetrice: • fizice - terorism si crima organizata, accident nuclear si biologic, erori de proiectare, operare si intretinere a sistemelor, privatizare a elementelor de infrastructura etc ; • cibernetice - razboi informational, razboi bazat pe retea Odata cu definirea conceptului de infrastructura critica si implementarea masurilor de protectie a sectoarelor critice, acestea au devenit si tinta activitatii de "intelligence" a unor organizatii sau state Acest fapt este reliefat prin publicarea recenta, de catre organizatia Wikileaks, a unor * Marian BACsis este expert in securitate militara si doctorand la Universitatea Nationala de Aparare ** Uiorel VELiCU este expert in aparare cibernetica 1 Radu Andriciuc Pericole si amenintari la adresa infrastructurii critice Editura Psihomedia Sibiu 2008, p 59 telegrame ale Departamentului de Stat al SUA prin care se solicita tuturor misiunilor diplomatice americane sa furnizeze informatii referitoare la "infrastructura critica si resursele-cheie de pe teritoriile straine^2 Telegramele au fost semnate de secretarul de stat Hillary Clinton si contin directive de culegere a informatiilor despre sute de firme, companii industriale, energetice, tehnologice, de transport, comunicatii, farmaceutice, conducte de gaz etc , de pe teritoriul altor tari Nu sunt vizate prioritar obiective militare, ci obiective civile, iar emitentilor de informatii "nu li se cere sa se consulte cu guvernele-gazda in privinta acestei solicitari" in acest context, organismele nationale, internationale, regionale si neguvernamentale sunt preocupate pentru dezvoltarea unor proceduri si metodologii destinate identificarii si protejarii infrastructurilor critice Analistii din acest domeniu accepta, in unanimitate, doua axiome: 1 este imposibil sa se asigure protectie 100% unei infrastructuri critice; 2 nu exista o solutie unica, universal valabila pentru rezolvarea acestei probleme3 Un prim pas in procesul de protectie a infrastructurilor critice il reprezinta cresterea gradului de constientizare a provocarilor existente inainte de a se adopta masuri eficiente de imbunatatire a protectiei infrastructurilor critice, se impune intelegerea modului de functionare si, apoi, identificarea si analiza proceselor critice intrinseci, precum si a interdependentelor dintre acestea in general vorbind, un sector este un grup de industrii si infrastructuri care au cel putin o 2 Dani Rockhoff " WikiLeaks Cablegates: Hillary Clinton cere diploinatilor SUA sa se implice in actiuni de spionaj economic pe teritoriul altor state", www Hoinews ro, 07 12 2010 3 Dan Marcel Barbut, "Criticai infrastructure protection, a challenge to national security", The Railway Business Magazine, Year V, no 5, May 2010 42 iNFOSFERA functie similara Dar cum putem stabili daca un sector contine elemente critice sau nu? Fiecare infrastructura critica prezinta un anumit grad de risc, estimat si chiar asumat de catre utilizatori   beneficiari Riscurile in acest domeniu sunt de natura sistemica, determinate de complexitate, incertitudine   nesiguranta si ambiguitate De aceea, o preocupare permanenta pe plan national si international o constituie evaluarea si gestionarea eficienta si operativa a acestora, intrucat acopera domenii din ce in ce mai extinse, de la cele traditionale (accident, functionarea defectuoasa, eroare umana etc ) la unele nou aparute (atentate teroriste, informatizarea excesiva a unor sisteme si infrastructuri critice, efecte induse de dezastre naturale si de schimbari de mediu climatice) Evaluarea riscurilor se face, de regula, in functie de complexitatea acestora, de contextul in care se manifesta si de consecintele pe care le genereaza O infrastructura sau un ansamblu de infrastructuri pot fi considerate critice datorita1: 1 Adrian Valciu ion Cliiuta Elena Angliei Managementul infrastructurii critice a sistemelor electroenergetice Editura Electra 2009 - conditiei unice, dar si complementaritatii, in cadrul infrastructurilor unui sistem sau proces; - importantei vitale pe care o au, ca suport material sau virtual (de retea), in functionarea sistemelor si in derularea proceselor economice, sociale, politice, informationale, militare etc ; - rolului important pe care il indeplinesc in stabilitatea, fiabilitatea, siguranta, functionalitatea si, in special, in securitatea sistemelor; - vulnerabilitatii sporite la amenintarile directe, precum si la cele care vizeaza sistemele din care fac parte; - sensibilitatii deosebite la variatia conditiilor si, indeosebi, la schimbari bruste ale situatiei Realitatea confirma ca cele mai pregnante vulnerabilitati la adresa infrastructurilor critice se manifesta in: - sectorul energetic (producere, transmitere si distribuire a energiei electrice); - sectorul transporturi (rutier, feroviar, aerian si naval); - comunicatii (serviciile vocale de telefonie, prin reteaua telefonica si pe cale informatica); - sistemele informatice (obtinere, prelucrare, procesare, stocare si transmitere a informatiilor 43 si produselor informationale) Definirea infrastructurilor critice si modalitatile de abordare a protectiei acestora difera de la o tara la alta, de la o organizatie la alta, insa se pot identifica elemente structurale comune, functii si responsabilitati compatibile infrastructurile critice cunosc o anumita dinamica, unele pot deveni critice, altele, securizate, pot iesi din aceasta categorie Din experienta altor state membre UE si NATO, sectoare critice ar putea fi sistemul financiar-bancar, sistemul de guvernare, telecomunicatii, transporturi, energie (electricitate si combustibili), sanatate, serviciile de urgenta, de alimentare cu apa etc in Romania, problematica infrastructurilor vitale a devenit extrem de actuala in noul context de securitate, cand amenintarile teroriste pot afecta interesele fundamentale ale Romaniei si este necesara configurarea si operationalizarea unui mecanism interinstitutional de prevenire si combatere a terorismului, care sa raspunda provocarilor specifice prin demersuri nationale si de cooperare internationala "infrastructurile critice" constituie tinte pentru actiuni de tip militar sau non-militar, cu predilectie pentru cele teroriste Provocarile actuale la adresa infrastructurilor critice trebuie sa gaseasca raspunsuri adecvate, materializate in politici si strategii de gestionare, investitii in domeniul asigurarii si consolidarii securitatii, programe educationale si de pregatire  instruire a personalului, constientizarea riscurilor la nivelul opiniei publice, perfectionarea managementului situatiilor de criza Pornind de la conceptul general de infrastructuri critice - componente ale unor structuri vitale ale societatii, discontinuitatea lor provocand imposibilitatea societatii de a functiona in stare de securitate, in Romania, prin cadrul normativ1 aprobat recent, au fost adoptate urmatoarele definitii: - infrastructura critica nationala (iCN) - un element, un sistem sau o componenta a acestuia, aflat pe teritoriul national, care este esential pentru mentinerea functiilor vitale ale societatii, sanatatii, sigurantei, securitatii, bunastarii sociale sau economice a persoanelor, si a carui perturbare sau distrugere ar avea un impact semnificativ la nivel national, ca urmare a incapacitatii de a mentine respectivele functii; - infrastructura critica europeana (iCE) - o infrastructura critica nationala a carei perturbare sau distrugere ar avea un impact semnificativ asupra a cel putin doua state membre ale Uniunii Europene importanta impactului se evalueaza din perspectiva criteriilor intersecto-riale Acesta include efectele ce rezulta din relatiile intersectoriale de dependenta de alte tipuri de infrastructuri; - protectia infrastructurilor critice (PiC) - orice activitate care are drept scop asigurarea functionalitatii, a continuitatii si a integritatii infrastructurilor critice pentru a descuraja, diminua si neutraliza o amenintare, un risc sau un punct vulnerabil Aceasta cuprinde mai multe activitati desfasurate succesiv, precum: identificarea infrastructurilor critice, desemnarea infrastructurilor critice, evaluarea si analiza riscurilor, asigurarea protectiei informatiilor clasificate din domeniu, realizarea planurilor de securitate ale operatorilor de infrastructura critica, stabilirea ofiterilor de legatura si a modului de realizarea a comunicatiilor, exercitii, rapoarte, reevaluari, actualizari etc Pornind de la prima definitie, au fost stabilite ca fiind infrastructuri critice nationale zece sectoare: 1 energetic; 2 tehnologia informatiei si comunicatii; 3 alimentare cu apa; 4 alimentatie; 5 sanatate; 6 securitate nationala; 7 administratie; 8 transporturi; 9 industrie chimica si nucleara; 10 spatiu si cercetare in conformitate cu deciziile adoptate la nivel european2, au fost declarate infrastructuri critice europene doua sectoare: energetic si transporturi Comisia Europeana sugereaza trei criterii esentiale pentru identificarea potentialelor infrastructuri critice: - intinderea sau suprafata - deteriorarea infrastructurii critice este evaluata in functie de regiunea geografica susceptibila de a fi atinsa, de dimensiunea internationala, nationala, provinciala   teritoriala sau locala; - nivelul de gravitate - incidenta sau degradarea pot fi nule, minime, moderate sau ridicate Criterii pentru evaluarea nivelului de gravitate sunt: incidenta economica, incidenta asupra publicului, incidenta asupra mediului, dependenta, incidenta politica; 1 O U G nr 98 2010 privind identificarea, desemnarea si protectia infrastructurilor critice, publicata in M O nr 757 12X12010 2 Directiva 2008 114 CE privind identificarea si desemnarea infrastructurilor critice europene si evaluarea necesitatii de imbunatatire a protectiei acestora 44 iNFOSFERA - efectul in timp - intervalul de timp dupa care consecintele devin majore sau grave Acest criteriu indica momentul in care degradarea infrastructurii respective poate avea o incidenta majora sau un efect grav (imediat, dupa 24-48 de ore, intr-o saptamana sau intr-un termen mai lung) in sinteza, conform O U G nr 98  2010, pentru fiecare sector identificat ca fiind infrastructura critica s-au stabilit unul sau mai multe subsectoare, precum si Autoritatile publice responsabile care au de indeplinit urmatoarele responsabilitati pentru punerea in aplicare a prevederilor actului normativ: - sa desemneze, din cadrul structurii proprii, un compartiment specializat in domeniul iCN   iCE, care va indeplini si rol de punct de contact pentru aspectele care tin de securitatea infrastructurilor critice intre proprietarul   operatorul   administratorul de iCN   iCE si autoritatile publice responsabile; - sa efectueze, impreuna cu proprietarii   operatorii   administratorii de iCN iCE, o evaluare a riscurilor si amenintarilor sub sectoarelor iCN  iCE, in termen de un an de la desemnarea infrastructurii critice drept iCN   iCE in cadrul sub sectoarelor respective; - stabilesc criteriile sectoriale   intersectoriale si pragurile critice aferente acestora; - coordoneaza activitatile specifice procesului de identificare a iCN iCE, in domeniul de responsabilitate; - propun desemnarea iCN iCE corespunzator sectoarelor aflate in responsabilitate; - informeaza Guvernul, prin consilierul de stat desemnat de Primul-ministru, asupra stadiului de implementare a actelor normative in domeniu; - verifica modul de indeplinire de catre proprietarii   operatorii   administratorii de iCN   iCE a obligatiilor stabilite prin ordonanta de urgenta si aplica, prin personalul imputernicit, sanctiuni pentru nerespectarea acestora; - avizeaza Planul de Securitate a Operatorilor (PSO) pentru sectoarele aflate in domeniul de responsabilitate; - participa, la solicitarea Ministerului Administratiei si internelor (MAi), prin Centrul de coordonare a PiC, la discutiile bilaterale   multilaterale in vederea incheierii acordurilor pentru desemnarea iCE; - stabilesc   dispun, dupa caz, masuri de imbunatatire a activitatii specifice iCN iCE in domeniul de responsabilitate; - informeaza MAi asupra stadiului identificarii iCN iCE din domeniul de responsabilitate; - asigura resursele financiare necesare organizarii si desfasurarii activitatilor specifice in domeniul PiC; 45 - participa, la solicitarea Comisiei Europene, la elaborarea orientarilor pentru aplicarea criteriilor sectoriale si intersectoriale si la aproximarea valorilor pragurilor critice care se utilizeaza pentru identificarea iCE Primul pas pentru punerea in aplicare a O U G nr 98 2010 a fost stabilirea componentei, atributiilor si modului de organizare a Grupului de lucru interinstitutional pentru protectia infrastructurilor critice (GLiPiC), prin H G nr 1110 din 03 11 20101 in baza acestei hotarari, la nivelul Ministerului Apararii Nationale (MApN), in calitate de Autoritate publica responsabila, prin ordin al ministrului apararii nationale au fost desemnati reprezentanti ai structurilor cu responsabilitati in domeniu care sa faca parte din cadrul GLiPiC in contextul legislativ adoptat, infrastructura pentru aparare constituie una dintre cele mai complexe si mai sensibile probleme ale unei natiuni sau, luand in considerare procesele actuale de integrare europeana si internationala, ale unei organizatii1 2 Mentinerea securitatii actuale atat la nivel global, cat si la nivel national este influentata de transformarile generate de integrarea economica la nivel mondial, precum si de dezvoltarea economiei la nivel national; de exemplu, migratia fortei de munca constituie un factor generator de noi riscuri si amenintari Ca atare, conceptul traditional de securitate trebuie 1 H G nr 1110 din 03 11 2010 privind componenta, atributiile si modul de organizare a Grupului de lucru interinstitutional pentru protectia infrastructurilor critice, publicata inM O nr 757 12X12010 2 General (r) profesor universitar dr Mircea Muresan, "infrastructura pentru aparare - beneficiara a programelor comunitare" Sesiunea stiintifica de toamna 2010 a Academiei Oamenilor de stiinta din Romania Mioveni, Arges 22-24 09 2010, www aos ro redefinit pentru a lua in calcul si riscurile neconventionale in acest context, devine tot mai evident faptul ca interesele si obiectivele de securitate ale statelor pot fi realizate doar prin cooperare internationala, in special cooperarea cu statele care au o fragila stabilitate interna, pentru a diminua internalizarea riscului Procesele de aderare la NATO si de integrare in Uniunea Europeana au determinat adaptari substantiale ale strategiei de securitate a Romaniei Calitatea de membru implica, in mod obligatoriu, configurarea treptata a unui rol specific si activ al tarii noastre in cadrul celor doua organizatii si asigurarea resurselor necesare pentru indeplinirea acestui rol Un element important al acestei strategii il constituie infrastructura pentru aparare, incluzand si elementele vitale care vizeaza pregatirea teritoriului, economiei si a societatii pentru a face fata riscurilor si amenintarilor la adresa securitatii nationale in domeniul securitatii nationale, infrastructurile critice asigura sustinerea componentelor strategice fundamentale (aparare nationala, siguranta nationala, ordine publica) si necesita a fi aparate si protejate de catre aceste componente prin masuri specifice domeniului dat in competenta, intrucat contribuie la: - apararea si garantarea suveranitatii nationale, a independentei si unitatii statale, integritatii teritoriale si democratiei constitutionale; - infaptuirea si protejarea obiectivelor si intereselor de securitate, in conditiile dinamice ale mediului intern si international, prin prevenirea surprinderilor strategice, economice, politice, tehnico-stiintifice, ecologice sau de alta natura; - functionarea normala a institutiilor statului Unii analisti militari3 considera ca fiind infrastructuri critice militare ' - retelele de comunicatii militare la nivel strategic si la nivel tactic si infrastructurile acestor retele; - instalatiile de pe aerodromurile militare, din porturile militare, bazele militare si alte locatii; - retelele, conductele, depozitele si sistemele de aprovizionare cu carburanti, munitie, alimente si alte produse de prima necesitate atat in timp de pace, cat si la razboi sau in procesul participarii la gestionarea crizelor si conflictelor armate; 3 Dr Grigore Alexandrescu, dr Gheorghe Vaduva, infrastructuri critice Pericole, amenintari la adresa acestora Sisteme de protectie Editura Universitatii Nationale de Aparare "Carol i" Bucuresti 2006, www cssas unap ro 46 - infrastructurile rutiere, feroviare si navale militare; - retelele de depozite si arsenalele; - retelele de calculatoare si sistemele informatice in Anexa nr 1 a O U G nr 98 2010, MApN a fost desemnat Autoritate publica responsabila pentru sectorul Securitate nationala, pentru care sunt stabilite urmatoarele subsectoare critice' - apararea tarii, ordinea publica si siguranta nationala; - sistemul integrat pentru securitatea frontierei; - industria de aparare, capacitati si instalatii de productie si depozitare Trebuie mentionat ca, in aceeasi anexa, la sectorul Tehnologia informatiei si comunicatii, care contine subsectoare critice cum ar fi: Sisteme, retele si servicii de comunicatii, infrastructuri de securitate informatica si Sistemele si retelele de comunicatii pentru cifrul de stat, aflate si in proprietatea si administrarea MApN, institutia nu a fost desemnata ca Autoritatea publica responsabila, in acest sens, s-au efectuat demersurile necesare pentru completarea O U G nr 98 2010 privind identificarea, desemnarea si protectia infrastructurilor critice, prin adaugarea MApN, la punctul 2 din Anexa nr 1, in calitate de Autoritate publica responsabila Pornind de la aceste considerente, precum si de la obligatiile ce ii revin MApN pentru indeplinirea responsabilitatilor conform actelor normative in vigoare, rezulta urmatoarele directii de actiune: - desemnarea unei structuri proprii care sa indeplineasca, la nivel central, responsabilitatile in domeniul PiC; - crearea unor grupuri de lucru tehnice care sa sprijine prin expertiza structura desemnata pentru evaluarea riscurilor si amenintarilor sub-sectoarelor iCN din responsabilitatea MApN; - valorificarea expertizei si cunostintelor detinute de institutiile militare de invatamant in procesul de stabilire a criteriilor sectoriale   intersecto-riale si pragurile critice aferente acestora; - cooperarea stransa cu celelalte autoritati publice responsabile pentru indeplinirea obiectivelor stabilite; - pregatirea de specialitate a personalului cu atributii si desfasurarea unor activitati de dezvoltare a culturii de securitate in cadrul MApN cu elementele specifice PiC 47 Marius DiAMESCU* ion Catalin Ni TU** Colapsul regimului sovietic a precipitat dezmembrarea imperiului comunist ducand, apoi, in mod inevitabil, la disolutia Uniunii Republicilor Socialiste Sovietice (URSS), fenomen care poate fi analizat din dubla perspectiva - de efect si cauza a prabusirii comunismului in ciuda scopului initial, organizatiile specifice federalismului sovietic au accelerat implozia Uniunii, republicile sovietice proclamandu-si, una dupa alta1, suveranitatea, iar la sfarsitul anului 1991 si-au reformulat legaturile dintre ele prin articularea Comunitatii Statelor independente (CSi)* 1 2 De asemenea, federalismul de tip sovietic3 * Marius DiAMESCU este redactorul-sef al revistei iNFOSFERA ** ion Catalin NitU este expert in studii de securitate in cadrul Ministerului Apararii Nationale 1 Lituania -11 martie 1990, Estonia - 20 august 1991, Letonia - 21 august 1991, Georgia - 9 aprilie 1991, Azerbaidjan - 30 august 1991, Armenia - 23 august 1991, Ucraina - 24 august 1991, Belams - 25 august 1991, Moldova - 27 august 1991, Uzbekistan si Kirgliizstan - 31 august 1991, Tadjikistan - 9 septembrie 1991, Turkmenistan - 27 octombrie 1991 si Kazahstan -16 decembrie 1991 2 Pe 8 decembrie 1991, presedintii Rusiei, Belarusului si Ucrainei, reuniti la Minsk, au decis ca "Uniunea Sovietica, ca realitate geopolitica si ca subiect de drept international inceteaza sa mai existe" si au semnat "Acordul de constituire a Comunitatii Statelor Suverane" (cunoscut in istorie ca "Acordul de la Minsk"), comunitate deschisa tuturor statelor membre ale fostei URSS, Mihail Gorbaciov fiind pus in fata faptului implinit Pe 21 decembrie 1991, pe timpul intalnirii de la Alma-Ata, alte opt republici s-au alaturat deciziei celor trei state initiatoare Astfel, se constituia Comunitatea Statelor independente Actul juridic prin intennediul caruia s-a incercat institutionalizarea politica si organizatorica a noilor realitati post-sovietice de la acel moment a fost Protocolul de la Alma-Ata in aceeasi zi, cele 11 republici semnatare - Annenia, Azer -baidjan, Belams, Kazahstan, Kirgliizstan, R Moldova, Uzbekistan, F Rusa, Tadjikistan, Turkmenistan si Ucraina -l-au informat pe presedintele Miliari Goibaciov ca Uniunea Sovietica si, implicit functia sa de presedinte, au incetat sa mai existe Mihail Gorbaciov a demisionat pe 25 decembrie 1991 3 Federalismul a fost statuat juridic, administrativ si politic a influentat liniile dupa care a fost constituita Comunitatea Statelor independente si a fost una din sursele majore care au favorizat manifestarea violenta a nationalismelor einice in urma destructu-rarii spatiului sovietic Analiza acestui mod de structurare politica adoptat de Vi Lenin in scopul consolidarii puterii incipiente a sovietelor, prin canalizarea energiilor einice impotriva centralismului si despotismului administratiei tariste, ne permite sa intelegem procesul complex de fragmentare a suprastructurii sovietice, sa identificam caile urmate de liderii post-sovietici pentru refacerea legaturilor trans-statale (in special de cei rusi, mostenitori de fado si de jure ai traditiei sovietice), sa intelegem bazele politice, juridice si organizatorice care au permis constituirea CSi si sa recunoastem factorii care au favorizat imploziile regionale care s-au declansat in punctele nevralgice ale Comunitatii Pe fondul neintelegerilor dintre elitele sovietice privind modul de structurare viitoare a URSS, soldate la inceputul anilor ’ 90 cu o tentativa esuata de lovitura de stat4, reprezentantii republicilor in cadrul Congresului Deputatilor al URSS au adoptat masuri de sporire substantiala a puterilor statelor unionale in urma acestor masuri, Centrul federal pastra doar autoritatea de decizie asupra politicii externe si de aparare comuna, insa si aceasta autoritate se dovedea a fi una formala, liderii locali respingand treptat orice forma de limitare a noii lor suveranitati Pe masura ce Centrul federal sovietic pierdea autoritatea, cererile si solicitarile de independenta au devenit manifeste si au sporit in intensitate, facand inevitabila dizolvarea URSS in acelasi context, ultimul presedinte sovietic, prin Constitutiile din 1918,1924,1936 si 1977 www mandsts org history ussr govemment constitution 1918, www departments buckneel edu russian 4 Este vorba de lovitura de stat din 1991, initiata de un grup de politicieni conservatori care nu concepeau posibilitatea dezmembrarii URSS 48 Mihail Gorbaciov, a incercat sa previna dezintegrarea URSS si sa obtina semnarea de catre componentele Uniunii macar a unui Tratat de uniune economica Aceste idei forta - aparare comuna, politica externa controlata de Moscova, spatiu economic comun si primatul intereselor Rusiei - vor transgresa timpul, viitorii lideri rusi achiesand si incercand sa le implementeze in spatiul ex-sovietic, in grade diferite in functie de contextul existent inca de la inceputurile constituirii CSi prin Acordul de la Minsk (8 decembrie 1991) si Protocolul de la Alma-Ata (21 decembrie 1991), preeminenta intereselor ruse in fata republicilor unionale a facut ca unele state - Estonia, Letonia, Lituania1 si Georgia1 2 - sa refuze sa semneze documentele de constituire, iar altele, de teama implicarii Moscovei in afacerile lor interne, au intreprins ulterior demersuri pentru a parasi CSi3 Sub umbrela institutional-organizatorica asi 1 Statele baltice au refuzat de la inceput (1991) apartenenta la CSi si au optat pentru o politica de apropiere fata de statele europene occidentale, consecinta logica a acestei decizii fiind aderarea la NATO si integrarea in UE (2004) 2 in 1993, pe fondul cresterii instabilitatii politice in Abliazia si in regiunea Tskhinvali, Georgia a decis sa solicite statutul de membru al CSi insa, pe 14 august 2008, unnare a interventiei militare ruse in Georgia in sprijinul republicilor separatiste Abliazia si Osetia de Sud Parlamentul georgian a votat in favoarea parasirii organizatiei 3 Ucraina a parasit organizatia in ianuarie 1993 cand a refuzat sa accepte Carta CSi in concordanta cu atitudinea Ucrainei Turkmcnistanul a solicitat transfonnarea statutului detinut de membru plin in cel de observator, insa demersul a fost blocat sine-die in cadrul Consiliului sefilor de Stat gurata de CSi4, F Rusa a incercat, prin semnarea unor acorduri economice (Acordulprivind Uniunea Economica 24 septembrie 1993, Acordul privind crearea zonei de comert liber 15 04 1994, Comunitatea Economica Eurasiatica - EurAsEc octombrie 2000, Spatiul Economic Comun 2003) si tratate de securitate colectiva (Tratatul de Securitate Colectiva a Comunitatii Statelor independente 15 mai 1992 ce va deveni apoi, Organizatia Tratatului de Securitate Colectiva ( OTSC) 7 octombrie 2002)5, demararea in acest spatiu a unor procese integra-tioniste, cu caracter preponderent economic si militar, insa aceste initiative au capatat un caracter partial, nereusind sa fie finalizate din cauza slabiciunii geopolitice cu care s-a confruntat F Rusa in perioada Eltin Acest caracter partial, nefinalizat, al procesului integrationist este reliefat cel mai bine de diversitatea incercarilor de coagulare a acestui spatiu, de interpretarile, uneori negative, date acestor incercari - vazute in unele capitale ca fiind instrumente institutionale dezvoltate de Moscova pentru a putea sa-si impuna si sa-si mentina controlul asupra " vecinatatii apropiate", si de aparitia unor forme de organizare considerate de Moscova ca fiind concurente intereselor sale Astfel, in functie de criteriul participarii F Ruse, putem distinge doua tipuri de organizatii in spatiul fost-sovietic: cele care doresc coagularea intereselor CSi in jurul F Ruse (EurAsEc, Uniunea 4 " Carta CSi" (23 01 1993) reglementeaza regulile de baza ale organizatiei; http:  www cis minsk by  5 J H Saat The Collective Security Treaty Organization, Conflict Studies Research Centre Central Asian Series 2005, p 12 Prin semnarea, la 15 mai 1992, a Tratatului de Securitate Colectiva a Comunitatii Statelor independente (Armenia Kazahstan Kiighizstan Uzbekistan Rusia Tadjikistan Azer -baidjan (1993), Belarus (1993) si Geoigia (1993)), se urmarea mentinerea puterii capacitatilor militare ale CSi (tratatul a intrat in vigoare pe 20 aprilie 1994) Pe structura acestui tratat va fi construita, pe 7 octombrie 2002, Oiganizatia Tratatului de Securitate Colectiva (OTSC) cand presedintii Armeniei Belam-sului Kazahstanului Kiighizstanului F Ruse si Tadjikistanului au semnat, la Taskent Carta de fundamentare a OTSC 49 intereselor CSi in jurul F Ruse (EurAsEc, Uniunea Statelor Asiei Centrale, OTSC si, intr-o anumita masura, Organizatia de Cooperare de la Shanghai) si organizatii din care F Rusa nu facea parte, asa cum a fost cazul GUtUjAM1, perceputa ca promotoare a intereselor occidentale in spatiul post-sovietic si alternativa la CSi De asemenea, in urma partajului mostenirii sovietice, F Rusa si-a asigurat principalele elemente simbolice si strategice: Kremlinul - ca simbol al autoritatii politice supreme, aparatul, structurile si reprezentarea asigurata de Ministerul de Externe, comanda unica asupra sistemului de arme nucleare strategice, statutul de membru permanent al Consiliului de Securitate al ONU, rezervele de aur si diamante, marea majoritate a resurselor de petrol si gaze naturale, devenind astfel mostenitoarea politica a URSS in schimbul acestor privilegii, acceptate de catre celelalte republici unionale, F Rusa a recunoscut inviolabilitatea granitelor federale existente la momentul destramarii URSS si si-a asumat plata datoriei internationale Aceste aspecte au contat pentru acele republici care aveau pe teritoriul propriu o minoritate rusa larga si compacta, precum Ucraina si Kazahstanul, care nu doreau ca miscarile nationaliste, consecinta a dezintegrarii Uniunii Sovietice, exacerbate de conflicte religioase si einice latente, sa le vulnera-bilizeze noul statut de independenta si care avea o incapacitate de management in plan economic, data de lipsa de experienta F Rusa, in calitate de mostenitoare politica a fostei Uniuni Sovietice, si-a manifestat intentiile de a fi inlocuitoarea ei in peisajul geopolitic al lumii (si asa a si fost perceputa in Occident), perpetuand, uneori din inertie, directiile cardinale ale geopoliticii sovietice Dupa "dezastrul geopolitic" din anii ’90 ai secolului trecut (era Gorbaciov - destructurarea URSS si era Eltin - pierderea statutului de putere globala in afacerile internationale) aceasta tendinta a devenit tot mai pronuntata odata cu venirea la conducerea F Ruse a lui Vladimir Putin Viziunea lui Putin1 2 a readus in atentie, intrucatva, tema si 1 Organizatie denumita dupa initialele statelor componente Georgia Ucraina Uzbekistan (in mai 2005, sub presiunea Moscovei, autoritatile uzbece au decis retragerea din aceasta oiganizatie) Azerbaidjan si R Moldova; www guuarn oig 2 Politica fostului presedinte rus, Vladimir Putin, a urmat o agenda cu mai multe cai, in care toate elementele - de politica economica, interna, externa si de securitate - s-au dezvoltat impreuna, s-au intarit reciproc si au fost teama unui imperialism dupa imperiu, bazat pe crearea unei zone-tampon in jurul F Rusa, influentarea vecinatatii apropiate prin exercitarea puterii militare, mentinerea bazelor militare, aprovizionarea cu materii prime, controlul asupra grupurilor einice si primatul culturii ruse Acestor actiuni li s-a adaugat si specularea insecuritatii energetice occidentale -arma strategica in jocul mondial al puterii Potentialul de resurse al F Ruse si utilizarea acestora ca instrument politic au extins posibilitatile Moscovei de a-si consolida influenta in arena mondiala in acest proces de recuperare geopolitica, spatiul CSi are un rol vital, fapt ce a facut ca F Rusa sa inventeze chiar si un termen special pentru a desemna acest spatiul - vecinatatea apropiata" Daca in primul deceniu dupa destramarea URSS, Moscova incerca sa-si mentina capacitatea de influenta in vecinatatea apropiata, in special prin gestionarea conflictelor eino-politice ramase "zestre" de la fosta Uniune Sovietica, incepand cu anul 2000 parghiile rusesti de influenta asupra statelor CSi se diversifica Pentru a ralia aceste state la propriile interese, F Rusa a inceput intr-o masura tot mai mare sa foloseasca instrumente economice si energetice pentru a obtine concesii interdependente Kremlinul a urmarit sa isi restabileasca prezenta si influenta in orice punct de interes de pe glob A devenit mai activ in spatiul fost sovietic, in Orientul Mijlociu (in special in Siria si in dosarul nuclear iranian) America de Sud (in particular in Venezuela, dar si in relatia cu Brazilia), a intrat in competitia pentru resurse declansata de incalzirea globala din zona arctica, s-a opus vehement instalarii infrastructurii americane de radare si interceptori anti-racheta in Europa (Polonia si Cehia) si extinderii NATO spre Ucraina si Georgia Aceasta forta in afacerile internationale a fost posibila si datorita realizarilor economice (intre 2000 si 2007, PiB-ul F Ruse a crescut cu 400%, de la 259,7 mld USD la 1 050 mld USD, conform Bancii Mondiale) si sporirii capitalului de incredere in plan intern 50 politice Orice imixtiune externa in acest spatiu de influenta devenea o amenintare la adresa intereselor speciale" ale F Ruse Astfel, revolutiile colorate" din Georgia si Ucraina, mutatiile inregistrate in Kirghizstan (Revolutia lalelelor, 2005), precum si planurile de extindere a NATO au fost interpretate de catre Moscova drept o invazie geopolitica a Occidentului in spatiul ei vital de protectie a securitatii F Rusa a ripostat folosind pe larg influenta economica si energetica impotriva statelor neascultatoare" din CSi Mai mult, s-au inregistrat tensiuni in planul raporturilor economice, avand la baza motive de ordin politic, asa cum s-a intamplat in relatiile F Ruse cu Ucraina (crizele aprovizionarii cu gaze), cu Georgia (aprovizionarea cu hidrocarburi), cu Belarus (criza laptelui) si R Moldova (blocarea importurilor de produse viticole si alimentare) in aceasta directie, razboiul ruso-georgian din august 2008 a insemnat esecul politicii de lunga durata a F Ruse de a folosi conflictele "inghetate" in calitate de bariere principale impotriva "occiden-talizarii" statelor CSi De asemenea, recunoasterea independentei celor doua teritorii separatiste georgiene, Osetia de Sud si Abhazia, de catre Moscova, a ilustrat incercarea de blocare, pe termen lung, a orientarii Georgiei catre structurile occidentale, insa faptul ca niciun partener al F Ruse din OTSC sau EurAsEc nu a sustinut pozitia Moscovei de a recunoaste independenta Osetiei de Sud si a Abhaziei reprezinta un alt element demn de luat in seama Constienta de efectele de destructurare a vecinatatii apropiate, induse de razboiul ruso-georgian, conducerea F Ruse a facut cateva declaratii principiale referitoare la relatiile cu fostele republici sovietice Presedintele rus, Dmitri Medvedev, in termeni similari celor enuntati de presedintele american Monroe la inceputul secolului al XDC-lea, a formulat doctrina intereselor ruse privilegiate in tarile CSi Totodata, D Medvedev a inaintat teza protejarii de catre Moscova a cetatenilor rusi care locuiesc peste hotarele ei1, iar ministrul 1 Pierderea a aproximativ 20 de milioane de einici rusi a obligat F Rusa la reconceptualizarea propriilor identitati politice si einice Acesti einici rusi au devenit, dupa 1991, cetateni ai unor state noi, insa putin pregatite sa isi asume propria suveranitate si din ce in ce mai dominate la nivel politic de elitele nationaliste, hotarate sa isi reafirme propria identitate einica si culturala dupa decade, uneori secole, de mai multa sau mai putina rusificare obligatorie rus de externe, Serghei Lavrov, a propus drept solutie integrarea statelor CSi in jurul F Ruse, in viziunea initiatorilor sai, acest proces integra-tionist ar trebui insa sa se desfasoare din perspectiva refacerii centrului de putere rus in interiorul unei uniuni euro-asiatice in ultimii ani, in acord cu aceasta viziune, autoritatile de la Kremlin au elaborat si aprobat o serie de documente programatice, cu obiective pe termen lung, in domeniul politicii externe, securitatii si apararii, dupa cum urmeaza: Conceptia de politica externa a Federatiei Ruse (2008); Strategia de Securitate Nationala a Federatiei Ruse pana in anul 2020 ( 2009); Doctrina militara a Federatiei Ruse (20iO)2 Potrivit acestor documente, autoritatile de la Kremlin isi propun revenirea F Ruse printre jucatorii geostrategici majori si reobtinerea statutului de putere mondiala3 in cadrul acestei viziuni, dezvoltarea relatiilor de colaborare bilaterala si multilaterala cu statele CSi si cresterea gradului de agregare institutionala a acestui spatiu (in special prin intermediul OTSC si EurAsEc) sunt vazute ca fiind de interes major Aceasta prioritate acordata spatiului CSi se regaseste in toate documentele programatice adoptate de Moscova Astfel, in Conceptia politicii externe a Federatiei Ruse, adoptata la 12 iulie 20084, document ce inglobeaza intreaga activitate a Moscovei in sfera relatiilor internationale, F Rusa este caracterizata ca fiind un "centru de putere", spatiul CSi este catalogat ca "prioritate regionala a Rusiei" iar combaterea tendintelor centrifuge si apropierea de NATO a Ucrainei si Georgiei apar ca o necesitate Totodata, prin acest document se afirma interesul pentru cresterea rolului OTSC, avand ca motor relatiile dintre F Rusa si Kazahstan 2 Din punct de vedere militar, noua Doctrina militara aduce ruinatoarele noutati: posibilitatea dislocarii trupelor mse in afara granitelor nationale, consacrarea principiului apararii colective in cadrul OTSC (obligatia de a participa la apararea statelor membre in caz de atac), posibilitatea intrebuintarii preventive, pentru descurajare, a armamentului de inalta precizie 3 Potrivit Strategiei de Securitate Nationala a F Ruse pana in anul 2020 4 Noua conceptie mentine pozitii identice sau similare cu conceptia din 2000 Practic, in afara adaptarii directiilor si prioritatilor de politica externa ale noii conceptii la schimbarile mediului international de securitate, diferenta majora consta in promovarea unei abordari incisive in exercitarea intereselor F Ruse in plan extern, urmare a sentimentului sporit de incredere pe care Moscova il capatase in urma inregistrarii unei cresteri economice spectaculoase 51 Aceste elemente de viziune sunt reluate in Strategia de Securitate Nationala a F Ruse pana in anul 2020, unde dezvoltarea relatiilor de colaborare bilaterala si multilaterala cu statele membre ale CSi este considerata ca fiind o directie prioritara a politicii externe De asemenea, prin acest document, Moscova isi propune sa dezvolte potentialul de integrare regionala si subregionala si coordonarea in spatiul statelor membre ale CSi, precum si in cadrul OTSC si EurAsEc, deoarece aceste organizatii au influenta in stabilizarea situatiei, inclusiv in regiunile din vecinatatea statelor membre CSi Totodata, OTSC trebuie sa devina "principalul instrument interstatal pentru contracararea provocarilor si amenintarilor regionale cu caracter politico-militar si militar-strategic", iar consolidarea EurAsEc trebuie sa urmareasca transformarea sa intr-un "nucleu al integrarii economice" O insemnatate aparte este acordata in cuprinsul documentului si Organizatiei de Cooperare de la Shanghai (OCS) Moscova urmareste "consolidarea potentialului politic al OCS, stimularea in cadrul acesteia a pasilor practici care permit consolidarea increderii reciproce si a parteneriatului in regiunea Asiei Centrale" La randul sau, Doctrina militara a F Ruse, adoptata in februarie 2010, considera prioritara dezvoltarea colaborarii cu statele si organizatiile din spatiul CSi Astfel, in ordinea importantei acordate in cadrul documentului, regasim colaborarea cu: 1) R Belarus, prin coordonarea activitatii in domeniul dezvoltarii fortelor armate nationale si al utilizarii infrastructurii militare; 2) statele membre ale OTSC, prin consolidarea eforturilor si crearea fortelor colective in scopul asigurarii securitatii colective si a apararii comune; 3) alte state membre CSi, prin asigurarea securitatii regionale si internationale, realizarea activitatii de mentinere a pacii; 4) statele OCS, prin coordonarea eforturilor in scopul combaterii noilor pericole si amenintari militare in spatiul comun si crearea bazei juridice necesare Acest nivel de importanta acordat statelor CSi este intarit in cadrul capitolelor urmatoare unde se apreciaza faptul ca F Rusa, pentru descurajarea si prevenirea conflictelor militare, trebuie sa initieze actiuni pentru "intarirea sistemului de securitate colectiva in cadrul OTSC si cresterea potentialului acestuia, intensificarea cooperarii in domeniul securitatii internationale in cadrul Comunitatii Statelor independente, ( ) si al Organizatiei de Cooperare de la Shanghai ( )" in consecinta, se poate afirma ca, pe fondul 52 asigurarii de resurse specifice (financiare - din cresterea vertiginoasa a preturilor resurselor prime, in mod special a celor energetice1; economice -din restabilirea capacitatilor industriale si sporirea afluxului investitiilor straine1 2; de putere politica si administrativa - prin preluarea controlului parghiilor guvernamentale si "aducerea sub ascultare" a oligarhilor rusi; de influenta externa -prin impunerea respectarii propriilor interese in vecinatatea apropiata, fapt evidentiat in special prin limitarea extinderii NATO catre Ucraina si Georgia; de putere militara - prin sporirea contributiilor alocate restructurarii si finantarii acestui sector3 si de eficacitate informational- operativa), obiectivul strategic al Moscovei il reprezinta redefinirea generala a sistemului global si regional de securitate, in sensul recunoasterii, de catre concurentii externi, a unor zone de influenta prioritara in Europa de Est, Caucaz si Asia Centrala Orice imixtiune externa in acest spatiu de influenta ex-sovietic poate fi perceputa drept o amenintare la adresa "intereselor speciale" ale F Ruse Transpunerea in plan actionai a acestor elemente doctrinare a urmat o serie de linii specifice de actiune Acestea au ingemanat actiunea politica de consolidare a autoritatii institutiilor interne cu sprijinirea unor lideri pro-rusi din statele post-sovietice pentru a castiga alegerile, au corelat actiunea de consolidare a sistemului militar prin reformare, dislocare in spatiul CSi si alocare suplimentara de resurse cu acordarea unor ajutoare economice si financiare si au juxtapus alimentarea unei "instabilitati controlate" si blocarea initiativelor euro-atlantice cu dezvoltarea unor relatii bilaterale 1 F Rusa a controlat cu prudenta preturile in curs de crestere si a acumulat rezerve importante de valuta in cadrul acestui proces Astfel Administratia rusa dispune de suficiente resurse pentru a intreprinde actiunile pe care le doreste 2 F Rusa detine o capacitate industriala semnificativa, desi de abia acum aceasta se restabileste intr-o maniera ferma Kremlinul se bucura, de asemenea, de importanta geopolitica a resurselor sale intr-o lume caracterizata de revenirea pe crestere a preturilor la energie si la bunurile de larg consum Moscova beneficiaza de resursele necesare sustinerii propriei cresteri economice si de capacitatea de export pentru a exercita influenta prin intermediul dependentelor externe 3 F Rusa mentine o armata permanenta cu un efectiv care depaseste 1 milion de militari (desi continua sa existe semne de intrebare in legatura cu capacitatea Moscovei de a aduce imbunatatiri calitative), detine un arsenal nuclear depasit numai de cel al SUA si se bucura de cunostintele tehnologice consolidate din perioada fostei Uniuni Sovietice, desi procesul de revitalizare este inca in curs de desfasurare privilegiate cu unele state Altfel spus, Kremlinul a declansat, sustinut si coordonat un complex larg de actiuni, pe diferite domenii, pentru a realiza: - gestionarea "conflictelor inghetate" din spatiul ex-sovietic, astfel incat sa asigure luarea in considerare a intereselor sale in toate formatele de negociere existente; - descurajarea proiectului euro-atlantic al Ucrainei si Georgiei, prin diminuarea vointei politice la nivelul elitelor si reducerea capacitatii acestor state de a indeplini criteriile solicitate; - consolidarea influentei prin corelarea initiativelor din domeniul politic si militar, ce vizeaza spatiul ex-sovietic, cu acordarea unor ajutoare economice si financiare, precum si a unor facilitati fiscale; - dezvoltarea unor relatii bilaterale privilegiate cu unele state ale UE (Germania, Franta, italia, etc), pentru a-si intari relatiile in plan politic, economic, energetic si financiar; - obtinerea managementului resurselor energetice si al traseelor de transport ale acestora din spatiul central-asiatic si sud-caucazian si utilizarea resurselor energetice ca parghii de presiune pentru obtinerea unor avantaje politice; - dezvoltarea unor proiecte energetice alternative, care sa reduca dependenta F Ruse de tranzitul prin Polonia, Belarus si Ucraina si care sa permita mentinerea unui aflux constant de resurse energetice catre statele europene (North Stream, South Stream); - cladirea unui parteneriat strategic cu drepturi egale cu SUA: in plan militar, singurele domenii in care Moscova are inca argumente pentru a sustine aceasta paritate sunt armele nucleare strategice si influenta asupra solutionarii "conflictelor inghetate " din imediata vecinatate, care pot mentine sub control procesul de extindere a NATO; totodata, Moscova nu agreeaza permanentizarea prezentei militare americane din Asia Centrala si urmareste limitarea acestei prezente in arealul Marea Neagra - Marea Caspica; - reformarea structurii actualului sistem de securitate, prin prezentarea unor propuneri pentru o noua arhitectura europeana de securitate; - dezvoltarea cu prioritate a relatiilor de colaborare bilaterala si multilaterala cu statele CSi, cu folosirea potentialului de integrare regionala si subregionala oferit de OTSC si EurAsEc; - impunerea OTSC ca instrument interstatal pentru contracararea provocarilor si amenintarilor 53 regionale cu caracter politico-militar si militar-strategic1; consolidarea EurAsEc in calitate de nucleu al integrarii economice, a statelor CSi; consolidarea potentialului politic al OCS si stimularea in cadrul acesteia a actiunilor care vizeaza in mod deosebit Asia Centrala; desavarsirea reformei militare si modernizarea tehnicii militare; dezvoltarea unor capacitati ofensive in domeniul cyherwar1 2, modernizarea, reformarea si diversificarea economica a F Ruse; in prezent, economia rusa este dependenta de preturile oferite de pietele mondiale pentru resursele de hidrocarburi3 * 1 Acestui scop i se subsumeaza constituirea pe 04 02 2009 a Fortelor Colective de Reactie Rapida ale OTSC si initierea procedurii (martie 2010) de a inregistra la ONU acordul statelor semnatare (semnat la 06 10 2007 si intrat in vigoare in ianuarie 2009) pentru recunoasterea activitatilor de mentinere a pacii desfasurate de OTSC 2 Unii analisti considera ca fiind edificatoare in acest sens atacurile din Estonia, din primavara lui 2007, cand au fost blocate site-urile de servicii financiare (banci) si administrative (inclusiv site-ul guvernului estonian), si atacurile asupra sistemului informational guvernamental georgian, pe timpul razboiului din august 2008; "Estonia accuses Russia of " cyberattack www csmonitor com 2007 0517 p99s0 -duts html, "Russian cyber attacks shut down georgian  websites", 12 08 2008, www cm com news security  3 Dmitri Trenin "Russia Rebom Reimagining Moscow’s Foreign Policy" Foreign Affairs, Volume 88, No 6, November Tendinte privind viitorul CSi din perspectiva intereselor strategice ruse Daca 2009 a fost pentru F Rusa un an al actiunii externe4, anul 2010 a reprezentat un an al consolidarii acestor rezultate, pentru a le proteja impotriva oricarei ingerinte viitoare externe Astfel, Kremlinul a actionat pentru diminuarea influentei occidentale in R Moldova, Ucraina, Kazahstan, Armenia si Azerbaidjan, urmarind, pe termen mediu si lung, sa puna bazele unei uniuni politice in cea mai mare parte a fostului spatiu sovietic in anul 2011, Moscova se va asigura ca dispune de toate instrumentele - fie de influenta politica, fie de prezenta militara - pentru a-si mentine influenta si a obtine recu- noasterea intereselor sale asupra spatiului post-sovietic si va urmari sa consolideze agregarea institutionala a spatiului CSi in conformitate cu interesele sale in plan extern, increzatoare in fortele sale, Moscova isi va orienta atentia de la o politica de confruntare cu SUA si statele UE in acest spatiu catre una caracterizata, cel putin partial, de angajare pe calea unei cooperari mai sustinute in plan larg, prin aceasta deschidere partiala, F Rusa va urmari sa isi asigure unele beneficii economice si financiare in urma promovarii unor relatii apropiate cu alte state (investitii si relatii economice privilegiate), insa nu va neglija sa utilizeze diferite parghii de presiune pentru a-si consolida statutul de "centru politic" al spatiului ex-sovietic Totodata, pe plan politic intern, F Rusa se pregateste pentru alegeri legislative la sfarsitul anului 2011 si pentru alegeri prezidentiale in anul 2012 in aceasta perioada premergatoare alegerilor, este posibil sa asistam la eforturi depuse de o mare parte din elita tarii pentru a-si asigura pozitiile   December 2009 4 Moscova a inregistrat o serie de succese substantiale in multe teritorii din fosta URSS in special in Azerbaidjan, Georgia si Ucraina 54 detinute sau pentru a incerca sa ocupe pozitii superioare in contextul nedesemnarii viitorului candidat la alegerile prezidentiale si posibil, la intentii si actiuni promovate de sustinatorii presedintelui Dmitri Medvedev pentru a iesi de sub controlul premierului V Putin Din punct de vedere economic, F Rusa dispune de un potential major de crestere economica, pe termen lung, cu conditia sa-si orienteze investitiile spre diversificarea economica, dezvoltarea infrastructurii si a resursei umane si integrarea in pietele globale in schimb, mentinerea economiei ruse sub dependenta fata de profitul obtinut din exploatarea resurselor nu este in masura sa asigure decat pe termen scurt o crestere economica, generand pe termen lung riscul unui declin sever si o vulnerabilitate in raport cu intentia statelor central asiatice de a-si diversifica furnizorii si rutele de tranzit Pe termen scurt si mediu insa sectorul energetic va continua sa reprezinte pivotul strategiei ruse in relatiile geopolitice Astfel, in baza acestor perspective, intentii si optiuni, se poate creiona un posibil parcurs al evolutiilor din spatiului post-sovietic, din punct de vedere al intereselor strategice ruse Pe termen scurt, criza financiara si economica mondiala nu va afecta capacitatea de actiune sau potentialul de influenta de care dispune F Rusa la nivel regional Desi economia rusa a intrat in recesiune, inregistrand o scadere a PiB-ului de 8% in 2009, Moscova a utilizat uriasa rezerva valutara disponibila1 pentru a compensa acest deficit Pe termen mediu, mentinerea potentialului de influenta regionala a Moscovei depinde de cresterea preturilor la produsele petroliere si, implicit, de revenirea economiei mondiale Doar aceasta va putea genera sustenabilitate economica si financiara actiunii politice ruse in plan regional si va crea conditii favorabile Kremlinului pentru a fructifica politic ajutoarele economice oferite pe timp de criza Pe termen lung, revenirea geopolitica a F Ruse depinde de capacitatea elitei guvernamentale ruse de a elimina vulnerabilitatea generata de dependenta bugetara fata de exporturile de resurse primare, de finalizarea reformei economice1 2, de incheierea reformei apararii (prin transformarea fortelor armate intr-un instrument flexibil si modem de proiectare a influentei la distanta) si de conturarea unei strategii, care sa imbine in mod adecvat instrumentele de soft-power cu cele de hard-power 1 Conform FMi, in ianuarie 2010, activele oficiale de rezerva ale F Ruse erau echivalentul a 435,8 mld USD, din caie 392,3 mld USD reprezentau rezerve monetare in valuta forte 2 Asumata prin Conceptia de dezvoltare economica a F Ruse pana in anul 2020 si Prognoza de dezvoltare social-econo-mica a F Ruse pana in 2030 Reforma urmareste modernizarea si diversificarea economiei ruse 55 Col GabrielANGHEL* Dupa anul 1989 lumea s-a regasit intr-o situatie strategica noua, caracterizata de un inalt grad de complexitate in acest context, problematica actiunilor militare este analizata din diferite unghiuri si puncte de vedere, sub multiple aspecte, incer-candu-se a se evidentia mai pregnant lectiile invatate din desfasurarea unor razboaie mai vechi sau mai recente, invataminte ce pot sta la baza redactarii legislatiilor si reglementarilor de care sa se tina seama in conflictele actuale si, mai ales, viitoare, pentru a se putea obtine succesul impotriva adversarului inceputul de secol si mileniu pune in evidenta noi conceptii de ducere a conflictelor militare Fenomenul militar modern a demonstrat ca folosirea tuturor mijloacelor intr-o confruntare armata genereaza, din ce in ce mai mult, o fizionomie noua luptelor si operatiilor militare Confruntarea armata moderna va avea un aspect tot mai integrator, campul de lupta fiind caracterizat de noi dimensiuni si trasaturi ce se regasesc in fronturi discontinue, rapiditate in organizarea, planificarea si executarea manevrelor, lovirea concomitenta a obiectivelor atat la contact, cat si in adancime Actualele perfectionari ale tehnicii militare constituie un efect si, totodata, un fel de continuare, in domeniul militar, a aplicatiilor tehnologice rezultate din descoperirile recente din fizica, matematica, chimie, cibernetica, electronica etc Asadar, viitorul ofera cu certitudine perfectionarea unor categorii de sisteme de armament, cu mare putere de distrugere, capabile sa actioneze in cele patru medii de confruntare (terestru, naval, aerian si cosmic), sa loveasca obiective la distante foarte mari, in timp scurt si cu maxima precizie, in orice conditii de timp si stare a vremii Decizia optiunilor de prevenire si abordare a * Gabriel ANGHEL este analistpolitico-militar in cadrul Ministerului Apararii Nationale conflictelor revine structurilor politice nationale, in functie de obiectivele acestora Aceste optiuni cuprind, alaturi de demersuri diplomatice si economice, nivelul de ambitie al puterii militare intr-un raport de continuitate, se impune analiza tipologiei actiunilor la care Armata ar putea fi solicitata sa participe intr-un viitor conflict, potrivit misiunilor ei fundamentale si, apoi, printr-o consecinta coerenta, a elementelor esentiale de pregatire si dotare care sa-i asigure succesul in acest context, trebuie observat ca desfasurarea conflictelor urmeaza permanent un ciclu de adaptare aflat in evolutie si, in consecinta, modalitatile de raspuns militar nu pot fi, nici ele, constante Principiile generale de intrebuintare sunt valide in orice imprejurare si, din acest motiv, ele trebuie corect definite Adaptarea la cerintele operatiilor viitoare trebuie realizata prin optimizarea procesului de transformare Prin urmare, caracteristicile transformarii trebuie definite cu flexibilitate, in raport cu caracterul tot mai hibrid al conflictelor Acesta este determinat de formele de lupta pe care le alege adversarul pentru a exploata punctele slabe ale capacitatii de aparare a fortelor noastre in conflictele viitoare, asa cum ne indica actualele experiente, adversarii cu capacitati mult sub performantele armatelor modeme vor deveni inovativi, creand riscuri de tip hibrid (combinatie de actiuni conventionale, ambuscade, atacuri de la distanta si actiuni de tip asimetric), in mod simultan, in aceeasi zona de operatii Conflictele militare vor opune grupuri, indivizi si grupari transnationale, sustinute de state sau organizatii internationale care isi vor manifesta formele de lupta atat local, in zona de conflict, cat si global Este foarte probabil sa ne confruntam cu forme diferite de violente, cum ar fi: terorism, insurgenta, criminalitate cu obiective concentrate pe domenii (atacuri cibernetice) si dezordine prin intimidare sau interferenta Tacticile, tehnicile si procedurile vor continua sa se perfectioneze in 56 directii care le aduc adversarilor avantaje si influenta, incluzand mijloace economice, financiare si chiar diplomatice Aceste forme de conflict exced perceptiei noastre privind actiunile militare, fie ele conventionale sau asimetrice Paradigma conflictului este fluida si va trebui sa ne adaptam din mers pentru preluarea initiativei, raspunzand prin forme care nu ne sunt tocmai familiare, dar care ne conduc la obtinerea succesului Obtinerea superioritatii in domeniile informatiilor oportune si a masurilor preventive va fi cruciala Orice raspuns la amenin- a, > tari de tip hibrid va impune o abordare cuprinzatoare prin angajarea unui spectru larg de instrumente si structuri ale statului Actiunile intrunite, la un palier superior, nu vor insemna fuziunea instrumentelor statului, ci un concept strategic combinat, care sa tinteasca efecte ce conduc la preluarea controlului si la succesul final Gandirea militara clasica se afla in imposibilitatea de a aborda, in mod cuprinzator, caracteristicile noului mediu de securitate, aparut dupa terminarea Razboiului Rece Experientele SUA si NATO in conflictele recente din Afganistan si irak, precum si cele israe-liene in al doilea razboi libanez din 2006 au aratat limitari si lipsuri in contracararea actiunilor adversarilor care, confruntati cu o superioritate la nivel conventional, au apelat la tehnici si metode neconventionale, inovative, de ducere a ostilitatilor1 Analistii militari au sugerat ca razboiul conflictul viitorului va fi multi-modal sau multi-variabil si au solicitat analiza acestor forme neclare de razboi care au loc cu o frecventa si o letalitate din ce in ce mai mare in viitor, in locul amenintarilor cu abordare clara si fundamental distincta vor aparea forte care vor angaja simultan toate formele si tacticile de lupta, inclusiv activitati criminale (contrabanda, trafic ilegal cu droguri si arme, narco-terorism), pentru destabilizarea guvernului local sau pentru 1 in timpul razboiului din Liban, din vara anului 2006, fortele armate israeliene au fost uimite de tacticile si armamentul complex folosit de fortele Hezbollah aceasta situatie devenind studiu de caz pentru razboaiele hibride, care in viziunea multor analisti, vor defini viitorul mediului de securitate incurajarea si asigurarea resurselor insurgentilor  luptatorilor Aceste amenintari pot veni din partea unor state sau actori non-statali care selecteaza si folosesc o gama de tehnici, tactici, proceduri si tehnologii pe care le aplica simultan prin metode noi, pentru a atinge scopurile strategice, culturale si geografice vizate Abordari conceptuale ale termenului "hibrid" in studiile efectuate de specialistii NATO, termenul de "hibrid"2 apare in combinatii diferite: conflict hibrid’, razboi hibrid’, "amenintare hibrida" si "lupta hibrida" Aceste combinatii, desi par a apartine aceluiasi intreg, sunt diferite ca arie de aplicare: fie se manifesta la toate nivelurile de ducere a operatiilor militare, fie sunt limitate doar la nivelul tactic Conflictele hibride sunt definite ca fiind ciocniri sau situatii de criza cu un spectru larg, care includ atat dimensiunea fizica, cat si cea conceptuala: prima reprezinta lupta impotriva unui inamic armat, iar cea de-a doua reprezinta lupta complexa 2 Unii teoreticieni americani considera ca acest concept de razboi hibrid nu este nici suficient de nou si nici destul de important pentru a merita o redefinire doctrinara 57 pentru castigarea controlului perceptiei populatiei indigene din zonele de conflict, sprijinul populatiei civile din statele contributoare la operatii si sprijinul comunitatii internationale Razboiul hibrid presupune angajarea simultana a mijloacelor conventionale si neconventionale de ducere a luptei, precum si adaptarea permanenta a mijloacelor politice, militare, economice, sociale, informationale sau diplomatice pentru obtinerea scopurilor politico-militare propuse Amenintarile hibride care genereaza un astfel de razboi incorporeaza o gama variata de capabilitati conventionale, tactici si formatiuni neregulate, acte teroriste, actiuni violente, coercitie si criminalitate Actiunile pot fi desfasurate de grupuri separate sau de aceeasi unitate de lupta, dar sunt, in general, operational si tactic directionate si coordonate in zona de ducere a luptei, pentru a realiza efecte sinergice in dimensiunile fizica si psihologica a conflictului la toate etapele de ducere a razboiului Amenintarile hibride, agreate ca reprezentare la nivelul Comandamentului Aliat pentru Transformare (ACT) al NATO, se definesc in maija unei abilitati a unuia sau a mai multor actori statali, sau a unui grup de actori non-statali, de a folosi un amestec de actiuni (conventionale si neconventionale) in spatiul de lupta si dincolo de sfera acestuia, cu efecte negative asupra ciclului decizional al adversarului, in scopul atingerii obiectivelor vizate Poate include o fuziune de sisteme de armament si metode de lupta conventionale, arme de distrugere in masa, spionaj, subversiune, terorism, atacuri cibernetice si criminalitate, sprijinite prin operatii de intelligence sau operatii informationale si activitati de influentare a factorilor decidenti Caracteristicile amenintarilor hibride Complexitate Amenintarile hibride sunt mult mai dificil de contracarat, in principal datorita ritmului in care se produc, a complexitatii si diversitatii lor, a orchestrarii unei game largi de factori si actiuni, precum si a transnationalitatii acestora Actiunile adversarilor pot sa se manifeste in domeniile politic, economic, social si informational, cu scopul de a amplifica efectele metodelor si tacticilor armate conventionale si neconventionale utilizate Vulnerabilitate scazuta, generata de lipsa de contur a inamicului Schimbarea cea mai distincta in caracterul amenintarilor hibride este lipsa de precizie in determinarea naturii fortelor si formelor de lupta angajate, acest lucru datorandu-se nu atat cresterii numarului de provocari distincte, ci convergentei acestora in amenintarile hibride Planificarea si executia descentralizata a actiunilor, imposibilitatea detectarii elementelor de legatura, a structurii de comanda si, in unele cazuri, lipsa unei delimitari geografice fac cu atat mai dificila contracararea unei amenintari hibride Structura de comanda sau "centrul de gravitate" (Centre of Gravity - CoG) utilizate de oponentii NATO nu sunt usor de inteles, in special datorita faptului ca acestia nu sunt constransi de proceduri standard de operare, de mentinere a legaturilor cu structurile de comanda, nu respecta legislatia nationala si internationala si pot avea comportamente atipice, respingand orice incercare de negociere sau de solutionare a conflictelor Complementaritate Efectele complementare in amenintarile hibride sunt generate de capacitatea de a folosi avantajele specifice fiecarui tip de forte in scopul cresterii naturii distructive reprezentate de catre acestea Tacticile neregulate si formele prelungite de conflict sunt adesea caracterizate ca tactici ale adversarului inferior ca forte, angajate de catre actorii non-statali care nu au posibilitatea de a actiona altfel Vulnerabilitatea unui adversar inferior se poate transforma intr-un avantaj prin folosirea inteligenta a acestor tactici Utilizarea conjugata a fortelor neregulate (care vor fi utilizate impotriva fortelor conventionale superioare si vor ataca predominant zonele slab aparate, obligand adversarul sa-si disperseze fortele de securitate) simultan cu fortele conventionale (care in general, obliga adversarul sa-si concentreze fortele pentru aparare sau sa atinga masa critica pentru operatiuni ofensive decisive) va induce un element de complementaritate, care va constitui un avantaj pentru cel ce detine initiativa in lupta Adaptabilitate ridicata Razboiul hibrid presupune nu numai aplicarea simultana a metodelor conventionale si neconventionale de ducere a luptei, dar si adaptarea inovativa si continua a acestora Planificarea si executarea descentralizata a actiunilor in cadrul unei amenintari hibride permit un grad de adaptabilitate foarte ridicat, pe care structurile clasice, cu un lant decizional complicat, nu si-l pot permite Letalitate crescuta Amenintarile hibride combina letalitatea conflictelor statale cu fervoarea fanatica si prelungita a formelor de razboi asimetric Efectul distructiv al amenintarilor hibride 58 este exacerbat de usurinta cu care initiatorii lor pot comunica intre ei, de accesul acestora la resursele internationale (inclusiv financiare), precum si de posibilitatile actuale de a achizitiona arme cu efect letal ridicat in astfel de conflicte, viitorii adversari (state, grupuri sponsorizate de state sau actori non-statali auto-finantati) vor exploata accesul la capacitatile militare modeme, inclusiv la sistemele de comanda si control criptate, MANPADs (Mau Portable Air Deferise System), precum si la alte sisteme letale modeme, si vor promova extinderea fenomenului insurgent care angajeaza tehnici de lupta de tipul ambuscadelor, folosirea de dispozitive explozive improvizate (DEi) si asasinate Statele sau grupurile de state initiatoare ale unei amenintari hibride pot sa transforme unitatile lor conventionale in formatiuni neregulate si sa adopte tactici noi, asa cum au facut Fedayeenii din irak, in 2003 Unii analisti militari considera ca nu ar fi prematur daca statele ar fi clasificate ca forte, in esenta, traditionale, iar actorii non-statali, ca forte inerent neregulate Provocari esentiale in procesul de contracarare a amenintarilor hibride intelegerea mediului de securitate Amenintarile hibride pot fi diverse si pot aparea intr- un mediu complex, ce depaseste frontierele nationale, in prezent, statele falimentare {statele cu proaste guvernari) sunt susceptibile de a oferi sprijin oponentilor actorilor gen NATO, dar amenintarile pot aparea si de la grupuri einice sau culturale diferite, a caror specificitate trebuie inteleasa pe deplin Aceasta poate constitui una dintre cele mai mari provocari, dar va fi de o importanta vitala pentru desfasurarea activitatii Aliantei, care, in parteneriat cu elemente de impunere a legii si cu alti actori non-militari, va putea oferi un raspuns eficient la amenintarile hibride Castigarea bataliei perceptiei Atat oponentii statali, cat si cei non-statali au acces la mijloacele internationale mass-media si vor incerca prin orice mijloace sa discrediteze rolul NATO, actiunile si credibilitatea Aliantei, exploatand complexitatea situatiei din punct de vedere juridic, in care ostilitatile si activitatile criminale se suprapun, se completeaza si isi intensifica reciproc efectele Alianta va fi descrisa ca o forta straina, occidentala, de interventie, care nu cunoaste si nu intelege situatia regionala Atacurile orchestrate la adresa credibilitatii NATO vor veni din multiple surse, iar ritmul ridicat cu care adversarii vor conduce operatii din sfera razboiului informational vor impune un raspuns mult mai coerent si mai rapid Adaptabilitatea si agilitatea actorilor Abilitatea de a contracara un adversar conventional continua sa ramana acuta, dar este concurata de o noua provocare, constand in necesitatea de a contracara oponenti de mai mici dimensiuni (posibil constituiti ad-hoc), neconventionali, bine organizati si sustinuti Oponentii vor fi greu de deosebit in mijlocul populatiei locale si in contextul lipsei unei structuri de forte vizibile, cu atat mai mult cu cat nu sunt constransi de respectarea legislatiei internationale privind ducerea razboiului si pot decide rapid folosirea unei game largi de metode teroriste, criminale, conventionale si asimetrice, fiind favorizati de ciclul decizional minimalist pe care il au Accesul la tehnologii avansate Cresterea numarului de specialisti si a documentatiei in domeniul tehnologiilor de varf va permite unor actori statali sau non-statali sa-si dezvolte propriile capabilitati in domenii mult mai performante si vaste decat in razboiul conventional Abilitatea unui stat de a sponsoriza si sustine organizatii surogat (prin intermediul canalelor financiare utilizand granitele nationale poroase) va permite chiar si unor actori mici sa conduca atacuri precise si devastatoare, folosind sisteme tehnice avansate si, in acelasi timp, avand posibilitatea de a se sustrage efectelor ripostei militare tintele cu valoare ridicata (personalul superior, sistemele C2, retelele cibernetice, GPS, frecvente radio operative, platformele de capital, infrastructura sociala si cea energetica) constituie acum tinte prioritare pentru oponenti Securitatea sistemelor cibernetice Retelele de calculatoare sunt utilizate in toate domeniile vietii sociale, iar aceasta dependenta constituie un real avantaj pentru dezvoltarea intregului spectru de activitati umane Din pacate, aceasta crestere exponentiala a dependentei de retele de calculatoare a dus la aparitia unor noi amenintari, mult mai complexe si interdependente, care pot vulnerabiliza sistemul de retele Majoritatea organizatiilor moderne cauta solutii pentru a se proteja de amenintarea numita hibrida" inainte, existau trei mari programe stand alone create pentru deteriorarea serverelor si calculatoarelor: viermii, troienii si virusii Fiecare entitate foloseste o strategie proprie pentru a infecta tinta in plus, 59 modul in care actioneaza un vierme sau un virus variaza in functie de sarcina utila pe care o transporta, putand consta intr-un mesaj insistent sau intr-o comanda distructiva Chiar daca nu prezinta sarcina utila, virusii pot afecta serios capacitatea de functionare a retelelor, scanand informatiile si  -urile din retea Hibridul, dupa cum a demonstrat si aplicarea masurilor de Code Red la atacurile Nimda, Bad-Trans etc , este un program rau intentionat (compus din asa-zise amenintari de tip stand alone  ce reprezinta amenintari asupra sursei de informatie Viermi, virusi, troieni, tehnici ale hackerilor, toate au fost introduse in astfel de amenintari (ca programe informatice), create special pentru a produce, in scurt timp, daune semnificative De exemplu, in Nimda, programul a infectat peste 2,2 mii calculatoare si servere in doar 24 de ore, provocand pagube de peste 530 mii USD Codul rosu s-a introdus atunci cand programul a facut pagube economice in jurul sumei de 2 6 mld USD Amenintarile hibride informatice afecteaza usor si repede securitatea retelelor, prin schimbarea setarilor de baza Natura lor complexa neutralizeaza solutiile folosite in amenintari stand alone Acestea se transforma imediat in programe mai virulente si mai bine ascunse Ca rezultat, amenintarile informatice hibride impun sistemului social modem sa acorde mai multa atentie protectiei necesare componentelor de retea Este nevoie de un set complet de tehnologii de securitate, de cunoasterea celor mai bune practici, precum si de personal cu experienta, pentru a contracara amenintarile hibride informatice Posibil cadru de actiune al NATO pentru contracararea amenintarilor hibride Strategia Nationala de Aparare a SUA a evidentiat aparitia si frecventa crescuta a noilor tipuri de amenintari, subliniind pericolul generat de posibila suprapunere a acestora si a recunoscut vulnerabilitatea crescuta a SUA in fata formelor mai putin conventionale de conflict1 Quadrennial Defense Review (Raportul Apararii pe patru ani)1 2, editia februarie 2010, sustine ca SUA se confrunta cu un mediu de securitate complex si imprevizibil, cu un ritm al schimbarii care continua sa se accelereze Mediul international sufera mutatii profunde si consecutive, generate de aparitia unor noi puteri, cresterea influentei actorilor non-statali, raspandirea armelor de distrugere in masa si a altor tehnologii cu capacitate distructiva ridicata, ca si o serie vasta de amenintari emergente si persistente ce se constituie in provocari majore pentru ordinea internationala 1 Potrivit acestui document Departamentul Apararii a "investit excesiv" in razboiul conventional si trebuie sa- si reorienteze resursele catre contracararea noilor provocari si amenintari 2 Raportul Apararii pe patru ani, document cerut de Congres si care sta la baza transformarii armatei americane, face o analiza detaliata a mediului global strategic, inclusiv elaborarea de prognoze si planuri pentru FA americane pe termen mediu si lung, plecand de la lectii invatate din operatiile militare derulate, modelare, simulare, exercitii interactive 60 in domeniul militar, Departamentul Apararii trebuie sa gestioneze raportul resurse riscuri pe patru prioritati strategice: castigarea razboaielor in desfasurare; prevenirea si descurajarea conflictelor; pregatirea pentru o gama larga de situatii de urgenta sau crize; conservarea si perfectionarea fortei armate bazata exclusiv pe voluntariat in plan operational, Raportul are in vedere: derularea de operatii neconventionale (contra insurgenta, operatii de stabilitate si antiteroriste); neutralizarea adversarilor in medii greu accesibile; contracararea armelor de distrugere in masa1; operatiile in spatiul cibernetic Capacitatile militare considerate necesare pentru indeplinirea misiunilor constau din structuri flexibile, expeditionare, usor reconfigurabile in functie de tipul de misiune in cazul fortelor aeriene se acorda importanta deosebita activitatilor iSR (intelligence, Surveillance and Reconnaissance), transport pe distante mari cu alimentare in zbor, dezvoltare spatiala si cyberspace Pentru a contracara amenintarile hibride, Alianta trebuie sa coreleze o serie de instrumente politice, diplomatice, economice, sociale, informationale si militare, iar acest demers necesita timp Totodata, Alianta trebuie sa actioneze impreuna cu alti parteneri pentru a oferi un raspuns rapid si masuri corespunzatoare, in contextul constientizarii de catre toti partenerii a necesitatii unei angajari comprehensive, pe termen lung Securitatea poate fi mentinuta numai prin consultari, realizarea descurajarii, aparare, managementul crizelor si parteneriatul cu agentiile de impunere a legii, autoritatile locale si alti actori relevanti in acest context Amenintarile hibride necesita un cadru in care NATO sa ofere un raspuns eficient, politic si militar, rezultat in urma consensului cu privire la legitimitatea si legalitatea actiunilor Aliantei implementarea "abordarii cuprinzatoare" (comprehensive approach) este imperioasa pentru a crea conditiile in care Alianta va fi capabila sa reactioneze in timp util Cadrul de actiune al NATO cuprinde patru elemente corelate, dar care nu vor fi intotdeauna aplicabile in ordinea stabilita sau ar putea fi folosite simultan, dupa dislocarea fortelor militare Sarcinile vor fi indeplinite independent de NATO sau de 1 in decembrie 2009, a fost adoptata o noua Strategie Nationala pentru Contracararea Amenintarilor Biologice alti actori pe care Alianta ii va sprijini Constructia - vizeaza reducerea potentialului de conflict; impreuna cu alti actori relevanti, NATO trebuie sa identifice din timp regiunile si actorii (statali si non-statali) care pot reprezenta o amenintare in eventualitatea unei destabilizari si va desfasura o activitate diplomatica intensa pentru reducerea pericolului, informand totodata partenerii cu privire la preocuparile si obiectivele sale de securitate Descurajarea - urmareste demoralizarea oponentilor si afectarea intentiei acestora de a produce o agresiune; se poate realiza prin constientizarea intr-o anumita regiune, in randurile populatiei locale si a audientei internationale, a intentiei de a da, impreuna cu alti parteneri, un raspuns militar puternic oricarei amenintari la adresa NATO, a teritoriilor, populatiei si fortelor care sprijina Alianta Angajarea - consta in folosirea componentei militare a NATO pentru a forta solutionarea conflictului, in paralel cu continuarea eforturilor diplomatice Stabilizarea - in contextul careia, NATO va solicita ajutorul regional si international pentru implementarea unui program de stabilizare a zonei, printr-o abordare militara si politica comprehensiva, cu angajarea continua a ONU si a altor actori civili non-NATO Concluzii Fenomenul militar contemporan a scos in evidenta caracterul integrat al actiunilor militare, demonstrand ca folosirea tuturor armelor, specialitatilor si mijloacelor militare intr-o confruntare moderna duce la obtinerea victoriei in campul de lupta al viitorului Una din implicatiile deosebite ale evolutiei fenomenului militar asupra fizionomiei actiunilor militare se regaseste in viteza de reactie si de actiune necesara in conditiile actuale Rata ridicata a schimbarilor in campul de lupta modern impune un timp cat mai scurt pentru informare, decizie si actiune Aceasta cerinta presupune realizarea unor sisteme complexe de cercetare, supraveghere si lovire in care interventia omului sa fie minima Studiul revolutiei tehnologice contemporane ofera posibilitatea cunoasterii stiintifice, a dezvoltarii tuturor proceselor si fenomenelor din istoria omenirii, din toate domeniile vietii sociale, economice, culturale, politice si militare, precum si a ritmului de evolutie a diferitelor state Un nou domeniu de cercetare stiintifica privind interferentele dintre fenomenele demografice, economice si cele militare se contureaza in campul relatiilor 61 dintre potentialul economic si razboi Conflictele viitoare, in general, si cele hibride, in mod special, se vor desfasura in medii preponderent urbane si aglomerate, in care se reduce eficienta capacitatilor tehnice ale fortelor modeme si care confera avantaj adversarilor prin actiuni de tip asimetric sau hibrid Adversarii vor folosi refugiu in locuri de neconceput pana acum, precum spitale, scoli, lacasuri de cult si locatiile populate cu femei si copii, exploatand cultura operationala a fortelor din Occident si importanta pe care acestea o acorda respectarii regulilor de angajare si legislatiei internationale Un obiectiv important in cadrul conflictelor hibride va fi mentinerea permanenta a libertatii de miscare si manevra prin controlul nodurilor de comunicatie, cum ar fi porturile, aeroporturile, poduri, statii de legaturi satelitare si alte elemente de infrastructura Capacitatile expeditionare vor constitui un element de superioritate nu numai pentru desfasurarea rapida a fortelor la distanta, pentru misiuni de sprijin sau evacuare, ci si pentru sustinerea logistica a fortelor in viitor, amenintarile hibride vor fi mijlocul cel mai frecvent si eficient folosit impotriva organizatiilor ierarhice mari, greoaie si rigide din punct de vedere mental sau doctrinar Amenintarile cele mai periculoase vor fi date de relationarea si emergenta mijloacelor nucleare, biologice si chimice, dezvoltarea capacitatilor majore de razboi cibernetic si a unor programe antisatelit ce pot paraliza, chiar temporar, sistemele de comanda si control Acestea vor viza contrabalansarea centrelor traditionale de putere in plan global Principalii piloni de rezistenta ai oricarei forte militare desfasurate intr-o tara aflata in conflict vor fi: determinarea in indeplinirea misiunilor si a mandatului; consolidarea credibilitatii in fata adversarului; constructia increderii populatiei locale neimplicate in fortele multinationale si obiectivele lor Pierderile colaterale cauzate civililor, ca si distrugerile nejustificate, nu vor face altceva decat sa contribuie la cresterea adversitatii si a numarului adversarilor Actualele structuri si capabilitati NATO nu constituie un raspuns eficient la adresa amenintarilor hibride Asigurarea succesului in razboaiele hibride impune crearea unor structuri de comanda si a unor mecanisme mult mai flexibile si adaptabile care sa permita un proces decizional incomparabil mai rapid decat cel existent Un rol primordial il va avea procesul de pregatire si instruire a liderilor militari, care trebuie sa aiba abilitati decizionale 62 si tactice versatile si sa fie apti sa actioneze rapid in fata necunoscutului La nivelul statelor NATO, s-au identificat urmatoarele linii de actiune pentru pregatirea in vederea contracararii amenintarilor hibride: - pe linie de comanda: o mai mare coordonare si un ritm mai ridicat in planificarea si executia militara; coerenta crescuta a planificarii operationale si tactice cu Planul de Campanie Strategica   Politica; un sistem de comanda mai integrat, dar descentralizat in activitatea cu alti actori relevanti; - pe linia educatiei si pregatirii: elaborarea de programe cuprinzatoare, focalizate pe modul de operare in sprijinul unei abordari cuprinzatoare pentru contracararea amenintarilor hibride; realizarea de evaluari detaliate culturale si cunoasterea limbilor straine; - pe linie de comunicatii: realizarea unui proces robust de comunicatii la nivel tactic, operational, politico-militar, cu capacitati crescute de a influenta opiniile altor actori relevanti; - pe linie de intelligence si informatii: realizarea unei baze de informatii performante si un proces mai eficient de diseminare si folosire in comun a informatiei intre statele membre si cu partenerii NATO; intarirea superioritatii informationale prin sisteme interoperabile, prevenirea in timp real cu privire la situatia de mediu si furnizarea unor produse de intelligence de calitate; - pe linia interoperabilitatii: folosirea inovativa a fortelor interoperabile conventionale existente, pentru obtinerea rapida a superioritatii tactice; cresterea capacitatii de integrare, pregatire si consiliere a fortelor militare straine, precum si o mai mare capacitate de a opera in sprijinul organizatiilor neguvernamentale de impunere a legii; - pe linia protectiei: identificarea modalitatilor de protectie sporita a fortei, pentru componentele militare si civile, care se afla in situatii de risc; cresterea abilitatii fortelor tactice de a castiga increderea populatiei locale; asigurarea sistemelor militare si civile vulnerabile1 - pe linia WMD (Weapons of Mass Destruction): abilitatea de a impune cu rapiditate controlul exportului materialelor nucleare si siguranta internationala 1 inclusiv cresterea capacitatii de supravietuire a bazelor militare, protejarea nodurilor de asigurare cu energie, a retelelor aferente, si concentrarilor de trupe - pe linia sistemului de retele: realizarea unui sistem superior de retele poate asigura o protectie cibernetica cuprinzatoare si atacarea retelelor adversarilor Lupta armata ca obiect de studiu al stiintei militare nu mai poate fi privita si studiata prin metode empirice, datorita complexitatii problemelor ce trebuie solutionate Schimbarile calitative care se manifesta in toate domeniile, sub impactul revolutiei tehnologice contemporane, influenteaza atat organizarea si desfasurarea actiunilor militare, cat si dezvoltarea armamentului si tehnicii de lupta Aparitia razboiului hibrid nu reprezinta sfarsitul razboiului traditional sau conventional, dar reprezinta un factor care complica, in mod semnificativ, planificarea apararii in secolul XXi in conditiile actualului mediu de securitate, caracterizat de criza globala a resurselor, de schimbarile climatice extreme, migratia economica, vulnerabilitatea resurselor energetice, cresterea demografica si extremismul ideologic, amenintarile hibride sunt mult mai periculoase decat toate amenintarile anterioare la un loc Bibliografie GLENN W Russell, Thoughts on "Hybrid" Conflict, pe www smallwarsjoumal com i0AN, Sorin, "Particularitatile conflictelor viitoare'’, in Gandirea Militara Romaneasca nr 4 2010 MUREsAN, Mircea, Re flectii despre fenomenul militar contemporan Editura Universitatii Nationale de Aparare, Bucuresti, 2004 MUREsAN, Mircea, Gheorghe Vaduva, Viitond razboiului, razboiul viitonilui Editura Universitatii Nationale de Aparare, Bucuresti, 2006 SHiRREFF, Richard (Commander, NATO's Allied Rapid Reaction Corps), Unity of Purpose in Hybrid Conflict: Managing the Civilian Military Disconnect and "Operationalizing" the Comprehensive Approach, 21 03 2010 *** iMSM 0292 - 2010 Hybrid Threats Description and Context, 31 05 2010 *** iMSM-0533-2010 Bi-SC inputfor a new capstone concept for the Military Contribution to Countering Hybrid Threats, 29 09 2010 *** 1500 CPPCAM FCR 10-270038 - 5000 FXX 0100 TT-6051 Bi-SC input for a new capstone concept for the Military Contribution to Countering Hybrid Threats, 25 08 2010 * * * UK Ministry of Defence, Strategic Trends Programme, Future Character of Conflict, pe http:  www mod uk  Defencelntemet MicroSite DCDC OurPublication Conce pts FutureCharacterOfConflict 63 Sorina-Ana MANEA * Globalizarea, fenomen care a determinat pe de o parte, deschiderea granitelor si minimalizarea importantei distantelor geografice, a condus, pe de alta parte si la dezvoltarea si potentarea activitatilor ostile si, implicit, a amenintarilor la adresa securitatii si stabilitatii statelor sau a organizatiilor regionale internationale Efectele globalizarii fac din ce in ce mai dificila lupta statelor impotriva spionajului, a subversiunii, terorismului si crimei organizate, intrucat aceasta presupune alocarea suplimentara de resurse financiare si umane pentru contracararea acestor amenintari, precum si instituirea de noi limitari de ordin legislativ si birocratic destinate cresterii securitatii colective si a securitatii la nivel individual Literatura de specialitate evidentiaza si cateva provocari general valabile carora statele trebuie sa le raspunda prompt, pentru a putea asigura starea de securitate a societatilor pe care le reprezinta, si anume: 1 extinderea retelelor de comunicatii si cresterea * Sorina-Ana MANEA este expert in contrainformatii si securitate mlitara in cadrul Ministerului Apararii Nationale spectaculoasa a numarului de utilizatori, inclusiv a serviciilor oferite de internet, fapt ce faciliteaza activitatile ostile; 2 restrictiile de securitate de natura legala sau tehnica nu constituie obstacole pentru retele de criminalitate, in atingerea obiectivelor pe care si le propun; 3 dezvoltarea comertului si cooperarii internationale va asigura tot mai multe cai de acoperire a activitatilor ilegale sau ostile; 4 migratia internationala ofera un spectru mult mai larg de recrutare a resursei umane entitatilor ostile intereselor legitime ale statelor; 5 impunerea de embargouri ofera oportunitati exceptionale de traficare a bunurilor Aceste provocari impun structurilor de informatii si contrainformatii adoptarea solutiilor care satisfac necesitatea de crestere a vitezei de reactie, de prognoza si anticipare, pentru a putea contracara amenintari tot mai diverse si mai complexe, de la terorism sau atacuri cibernetice la cele din domeniul economic, in special energetic Noul mediu globalizat, caracterizat de complexitatea si rapiditatea schimbarilor care par a favoriza amenintarile transnationale, ar trebui sa produca modificari si in paradigma de abordare a activitatii de informatii si contrainformatii Mecanismele de culegere a informatiilor furnizeaza, in prezent, analistilor cantitati enorme de date si informatii, aspect care reprezinta o alta provocare manifestata prin constientizarea faptului ca procesarea si gestionarea eficienta a informatiilor nu mai poate fi realizata prin metodele clasice, dar si a faptului ca, in prezent, un serviciu de informatii national nu mai are o dimensiune pur interna sau externa, lucru care impune generarea de noi tehnici si proceduri de lucru, precum si deschiderea catre cooperarea interagentii Structurile de informatii, si implicit de contrainformatii, coopereaza din varii motive Nicio structura de contrainformatii nu poate face si nu 64 poate cunoaste totul Pentru surmontarea acestei incapacitati naturale, structurile au identificat solutia fireasca a cooperarii interagentii, astfel incat sa isi poata indeplini menirea de a promova si proteja interesele statale interne si externe impotriva amenintarilor de orice natura Totodata, complexitatea problemelor a caror analiza este ceruta de satisfacerea necesitatilor de securitate strategice este mult mai profunda decat a fost vreodata Acest aspect se traduce prin faptul ca structurile de contrainformatii trebuie sa furnizeze beneficiarilor imagini exacte ale liniilor directoare specifice activitatilor derulate de entitati ostile sau ale efectelor pe care le pot avea modificarile din balanta puterii actorilor mondiali asupra intereselor nationale, inainte ca acestea sa aiba loc Asemenea sarcini devin greu de indeplinit, mai ales din cauza comprimarii temporale Cu alte cuvinte, nevoia de a dispune de produse de intelligence oportune, riguroase si intr-un format accesibil beneficiarului este satisfacuta atat timp cat informatiile ajung rapid la acesta, inainte de a deveni irelevante pentru decident Fostul secretar de stat american, Colin Powell, referindu-se la rolul comunitatii de informatii, afirma urmatoarele: "Nu am nevoie de stiri Nu am nevoie de fapte Am televizor, internet, telefon Oamenii imi spun o multime de lucruri Am nevoie sa stiu ce inseamna toate acestea, cat de importante sunt" Cooperarea interagentii in activitatea de contrainformatii isi are temeiul in incercarea de a contracara eficient boom-ul informational, care se manifesta in ultimele decenii Pentru a cunoaste ce se intampla, se impune a sti ce se cunoaste deja De multe ori, lipsa cooperarii a condus la sincope in indeplinirea misiunilor structurilor de contrainformatii, in sensul ca "piesele de puzzle" cunoscute de o structura de contrainformatii erau necunoscute alteia Cunoasterea clara a ceea ce se stie permite concentrarea eforturilor asupra a ceea ce trebuie identificat Prin cooperarea interagentii devine posibila evitarea suprapunerii rolului si misiunilor structurilor de contrainformatii si, de asemenea, inlocuirea rivalitatii dintre aceste structuri cu o competitie productiva si eficienta Cu toate ca literatura de specialitate referitoare la cooperarea interagentii este limitata si de cele mai multe ori se refera la aspecte care tin de istoria serviciilor de intelligence, nu exista niciun dubiu asupra faptului ca structurile de contrainformatii desfasoara actiuni de cooperare Niciuna nu dispune de resursele financiare, umane sau tehnice pentru a fi independenta in intregul spectru de activitati in care sunt mandatate sa actioneze Mai mult, natura transnationala   transfrontaliera a amenintarilor la adresa securitatii face ca izolationismul sa fie o utopie nociva Aceasta concluzie devine evidenta mai ales la nivel international unde, in perioada post-11 septembrie, aliante anterior imposibile au devenit azi functionale, cel putin datorita scopului comun de combatere a amenintarilor teroriste O cooperare interagentii eficienta depinde de o serie de factori incepand cu vointa politica a liderilor diferitelor institutii, precum si a analistilor implicati in sustinerea unui astfel de demers Pentru ca acest demers sa functioneze, structurile de contrainformatii trebuie sa respecte o serie de principii generale, printre care: a) stabilirea unui sistem de relatii consolidate -cooperarea poate fi demarata in baza relatiilor construite de-a lungul timpului La fel ca in cazul initiativelor multinationale, initiativele interagentii ar trebui sa fie precedate de organizarea de conferinte si schimburi de personal b) incredere si respect reciproc; c) viziune comuna; e) comunicare continua; f) eliminarea obstacolelor - cu toate ca acest principiu se aplica la toate nivelurile, factorii de decizie ai structurilor de contrainformatii trebuie sa adopte masurile necesare pentru inlaturarea dificultatilor care ar putea conduce la ingreunarea colaborarii Sfarsitul Razboiului Rece a determinat o serie de modificari importante pe scena politica internationala care, in conditiile globalizarii, confera dinamism amenintarilor emergente multidimensionale Natura transnationala a acestor amenintari, dar si a unor provocari si preocupari, cere adoptarea de catre actorii nationali a unor masuri coordonate care sa duca la o cooperare multilaterala si multinationala Cu toate ca stabilirea si punerea in practica a unui climat de cooperare multilaterala si multinationala interagentii nu reprezinta un fapt usor de indeplinit date fiind diferentele socio-culturale, de perceptie, de prioritati nationale de securitate si aparare, de sisteme legale, de capabilitati de informatii si contrainformatii etc , din practica ultimilor 10 ani s-a observat ca aceste impedimente pot fi depasite 65 prin focalizarea asupra urmatoarelor coordonate: a) mentinerea caracterului unitar al efortului -structurile de informatii si contrainformatii care isi desfasoara activitatea in mediul multinational si multilateral trebuie sa vada amenintarea din aceasta perspectiva Parerile individualiste nu ar trebui sa domine sau sa influenteze activitatile specifice, mai ales in situatia schimbului de informatii; b) adoptarea de modificari in vederea uniformizarii, cel putin la nivel procedural, a activitatilor din cadrul cooperarii interagentii; c) structurile de planificare sa acorde mai multa atentie caracterului anticipativ al activitatii de contrainformatii, pentru a permite dezvoltarea de solutii viabile depasirii potentialelor diferente, care ar putea afecta derularea de operatiuni comune; d) schimbul de informatii trebuie sa fie complet - toti participantii la un efort multinational trebuie sa puna la dispozitie informatii relevante, pertinente si complete, altfel cooperarea este neproductiva Din punct de vedere teoretic aceste coordonate ar trebui sa stea la baza oricarui tip de cooperare interagentii Totusi exista si alte trasaturi esentiale ale schimbului de informatii si colaborarii in acest domeniu, de care trebuie sa se tina seama inainte de a se lua in considerare coordonatele de mai sus, si anume: - vointa politica a natiunilor implicate in demararea unei cooperari interagentii; - cooperarea interagentii este un parteneriat in care partile au drepturi egale, iar beneficiile care stau la baza formarii acestui parteneriat trebuie realizate in functie de ordinea dictata de evolutia mediului informativ si nu de orgolii, experienta anterioara, resursele financiare puse la dispozitie etc ; - importanta luarii in considerare a relatiilor interpersonale dintre expertii implicati, care pot fi considerabil imbunatatite prin intermediul conferintelor si forumurilor in domeniu La nivel international, cooperarea interagentii imbraca de obicei forma schimbului de informatii prin diferite mijloace multi- sau bilaterale Profunzimea si dimensiunea acestor schimburi de informatii variaza in functie de perceptia comuna a partilor asupra amenintarilor la care se raspunde sau asupra unor interese comune Amenintarea comuna la adresa NATO prezentata de tarile Tratatului de 66 la Varsovia, in timpul Razboiului Rece, a condus la un schimb febril de informatii intre statele membre ale Aliantei, referitoare la capabilitatile si intentiile sovieticilor Dezvoltarea fenomenului terorist in anii '70 a fortat structurile de contra-informatii sa coopereze Totusi aceste activitati comune erau reduse ca frecventa si in general timide Studiul acestor doua cazuri conduce la ideea ca perceperea comuna a amenintarii si interesele comune nu sunt suficiente pentru nasterea unei cooperari interagentii, intrucat intotdeauna exista alti factori care sa complice asemenea relatii Cultura de intelligence a unui stat sau a unei structuri de contrainformatii isi poate spune cuvantul De exemplu, SUA au ajuns in situatia de a se baza din ce in mai mult pe mijloacele tehnice in ceea ce priveste culegerea de informatii in detrimentul folosirii surselor umane, incluzand aici si informatiile obtinute prin intermediul cooperarii interagentii Situatia post-11 septembrie a evidentiat ca SUA si-au bazat atat de mult efortul informativ pe mijloacele tehnice incat au devenit vulnerabile Cu toate acestea, Razboiul Rece a dus la infiintarea mai multor forumuri multilaterale in domeniul informatiilor, carora dupa anii ’ 90 li s-au adaugat doar cateva mecanisme de cooperare in septembrie 2001, Consiliul de Afaceri interne si Justitie al UE a ajuns la concluzia ca intensificarea relatiilor de cooperare intre structurile de informatii si contrainformatii ale statelor membre era absolut necesara Ca urmare, in cadrul EURO-POL, a fost infiintat, initial pentru o perioada de sase luni, un detasament de contraterorism in care partile au fost invitate sa numeasca ofiteri de legatura din cadrul serviciilor de informatii si contrainformatii specializati in lupta impotriva terorismului Totodata, Clubul de la Berna a fost mandatat sa ofere consultanta expertilor in contraterorism ai EUROPOL in 2003, Uniunea Europeana si NATO au semnat un acord privind securitatea informatiilor, o initiativa precursoare pentru demararea schimbului de informatii intre cele doua organizatii La nivelul NATO functioneaza Allied Command Counter-intelligence - ACCi, organism de cooperare interagentii din cadrul aliantei in domeniul contra-informatiilor si al securitatii informatiilor ACCi este format din ofiteri de contrainformatii din SUA, Belgia, italia, Danemarca, Slovenia, Romania, Marea Britanie, Franta, Letonia, Ungaria, Cehia, islanda, Grecia, Bulgaria si Lituania Tuturor tarilor membre le-a fost adresata invitatia de a trimite ofiteri in baza principiului contributiei nationale voluntare Scopul ACCi este de a actiona impotriva tuturor amenintarilor generate de actiunile de spionaj, terorism, subversiune si sabotaj directionate impotriva conducerii NATO, a personalului, fortelor si facilitatilor sale Desi reprezinta un succes in ceea ce priveste cooperarea interagentii, intrucat realizeaza apropierea intre serviciile de informatii si contrainformatii pe baza unor reguli comune si conduc la relatii durabile, aceste acorduri multinationale sunt departe de a fi platforme de cooperare interagentii Cauza acestei situatii tine de protectia surselor si a metodelor folosite de fiecare structura de informatii si contrainformatii in parte, precum si de principiul conform caruia cu cat diseminarea produselor este mai extinsa, cu atat mai mare este riscul diseminarii neautorizate a acestora Prin urmare, la nivelul cooperarii interagentii sunt preferate acordurile bilaterale Majoritatea, daca nu toate aceste acorduri bilaterale, sunt guvernate de regula tertei parti, care presupune ca informatiile vehiculate in cadrul schimbului de informatii nu pot fi transmise unei terte parti, fara acordul partii careia ii apartine respectivul produs Acordurile bilaterale reprezinta o caracteristica a domeniului contrainformativ Fie ca sunt formale (parafate prin memorandumuri de intelegere) sau informale ("gentlemen agreemenC) acestea acorda o deosebita atentie surselor, metodelor si informatiilor care fac obiectul intelegerii Acordurile bilaterale fac mai usoara realizarea intereselor partilor, comparativ cu acordurile multinationale care presupun implicarea mai multor structuri de contrainformatii, fiecare cu propria agenda si propria cultura organizationala La nivel national, conceptul de cooperare interagentii nu este nou, insa scopul sau este fundamental diferit fata de perioada anterioara anului 1989 Cadrul legal care reglementeaza cooperarea interagentii in domeniul securitatii nationale releva importanta acordata acestui concept: Constitutia Romaniei, Legea privind siguranta nationala, Strategia de Securitate Nationala a Romaniei Articolul 119 din Constitutia Romaniei prevede existenta unui organism de cooperare - Consiliul Suprem de Aparare a tarii, care este mandatat 67 sa organizeze si sa coordoneze unitar apararea si securitatea nationala, participarea la operatiunile internationale in cadrul aliantelor militare Legea nr 51 1991, privind siguranta nationala, reitereaza conceptul de cooperare interagentii si prevede obligatia ca toate organizatiile publice sau private sa furnizeze informatii si sprijin serviciilor nationale de informatii si aparare (SRi, SiE, MApN, MAi, SPP), aflate sub coordonarea Consiliului Suprem de Aparare a tarii Consiliul Suprem de Aparare a tarii, principalul instrument de cooperare si coordonare este format din zece membri si are ca principiu calauzitor adoptarea deciziilor in urma unui proces bazat pe cooperare si consens Faptul ca luarea deciziilor se face in consens reprezinta un indicator important asupra vointei decidentilor de a coopera in ceea ce priveste securitatea nationala Mai mult, intalnirile Consiliului Suprem de Aparare a tarii nu impun participarea exclusiva a membrilor sai Atunci cand este necesar acest organism invita reprezentanti ai Parlamentului, ONG-urilor, precum si ai societatii civile Ulterior crizei ostaticilor romani din irak (2005) si ca rezultat al cooperarii derulate in cadrul celulei de criza infiintate pentru solutionarea acestei situatii, Consiliul Suprem de Aparare a tarii a decis infiintarea Comunitatii Nationale de informatii, care serveste ca entitate suprema in coordonarea informatiilor si contrainformatiilor, responsabila de procesarea centralizata a tuturor informatiilor furnizate de entitatile nationale de informatii si contrainformatii De asemenea, pentru a consolida cooperarea interagentii, entitatile nationale de informatii si contrainformatii au pus in practica protocoale bilaterale si multilaterale de cooperare, atat intre ele, cat si cu alte institutii publice sau private Cooperarea interagentii la nivel national nu se limiteaza insa la stabilirea unui cadru de reglementare, din contra, entitatile de informatii si contrainformatii participa intr-un efort conjugat la numeroase actiuni si operati atat la nivel national, cat si international Cooperarea interagentii se manifesta si in ceea ce priveste pregatirea de noi ofiteri de informatii Astfel, in baza protocoalelor de cooperare, diferitele structuri de informatii nationale pregatesc resursa umana necesara pentru indeplinirea misiunilor strategice pe care securitatea nationala le presupune Avand in vedere cele prezentate, se poate afirma ca printre masurile ce trebuie puse in practica de catre structurile de informatii si de contrainformatii pentru protejarea intereselor nationale, cooperarea interagentii ocupa un loc important, intrucat raspunde optim amenintarilor multidimensionale pe care un stat trebuie sa le infrunte in prezent Bibliografie BOGDANOS, Matthew, "Joint interagency cooperation: the first step" in Joint Force Quaterly, April 2005 MENDEL, W William, David G Bradford, interagency’ cooperation - A regional Model for Overseas Operation,, National Defense University, 1995 Constitutia Romaniei, 2003 Legea nr 51 1991 privind siguranta nationala a Romaniei, 29 07 1991 Strategia de Securitate Nationala a Romaniei, 2007 H G nr 30 2008 privind aprobarea Strategiei nationale de aparare a tarii *** The 9-11 Commission Report on Terrorist Attack upon the United States, September, 2006 http:  ww isaf nato inthttp:  en Wikipedia org wiki United State Community 68 iNFOSFERA SUMMiT-UL NATO DE LA LiSABONA - RELAtiiLE ALiANtEi CU F RUSa - iulian CHiFU* Zbigniew Brzezinski a numit lumea interdependentelor si jocul mintii in care rusii au detinut trofeul de campioni de mai multe ori "Marea Tabla de sah"1 Desi jocul de sah nu este la fel de complicat, de elaborat din punct de vedere strategic si nu necesita la fel de mult timp ca jocul de go* 1 2, cu siguranta antreneaza mintea unui strateg ca nici un alt joc occidental Pe aceasta tabla de sah globala, Summit-ul * Dr iulian CHiFU este profesor la scoala Nationala de Studii Politice si Administrative din Bucuresti si director al Centrului pentru Prevenirea Conflictelor si Early Waming, specialist pe analiza conflictelor, decizia in criza si spatiul post-sovietic 1 Zbigniew Brzezinski, Marea tabla de sah Geopolitica lumilor secolului XXi, Editura Univers Enciclopedic, Bucuresti, 2000 2 Joc traditional de strategie, de origine chineza NATO de la Lisabona (noiembrie 2010) a produs trei documente foarte importante care includ relatia dintre F Rusa si Occident: noul Concept Strategic al NATO3, Declaratia Finala a Summit-ului de la Lisabona4 si Declaratia comuna a Consiliului NATO-Rusia5, documente ce nu lasa loc de indoiala in legatura cu realitatile discutate in spatele usilor inchise Formularea gasita si meticuloasa 3 NATO Strategic Concept for the Defence and Security of the Members of the North Atlantic Treaty Organization, Lisbon, 20 November 2010 4 Lisbon Summit Declaration issued by the Heads of State and Government participating in the meeting of the North Atlantic Council in Lisbon, Press Release (2010) 155, issued on 20 Nov 2010 5 NATO-Russia Council Joint Statement at the meeting of the NATO-Russia Council held in Lisbon, 20 November 2010 69 alegere a tuturor elementelor incluse in acele documente ne demonstreaza faptul ca ele sunt o adevarata capodopera diplomatica Pentru conturarea unei viziuni complete, se impune analiza intereselor celor doua parti, respectiv ale F Ruse si ale NATO, precum si modalitatea in care acestea au fost abordate in documentele amintite mai sus Este evident ca prima preocupare a Moscovei a constat in incercarea de obtinere a unui drept de veto sau macar a unei influente in problemele care "afecteaza securitatea Federatiei Ruse", cum ar fi, in primul rand, extinderea NATO pana aproape de granitele sale Din acest punct de vedere, noul Concept Strategic a rezolvat aceasta problema intr-o maniera teoretica, reafirmand prevederile Articolului 10 din Tratatul de la Washington1 in ceea ce priveste extinderea si conditiile de aderare la Alianta, dar mutand toate relatiile cu tertii implicati in astfel de procese, mult sub parteneriatul cu F Rusa: "27 Extinderea NATO a contribuit substantial la securitatea Aliatilor; perspectivele viitoarelor extinderi si spiritul cooperarii pentru securitate au adus stabilitate in Europa la o scara mai larga telul nostru, de a avea o Europa unita si libera si care sa impartaseasca un set de valori comune, ar putea fi atins cel mai bine prin integrarea tuturor tarilor europene care doresc acest lucru, in structurile euro-atlantice Usa catre aderarea la NATO ramane deschisa pentru toate democratiile europene care impartasesc idealurile Aliantei noastre, care sunt dispuse si capabile sa-si asume responsabilitatile si obligatiile unui membru si acelora a caror aderare ar contribui la securitatea comuna si la stabilitate"'1 2 Dupa cum vedem, telul unei Europe unite si libere, impartasind valori comune, este inca inclus in documentul strategic, dupa cum este inclusa si declaratia ca acesta ar fi sustinut cel mai bine prin integrarea tuturor tarilor europene in structurile euro-atlantice, o declaratie ce merge si in sensul calmarii potentialelor nelinisti ale noilor democratii, precum si ale unora dintre statele membre care ar putea vedea in modalitatea de abordare a extinderii concesii facute Moscovei, in ciuda angajamentelor anterioare in care se anunta 1 North Atlantic Treaty, 1949 2 NATO Strategic Concept ca statele care nu sunt membre ar putea afecta activitatea NATO Legat de posibila aderare a Georgiei si Ucrainei la Alianta, noul Concept Strategic aseaza aceste chestiuni in mijlocul capitolului rezervat parteneriatelor, dupa relatiile cu UE, ONU si F Rusa, si reafirma indirect angajamentele conform carora ambele tari vor deveni membre ale NATO, facand referire la prevederile Summit-ului de la Bucuresti De asemenea, este esentiala aceasta concesie facuta Rusiei: " [NATO] va continua si va dezvolta par-teneriatele cu Ucraina si Georgia in cadrul Comisiilor NATO - Ucraina si NATO -Georgia, in baza deciziei Summit-ului NATO de la Bucuresti din 2008 si luand in considerare orientarea euro-atlantica sau aspiratiile fiecarei tari in parte "3 Pe de alta parte, nu am regasit niciunde, asa cum a propus senatorul american R Lugar4, aplicarea Articolului 5 a Tratatului de la Washington in scopuri de securitate energetica si in nici un moment nimeni nu a luat in considerare definirea securitatii energetice pe model american: acces liber la resurse, iar, in caz contrar, supravietuirea statului si indeplinirea nevoilor economice si de securitate este facuta prin asigurarea acestui deziderat prin mijloace militare Declaratia finala a Summit-ului NATO de la Lisabona este mult mai detaliata, fiind un document ale carui scopuri se intind pe termen scurt Aceasta recunoaste le Georgiei si Ucrainei toate beneficiile si realizarile in timp, dar incepe sa separe cele doua tari in cazul Georgiei, aderarea este afirmata formal, direct, pe cand in cel al Ucrainei, textul se rezuma la mentionarea angajamentelor de la Bucuresti Acest lucru da un impuls important Tbilisi-ului din moment ce repune Georgia in peisajul integrarii, dupa Macedonia -deja invitata sa adere, dar blocata de problema numelui, si Muntenegru - care are un plan anual de pre-aderare MAP unanim apreciat Vorbind despre unipolaritatea deciziilor ce implica SUA si NATO, F Rusa a primit importante avantaje prin intermediul Articolului 2 din principiile de baza, reafirmandu-se rolul primar din Consiliul de Securitate al ONU - dar nu un rol 3 idem 4 Declaratia centrala a Senatorului Richard Lugar, German Marshall Fund Conterence, Riga, 2006, http:  lugar senate gov  energy press  speech riga cfp 70 exclusiv, daca conditiile Articolului 5 din Tratatul de la Washington si cele ale apararii comune sunt indeplinite: "2 Statele membre NATO formeaza o comunitate de valori unica, dedicata principiilor libertatii individuale, democratiei, drepturilor omului si suprematiei legii Alianta este ferm dedicata scopurilor si principiilor Cartei Natiunilor Unite si Tratatului de la Washington, care afirma responsabilitatea primara a Consiliului de Securitate pentru mentinerea pacii si securitatii internationale"1 in acelasi timp, solutii diplomatice si contextuale au fost gasite in cadrul declaratiei finale a Consiliului NATO - Rusia (CNR), afirmandu-se, in acelasi timp, vointa unui ,parteneriat strategic real cu Rusia" in domeniile de "interes comun", dar si aprofundarea activitatii acestui Consiliu prin participarea a "29 de parteneri egali" (urmatoarea fraza afirmand ca acesta este doar un for de consultari) Mai mult, in urmatorul paragraf, se afirma ca problemele de interes comun vor fi discutate in Consiliul NATO-Rusia si chiar si "decizii comune si actiuni comune" ar putea fi luate in considerare: "Statele membre ale CNR sunt dedicate lucrului cu 29 de parteneri egali pentru a acoperi intregul potential al Consiliului NATO - Rusia prin continuarea dezvoltarii dialogului lor politic si cooperarii practice bazate pe interesele lor comune Subliniem faptul ca CNR este un forum pentru dialog politic in toate momentele si pentru toate situatiile in care nu cadem de acord Suntem hotarati sa ne folosim de mecanismul CNR pentru consultari, crearea de consens, cooperare, decizie comuna si actiune comuna intr-un spectru extins de probleme de securitate in zona euro - altantica"1 2 Aceasta ar fi cea mai mare realizare pentru F Rusa prin prisma prevederilor celor trei documente aprobate la Summit-ul NATO de la Lisabona, in aceasta directie, NATO a facut pasi mari in ceea ce priveste a doua deschidere catre F Rusa, dupa ce, la origine, inversase efectele suspendarii relatiilor NATO - Rusia, cu toate ca Moscova nu a respectat angajamentele luate in acordul de 1 idem 2 Declaratia Comuna a CNR incetare a focului ce a incheiat razboiul ruso-georgian, ba mai mult, a recunoscut independenta celor doua regiuni separatiste georgiene, Abhazia si Osetia de Sud, in loc sa lase loc deciziilor si actiunilor comune Este adevarat, in acelasi timp, ca documentele adoptate impun o serie de exigente legate de comportamentul F Ruse in ceea ce priveste actiunea pentru sporirea increderii intre cei doi actori (atitudinea Moscovei trebuie sa fie pe masura deschiderii demonstrate de Alianta) Pe de alta parte, prevederile hard au fost enuntate in toate cele trei documente, ca principii de baza si garantii pentru toate tarile din zona euro-atlantica si nu doar pentru cele din cadrul Aliantei Aceasta lista cuprinde sapte puncte: • Articolul 5 plus care contine si apararea si angajarea comuna ferma; • Principiul neutilizarii fortei sau amenintarii cu folosirea acesteia; • Principiile suveranitatii, integritatii teritoriale si independentei politice pentru toate statele regiunii euro-atlantice; • Tratatul Fortelor Conventionale din Europa, prevederile OSCE si principiile de baza ale relatiei cu F Rusa; • Formularile pentru regiunile separatiste ale Georgiei; • Operatiuni "in afara granitelor" si misiuni de management al crizelor cu implicarea NATO in crize in afara granitelor "alunei cand acest lucru este posibil" ', • Formulari legate de echilibrul rachetelor nucleare - retragerea armelor nucleare din Europa si reducerea stocurilor de rachete nucleare cu raza scurta - si angajamentul pentru o lume fara arme nucleare in ceea ce priveste Articolul 5, in Conceptul Strategic a fost iterata o formulare mai tare a acestuia, care ar trebui sa diminueze ingrijorarea aliatilor, in special a celor din Europa central- 71 estica, in ceea ce priveste posibilitatea de a schimba intelesul prevederii centrale a apararii comune sau de a subordona misiunile de baza ale Aliantei resetarii relatiilor cu F Rusa (eventuala intaietate a parteneriatului strategic cu aceasta asupra principalelor sarcini ale Aliantei) "a Aparare colectiva Membrii NATO se vor asista reciproc intotdeauna impotriva unui atac in concordanta cu Articolul 5 din tratatul de la Washington Acest angajament ramane ferm si obligatoriu NATO va descuraja si se va apara impotriva oricarei amenintari de agresiune si impotriva provocarilor aduse securitatii fie ca acestea ameninta securitatea individuala a Alia-tilor sau a Aliantei ca un tot unitar Alte garantii importante au fost incluse si in documentul cadru al principiilor relatiei bilaterale cu F Rusa in Consiliul NATO-Rusia, fiind asezate inaintea articolelor ce trateaza cooperarea bilaterala Cel mai important este angajamentul de nefolosire a fortei si ne-amenintarea cu utilizarea fortei in toata zona euro-atlantica "Statele membre ale CNR se abtin de la amenintari de folosire a fortei una impotriva celeilalte, precum si impotriva oricarui altui stat, a suveranitatii, integritatii teritoriale sau independentei politice a acestuia, in orice maniera neconforma cu Carta Natiunilor Unite si cu Declaratia principiilor pentru conduita relatiilor intre statele participante la Actul Final de la Helsinki"1 2 Reciprocitatea este de asemenea invocata, la fel cum este si nevoia de a umple golurile din cadrul procesului de construire a increderii si de a compensa nerespectarea tratatelor semnate anterior sau denuntarea lor unilaterala nu doar la nivel declarativ, ci si la nivel de actiuni, confirmand astfel deschiderea si seriozitatea angajamentelor luate de F Rusa in aceasta relatie De asemenea, se poate observa, in acelasi articol, sustinerea de catre toti membrii Consiliului NATO-Rusia a suveranitatii, integritatii teritoriale si independentei politice a tuturor statelor din regiunea euro - atlantica, nu doar a celor aliate Aici este inclusa si Georgia, ale carei astfel de drepturi au fost incalcate de Moscova in 2008, fapt ce ramane un element controversat in dialogul dintre F Rusa si NATO in cadrul documentului se reafirma principiile si valorile de baza, precum si prevederile altor catorva documente ce reprezinta fundamente pentru relatia dintre NATO si F Rusa, inclusiv cele incalcate de F Rusa in momentul ocuparii regiunilor separatiste georgiene, schimbarii granitelor Georgiei si recunoasterea independentei celor doua provincii Declaratia comuna a statelor membre ale CNR afirma: "Am reafirmat toate scopurile, principiile si angajamentele mentionate in Actul Fundamental, Declaratia de la Roma si Carta pentru Securitate Europeana a OSCE din 1999, inclusiv "Platforma pentru Securitate prin Cooperare" si am recunoscut ca securitatea tuturor statelor din comunitatea euro-atlantica este indivizibila, si ca securitatea NATO si cea a Rusiei sunt interconectate"3 in declaratia finala a summit-ului NATO de la Lisabona, principiile OSCE si acordurile legate de Tratatul Fortelor Conventionale din Europa (FCE), sunt mentionate atat ca puncte de referinta, cat si ca principii de baza, inclusiv "consimtamantul statului gazda" in ceea ce priveste stationarea trupelor straine pe teritoriul unei tari din zona euro-atlantica: "12 Organizatia pentru Securitate si Cooperare in Europa (OSCE) este o organizatie de securitate regionala importanta si un forum pentru dialog pe chestiuni relevante privind securitatea euro-atlantica dupa cum s-a demonstrat in cadrul Procesului Corfiu Cuprinzand dimensiunile politic militar, economic mediu si cea umana, OSCE joaca un rol important in promovarea securitatii si cooperarii Dorim imbunatatirea in continuare a cooperarii Aliantei cu OSCE atat la nivel politic, cat si operational, in special in domenii cum ar fi prevenirea si solutionarea conflictelor, reconstructia post-conflict si pentru abordarea noilor amenintari La celebrarea a 20 de ani de la semnarea Cartei de la Paris, asteptam Summitul OSCE de la Astana, Kazahstanpe 1-2 decembrie 2010 23 ( ) Dorim sa vedem un adevarat 1 idem Conceptul Strategic 2 idem, declaratia comuna CNR 3 idem 72 iNFOSFERA parteneriat strategic intre NATO si Rusia, si vom actiona in consecinta asteptand reciprocitate din partea Rusiei Reafirmam dedicatia noastra pentr u telurile, principiile si angajamentele ce stau la baza CNR 31 ( ) Suntem dedicati controlului armelor conventionale care asigura predic- tibilitate, transparenta si mijloacele de mentinere a armamentelor la cel mai scazut nivel posibil pentru securitate Vom lucra pentru a intari regimul controlului armelor conventionale in Europa pe baza reciprocitatii, transparentei si consimtamantului tarii gazda') Daca razboiul ruso-georgian este mentionat doar in principiu in Conceptul Strategic, Declaratia finala da curs ingrijorarilor Georgiei si sanctioneaza urmarile conflictului: "21 Reiteram sustinerea noastra neintrerupta fata de integritatea teritoriala si suveranitatea Georgiei in cadrul granitelor sale recunoscute international incurajam pe toti participantii discutiilor de la Geneva sa joace un rol constructiv in aceste discutii si sa continue sa lucreze indeaproape cu OSCE, ONU si UE pentr u a gasi o rezolvare pasnica a conflictului in teritoriul recunoscut international al Georgiei Vom continua sa solicitam Rusiei inversarea procesului de recunoastere a regiunilor Abhazia si Osetia de Sud din Georgia ca state independente 23 ( ) Pe baza acestor fundamente solide, facem apel la Rusia sa isi indeplineasca angajamentele luate, in ceea ce priveste Georgia, dupa cum au fost ele mediate de Uniunea Europeana pe 12 august si 8 septembrie 2008") Un alt pas important facut in cadrul Aliantei este imbratisarea unor noi tipuri de misiuni, cele de management a crizelor, cu implicarea "dincolo de frontiere" si chiar cu posibilitatea de implicare a NATO in conflictele din vecinatate "atunci cand este posibil" Spre exemplu, in Conceptul Strategic, la capitolul rezervat misiunii centrale a Aliantei, se stipuleaza: ,,-l b Managementul Crizelor NATO are un set de politici unice si robuste si capabi-litatile militare necesare pentru a aborda 1 Declaratia finala a Summit-ului de la Lisabona Q idem 73 intreaga paleta a crizelor ce apar inainte, in timpul si dupa conflicte NATO va folosi activ un amestec propice al acelor instrumente politice si militare pentru a ajuta la gestionarea crizelor ce au potentialul de a afecta securitatea Aliantei, in stadiul incipient, inainte ca acestea sa se transforme in conflicte; si de a ajuta la consolidarea stabilitatii in situatiile post-conflict unde acest lucru serveste securitatii euro-atlantice c Securitate prin Cooperare Alianta este afectata de, si poate afecta la randul sau, evolutiile politice si de securitate dincolo de granitele sale 11 instabilitatea sau conflictul dincolo de granitele NATO poate reprezenta o amenintare directa la adresa securitatii Aliantei, acestea incluzand si cultivarea extremismului, terorismului, si activitatilor ilegale transnationale cum ar fi traficul de arme, narcotice si oameni 20 Crizele si conflictele dincolo de granitele NATO pot fi o amenintare directa la securitatea teritoriului si populatiei Aliantei De aceea, NATO se va implica, unde este posibil si unde este necesar, pentru a preveni crize, administra crize, stabiliza situatiile post-conflict si sustine reconstructia ’1 Legand aceste misiuni de asteptata implicare a NATO in conflictele dincolo de granitele ce ameninta cetatenii statelor membre ale Aliantei, acest "acolo unde este posibil" in concordanta cu prevederile Declaratiei Finale ar putea deschide usa pentru primul angajament de implicare al NATO in aceasta forma de conflicte "dincolo de granitele sale", cu toate ca Alianta va sustine in continuare formatul de negociere pentru rezolvarea conflictelor existente: "35 Bazandu-ne pe viziunea unei zone euro-atlantice pacificate, persistenta conflictelor regionale prelungite din Sudul Cauca-zului si Republica Moldova continua sa fie o problema ingrijoratoare pentru Alianta Facem apel la toate partile sa se implice constructiv si cu vointa politica consolidata in solutionarea pasnica a conflictelor si sa respecte formatul curent al negocierilor Ramanem dedicati sustinerii integritatii teritoriale, independentei si suveranitatii Armeniei, Azerbaidjanului, Georgiei si Republicii Moldova, si vom continua, de asemenea, sa sustinem eforturile pentru dobandirea unei solutii pasnice a acestor conflicte regionale, luand in considerare principiile enuntate'"'2' O alta formulare interesanta este cea legata de dimensiunea nucleara si de vointa de a avansa catre o lume fara arme nucleare, dar, in acelasi timp, de a mentine acele capabilitati nucleare pentru descurajare atata timp cat aceste arme exista in lume De asemenea, se face referire si la eventuala mutare a rachetelor ruse cu raza lunga din Europa si reducerea - daca nu chiar distrugerea - depozitelor de rachete nucleare cu raza scurta ale Rusiei din Europa Astfel, in textul Conceptului Strategic se afirma ca: "17 Descurajarea bazata pe un amestec potrivit intre capabilitati conventionale si nucleare ramane un element-cheie al strategiei noastre generale Circumstantele in care orice folosire a armelor nucleare ar putea fi luata in considerare sunt extrem de rare Atata timp cat armele nucleare exista, NATO va ramane o alianta nucleara 26 ( ) Suntem hotarati sa urmarim telul unei lumi mai sigure pentru toti si sa cream conditiile pentru o lume fara arme nucleare, in concordanta cu telurile Tratatului de Neproliferare Nucleara, intr-o maniera care sa promoveze stabilitatea internationala bazata pe principiul securitatii colective depline Odata cu schimbarile ce au avut loc in mediul de securitate de la sfarsitul Razboiului Rece, am redus dramatic numarul armelor nucleare stationate in Europa precum si folosirea acestora in strategia NATO Vom cauta crearea conditiilor pentru reducerea si pe viitor a numarului acestor arme in cazul oricaror reduceri viitoare, telul nostru ar trebui sa fie consimtamantul Rusiei de a mari gradul de transparenta asupra armelor sale nucleare din Europa si relocarea acestora departe de teritoriile membrilor NATO in continuarea acestor actiuni, ar trebui sa se ia in considerare neconcordanta cu marile stocuri de 1 idem, Conceptul Strategic NATO 2 Declaratia finala a Summit-ului de la Lisabona 74 rachete nucleare de raza mica de actiune ale Rusiei "1 in acelasi timp, in declaratia comuna de la finalul Consiliului NATO - Rusia se evidentiaza urmatoarele: "Sustinem cu tarie revitalizarea si modernizarea regimului armelor conventionale in Europa si suntem pregatiti sa continuam dialogul asupra controlului de armamente, dezarmare si neproliferare, chestiuni de interes pentru CNR Salutam incheierea Noului Tratat START si asteptam ratificarea cat mai timpurie si intrarea in vigoare a acestuia Suntem hotarati sa urmarim telul unei lumi sigure pentru toti, conditiile pentru o lume fara arme nucleare, telurile Tratatului de Neproliferare intr-o lume care sa promoveze stabilitatea pe baza principiului securitatii colective depline"3 Daca existau griji legate de cooperarea dintre NATO si Rusia pe problematica apararii anti-racheta, cadrul acestei cooperari a fost trasat, potrivit prevederilor Declaratiei finale a Summit-ului: "38 Vom continua sa exploram oportunitatile pentru cooperarea cu Rusia in domeniul apararii impotriva atacurilor cu racheta intr-un spirit de reciprocitate, maxima transparenta si incredere reciproca Reafirmam disponibilitatea Aliantei de a invita Rusia sa participe la explorarea in comun a potentialului de conectare a sistemelor curente si viitoare in scopuri reciproc avantajoase Eforturile NATO si SUA pentru aparare impotriva atacurilor cu rachete ofera cadrul pentru sporirea unor astfel de posibilitati De asemenea, suntem pregatiti sa abordam si alte state relevante in acest domeniu, pe 1 2 baza imbunatatirii transparentei, a increderii si a cresterii eficientei misiunii de aparare impotriva atacurilor cu racheta"3 Desi se vorbeste despre schimb de informatii, masuri de sporire a increderii, vizite si inspectii bazate pe reciprocitate, nu se vorbeste, in schimb, despre accesul la tehnologie sau transferul unei asemenea tehnologii catre F Rusa, despre dreptul de veto al F Ruse legat de locul in care componentele ar putea fi amplasate si nici despre un loc al Moscovei in procesul de luare a deciziei legat de folosirea unei astfel de arme Acest lucru se datoreaza, in principal, imperativelor de eficienta, fiind luat in considerare timpul scurt de reactie in cazul in care o racheta ar fi lansata impotriva uneia dintre statele membre ale Aliantei Bibliografie: 1 Declaratia centrala a Senatorului Richard Lugar, German Marshall Fund Conference, Riga, 2006, http:  lugar senate gov energy press speech riga cfp 2 Declaratia Finala a Summit-ului de la Riga 2006, www nato int docu pr 2006 p06-150e htm 3 Declaratia finala a Summit-ului de la Bucuresti, www nato int cps en natolive official text 8443 htm 4 Declaratia Finala a Summit-ului de la Strasboug si Kehl, www nato int cps en nato live news 52838 htm 5 NATO 2020, Assured Security; Dynamic Engage-ment, Analysis and Recommendations of the Group of Experts on a New Strategic Concept for NATO, 17 May 2010, www nato int strategic-concept expertsreport pdf 6 NATO Strategic Concept for the Defence and Security of The Members of the North Atlantic Treaty Organization, Lisbon, 20 November 2010 7 Lisbon Summit Declaration, issued by the Heads of State and Government participating in the meeting of the North Atlantic Council in Lisbon, Press Release (2010) 155, issued on 20 November 2010 8 NATO-Russia Council Joint Statement at the meeting of the NATO-Russia Council held in Lisbon, 20 November 2010 1 idem Conceptul Strategic - 2 idem Declaratia comuna a CNR 3 idem, declaratia finala Lisabona 75 Dan - Marcel BaRBUT* f Sintagma "infrastmctura critica" a fost utilizata in mod oficial in iulie 1996, in preambulul unui act normativ elaborat de Casa Alba, intitulat "Ordinul Executiv pentru Protectia infrastructurilor Critice" (Executive Order Criticai infrastructure Protection) Apreciindu-se ca securitatea, economia si chiar supravietuirea lumii industrializate sunt dependente de trei elemente interrelationate1, energia, comunicatiile si computerele, actul respectiv explica si definea "infrastructura critica"* 1 2 ca fiind "parte din infrastructura nationala care este atat de vitala incat distrugerea sau punerea ei in incapacitate de functionare poate sa diminueze grav apararea sau economia SUA"3 4 Ulterior, sfera de cuprindere a acestui concept se va extinde, iar tema se va dezvolta indeosebi dupa "momentul 9 11" - prima dovada ca nicio tara, oricat de puternica ar fi ea, chiar si SUA, nu-si va mai putea apara eficient si de una singura, centrii sai vitali Se puneau, astfel, bazele instituirii unui sistem de globalizare a securitatii, pentru un raspuns mai ferm de blocare si eliminare a amenintarilor prezente si pericolelor viitoare infrastructurile critice sunt acum redefinite si reprezinta institutii publice si private din sectoarele * Dan - Marcel BARBUt inspector in Ministerul Transporturilor si infrastructurii, a absolvit, printre altele, Centrul de Studii de Securitate George C MarshaU, fiind in prezent doctorand in cadrul Academiei Nationale de informatii 1 http:  cii   iki|iedia org   iki Critical liifrasinicturc Protcctioii 2 http:   vww whitehouse gov news realeses 2001 10 2001 1016-12html) 3 Potrivit documentului, "infrastructura critica" cuprindea: telecomunicatiile, sistemul de aprovizionare cu electricitate si apa depozitele de gaze si petrol, finantele si bancile, serviciile de rngenta etc Se urmarea, astfel, asigurarea continuitatii conducerii vietii politico-economice si protejarea populatiei Pentru detalii vezi Executive Order Criticai infrastructure Protection, http:  www fas oig irp  offdocs eo 1301htm A se vedea si dr Grigore Alexandrescu dr Gheoighe Vaduva infrastructuri critice Pericole, amenintari la adresa acestora Sisteme de protectie, Editura Universitatii Nationale de Aparare "Carol i" Bucuresti 2006, p 10 si urmatoarele agriculturii, alimentatiei, aprovizionarii cu apa, sanatatii publice, serviciilor de urgenta, guvernarii, industriei de aparare, informatiilor si telecomunicatiilor, energiei, transporturilor, bancar si financiar, industriei chimice, precum si cele postale si de navigatie Astfel, la nivelul Aliantei Nord-Atlantice -de altfel prima organizatie internationala care a realizat pasi concreti in domeniu - sunt definitii acceptate de statele membre si partenere, prin infrastructura critica intelegandu-se, "facilitati, servicii si sisteme informatice care sunt atat de vitale pentru natiuni, incat scoaterea lor din functiune sau distingerea lor poate avea efecte de destabilizare a securitatii nationale, economiei nationale, starii de securitate a populatiei si asupra functionarii eficiente а guvernului^ Din perspectiva Uniunii Europene, infrastructura critica5 este definita ca reprezentand "resurse fizice, servicii, obiective in care se desfasoara activitati informatice, retele si elemente de infrastructura care, in cazul indisponibilitatii sau distrugerii, ar avea un impact covarsitor asupra sanatatii, sigurantei, securitatii sau bunastarii cetateanului sau asupra bunei functionari a autoritatilor statului* Potrivit Strategiei Europene de Securitate, securitatea oricarei natiuni este definita din perspectiva a cinci dimensiuni: politica, militara, economica, diplomatica si de protectie a mediului Asadar, multimea infrastructurilor critice va ramane intotdeauna deschisa 4 Apud George Dediu, Alexandru Manafii, Protectia infmstructurilor critice - o noua provocate, Editura Universitatii Nationale de Aparare "Carol i", Bucuresti, 2006, p 192 5 Au fost definite trei categorii de elemente de infiasinictuia critica (1) elemente efe infiasinictuia publice, private sau guvernamental^ impreuna cu retelele cibernetice sau fizice interdependente; (2) proceduri si, dupa caz, personalul care exercita controlul functiilor indeplinite de infiasinictuia critica si (3) obiective avand semnificatii culturale sau politice 0 Documentul: COM(2005) 576 final - Green Paper on a European Programme For Criticai infrastructure Protection adoptat in cadrul Uniunii Europene, 2005 76 si variabila si, deci, va fi o realitate usor de evidentiat daca o grupam in functie de spatiul sau spatiile in care sunt sau pot fi identificate Anul 2010 a fost un an important atat pentru afirmarea regiunii Marii Negre ca nod energetic, cat si pentru sansele Romaniei si UE de a-si asigura pentru ele insele o securitate energetica de durata De pe malurile europene, discursul si politica energetica externa ale Romaniei subliniaza dorinta sa de a deveni un centru gazier european la Marea Neagra Ramane inca neclar pe unde vor trece conductele in zona Marii Negre in 2020 si cine le va controla, din cauza varietatii de proiecte avansate, a numarului mare de actori implicati si a numarului foarte limitat de furnizori Romania incearca in mod activ sa isi consolideze pozitia, piata interna si interconexiunile cu vecinii sai, insa, pe termen lung, optimizarea avantajelor geostrate-gice la Marea Neagra vor trebui sa fie orientate si catre partenerul sau estic, F Rusa Prin prezentul studiu imi propun sa conturez o imagine generala privind importanta Marii Negre in ansamblul securitatii energetice a UE, cu un accent special pe rolul Romaniei in acest context i Marea Neagra: caracteristicile unui nod strategic Marea Neagra a avut intotdeauna o mare importanta geostrategica pentru tarile riverane in timpul Razboiului Rece, ea a reprezentat segmentul maritim al Cortinei de Fier cu tarile Pactului de la Varsovia, pe de o parte, si cu Turcia, membra a NATO, pe de alta parte Un nou sistem s-a dezvoltat in zona, odata cu schimbarile care au decurs din dezmembrarea Uniunii Sovietice si din integrarea euro-atlantica a Romaniei si Bulgariei Destramarea Uniunii Sovietice a determinat consolidarea pozitiei Ucrainei ca principala tara de tranzit pentru gazul rusesc si a incurajat fostele republici sovietice din Caucazul de Sud sa isi sporeasca autonomia economica fata de Moscova Astfel, o prioritate majora a acestora din urma a devenit diversificarea structurii exportului propriului gaz, asa incat acesta sa ajunga in mod direct pe pietele europene, fara a mai trece prin reteaua ruseasca, mostenita din perioada sovietica in ceea ce priveste Ucraina, aceasta a inceput sa isi valorifice statutul de principala tara de tranzit, in vederea obtinerii unor concesii semnificative din partea 77 Moscovei pentru pretul gazului destinat pietei sale interne Aceasta dorinta a Ucrainei, dublata de o racire a relatiilor bilaterale ruso-ucraineane ca urmare a virajului ei pro-occidental, a stat la baza crizelor ruso-ucrainene ale gazului, din 2006 si 2009 Daca prima dintre acestea a fost rezolvata rapid, cea de-a doua a durat mult mai mult si a avut consecinte negative asupra mai multor tari europene (inclusiv Romania, Bulgaria si Slovacia, dependente la randul lor de importurile de gaz rusesc) Cu toate acestea, rolul Ucrainei la Marea Neagra si importanta ei strategica sunt influentate de existenta celor doua tendinte, pro-occidentala si filo-rusa, care induc schimbari semnificative dupa fiecare scrutin electoral Astfel, dupa alegerile de la inceputul anului 2010 care au adus la sefia statului pe pro-rusul Viktor lanukovici, relatiile cu Moscova s-au imbunatatit si cele doua state prevad chiar un viitor energetic comun Aderarea Romaniei si Bulgariei la Uniunea Europeana a sporit implicarea UE in aceasta regiune, inclusiv prin stabilirea initiativei "Sinergiei Marii Negre", prin care se urmareste coordonarea diferitelor organizatii si forumuri de cooperare regionala in zona Marii Negre, precum si supravegherea diverselor programe europene in domeniu Trebuie remarcat ca, din perspectiva europeana, mizele strategice ale Marii Negre nu se opresc la granitele geografice ale spatiului pontic, ele avand in vedere bazinul Marii Caspice si Caucazul Aceasta este, de altfel, si ratiunea proiectului Nabucco care ar trebui sa aduca gaz azer si turkmen pe pietele europene, prin Georgia si Turcia Pe aceste considerente a fost fondat consortiul Caspian Development Corporation care preconizeaza reunirea cererii mai multor consumatori de gaz la nivel european, in vederea unei oferte unice de cumparare, insotita de garantii financiare, adresata tarilor din zona caspica, inclusiv Turkmenistanului Regiunea Marii Negre este, de asemenea, importanta pentru F Rusa Aceasta din urma a fost capabila sa detecteze potentialul pe care zona pontica i-1 poate oferi pentru dezvoltarea unei relatii directe cu importantii sai clienti europeni, fara constrangerea de a tranzita tari precum Ucraina Dupa cele doua crize ale gazului ruso-ucrainene, din 2006 si 2009, care au avut consecinte negative asupra imaginii sale de partener fiabil, Moscova a decis sa-si consolideze credibilitatea in fata partenerilor occidentali, prin dezvoltarea unor proiecte alternative care ocolesc Ucraina si, implicit, proble mele ei Astfel, a aparut proiectul South Stream care leaga portul rusesc Beregovaya, trecand pe sub Marea Neagra pe o lungime de circa 900 km, de coasta bulgara si apoi de principalele piete europene, inclusiv de cea italiana Potrivit discursului oficialitatilor de la Moscova, South Stream reprezinta mijlocul cel mai adecvat de imbunatatire a securitatii energetice a UE, prin dezvoltarea rutelor si asigurarea unei relatii directe intre producator si consumator Nu in ultimul rand, Marea Neagra reprezinta un punct de interes important pentru Turcia, care intentioneaza sa-si utilizeze pozitia strategica pentru a deveni un nod energetic important in termeni de cantitati si de infrastructura Astfel, statul turc este implicat in mod direct sau indirect in trei proiecte majore de conducte, si anume Nabucco, South Stream si iTGi (interconectorul Turcia-Grecia-italia) in plus, Turcia este destinata sa devina o alta tara majora de tranzit, alaturi sau in locul Ucrainei Este vorba de o importanta artera de tranzit care permite, pe de o parte, producatorilor din Marea Caspica sa-si deschida piata si sa castige independenta economica fata de Moscova si, pe de alta parte, consumatorilor europeni sa-si diversifice caile de tranzit si sursele de aprovizionare Turcia are o importanta mare si pentru Rusia, care i-ar putea folosi apele teritoriale in sectiunea off-shore din proiectul South Stream Cu toate acestea, monopolul asupra tranzitului prin Turcia ar putea fi eliminat, daca Nabucco nu se materializeaza si daca alte solutii vor fi identificate pentru imbunatatirea accesului la gazul caspic (proiectul AGRi1) ’ Proiectul Nabucco este dezvoltat de un consortiu de sase companii (OMV, MOL, Transgaz, Buigargaz, BOTAs, RWE)1 2 Daca va fi construita, conducta va fi operationala din 2015 si va transporta in jur de 31 miliarde m3 pe an Proiectul South Stream a fost anuntat pe 23 iunie 2007, cand compania italiana Eni a semnat cu Gazprom, la Roma, un Memorandum de intelegere Conducta trebuie sa fie gata in 2015 si sa poata transporta aproximativ 60 miliarde m3 pe an iTGi este un proiect de conducta destinata transportului de gaz natural din regiunea caspica 1 Azerbaidjan - Georgia - Romania interconector 2 Numele conductei vine de la faimoasa opera a compozitorului Giuseppe Verdi pe care cei cinci parteneri (initiali) ai proiectului au ascultat-o la Opera din Viena, dupa prima lor intalnire in februarie 2002 78 spre italia, via Grecia si Turcia AGRi este un proiect de alimentare cu gaz natural din Azerbaidjan catre porturile georgiene la Marea Neagra Gazul ar trebui lichefiat la terminale GNL in Georgia si apoi transportat pe mare catre portul Constanta Gazul lichefiat va fi apoi re-gazi-ficat si introdus in sistemul romanesc de transport Capacitatea proiectului va fi de 7 miliarde m3 pe an, din care Romania va primi 2 miliarde m3 pe an ii Romania un jucator activ in spatiul ponto-caspic Romania detine o situatie geopolitica interesanta in zona Marii Negre, fiind frontiera orientala a Uniunii Europene Cum ar putea statul roman sa-si valorifice pozitia geostrategica in vederea consolidarii securitatii sale energetice, si, implicit, a celei a Uniunii Europene? Romania nu are numai avantaje geografice incontestabile in spatiul ponto-caspic, ci si o puternica vointa politica pentru consolidarea rolului si implicarii sale Devenind un important nod energetic sud-european, Romania si-ar putea consolida securitatea energetica interna, precum si pe aceea a UE in ansamblu O trecere in revista a proiectelor de conducte actuale evidentiaza faptul ca, in perspectiva anului 2030, prin Romania ar putea trece pana la 30 miliarde m3 suplimentari si aceasta fara a lua in calcul gazul rusesc, care ar putea sosi in Romania prin South Stream in plus, se mai preconizeaza si o crestere a consumului de energie pana la acea data Cu exceptia perioadei crizei financiare, indicele de crestere a consumului de energie al Romaniei si al UE favorizeaza cererea de gaz din import Astfel, cifra citata anterior s-ar putea dubla in perspectiva anului 2030 in prezent, desi reprezinta cea mai mare piata de gaz natural din Europa Centrala, Romania este afectata de evolutia prea lenta a procesului de liberalizare Piata de gaz romaneasca, deschisa tuturor consumatorilor la 1 iulie 2007, se confrunta cu o serie de probleme la nivel de transparenta Eforturile facute de Guvernul Romaniei pentru orice proiect major de gazoduct vor implica monopolul natural al proprietarului sistemului de transport in prezent, se poate constata marea varietate a actorilor implicati Ca si in alte tari din regiune, in Romania, pe langa gestionarul principal al transportului prin infrastructura nationala, si anume compania "SNTGN Transgaz S A Medias", exista, pe de alta parte, sase producatori, dintre care cei mai importanti sunt Petrom si Romgaz, dar si o serie de companii de distributie si furnizori pentru piata en-gros in Romania, conform unor date recente, consumul anual este de aproximativ 18 miliarde m3, dintre care in jur de 15% este reprezentat de consumul casnic Din acest total, aproape 6 miliarde de m3 il reprezinta gazul importat si toate previziunile ne indica faptul ca aceasta cifra va creste in urmatorii ani in ceea ce priveste potentialul sau de port regional de gaz, Romania mai are de rezolvat o serie de probleme, in special conexiunile de gazoducte cu tarile vecine (Bulgaria, R Moldova si Ungaria) Cu Bulgaria, Romania ar trebui sa aiba retele de conducte mai bune, indiferent de proiectul care se va concretiza in regiunea Marii Negre in 2009, o serie de intalniri intre SNTGN Transgaz si Bulgartransgaz au condus la semnarea unui memorandum care prevede crearea unei noi conexiuni intre Giurgiu si Ruse Sa remarcam, totusi, faptul ca pretul unui asemenea proiect ar urma sa fie platit de catre Comisia Europeana in cadrul Programului Energetic European pentru Relansare Ramane insa de vazut care va fi evolutia sa La frontiera estica a teritoriului sau, Romania exploreaza diferitele optiuni care i-ar permite o mai buna legatura cu R Moldova O posibila conducta care ar lega localitatile iasi si Ungheni ar permite transferul de gaz in ambele directii, desi este inca neclar cum vor fi acoperite costurile necesare sau care ar putea fi actorii implicati interconexiunea gaziera intre Romania si Ungaria face parte din proiectele esentiale de infrastructura in domeniul energiei definite de Comisia Europeana Gazoductul 79 Szeged-Arad are o importanta strategica capitala pentru Romania deoarece acesta leaga, in mod durabil, Romania de piata europeana in cazul unui conflict extern pe reteaua ucraineana, Romania ar fi mai putin vulnerabila caci ar avea acces la sistemul vest-european de gazoducte si, deci, la capacitati suplimentare De la 1 ianuarie 2010, aceasta interconexiune este operationala, insa doar pe sensul Ungaria-Romania iii Romania - viitor centru energetic european in ceea ce priveste proiectul Nabucco, acesta a devenit o prioritate a UE dupa prima criza ruso-ucraineana (2006) Dupa ce a dobandit acest statut, proiectul si-a schimbat detaliile initiale de indata ce investitorii privati au renuntat, cel putin pentru moment, la optiunea iraniana ca o potentiala sursa de gaz Versiunea din 2006 a proiectului avea ca scop conectarea resurselor din bazinul Caspic, ale irakului si Egiptului, cu Baumgarten an der March din Austria, traversand Turcia, Bulgaria, Romania si Ungaria, pe o distanta totala de 3300 de kilometri Acest nou plan ambitios prevede un nivel maxim anual de 31 miliarde m3 pentru un cost total estimat intre 7 9 si 10 miliarde de Euro Proiectul Nabucco, cel putin pe hartie, are avantajul de a satisface atat asteptarile tarilor producatoare, cat si pe cele ale celor consumatoare Acesta permite statelor din bazinul Caspic, Azerbaidjanului si Turkmenistanului, in special, sa isi diversifice exporturile de gaz si sa ajunga direct la pietele europene, ocolind F Rusa Daca va fi construit, Nabucco va oferi tarilor europene surse diversificate si rute de tranzit, precum si un mijloc de reducere a riscului sistemic in cazul unor socuri externe Desi Nabucco nu este sinonimul securitatii energetice pentru tarile cele mai vulnerabile, acesta poate reduce riscurile in mod considerabil, oferind accesul la o retea sigura care poate permite acestor tari sa "reziste" in cazul unor probleme politice sau tehnice ce pot aparea la nivelul conductelor care vin dinspre F Rusa Romania este singurul stat care a sustinut in mod constant proiectul Nabucco, subliniind beneficiile pe care le-ar putea oferi Uniunii Europene ca intreg in plus, Romania prevede sa ia parte la costurile implicate prin intermediul Transgaz, companie de stat care detine deja o larga retea de conducte in acest context, Nabucco ar intari si ar moderniza infrastructura gaziera a Romaniei, caci ar strabate tara de la Sud la Vest, pe o distanta de 460 de km si mai presus de toate, conducta Nabucco ar aduce gazul caspic, prin Turcia, pe teritoriul romanesc, ceea ce ar permite tarii noastre sa gestioneze orice problema ce ar aparea in reteaua ruseasca Nu in ultimul rand, Nabucco implica Strategia Europeana pentru Dunare care extinde nivelul de interes si la alte state membre (ex Austria sau Ungaria) Romania trebuie sa continue sa sustina proiectul atat public cat si diplomatic, cunoscut fiind faptul ca Romania intretine relatii bune cu Turcia si Azerbaidjan, doua tari - cheie pentru succesul proiectului Daca proiectul Nabucco se va concretiza, Romania va reusi sa isi sporeasca securitatea energetica, exprimandu-si concomitent solidaritatea fata de un proiect european prioritar Acesta ar fi in acord cu spiritul european de solidaritate, stipulat in Articolul 122 al Tratatului privind Functionarea Uniunii Europene (TFUE)1 Cat priveste proiectul White Stream i1 2, acesta ar putea oferi mai multe avantaje Romaniei, in primul rand, ar asigura securitatea energetica a tarii noastre Mai mult decat atat, aceasta i-ar permite sa devina un centru regional de gaze, cu un tranzit variind intre 8-32 miliarde m3 pe an Cu toate acestea, Romania ar trebui sa priveasca acest proiect ca unul de importanta secundara in comparatie cu Nabucco Proiectul White Stream se confrunta cu o serie probleme: costurile, sursele de aprovizionare, precum si implicarea reala a Ucrainei intr-adevar, sectiunea off-shore, cu o lungime de aproximativ 1000 km si o adancime de 2000 de metri, poate fi extrem de costisitoare De asemenea, sursele de aprovizionare pentru White 1 Fara a aduce atingere celorlalte proceduri prevazute in tratate Consiliul UE, la propunerea Comisiei Europene, poate decide, in spiritul solidaritatii dintre statele membre, sa adopte masuri corespunzatoare situatiei economice, in special in cazul in care apar dificultati grave in aprovizionarea cu anumite produse, in special in domeniul energiei 2 Conceput in 2005, de catre un consortiu cu sediul la Londra, White Stream este, la fel ca Nabucco, un proiect european prioritar care permite diversificarea atat a rutelor, cat si a surselor de aprovizionare Conducta va transporta intre 8-32 de miliarde m3 de gaz din Azerbaidjan, Kazahstan si Turkmenistan, pe ruta Tbilisi - Supsa (Georgia) - Constanta (Romania), fie direct, fie prin Peninsula Crimeea in cazul in care aceasta ultima optiune este aleasa, White Stream ar trebui sa traverseze apele teritoriale rusesti, ceea ce ar complica probabil punerea in practica a acestei optiuni, in ciuda costurilor mai mici ale unui astfel de traseu 80 Stream nu sunt clar definite Proiectul White Stream are drept sursa predefinita campul de gaze Shah Deniz 2 si resursele Turkmenistanului, dar nu este singurul care se afla in aceasta situatie: Nabucco, iTGi, ТАР (Trans Afganistan Pipeline), South Stream si China intentioneaza sa exploateze aceleasi resurse Pe de alta parte, White Stream ar putea fi realizat in varianta White Stream ii sau AGRi Acest plan alternativ propune inlocuirea conductei cu doua terminale off-shore GNL si GNC1, unul construit pe coasta georgiana si unul in Constanta, unde SOCAR, compania azera, a cumparat un terminal de petrol Un acord a fost semnat in acest sens de catre Azerbaidjan, Georgia si Romania, transformand-o pe aceasta din urma in liderul unui proiect care are potentialul de a spori securitatea energetica prin intermediul UE, fara Turcia si sau Ucraina Acordul a fost initiat 1 Gaz natural lichefiat (GNL) este gazul natural convertit temporar in forma lichida pentru facilitarea stocajului sau a transportului Gazul natural comprimat (GNC) este un substitut de combustibil fosil creat prin comprimarea gazului natural la mai putin de 1% din volumul sau la Bucuresti pe 13 aprilie 2010, si este un alt semn al intentiilor ferme ale Romaniei de a- si consolida rolul de actor - cheie in realizarea sigurantei energetice in zona Marii Negre Acest proiect poate oferi o solutie alternativa, in cazul in care Nabucco nu se realizeaza, oferind in acelasi timp Romaniei posibilitatea de a deveni un nod energetic regional intr-adevar, unii reprezentanti ai UE, inclusiv comisarul european Oettinger, au lasat sa se inteleaga ca proiectul Nabucco va suferi noi intarzieri, fiind reprogramat pentru 2018 Cu toate acestea, proiectul AGRi este inca in faza incipienta Un studiu de fezabilitate trebuie sa explice mai bine care ar fi costurile exacte ale acestei initiative Astfel, costurile transportului de gaze prin GNL sau GNC s-ar putea sa fie atat de ridicate incat sa submineze competitivitatea proiectului Costurile estimate pentru constructia celor doua terminale variaza intre 2 si 4 miliarde Euro, adica mai putin decat cele pentru Nabucco sau White Stream Cu toate acestea, conducta de gaz se afla la o distanta de doar 900 km si este mult mai ieftina Potrivit expertilor, pentru ca o optiune GNL sa fie rentabila, distanta de 81 transport ar trebui sa fie de cel putin 5000 km Prin lansarea proiectului AGRi, Romania a demonstrat calitatea relatiilor sale diplomatice cu tarile din Caucazul de Sud Ea si-a aratat, de asemenea, disponibilitatea de a contribui la securitatea energetica a Uniunii Europene, dobandind statutul de pilon al energiei regionale din zona Marii Negre Cu toate acestea, proiectele White Stream si AGRi se exclud reciproc si numai unul dintre acestea poate fi realizat cu succes in cazul in care unul dintre cele doua proiecte se vor concretiza, cel putin 8 miliarde m3 vor tranzita Romania in anul 2030 in ceea ce priveste, proiectul South Stream1, putem afirma ca si acesta este unul caracterizat de incertitudine Proiectat intr-un moment in care relatiile bilaterale ruso-ucrainene erau destul de tensionate, acesta pare sa nu mai fie de actualitate odata cu ascensiunea presedintelui V lanukovici, nefiind exclusa o apropiere intre Gazprom si Naftogaz in acest context, nu mai este atat de sigur ca Gazprom si Eni vor investi in acest proiect cele 20 de miliarde Euro promise Anumiti reprezentanti ai Eni mentioneaza in mod deschis posibilitatea unei fuziuni intre Nabucco si South Stream, sau, in caz contrar, cea a colaborarii Eni cu Nabucco Mai mult decat atat, ruta South Stream nu este inca pe deplin stabilita Autoritatile ruse au semnat diverse acorduri cu tarile din Balcani si din Europa Centrala si de Est, fara a stabili un traseu final pentru viitoarea conducta Diverse optiuni au fost mentionate, precum posibilitatea de a avea doua ramuri, una sudica si una nordica, sau o ruta principala, indreptata spre italia South Stream ar putea oferi Romaniei o serie de beneficii, inclusiv o diversificare a rutelor de aprovizionare Cu toate acestea, acest proiect ar spori mono-dependenta de gazul rusesc Prin urmare, din perspectiva reducerii riscurilor, South Stream nu reprezinta cea mai buna alegere posibila Concluzii Securitatea energetica a intregii jumatati sudice a Uniunii Europene va fi decisa in jurul regiunii Marii Negre, regiune localizata in mod ideal in apropierea importantelor rezerve de gaze din Caucaz Din momentul in care a aderat la UE, Romania s-a angajat intr-un spirit de solidaritate europeana in proiecte menite sa sporeasca atat securitatea sa energetica, cat si pe cea a celorlalte state membre in acest context, Romania are potentialul de a deveni un nod important de energie pana in 2030, atat in ceea ce priveste cantitatile tranzitate, cat si infrastructura Cum se poate realiza acest obiectiv este o intrebare pentru care factorii de decizie, precum si alti actori romani care pot sprijini acest obiectiv trebuie sa identifice cele mai optime raspunsuri in primul rand, Romania trebuie sa continue sa promoveze, prin politica sa externa, atat proiectul Nabucco si promisiunile acestuia (infrastructuri moderne, un volum de 31 miliarde metri3 de gaz pe an), cat si noul si ambitiosul proiect AGRi in ciuda neclaritatii care planeaza asupra costurilor, AGRi poate oferi o sursa paralela de stabilitate energetica pentru o perioada destul de lunga de timp in cele din urma, Romania nu trebuie decat sa dovedeasca constanta, urmarind o pozitie favorabila din cat mai multe puncte de vedere Nu in ultimul rand, ramane foarte importanta siguranta surselor Avand in vedere relatiile sale speciale cu tarile din Caucaz, dar chiar si dincolo de aceasta zona (Turkmenistan), Romania ar trebui sa apere in continuare proiectele de pe urma carora ar beneficia cel mai mult Date fiind eforturile depuse de competitori (F Rusa, China), precum si faptul ca resursele sunt limitate, este evident ca nu toti actorii pot iesi invingatori din acest joc Prin urmare, ramane de vazut daca Romania se va numara printre castigatori 1 Lansat in 2007, proiectul South Stream este un joint venture ruso-italian, la care s-a alaturat de curand si Franta Prin acest proiect se urmareste sporirea securitatii energetice a UE, oferind 63 miliarde m3 direct pietelor europene, prin ocolirea Ucrainei Prin aceasta initiativa, F Rusa a urmarit restabilirea credibilitatii, deteriorata in urma celor doua crize majore din 2006 si 2009 82 Filofteia REPEZ Gheorghe DEACONU* india (oficial Republica india), situata pe locul 7 in ierarhia tarilor dupa suprafata si pe locul 2 la nivel global dupa numarul de locuitori, este o tara a contrastelor, locul in care convietuiesc inalta tehnologie cu flagelul saraciei Suprafata, numarul de locuitori si industria moderna bazata pe tehnologii noi situeaza aceasta tara ca fiind o viitoare putere mondiala Situata in sudul Asiei, india are o zona de coasta cu o lungime de 7 000 de km si granite cu Pakistan (la Vest), Nepal, Republica Populara Chineza si Bhutan (la Nord-Est) si Bangladesh si Myanmar (la Est) in Oceanul indian, este adiacenta cu Sri Lanka (fosta Ceylon), Maldive si indonezia Numele india isi are originea in cuvantul ind care la randul lui are originea in cuvantul persan indu si in cel sanscrit sindhu Grecii antici foloseau cuvantul indoi pentru indieni, poporul indului Pe teritoriul indiei antice exista astazi patru state: Republica india, Pakistan, Sri Lanka si Bangladesh Dupa terminarea celui de-al doilea Razboi Mondial a avut loc impartirea coloniei britanice india pe criterii religioase in Uniunea indiana (hindusi) si Pakistan (musulmani) De cand si-a castigat independenta fata de Marea Britanie, in anul 1947, india a avut parte de conflicte, lupte si obstacole Unul dintre cele mai notorii teatre de conflicte din lume este fara indoiala conflictul indo-pakistanez (animozitatea dintre cele doua state este, in primul rand, religioasa si dupa aceea teritoriala), care a cunoscut cateva zeci de izbucniri de joasa intensitate si patru razboaie (in 1947, 1965, 1971 si 1999) in razboiul din 1971, Pakistanul a pierdut provinciile din Est, care si-au proclamat independenta sub numele de Bangladesh Toate celelalte razboaie si conflagratii isi gasesc originile in regiunea * Autorii sunt cadre didactice in cadrul Universitatii Nationale de Aparare " Carol i" Casmir (Kashmir) Conflictele dintre aceste state au devenit extrem de periculoase incepand cu anul 1974, an in care india a devenit stat nuclear (proiectul Smiling Buddha) in anul 1998 si Pakistanul a capatat capabilitati nucleare (proiectul Chagai i) Majoritatea armamentului pakistanez este de provenienta americana si chineza, iar cel indian de provenienta rusa si israeliana Potrivit Constitutiei, india este o uniune de state, formata din 28 de state si 6 teritorii unionale (administrate de la centru) si zona capitalei New Delhi Statele sunt conduse de guvernatori, iar structura lor politica o reproduce pe cea a uniunii (federatiei) Forma de guvernamant este de republica parlamentara (din 1950), iar regimul politic, democratic, bazat pe separatia puterilor in stat Parlamentul se divide in Consiliul Statelor (Rajya Sabha) si Camera Poporului (Lok Sabha) Desi statul modem este rezultatul unei miscari care a inclus in programul sau democratizarea si introducerea unui standard de viata apropiat de modelul european, inegalitatile (de venit, de gen) persista inca Saracia poate fi considerata o provocare la adresa sistemului politic, caracterizat ca fiind "o sinteza intre cultura anglo-saxona, traditiile de autonomie locala si incercarea de a 83 moderniza societatea "1 Dimensiunea populatiei acestei tari (aprox 1 150 000 000 de persoane in anul 2010) ramane in continuare o problema globala cu influente directe asupra agendei de securitate regionala si internationala si cu efecte asupra economiei si mediului inconjurator Marginita de munti inzapeziti si podisuri intinse, india este si o tara cu o diversitate lingvistica si religioasa aproape unica in lume: aici se intalnesc peste 1 600 de dialecte si limbi, dintre acestea 18 sunt inscrise in Constitutia tarii ca fiind limbi oficiale1 2 Conform datelor oficiale din anul 1991, 82% dintre cetatenii indiei sunt hindusi, 12% musulmani (india este a treia tara musulmana a lumii), 2,3% crestini, circa 2% sikh, 0,7%, budisti si 0,4% jainisti Credintele din india (hinduism, islamism, crestinism, sikhism, budism, jainism) constituie nucleul societatii, o fascinatie pentru occidentali si, uneori, o sursa de conflict Diversitatea lingvistica sta, in interior, la 1 Teodor Frunzeti Vladimir Zodian, coordonatori Lumea 2009 Enciclopedie politica si militara (studii strategice si de securitate) Editura CTEA, Bucuresti, 2009, p 659 2 Stan Petrescu, Calatorii strategice Lumea vazuta de la Bucuresti Editura Militara, Bucuresti, 2010, p 283 baza multiplelor particularisme (bengali, punjabi, tamil etc ), iar in exterior influenteaza conflictul prelungit cu Pakistanul Cu toate acestea, india ramane o natiune care uneste mii de rase, traditii si ritualuri, sub umbrela misterioasa a mitologiei si a modernismului Cele mai multe sarbatori indiene (de exemplu: Ziua Recoltei, Sarasvatipuja - sarbatoarea inceputului primaverii, Carnavalul din Goa, Noaptea lui Shiva, Sarbatorile Pastelui, Pateti - sarbatoarea crearii focului, nasterea lui Mahavira - intemeietorul Jainismului, coborarea zeitei Ganga pe pamant in luna mai, cu prilejul careia oamenii se imbaiaza in apele Gangelui pentru a se purifica, sarbatoarea zeului Ganesh cu cap de elefant, ziua de nastere a lui Krishna, ziua recoltei in statul Kerala, incoronarea lui Shiva, ziua de nastere a lui Mahatma Gandhi cand au loc festivitatile dedicate infrangerii demonilor, sarbatoarea luminilor sau Divali, festivalul Hampi, o sarbatoare a muzicii si dansului, sarbatoarea Craciunului crestin) au caracter religios si sunt un prilej de petreceri pline de veselie si insufletire Data la care au loc festivitatile se stabileste in majoritate dupa calendarul lunar, in cazul sarbatorilor musulmane dupa calendarul islamic 84 Toate palatele antice sunt impresionante, isi au propria istorie si sarbatoare Bucataria traditionala, care abunda in ierburi si mirodenii, precum si visul Bollywoodian (cea mai mare industrie a filmului din lume) fascineaza multi oameni in efortul de a deveni o putere importanta pe plan regional si international, india si-a indreptat atentia catre SUA, Japonia, China, iran, Orientul Mijlociu, Australia, Africa si America Latina Relatia cu Pakistanul este una sensibila, acest stat reprezentand inca un fel de "calcai al lui Ahile" in calea dezvoltarii indiei india a demonstrat ca poate fi un gigant si din punct de vedere economic Dezvoltarea economica a indiei nu este un fenomen de ultima ora, este un proces care se desfasoara lent, dar sigur, astfel ca in prezent are una dintre cele mai performante economii din lume (dupa SUA, China si Japonia) Motorul cresterii economice il constituie agricultura, care reprezinta un sfert din PiB (india este primul producator de ceai din lume, al doilea producator mondial de zahar, grau si orez si al treilea producator de bumbac), manufactura, care reprezinta alt sfert si sectorul serviciilor high-tech, care reprezinta jumatate din PiB Dorinta indiei este de a deveni o superputere, motiv pentru care o atentie deosebita este acordata si sectorului cercetarii-dezvoltarii (se estimeaza ca 10% din cercetatorii si 15% dintre oamenii de stiinta din sectorul cercetare-dezvoltare in farmaceutica si biotehnologie din SUA sunt de origine indiana) Recent, india a dezvoltat cel mai ieftin laptop cu touch screen, echipat cu un sistem de operare Linux, browser de internet, cititor de pdf-uri si facilitati de video-conferinta (urmarindu-se scaderea pretului de la 35 USD la 10 USD)1 Potrivit statisticilor, economia indiana a crescut cu o medie de aproximativ 6% in fiecare an in ultimul deceniu si 8% pe an in ultimii trei ani, avand printre cele mai inalte rate din lume1 2 3 Tot statisticile realizeaza comparatii intre india si China, doi giganti ai Asiei; de fiecare data China iese invingatoare in orice domeniu Prim-ministrul indian, Manmohan Singh, este de parere ca india va castiga cursa, in final, daca  V •  V • • 3 merge intr-un ritm incet si sigur Cresterea economica indiana atrage un mare consum de resurse energetice; doar 30% este asigurat din resursele interne, restul fiind asigurat din importuri La nevoia de energie a indiei se adauga alte restrictii strategice, precum: lupta impotriva flagelului saraciei (milioane de indieni traiesc sub pragul saraciei, unii atinsi de boli cronice si analfabetism), relatia cu China, tara aflata intr-o faza de dezvoltare impresionanta, dar si relatia cu Pakistanul, avand ca subiect principal Casmirul, supranumit Elvetia indiei Raporturile dintre india si China au oscilat intre cooperare, conflict si competitie, punandu-si amprenta pe relatiile la nivel regional in Asia de Sud si de Sud-Est, precum si pe cele la nivel mondial Nici una din cele doua tari nu uita conflictul sangeros din 1962, dupa ce China a ocupat 38 000 km2 pe platoul Aksai Chin, folosind terenul pentru construirea unui drum spre Tibet si nici faptul ca india primeste refugiati tibetani si simpatizeaza cu liderul lor Dalai Lama, aflat in exil in ciuda unor dispute de peste 40 de ani, cele doua tari au in prezent relatii comerciale foarte bune, semnand in decembrie 2010 contracte in valoare de 16 miliarde de dolari Competitia China-india continua: anuntul recent al Chinei de a dezvolta o ferma eoliana de 20 GW a fost urmat de anuntul indiei de dezvoltare a unei instalatii de energie verde care va genera pana la 13 GW 1 Sursa: http:  www tektonic ro india-dez ’olta-cel-mai-ieftm-laptop-din-lume-de-35-de-dolari html accesat pe 4 ianuarie 2011 2 Sursa: http:  ro altermedia info  politica'india-o-superputere-in-devenire 5432 html accesat pe 28 decembrie 2010 3 Afirmatia sa pare a fi confirmata de rezultatele economice de la sfarsitul anului 2010 Sursa: http:  www ziare com -economie stiri-economice economia-indiei-mai-sanatoasa-decat-cea-chineza-991014, accesat pe 27 decembrie 2010 85 de energie electrica regenerabila, care este de asteptat sa intreaca ritmul dezvoltarii eoliene din cealalta tara1 Pe plan extern, in timpul Razboiului Rece, india a practicat politica nealinierii pana in anul 1970, cand a inceput sa dezvolte relatii cu Uniunea Sovietica pentru a contracara pericolul reprezentat de China Sfarsitul Razboiului Rece si destramarea Uniunii Sovietice au avut consecinte asupra politicii de securitate a indiei Din anul 1997, politica externa a indiei a urmarit doua obiective: stabilirea de relatii netensionate cu vecinii sai si orientarea catre Est prin stabilirea relatiilor de cooperare cu tarile din Asociatia Natiunilor din Sud-Estul Asiei (ASEAN) 1 Legatura strategica cu Moscova s-a pastrat, india fiind considerata de Federatia Rusa "z w partener util pentru spargerea incercuirii strategice americane"1 2 Apropierea Moscova - New Delhi se fundamenteaza pe existenta unui interes comun: contrabalansarea Chinei si a lumii islamice Partene-riatul strategic india - Federatia Rusa este considerat de premierul indian, Manmohan Singh, si de presedintele rus, Dmitri Medvedev, drept unul special si privilegiat Tendinta de apropiere intre india si Uniunea Europeana s-a datorat ratiunilor comerciale si necesitatii de colaborare in domeniul informatic in perioada 2000 - 2007, comertul dintre Uniunea Europeana si india si-a dublat valoarea, exporturile crescand de la 13,7 mld euro pana la 29,5 mld euro, in timp ce importurile au sporit de la 12,8 mld euro la 26,3 mld euro3 in plus, New Delhi a luat in serios extinderea cooperarii cu Uniunea Europeana si cu Alianta Nord-Atlantica pentru contracararea amenintarilor regionale la adresa securitatii Anul 2010 a fost pentru india un an bun din punct de vedere al extinderii relatiilor externe, fiind ,pelila de marile puteri"4 (SUA, F Rusa, Franta, Marea Britanie, China) care doresc sa beneficieze de boom-ul economic al indiei Autoritatile americane sprijina india in tentativa acesteia de a dobandi un loc permanent in Consiliul de Securitate al Organizatiei Natiunilor Unite, loc ce-i va oferi mai multe drepturi, dintre care cel mai important este cel de veto, prin care se blocheaza actiuni comune ale organizatiei, precum impunerea de sanctiuni sau chiar razboiul sub mandat ONU Acelasi sprijin il acorda si Federatia Rusa, apreciind india ca fiind un candidat serios si merituos la un scaun permanent in Consiliul de Securitate al Natiunilor Unite india este un gigant si din punct de vedere al puterii militare, armata sa fiind a patra ca marime din lume, dupa cele ale SUA, Rusiei si Chinei Principalul furnizor de armament ramane Federatia Rusa Concomitent cu modernizarea armatei, statul indian a initiat un program spatial si unul nuclear Pe plan international, nu trebuie neglijat faptul ca india este un stat ce detine arma nucleara Programul nuclear al indiei a inceput la mijlocul anilor '50, la Centrul de cercetari atomice Bhabha, prin cumpararea unui reactor atomic de cercetare din Canada Tehnologia dezvoltata permitea indienilor sa separe, in anul 1964, plutoniul, folosindu-1 la primul test nuclear ce a avut loc mai tarziu (18 mai 1974), fiind descris de guvernul indian drept o explozie pasnica in anii '80, india incepe constructia unei arme termo-nucleare si desi nu a prezentat date referitoare la marimea arsenalului sau nuclear, estimarile expertilor se apropie de cifra de 30-35 de focoase nucleare in plus, india produce si materiale nucleare aditionale5 Actuala doctrina nucleara se fundamenteaza pe no-first-use policy (a nu face primul pas in cazul unui conflict nuclear), dar nu exclude dreptul la riposta nucleara masiva in vederea provocarii de pagube 1 ?>virsa' http:  www solar-magazin ro india-planuieste-cea-mai-mare-centrala-de-energie-regenerabila-din-lume- hintl, accesat pe 4 ianuarie 2011 2 Teodor Frunzeti, Vladimir Zodian, coordonatori Lumea 2009 Enciclopedie politica si militara (studii strategice si de securitate) Editura CTEA, Bucuresti, 2009, p 690 3 Sursa: http:  old standard money ro articol 61086 -instalatiile duc romanta pe surplus fata de india html, accesat pe 4 ianuarie 2011 4 Ziarul iricvrir    nr 6353 din 22 decembrie 2010, p 18 5 Sursa: http:  www athenian-legacy eom 2010 12 conflictul- india-pakistan-iii, accesat pe 27 decembrie 2010 86 masive adversarului Contraatacul nuclear poate fi utilizat si ca riposta la folosirea impotriva indiei a altor tipuri de arme de nimicire in masa, precum cele chimice sau biologice Doctrina nucleara prevede necesitatea existentei unui Comandament Nuclear compus dintr-un Consiliu Politic (prezidat de primul ministru) si un Consiliu Executiv (prezidat de consilierul pentru securitate nationala) Consiliul Politic este singura instanta abilitata sa autorizeze recurgerea la folosirea armei nucleare, pe baza informatiilor furnizate de Consiliul Executiv Progresul tehnologic al indiei si avantul sau economic (expertii apreciaza ca in urmatorii ani va depasi China) reprezinta marea surpriza a deceniului trecut, pe plan international in cursa pentru suprematia regionala in Asia, india este un competitor important pentru China Ambele tari au cea mai mare populatie de pe glob (avand impreuna aproape 40%), ambele fac parte din clubul nuclear si isi modernizeaza armatele Aceste puteri emergente isi fac din ce in ce mai des auzita vocea in cadrul sistemului international, cerand un statut egal cu cel al SUA si al Europei Pe langa latura materiala a ascendentei acestor tari, care in urma cu 20-30 de ani erau considerate inca tari aflate in curs de dezvoltare, exista si una ideologica, india si China apreciind ca, la nivel cultural, a sosit vremea revansei in raport cu Occidentul pentru umilintele suferite in timpul epocii coloniale Cooperarea si prietenia dintre "tigrul regal bengalez" si "dragon" nu poate fi imposibila, desi sunt opinii1 care sustin ca cea mai importanta relatie bilaterala a lumii nu va conduce la o crestere geopolitica comuna a celor doi giganti asiatici, adica la Chindia Cu toate ca a facut pasi mari in domeniul afacerilor si inventivitatii, india crede ca regulile carora li se supune o lume intreaga nu i se aplica si ei Dupa anul 1990, toate guvernele indiene au refuzat sa semneze acordurile de neproliferare a armelor nucleare si de testare a acestora (de altfel, al doilea test nuclear indian din 1998 a determinat Pakistanul sa-si detoneze propriile arme nucleare) in ciuda democratiei dobandite, india ramane o tara a zeilor, o tara care conserva cei peste 3 000 de ani de traditie religioasa, amestecata cu mitologie si ritualuri in acelasi timp, progresul tehnologic, avantul economic, dimensiunile teritoriului, cresterea populatiei, programul nuclear si cel spatial etc au transformat india intr-un pol de putere global, intr-un adevarat gigant strategic al inceputului de secol XXi Bibliografie FRUNZETi Teodor, Vladimir Zodian, coordonatori, Lumea 2009 Enciclopedie politica si militara (studii strategice si de securitate), Editura CTEA, Bucuresti, 2009 PETRESCU Stan, Calatorii strategice Lumea vazuta de la Bucuresti, Editura Militara, Bucuresti, 2010 Ziarul Adevarul nr 6353 din 22 decembrie 2010 Pagini web: http:  ro altermedia info politica india-o-superputere-in-devenire 5432 html http:   www ziare com economie stiri-economice  economia-indiei-mai-sanatoasa-decat-cea-chineza-991014, 27 decembrie 2010 http:  www athenian-legacy com 2010 12 conflictul-india-pakistan-iii http:  old standard money ro articol 61086 instalatiile duc romania pe surplus fata de india html http:  www solar-magazin ro india-planuieste-cea-mai-mare-centrala-de-eneigie-regenerabila-din-lume- html; http:  www tektonic ro india-dezvolta-cel-mai- ieftin-laptop-din-lume-de-3 5 -de-dolari html 1 Jonathan Holsag expert in politica externa chineza si autor al lucrarii China si india: perspective pentru pace (China and india: prospects for peace) afirma ca cele doua puteri sunt despartite de falii tectonice ce nu pot garanta linistea, iar tensiunea de-a lungul acestor linii poate duce la razboi Sursa: http:  www ziare com articole, accesat pe 5 ianuarie 2011 87 Anul Xnr 1 2018 1918-2018 | SaRBaTORiM iMPREUNa 4 Cl Ш Ui 0 u Z Coperta Revista infosfera 1 2018 i Fundamente si tinte ale razboiului hibrid in actiunile belipene contemporane , Razboiul hibrid si rezilienta societala Plan ifie ar ea apararii hibride Anul X nr 1 2018 Revista de studii de securitate si informatii pentru aparare Publicatie indexata in bazele de date internationale EBSCO si CEEOL Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU) Directia Generala de informatii a Apararii Contrainformatii in epoca post-adevar 3 Vasile-Dumitru iONitOiU Mihai ViDESCU Fundamente si tinte ale razboiului hibrid in actiunile beligene contemporane 12 Viorel - Catalin MiHALCEA Razboiul hibrid si rezilienta societala Planificarea apararii hibride 23 iulian CHiFU Aspecte privind programul de inzestrare al Fortelor Armate ruse 31 Adrian BACiU Alexandru DUMiTRiU Cateva comentarii despre stabilitatea sipredictibilitatea Afganistanului in 2018 37 Florin DiACONU "Marele baraj al Renasterii Etiopiene" si riscul unui razboi in Cornul Africii 45 Alba lulia Catrinel POPESCU Pseudo- conceptele geopolitice si dilemele Peninsulei Coreene 58 isabelaANCUt Jumatate de secol de securitate colectiva ONU in timpul Razboiului Rece (1945 -1995) 72 Mircea MOCANU initiativele de autonomie si dezechilibrele de securitate 81 Anamaria MANOLE Sprijinul cu informatii al operatiilor de contra-insurgenta 95 Felix NEGREA Tehnicile de comunicare nonverbala in cadrul activitatilor specifice din domeniul informatiilor pentru aparare 102 ionela DAViD 2 iNFOSFERA Vasile-Dumitru iONitOiU Mihai ViDESCU* Abstract Nowadays, technology is like a two edged sword: on one hand it makes our life casier as we have never imagined, on the other hand it has opened a Pandora ’s box where it had been laying security issues such as worldwide informational warfare This paper seeks to show how, from the dawn of times, information was used as a weapon in order to achieve a certain goal and how, in the present, information is used on large scale in whatwe know as "informational warfare " or "informational aggressions " During the lecture of this pages, subjects such as fake news or disinformation are going to be discussed to make this following point: we live in a world where the boundaries between lie and truth are no longer blue sky clear and every waking momentfrom our existence we consume and produce lots of information That ’s why there ’s a stringent needfor institutions to put truth in context and to show us what manipulation is and what fact is Those institutions can be ( counter)intelligence Services which can be afilter when it comes to disinformation That’s the second most important idea of this paperwork: (counter)intelligence Services must bring, through the process of analysis, strategic (counter)intelligence from what is shady and unknown because strategic (counter)intelligence value can be used to a better understanding of our world both by policy-makers and by common people Keywords: intelligence Services, information Warfare, disinformation, fake news, informational agressions 1 Aspecte conceptuale Despre contrainformatii, notiune cunoscuta si sub denumirea din engleza de counterintelligence1, in sensul extins al termenului, se accepta ca reprezinta o activitate concreta, dar si un produs finit Din punct de vedere al concretului, contrainformatiile reprezinta acele activitati planificate si organizate prin care o organizatie cu atributii in domeniul securitatii nationale colecteaza si proceseaza date si informatii care pot fi folosite de catre decidentii politico-militari in luarea unor decizii oportune pentru interesele statului pe care acestia il reprezinta2 Obiectul de activitate al contrainformatiilor il constituie, de fapt, identificarea vulnerabilitatilor unui sistem ce trebuie protejat, riscurile inerente generate de aceste vulnerabilitati si, mai ales, amenintarile, a caror caracteristica definitorie este faptul ca sunt, de regula, exterioare sistemului3 Contrainformatiile pot fi considerate si un produs, deoarece aceasta este finalitatea activitatii propriu-zise, un document de informare care il ajuta pe decident sa vina, preventiv, in intampinarea unui element de vulnerabilitate, risc sau amenintare Caracterul de preventie este acela care face diferenta dintre contrainformatii si informatii Daca cele dintai previn materializarea unor riscuri sau exploatarea unor vulnerabilitati, cele din urma colecteaza date si informatii necesare indeplinirii unor obiective care nu tin neaparat cont de o amenintare iminenta ci, mai degraba, de valorificarea unor oportunitati (de ordin politic, economic, militar etc )4 Autorii sunt experti in cadrul Ministerului Apararii Nationale 3 iNFOSFERA Exista mai multe tipuri de contrainformatii, clasificate in functie de domeniul de referinta (militar, politic, economic etc ) sau de orizontul de timp si, la fel ca deciziile5 sau strategiile militare6, pot fi de nivel tactic, operational sau strategic Contrainformatiile de nivel tactic vizeaza rezolvarea unei probleme punctuale intr-un orizont de timp apropiat, cele de nivel operational au o complexitate mai mare, vizand adesea integrarea mai multor problematici pe termen mediu, in timp ce contrainformatiile de nivel strategic sunt vitale supravietuirii si dezvoltarii unui stat sau unei organizatii Orizontul de timp al contrainformatiilor strategice (CiS) este unul lung, implicand operatiuni complexe de colectare si procesare care pot ajuta beneficiarii sa ia decizii eficiente si eficace, cu impact intr-un orizont de timp indepartat in viziunea Central intelligence Agency, CiS au urmatoarele caracteristici:7 - sunt indreptate impotriva amenintarilor care utilizeaza toate resursele disponibile pentru a obtine avantaj asupra statului-tinta si intereselor sale; - sunt stabilite intr-un cadru organizat si planificat si au ca unic obiectiv combaterea amenintarilor; - trebuie sa existe un program la nivel national cu rol de coordonare a nevoilor de CiS si diseminarea produselor finale in vederea atingerii obiectivelor Este necesara o diferentiere a contrainformatiilor militare de nivel strategic de celelalte tipologii Desi obiectivele si principiile activitatii de contrainformatii sunt, la nivel macro, aceleasi in ambele cazuri, discutand despre contrainformatiile militare de nivel strategic trebuie mentionat faptul ca obiectivele specifice sunt de natura militara, informatiile clasificate protejate sunt tot de natura militara, iar forma de organizare este una specifica structurilor militarizate, cu ierarhii si lanturi de comanda bine definite Cu alte cuvinte, contrainformatiile militare de nivel strategic ajuta la realizarea dezideratului de securitate nationala prin protejarea institutiilor, bunurilor, activitatilor si personalului militai* Acestea sunt vitale in orice conflict, dar si pe timp de pace, intrucat asigura buna evolutie si indeplinire a obiectivelor militare nationale Trebuie mentionat faptul ca o contrainformatie militara de nivel strategic poate fi obtinuta numai dupa un proces de analiza care are drept scop principal asezarea problematicii vizate intr-un context clar, estimarea cu privire la impactul pe care il pot avea anumite fenomene si sugerarea, la cerere, de cai de actiune pentru rezolvarea situatiilor identificate insa, dupa cum istoria a demonstrat-o, procesul de analiza si produsul final trebuie sa fie insotite de luarea unor decizii oportune pentru a-si demonstra eficienta in analiza contrainformatiilor de tip strategic exista o multime de provocari, iar una dintre cele mai mari incercari este reprezentata de agresiunile informationale ale secolului prezent 2 Agresiunile informationale Metode de realizare si istorie Pentru mediul international de securitate, secolul al XXi-lea vine cu noi incercari, dintre care cele mai frecvente sunt conflictele de tip asimetric9 si amenintarile hibride1" Dezvoltarea exponentiala a tehnologiei, mentinerea conflictelor inghetate, crizele economice si de mediu sunt doar cateva dintre variabilele care determina ca vremurile pe care le traim sa fie adesea marcate de o nota de impredictibilitate Unele voci sustin ca adjectivul hibrid creeaza mai degraba confuzie atunci cand vine vorba de conflicte sau amenintari, intrucat practica a demonstrat de-a lungul istoriei ca atat un razboi, cat si o amenintare externa non-determinata pot fi hibride, atat timp cat nu se limiteaza la o singura linie actionala11 Cu alte cuvinte, orice conflict care are una sau mai multe componente (agresiuni militare terestre combinate cu blocade comerciale, spre exemplu) poate fi considerat ca fiind hibrid De aceea, in viziunea anumitor specialisti, utilizarea repetitiva a adjectivului hibrid pentru a descrie un conflict goleste de sens cuvantul in sine Caderea "Cortinei de fier" a generat transformari profunde la nivel geopolitic Lumea, 4 iNFOSFERA care pana atunci era bipolara, a trecut la un sistem unipolar, cu SUA singura super-putere de talie mondiala, ca mai apoi sa ajunga la un sistem multipolar, descentralizat, cu state emergente al caror cuvant cantareste din ce in ce mai mult pe scena relatiilor internationale in context, nevoia de realizare a intereselor nationale prin metode asociate soft-poweiA-(promovarea intereselor mai degraba prin diplomatie, negocieri, compromis si cultura decat prin forta bruta) devine din ce in ce mai stringenta, iar pe aceasta nevoie de instrumente soft se fundamenteaza, in mod ironic, agresiunile informationale, intrucat si acestea pot imbraca, la randul lor, o forma placuta, interesanta, care atrage atentia unui consumator lipsit de experienta Agresiunile informationale sunt acceptate de specialisti ca definind folosirea ilegala, dar mai ales imorala, a unor produse informationale (buletine informative, emisiuni TV, articole de presa etc ) in scopuri malitioase, pentru a manipula, dezinforma sau genera reactii in cadrul unui public sau unei organizatii-tinta13 Este de mentionat ca, cel mai adesea, agresiunile informationale sunt cunoscute sub denumirea de razboi informational, insa, datorita faptului ca razboaiele au o componenta militara si vin in urma unor declaratii oficiale, se poate accepta ca termenul de "agresiune" sa fie mai potrivit realitatilor zilelor noastre Dincolo de dezbaterile si delimitarile conceptuale, un adevar ramane de necontestat si anume acela ca, in secolul XXi, agresiunile informationale devin o realitate din ce in ce mai concreta Ce-i drept, termenul de agresiune informationala are o conotatie cu impact profund negativ, insa instrumentele folosite in vederea realizarii acesteia necesita, adesea, rafinament si pregatire atenta14 Utilizarea din ce in ce mai accentuata a instrumentelor precum dezinformarea, manipularea sau fake news, pentru a realiza anumite obiective de ordin politic, economic sau militar, este considerata ca fiind o demonstratie de putere bard, prin instrumente soft Dupa cum afirma profesorul american Joseph Nye, principalul teoretician al notiunii de "soft power", perforarea mediilor politice si informationale, in anumite state-tinta, este parte a unei noi manifestari de putere la nivel international -sharp power15 Prin urmare, se poate pleca de la premisa ca agresiunile informationale, cu tot spectrul lor de metode de realizare, reprezinta o componenta a sharp power- i  x  (un nou trend in relatiile internationale) 5 iNFOSFERA Chiar daca agresiunile informationale au devenit un subiect de interes relativ recent, acestea au o istorie destul de veche, fiind mentionate din cele mai vechi timpuri initial, acestea au fost folosite in conflictele militare (fiind de notorietate tactici precum "perdelele de fum", "calul troian" sau retragerile care-1 conduceau pe inamic direct intr-o capcana)16 Evenimente celebre ale istoriei au legatura cu razboiul informational intrucat utilizeaza o tehnica numita military deception17, care inseamna, in linii mari, inselarea inamicului prin intoxicarea sa cu produse informationale atent construite in continuare, ca exemplu, va fi analizata legatura dintre mitul Calului Troian, agresiunile informationale ale zilelor noastre si contrainformatii Este arhicunoscut faptul ca acest eveniment s-a petrecut in timpul asedierii cetatii Troia Ulise, fiind cunoscut ca un bun strateg, a luat decizia ca majoritatea trupelor grecesti sa pretinda ca au hotarat sa renunte la batalie, in timp ce el si cei mai iscusiti soldati sa se ascunda in interiorul celebrului Cal Troian, care reprezenta "un dar" adus troienilor in ciuda avertismentelor clarvazatoarei Cassandra, liderii troieni cred minciunile spionului grec Sinon, care sustine ca armata greaca intr-adevar s-a retras, si accepta cadoul nefast Rezultatul acestor actiuni este cunoscut: grecii condusi de Ulise au deschis noaptea portile cetatii si restul armatei a invadat si cucerit cu usurinta cetatea Troia Legatura cu zilele noastre este destul de evidenta: clarvazatoara Cassandra este serviciul de contrainformatii care ofera decidentilor informatiile care pot proteja cetatea si viitorul ei de inamic (fiind clarvazatoare, este clar ca poseda cunoastere de nivel strategic) Cu toate acestea, decidentii, fiind "intoxicati" de informatiile oferite de grecul Sinon, cad prada unei capcane care a dus la pierderea razboiului Sinon este spionul care actioneaza in detrimentul organizatiei sau statului, iar Calul Troian este, in toata aceasta analogie, agresiunea informationala prin care ceea ce se crede a fi un cadou, reprezinta, de fapt, o reala amenintare istoria abunda de astfel de exemple in care actiunea de a insela a dus la modelarea lumii pe care o cunoastem Spre exemplu, in secolul trecut, in timpul celui de-al Doilea Razboi Mondial, este cunoscut modul in care trupele britanice au dezinformat armata nazista privind locul unei invazii folosind cadavrul unui om al strazii imbracat in uniforma de ofiter si avand in buzunare corespondenta falsificata18 Astfel, britanicii au cucerit Sicilia fara prea mare greutate, intrucat scrisorile gasite de nazisti in buzunarele cadavrului folosit ca momeala i-au facut sa creada ca adevarata tinta a acestora era Grecia, iar nazistii, in consecinta, si-au concentrat aparatul militar pe coastele Republicii Elene Chiar mai spectaculoasa este dezinformarea prin care ambasadorului american la Moscova i-a fost oferita, in 1946, de catre o organizatie de copii, o placheta din lemn care continea un dispozitiv de ascultare Copiii au oferit acea placheta in semn de prietenie pentru fostul stat aliat din timpul celui de-al Doilea Razboi Mondial, iar ambasadorul american, Averell 6 iNFOSFERA Harriman, impresionat de gest, a pus cadoul chiar pe peretele biroului resedintei sale din Moscova Astfel, timp de sapte ani, conversatiile din acel spatiu au ajuns, in mod evident, si la urechile sovieticilor19 Aceste exemple reliefeaza faptul ca, fara un serviciu de contrainformatii eficient, decidentii pot fi inselati de niste gesturi frumoase sau intamplari doar aparent norocoase si pot lua decizii care, de fapt, pot afecta dezvoltarea pe termen lung a organizatiei sau statului pe care acestia il reprezinta si fata de care au responsabilitatea protejarii intereselor vitale Desigur, in ceea ce priveste agresiunile informationale, am mentionat anterior doar dezinformarea ca instrument de punere in aplicare a lor, insa trebuie precizat ca propaganda a avut, de asemenea, un rol deosebit de important in modelarea istoriei Propaganda, termen provenit de la latinescul propagare, care inseamna imprastiere sau diseminare, presupune prezentarea unor informatii doar dintr-o anumita perspectiva pentru a influenta pareri conform unei agende prestabilite Cel mai adesea, pentru realizarea propagandei se recurge la tehnici precum name-calling20 (supranumirea sau etichetarea in scopul distragerii atentiei audientei de la fapte concrete, dovedite, prin evocarea unei entitati vinovate), repeating21 (tehnica simpla bazata pe zicala repetitia e mama invataturii ", prin care o idee este inoculata tintelor prin repetarea ei) sau transfer22 (prin care o entitate, perceputa de public ca fiind pozitiva, este asociata cu o idee sau actiune, publicul tinta raliindu-se la acea idee sau actiune) Sunt graitoare in acest sens materialele de propaganda scrise in timpul celor doua razboaie mondiale, precum si metodele mai complexe de propaganda, (ex : filmele, care redau o istorie romantata)23 Asadar, agresiunile informationale sunt o noua provocare pentru analiza de contrainformatii, insa metodele de realizare ale acestora sunt adanc inradacinate in istoria conflictelor militare De aceea, pentru a fi cu un pas inaintea acestor amenintari, se impune un studiu atent al evolutiei acestor fenomene din cele mai vechi timpuri si pana in prezent 3 "Fake news", post- adevar si servicii de (contra)informatii Ca tehnici ale agresiunilor informationale au fost mentionate dezinformarea si propaganda (fiind cele mai uzitate de-a lungul istoriei), insa contemporaneitatea ne arata ca exista o forma a acestora care profita din plin de noile tehnologii Este vorba de fake news Acest termen a capatat o popularitate atat de mare in ultimii ani incat a fost declarat in 2017 "cuvantul anului"24; insa dincolo de popularitatea sa, termenul reflecta un fenomen ingrijorator: diseminarea voita, cel mai adesea vizibila, in mediile informationale a unei informatii false sau partial adevarate cu scopul de a cauza pagube unei persoane, organizatii, stat etc 25 Diferenta majora dintre fake news si dezinformare consta in faptul ca cea din urma recurge la subtilitati si imbraca o forma autentica, incercand sa pacaleasca consumatorul prin aplicarea abila de sofisme combinate cu jumatati de adevar, in timp ce fake news este adesea o agresiune informationala directa, stridenta si, pentru un cititor chiar putin informat, evidenta intrebarea care se naste aici este de ce fake news este o realitate si, dupa cum evenimentele din ultimii ani au aratat-o, devine un instrument malitios in politica26 sau in relatiile internationale Pentru a intelege de unde provine puterea stirilor false este important sa se cunoasca arhitectura retelelor sociale on-line la care sunt conectati aproximativ 2,62 miliarde de oameni27 7 iNFOSFERA Retelele sociale sunt, din punct de vedere al constructiei lor, o sabie cu doua taisuri si, desi ofera posibilitatea de conectare interumana si schimb de informatii in timp real, acestea pot pune la dispozitia celor interesati o veritabila platforma pentru lansarea de agresiuni informationale, intrucat fiecare utilizator are aproximativ acelasi statut pe retelele sociale, este foarte usor ca persoanele care au interese comune sa formeze grupuri Altfel spus, retelele sociale sunt o enclava de mai multe enclave sociale, fiecare avand la baza unul sau mai multe interese comune Astfel, in cadrul acestor enclave sau grupuri, fake news-vX este rareori pus la indoiala intrucat majoritatea oamenilor iau tot ceea ce li se ofera in mediul familiar ca atare insa, problema este ca acesti oameni sunt conectati la mai multe astfel de grupuri, iar o stire falsa care initial era destinata unui grup poate ajunge la alt grup, implicit la toti utilizatorii, iar dintre noii consumatori de fake news sigur se vor gasi persoane care sa distribuie mai departe continutul informational fals Cu alte cuvinte, stirile false sunt puternice intrucat sunt distribuite fara a fi supuse prea mult unei analize atente de catre consumatorii lor De asemenea, un alt aspect care da putere stirilor false este viteza cu care acestea sunt distribuite Cu cat un fake news este distribuit mai rapid, cu atat le este mai greu creatorilor autentici de continut sa combata dezinformarile masive create internetul abunda de stiri false si chiar de platforme intregi care produc si distribuie astfel de materiale Dintre cele mai renumite exemple de stiri false, retin atentia cele in care este anuntata falsa moarte a unei vedete, care prezinta declaratii inexistente ale unor politicieni ori evenimente terifiante care nici macar nu au avut loc28 Desi nu pare ingrijorator la prima vedere, aceste site-uri pot deveni un veritabil instrument in lupte politice Spre exemplu, unele voci declara ca fara fake news Donald Trump nu ar fi ajuns presedintele Statelor Unite ale Americii29, deoarece acestea au facut ca popularitatea magnatului sa creasca spectaculos, in timp ce propria lui campanie se ocupa cu propagarea masiva de mesaje care sa discrediteze contracandidatii3" Nu doar in alegerile din SUA se spune despre fake news ca au fost folosite ca instrument pentru manevrarea maselor; acelasi lucru s-a intamplat si in cadrul referendumului pentru Brexit, in timpul crizei migrantilor din 2016 sau in timpul alegerilor prezidentiale din Franta31 O alta trasatura forte a campaniilor de stiri false este faptul ca acestea sunt 8 iNFOSFERA greu de conexat cu un agresor propriu-zis, cu un guvern, organizatie sau persoana si, atunci cand acuzatiile sunt facute, acestea pot fi negate foarte usor, la fel cum Federatia Rusa a negat implicarea in alegerile din SUAprin campanii de stiri false32 Fake news este destinat inimilor, nu ratiunilor consumatorilor, iar cum acestia adesea simt nevoia de alefi confirmatpattern-ul mental, rezultatul este eficienta si potentarea prin redistribuire a stirilor false33 Din acest aspect rezulta un nou concept de interes pentru studiile de securitate si nu numai: post-adevarul Post-adevarul este un termen care se refera, in linii mari, la faptul ca din cauza abundentei de informatii, care vine odata cu dezvoltarea tehnologica, granitele dintre adevar si minciuna sunt erodate34, iar taria unui argument, mai ales in dezbaterile politice, se realizeaza facand apel mai degraba la sentimente decat la ratiune Totodata, post-adevarul mai presupune ca, odata cu cresterea numarului de cunostinte din mediile noastre, mai ales cele virtuale, este din ce in ce mai greu sa determinam cine poate fi de incredere si cine nu35, fiind foarte usor ca, in aceasta confuzie, continutul informational malign, de tipul stirilor false, sa fie consumat Ca o consecinta a acestei noi stari de fapt, este foarte dificil de apreciat in zilele noastre unde se afla adevarul in multitudinea de informatii consumate Desigur, exista asa-numitele site-uri de faci checking, in care stiri sau chiar declaratii oficiale36 sunt supuse atentiei si analizate in vederea determinarii valorii de adevar a unei informatii, insa, adesea, nici acestea nu sunt suficiente Prin urmare, serviciile de contrainformatii, in special cele care opereaza cu OSiNT37, au de realizat o misiune dificila: aceea de a informa la timp si cat mai exact, intr-o lume pentru care exactitatea unei informatii pierde teren in detrimentul vitezei de propagare Acest lucru poate fi realizat urmandu-se doua linii de actiune: in primul rand, informatiile si contrainformatiile strategice sa redea o imagine cat mai veridica a mediilor de securitate, iar in al doilea rand, intre beneficiar sau decident si serviciile de informatii sau contrainformatii sa existe mereu o relatie deschisa, bazata pe un proces continuu de feedback38 Feedback-ul este vital intrucat fara el nu pot fi calibrate balantele dintre nevoile de informatii, posibilitatile serviciului si mediile de securitate Revenind la epoca post-adevarului, la nivelul serviciilor se pune din ce in ce mai des problema ca produsele destinate beneficiarilor sa nu mai fie, dupa cum era vechea paradigma, foarte atent documentate Noua schimbare de paradigma vine in contextul epocii post-adevarului si implica necesitatea ca serviciile sa ofere beneficiarilor acele produse minim functionale care sa ii ajute pe acestia sa ia o decizie, urmand ca, ulterior, cu ajutorul feedback-ului, sa se realizeze armonizarea nevoilor informative ale beneficiarului cu posibilitatile informative ale serviciilor Totusi, pentru serviciile de contrainformatii mai ales, se remarca faptul ca, prin procesul de analiza de intelligence, informatiile sunt puse intr-o forma comprehensibila care ajunge pe 9 iNFOSFERA masa beneficiarilor Cu toate acestea, beneficiarii nu doresc neaparat comprehensibilul, ci usorul, fiind inclinati spre a prefera produse lipsite de substanta, dar care vin in forme facile, usoare lecturarii39 Astfel, serviciile trebuie sa satisfaca nu doar nevoi care le ingreuneaza uneori munca, ci si sa faca fata unei noi schimbari de paradigma asociate epocii post-adevar Totusi, si in acest scenariu poate exista reversul medaliei, atunci cand un beneficiar, prin prisma pregatirii sale sau a aparatului de consilieri, este mai avizat pe o problematica decat serviciile de (contra) informatii, care, uneori, din lipsa de personal, folosesc mai multi analisti pentru o suma de domenii de interes 4 Concluzii sumare Dezvoltarea tehnologiei a facut posibila aparitia a noi paradigme ale muncii de informatii, context in care serviciile sunt nevoite sa tina pasul cu un mediu din ce in ce mai volatil, in care granitele dintre adevar si minciuna sunt neclare Desigur, aceste aspecte au fost intalnite de-a lungul istoriei din plin, insa ultimul deceniu este graitor de la sine cu privire la amplitudinea noilor realitati ale relatiilor internationale si studiilor de securitate Fenomene ca agresiunile informationale, care adesea sunt combinate si cu atacuri cibernetice sau alte elemente asociate razboiului hibrid, au devenit o realitate concreta si trebuie constientizate nu doar de institutiile responsabile in asigurarea securitatii, ci de oricare cetatean sau organizatie, care, voit sau nu, consuma zilnic cantitati de informatii care acum cateva zeci de ani ar fi fost de domeniul fantasticului Prin urmare, ramane datoria serviciilor care produc, prin procesul de analiza, informatii sau contrainformatii de nivel strategic sa ajute decidentii sa stabileasca, in mod clar si fara echivoc, care este imaginea de ansamblu in care ei trebuie sa ia decizii oportune Totodata, ramane datoria oricui este interesat de ceea ce consuma sau produce sa ramana informat corect si sa manifeste circumspectie in ceea ce priveste informatiile care ii sunt oferite, uneori, atat de generos 1 https:  dictionary cambridge org dictionary englisli counterintelligence accesat la data de 06 02 2018 2 http:  www encyclopedia com social-sciences-and-law political-science-and-govemment military-afiairs-nonnaval-0 accesat la data de 06 02 2018 3 http:  www presidency ro files userfiles Strategia Nationala de Aparare a Tarii l pdf accesat la data de 06 02 2018 4 https:  www quora com Wliat-is-the-difference-between-intelligence-and-counterintelligence accesat la data de 06 02 2018 5 http:  www yourarticlelibrary coni  information-teclmology decisions-making-strategic-tactical-and-operational-decisions-business-management 10271 accesat la data de 06 02 2018 6 Cliford J Rogers Strategy Operational Design and Tactics, international Encyclopedia of Military History, New York, 2006 7 https:  www cia gov library center-for-the-study-of-intelligence  csi-publications csi-studies studies vol51no2 strategic-counterintelligence html accesat la data de 06 02 2018 8 Revista iNFOSFERA, nr 3 2009, p 10 9 http:  www au af mil au awc awcgate sa98 sa98clill htm accesat la data de 06 02 2018 10 https:  cssas unap ro  ro pdf studii amenintari asimetrice sau amenintari liibride pdf accesat la data de 06 02 2018 11 https:  www nato int docu Review 2015 Also-in-2015 hybrid-modem-future-warfare-rassia-ukraine EN index htm accesat la data de 06 02 2018 12 https:  www foreignaffairs coni  articles cliina 2018-01-24 how-sharp-power-tlireatens-soft-power, accesat la data de 07 02 2018 13 http:  www atlantskainicijativa org bos index php o-nama 46-newsletter newsletter-englisli 320-informational-aggression-as-a-cause-of-political-conflicts html accesat la data de 07 02 2018 14 https:  www semperfidelis ro el07 files public 1321443217 1234 FT36781 telmici de manipulare pdf accesat la data de 07 02 2018 15 idem 12 16 http:  www armchairgeneral coni tactics-101-056-military-deception-means-and-teclmiques htm accesat la data de 07 02 2018 17 https:  www ranker coin list deceptions-in-military-liistory ricliard-rowe accesat la data de 07 02 2018 18 http:  www bbc com news magazine-11887115 accesat la data de 07 02 2018 10 iNFOSFERA 19 https:  www atlasobscura coni articles liow-a-gift-from-schoolcliildren-let-the- soviets-spy-on-the-us-for-7-years accesat la data de 07 02 2018 20 https:  people howstuffworks com propagandal htm accesat la data de 08 02 2018 21 littps:  marketingwit com types-of-propaganda-teclmiques accesat la data de 08 02 2018 22 idem 21 23 littps:  tlie-artifice com world-war-ii-weapon-propaganda-film  accesat la data de 09 02 2018 24 littp:  www telegrapli co uk news 2017 ll 02 cuffing-season-corbynmania-named-words-year-collins-dictionary  accesat la data de 09 02 2018 25 littps:  www nytimes com interactive  2017 06 23 opinion trumps-lies litml accesat la data de 09 02 2018 26 Hunt Allcott and Mattliew Gentzkow "Social Media and Fake News in the 2016 Election", Journal of Economic Perspectives, Voi 31, Nr 2, Pg 211-236 27 littps:  www statista com statistics 278414 number- of-worldwide-social-network-users  accesat la data de 09 02 2018 28 littps:  www snopes com wliats-new  accesat la data de 09 02 2018 29 littps:  www newyorker com magazine 2017 12 ll donald-trumps-fake-news-tactics accesat la data de 09 02 2018 30 littps:  www tlieguardian coin coininentisfree 2016 nov 14 fake-news-donald-tmmp-election-alt-riglit-social-media-tecli-companies accesat la data de 09 02 2018 31 littps:  www tlieguardian com world 2017 nov 14 liow-400-russia-run-fake-accounts-posted-bogus-brexit-tweets accesat la data de 09 02 2018 32 https:  www bloomberg com news articles 2018-01-19 twitter-finds-1 -062-more-accounts-linked-to-russian-agency accesat la data de 09 02 2018 33 The information battle: How govemments in the former Soviet Union promote their agendas & attack their opponents abroad edited by Adam Hug, Foreign Policy Centre 34 https:  ralplikeyes com book the-post-tmth-era  accesat la data de 10 02 2018 35 idem 33 36 https:  www factual ro  accesat la data de 10 02 2018 37 http:  www sri ro upload Gliid OSiNT pdf accesat la data de 10 02 2018 38 http:  intelligence sri ro feedback-analiza-de-intelligence-cum-stim-daca-ne-facut-intelesi  accesat la data de 10 02 2018 39 https:  www cia gov library center-for-the-study-of-intelligence csi-publications csi-studies studies vol -55- no -l  wliat-i-leamed-in-40-years-of-doing-intelligence-analysis-for-us-foreign-policyinakers html accesat la data de 10 02 2018 11 iNFOSFERA Drd Viorel-Catalin MiHALCEA* Abstract Military actions are the ultimate instrument at the disposal of the powerful and in the current international framework that forces politica! actors to make multiple efforts made differently, in a beligenic situation marked by profound and contradictory interdependencies The economic-financial implications, technological development and future-oriented tendencies have emphasized the role o f поп-military levers, thus reducing the possibilities for armed intervention On a practicai level, the predominance of поп-military measures and actions outlines the synergistic picture of the hybrid war Prior to defining the concept of this type of confrontation, paradigms such as the Fourth Generation War Unrestricted War Gray Areas, Low-intensity Conflict, and other similar concepts have been formulated Keywords hybrid threat, hybrid war, targets, intelligence Abordari conceptuale Sintagma amenintare provocare hibrida reprezinta o aparitie polemologica de data relativ recenta Primele referiri explicite la razboiul hibrid sunt continute in teza lui William Nemeth2, din anul 2002, dar demersul conceptual a fost dezvoltat de F Hoffman, prin sesizarea modificarilor elementelor definitorii ale confruntarii: "mixarea simultana si adaptiva a formelor de razboi conventional, tactici neconventionale, terorism si forme de criminalitate in spatiul de beligeranta spre a obtine obiectivele politice"3 Contextul impunerii paradigmei razboiului hibrid este furnizat de existenta unei diferente de putere intre armatele care cauta modalitati noi de actiune in cadrul unei situatii beligerante se pot regasi state marcate de instabilitate politico-militara si promotoare ale formelor violente in care persista comunitati anarhice, traditionale, alaturi de germenii unei societati moderne bazate pe dorinta de instituire a unei evolutii democratice in viitor Coexistenta formelor si regulilor sociale tribale, in contrapondere la formele modeme de organizare si la tehnologia de ultima generatie, creeaza imaginea unei societati hibride, marcate de tendinte de dezvoltare particulare4 Trebuie mentionat ca ponderea mai ridicata in atingerea scopurilor propuse este conferita de implicarea formelor non-militare, cum ar fi operatiile psihologice, propaganda, sanctiunile economice, activitatile teroriste si criminale, embargoul, precum si alte forme de limitare a exercitiului guvernamental suveran Formele militare pot fi date de operatii militare ofensive cu desfasurare clandestina, efectuate de forte neconventionale ce folosesc modalitati simetrice si asimetrice de angajare tintele Autorul este expert in cadrul Ministerului Apararii Nationale 12 iNFOSFERA presupun afectarea societatii in ansamblu, iar in subsidiar decredibilizarea structurilor politice, prabusirea autoritatii statului si a guvernarii locale, producerea de daune economiei statului, inducerea prejudiciilor privind moralul populatiei, cu afectarea fortelor armate5 Fundamente ale razboiului hibrid Conceput de teoreticieni si experti ai statelor dezvoltate economic si tehnologic si experimentat partial pe fondul unor miscari populare revolutionare sau secesioniste, care au luat nastere in state aflate in faliment economic sau in disolutie politica, printre care si cea din iarna anului 1989 din Romania sau cele din anii ’90 aparute in spatiul geopolitic al fostei iugoslavii si in cel al fostei URSS, la inceput cu participarea unor actori transnationali si  sau cu sprijin suprastatal, conceptul de razboi hibrid a fost ulterior insusit si aplicat cu succes, intre anii 2003 - 2015, atat de catre actori statali, cat si de actori non-statali avand sprijin tehnologic si organizational statal, in Cecenia, Liban, Afganistan, Siria, Nordul Africii si R Moldova Unii autori considera ca experienta Vieinamului si implicarea Hezbollah in al doilea conflict din Liban au consacrat viabilitatea conceptului6 Analistii fenomenelor militare vorbesc despre confruntari hibride intre israel si Hezbolllah -2006, Statul islamic in irak si Siria - dupa 2013, Libia - dupa 2015 si sunt aproape unanimi in aprecierea ca un caz de maxima complexitate este inregistrat de conflictul dintre Rusia si Ucraina -dupa 20147 Termenul de conflict hibrid surprinde natura confruntarii atipice si complexitatea solutiilor de contracarare Desi a fost studiat si teoretizat mai mult in doctrinele occidentale de aparare, Federatia Rusa a procedat la experimentarea si verificarea practica a posibilitatilor de actiune in spatiul geopolitic si de influenta al fostei URSS, impunand corectiile, concluziile si invatamintele necesare8 Scop Actiunile desfasurate predominant in maniera indirecta si in modalitate camuflata au ca scop disolutia statalitatii, conturata prin actiuni multiple si atent sincronizate, duse prin exploatarea abila a vulnerabilitatilor societatii, institutiilor guvernamentale si a structurilor de efort armat in forma extinsa, se poate afirma ca acest tip de razboi este dus de state cu potential ridicat in domenii majore, spre materializarea dorintei de proiectare a puterii oriunde pe glob, in conditiile eludarii discrete a principiilor si normelor dreptului international, cat si a dezinformarii opiniei publice mondiale Definitie Demersurile de definire a fenomenului sunt dificile Cum este si firesc, literatura de specialitate inregistreaza o serie de incercari de acest gen Razboiul hibrid a fost impus practicii geopolitice datorita necesitatii identificarii unei solutii de nisa spre a oferi un raspuns asimetric adecvat unei superputeri sau unui actor cu potential militar si de alta natura, situat la cote inalte in mod practic, implicarea beligena presupune utilizarea de mijloace tehnologice moderne, cat si tactici si procedee surprinzatoare, in masura sa creeze avantaje strategice in timp9 O definire sintetica a fost formulata de catre F Hoffman, teoreticianul evidentiind natura acestei tipologii ca "( ) incorporand o gama de diferite moduri de razboi, incluzand capabilitati conventionale, tactici si formatiuni atipice, acte teroriste, cu includerea coercitiei si violentei nelimitate si a dezordinii criminale"1" Precizam punctul de vedere al lui iulian Chifu, potrivit caruia razboiul hibrid poate fi exprimat ca "( ) o combinatie de razboi conventional, neregulat, economic, energetic, cibernetic, razboi identitar si proxy, combinate intr- o forma complicata si instabila, cu un razboi limitat, dar in acelasi timp fara limite, fara restrictii, in sensul desfasurarii capabilitatilor de toate tipurile, fara reguli: capabilitati criminale, economice si cele informationale, propaganda si razboiul regulat prin intermediari, insurectie si terorism, toate in acelasi teatru razboiul informational este componenta a razboiului hibrid"11 Pot fi citate si alte definitii utilizate de catre teroreticienii militari, dar cele formulate anterior le consideram concludente si suficiente Ca gradualitate, razboiul hibrid poate fi analizat pe evolutii produse simultan, in timp si amplitudine 13 iNFOSFERA Punctul de plecare consta in amenintari - forme complexe ce decurg din convergenta si interconditionarea factorilor multipli de afectare, iar derularea actiunilor se manifesta prin conflict -situatie in care actorii se vor abtine de la utilizarea efectivelor armate, dar vor fi exploatate abil vulnerabilitatile economice, diplomatice, sociale ori tehnologice pentru realizarea scopurilor, si razboi - situatie in care se intrebuinteaza deschis ori camuflat structurile militare conventionale sau neconventionale, alaturi de alte actiuni, asupra tuturor domeniilor de interes12 Elementele de continut sunt absolut novatoare, dat fiind caracterul eterogen al mixturii de tipuri actionale implicate in confruntare in primul rand, sunt estompate diferentele dintre implicarile militare si domeniile civile Actiunile realizate sunt situate intr-un spectru amplu, fiind mixate instrumente specifice complementare, ce pot include forta armata, modalitati de presiune economica, tehnologii de varf si intelligence, acte de terorism, criminalitate, aspecte religioase, dezinformare, sabotaje ori blocade13 Totul se va desfasura in forma articulata atent, cu inregistrarea de efecte distructive, cumulate prin intermediul unei strategii interagentii unificatoare14 in plan secund se impune evidentierea tipului de actori ai confruntarii, fiind vorba de implicarea unor actori non-statali, precum retele teroriste, militii, structuri criminale transnationale ori grupuri de interese in mod practic este dificil de sesizat linia de demarcatie intre operatii in sine si operatii clandestine15 Mai mult, structurile non-statale pot fi dotate cu echipamente si tehnologii militare de mare complexitate si eficienta, rezervate indeobste structurilor armate, ce permit gruparilor criminale sa angajeze cu succes structurile guvernamentale abilitate ale statului-tinta16, in mod practic, se realizeaza initial angajarea indirecta a centrelor de greutate aflate in confruntare, iar, in final, chiar angajarea directa a factorilor adversi de putere17 Al treilea aspect poate viza domeniul ducerii confruntarii, fiind depasite limitarile impuse de spatiul fizic Astfel, sunt utilizate in maniera extinsa posibilitatile media traditionale si moderne, ce produc izolarea populatiilor-tinta, slabirea capacitatii de intelegere a realitatii si de contracarare a formelor agresive de razboi psihologic Ca rezultat al utilizarii diferitelor forme de denaturare a adevarului si de creare a unor "adevaruri" alternative, se produc erodarea legitimitatii guvernarii si disolutia securitatii interne, fiind imposibila indeplinirea misiunilor domestice la nivelul institutiilor abilitate ale statului18 Obiective Obiectivele razboiului vor fi atinse prin operatii concepute ca fiind "o actiune militara sau ducerea la indeplinire a unei misiuni militare de ordin strategic, operational, tactic, administrativ, de serviciu sau de instruire"19, F Hofrnan considerand ca principiile acestui tip de razboi sunt in numar de trei: omnidirectionalitatea, sincronizarea si asimetria20 Omnidirectionalitatea se refera la directionarea multipla si atenta a implicarilor reale specifice confruntarii hibride, cu eliminarea aspectelor (voit) false ale adversarului din tabloul general al beligerantei Responsabilii vor constientiza ducerea actiunilor intr- un spatiu de beligeranta total schimbat Tabloul general al beligerantei hibride va cuprinde confruntari simultane produse in mediile traditionale (terestru, aerian, naval si cibernetic), alaturi de domeniile politic, economico-financiar, cultural si moral Conform aprecierii lui Van Mesei, razboiul hibrid poate fi considerat ceea ce Clausewitz definea ca fiind razboi totaP Se impune distinctia clara dintre intentii, actiuni si efecte certe, in contrapondere cu cele false Planurile intocmite, masurile initiate si actiunile intreprinse vor conduce la mobilizarea tuturor resurselor de putere pentru realizarea scopurilor propuse22 Sincronizarea este impusa de nevoia conectarii multiplelor forme si modalitati ale confruntarilor in planificarea si realizarea efectelor si finalitatilor propuse Confruntarile efectuate in diferite medii si spectre ale beligerantei, sub comanda ferma, realizate simultan ori in timpi diferiti, pot conduce la indeplinirea finalitatilor dorite23 Mai exact, actiunile diferite pot conduce la sinergia dorita, 14 iNFOSFERA daca sunt planificate si executate cu fermitatea si cu responsabilitatea necesare Asimetria este indusa de existenta unei confruntari fara limitari, in toate spectrele beligerantei si care excede normelor dreptului international, principiilor, regulilor si a obiceiurilor ducerii razboiului24 Aceasta asimetrie cunoaste forme extrem de diversificate de manifestare in diferitele domenii ale confruntarii hibride Este recomandat ca formele asimetrice sa fie analizate potrivit metodologiilor utilizate (principiile confruntarii, designul operational, metoda eficientei si a performantei), alaturi de dimensiunea militara in sine25 Potfi evidentiate aprecieri ce recunosc ghidarea efortului hibrid de catre principiile enumerate mai sus, dar pot fi adaugate si alte aspecte, precum: - dominanta politica - deciziile politice detin rol coordonator asupra tuturor structurilor implicate, comandantii si responsabilii de top trebuind sa actioneze sinergie pentru indeplinirea misiunilor ori sarcinilor incredintate de catre politic; - adaptabilitatea - capacitatea producerii modificarilor structurale, actionale si tehnologice, conceperea de tactici, tehnici si proceduri eficiente, in raport cu noile amenintari din spectrele interesului national; - perseverenta - abordarea concomitenta a intereselor pe termen lung, alaturi de cele pe termen scurt, spre diminuarea ori stoparea provocarilor diferite; - legalitatea (aparenta) - impunerea ca deciziile si actiunile realizate sa aiba acoperire in litera legii; - complexitatea - abordarea va fi realizata prin: unificarea aspectelor conventionale si neconventionale, factorii de efort armat, societatea si guvernarea26 Astfel, este transpusa in practica viziunea incertitudinii, reliefata de Clausewitz care aprecia ca " razboiul este domeniul incertitudinii, trei sferturi dintre factorii pe care se bazeaza actiunile in razboi fiind invaluiri in ceata unei incertitudini mai mici sau mai mari" 27 Conditii si potential de afectare Predominanta confruntarii hibride nu presupune, in mod obligatoriu, disparitia razboiului conventional, cu migrarea celor doua forme corespunzator intereselor si strategiei avute in vedere, ci coexistenta cu formele de beligeranta deja consacrate28 Cu privire la desfasurarea razboiului hibrid, credem ca pentru facilitarea confruntarii trebuie sa fie indeplinite cateva conditii minimale: - statul tinta sa fie amplasat intr-un spatiu geopolitic ostil conducerii politice (fara aliati pe sprijinul carora sa se poata baza); - entitatea atacatoare sa se bucure in plan international ori regional de o pozitie solida ori de un prestigiu recunoscut, aspecte ce credibilizeaza propria versiune asupra evenimentelor, producand influenta dorita in plan international; - statul atacat sa prezinte un deficit major in asigurarea bunei guvernari, pentru o lunga perioada de timp, fiind vizibile dificientele majore in indeplinirea functiilor sale administrative de baza; - statul atacat sa nu isi poata asigura eficient managementul frontierei, autoritatile nefiind in masura sa stopeze migratia si traficul uman; - in statul atacat sa existe latent tensiuni intereinice istorice si sau diviziuni sociale acumulate in timp; - in statul atacat populatia sa fie nemultumita de nivelul de trai, supusa lipsurilor materiale esentiale si insecuritatii sociale, revoltata de faptele de coruptie, de nerespectarea legii si de nefunctionarea institutiilor; - entitatea atacatoare sa dispuna de cunostintele si mijloacele de aplicare a metodelor de influentare a opiniei publice de natura soft power, de metode si tehnici de disimulare a intereselor si actiunilor proprii, de personal specializat clandestin infiltrat in pozitii decizionale sau de consultanta si control ale statului agresat; - la nivel international sa se afle in desfasurare sau in pregatire suficiente evenimente cu impact emotional ridicat care sa poata prelua interesul publicului si atentia media29 15 iNFOSFERA Potentialul de afectare poate prezenta un grad ridicat de periculozitate Este posibila dezagregarea guvernarii statelor si prabusirea actorilor, afectarea grava a echilibrului intern, a stabilitatii societatii3" Practic, poate interveni disparitia statului Trebuie cunoscut aspectul insidios al aparitiei si al instituirii confruntarii hibride, societatea, guvernarea si structurile abilitate cu securitatea interna fiind surprinse, inselate si chiar depasite, sesizand tardiv generarea si producerea efectelor devastatoare ale acestui tip de razboi Este nevoie de o analiza realista a impactului posibil, cu eliminarea parerilor preconcepute si a minimizarilor privitoare la consecinte31 Posibilitatile de afectare sunt diferit difuzate in spatiul tinta Un interesant punct de vedere apartine cercetatorilor institutului Norvegian de Afaceri internationale, care prezinta un nivel maxim al efectelor din spatiul mediatic, pe curba descrescatoare plasandu-se spectrele militar, politic, economic si civil Dimensiunea mediatica va continua mult timp dupa incetarea actiunilor dinamice din spatiul tinta Evolutia efectelor actiunilor caracteristice razboiului hibrid, in timp, este ilustrata schematic in figura nr i32 Trebuie sa constientizam ca efortul de contracarare a efectelor razboiului hibrid revine atat societatii, cat si muncii asidue a structurilor de securitate nationala33 Domenii de implicare Specific tipului de razboi analizat este cuprinderea simultana ori succesiva a tuturor domeniilor actorilor internationali tinta si spectrelor posibile, spre a asigura atingerea scopurilor angajarii adversarului Practic, vor fi vizate principalele domenii posibile de interes: • politic - exploatarea vulnerabilitatilor, scaderea coeziunii si eficientei actului de guvernare, sporirea posibilitatilor actorilor neconventionali de eludare a controlului statal si de destabilizare a focarelor stabilite precis34; • informational-mediatic - prezentarea deformata a realitatilor la toate nivelurile, ofensiv, permanent si coordonat, in acord cu propriile interese35 influentarea atitudinii si comportamentului colectivitatilor, precum si manipularea vointei populatiei, prin exacerbarea nemultumirilor grupurilor sociale vizate in raport cu autoritatile statului; la modul practic, influentele Fig nr 1 Dimensiuni ale formelor specifice Razboiului hibrid -Adaptare 16 iNFOSFERA datorate pervertirii si rastalmacirii voite a realitatii si crearii unui propriu "adevar", conturand forme complexe ale razboiului informational36; • diplomatic - discreditarea statului-tinta, afectarea mecanismelor specifice si diminuarea capacitatii de conlucrare cu alti actori internationali37; • economic - utilizarea parghiilor economice, indeosebi a celor din domeniul resurselor strategice primare (cu accent pe cele energetice), eforturile regasindu-se cumulate cu cele financiar-bancare; • militar - decredibilizarea posibilitatilor de actiune pentru protejarea drepturilor si intereselor fundamentale ale statului in razboiul hibrid se va proceda initial la anihilarea resurselor militare si economice adverse prin actiuni precise executate de catre militari si civili in plan strategic Vom asista la simultaneitatea loviturilor si angajarii diferite a populatiei, trupelor si facilitatilor din interiorul statului-tinta Pe toata durata conflictualitatii, vor fi desfasurate operatii speciale si psihologice complexe, care sa presupuna utilizarea masiva a armamentelor precise (roboti, drone, arme cu energie dirijata, sisteme non- letale, armament cu radiatii limitate) Este notorie gestionarea sferei informatiilor de catre fortele armate, fiind inregistrate puternice lovituri cibernetice asupra institutiilor majore si facilitatilor nationale critice38 Subliniem observatia potrivit careia toate domeniile societatii-tinta vor fi afectate in diferite masuri, in scopul ajungerii la disolutia statului Capabilitati activate Din perspectiva teoretica, capabilitatile sunt furnizate de "a Abilitatea de a executa o misiune anume conform unui plan (capabilitatea poate fi insotita sau nu de intentie), b insusirea ce confera posibilitatea (aptitudinea) cuiva de a face ceva, in raport cu situatiile si conditiile in care este transpus Termenul poate fi asociat celui de "capabil""39 intr-o abordare mai exacta, statele NATO accepta capabilitatea ca fiind insumarea unitara a aspectelor integratoare ce tin de structura de forte, modernizarea, nivelul de operativitate si la sustenabilitatea operatiilor Prin amalgamarea eficienta a posibilitatilor multiple este conturata abilitatea structurilor pentru indeplinirea obiectivelor complexe din spatiul debeligeranta40 Structura de forte pentru razboiul hibrid va dispune de comanda control si structuri viabile fiecarui domeniu, corespunzator strategiei si planurilor operationale Comanda controlul se vor regasi in mod obligatoriu la nivel strategic Lipsa verigilor intermediare si un lant de comanda scurt si robust este una dintre principalele cerinte de succes ale fortelor pentru operatii speciale Structura de forte trebuie sa fie un element versatil, in masura sa desfasoare activitati dincolo de lege, misiuni de genul mercenarilor ori militiilor, fara insemne de apartenenta statala ori de grad in caz de deces, rudele pot primi corpul victimelor si o suma de bani ca despagubire, in conditiile impunerii unei interdictii totale privitoare la comunicarea locului, misiunii de indeplinit si a cauzei ce a condus la decesul militarului in raport cu obiectivele politico-economice ale actorului agresor, pot fi utilizate structuri militare specializate strict: • forte pentru operatii speciale, bune cunoscatoare ale limbii, traditiilor si obiceiurilor din focarele radicalizate, capabile sa execute atat misiuni operationale de succes, cat si misiuni specifice asistentei militare41; • structuri (le intelligence, bune cunoscatoare ale limbii, obiceiurilor, situatiei din zona si a facilitatilor tinta, care vor desfasura misiuni de suport informativ, razboi special, operatii psihologice sau informationale; vor fi reprezentate toate domeniile, cu accent pe cele puternic tehnologizate; • structuri tehnice (armament non-letal, mijloace antiaeriene, aviatie, drone, structuri NBC, comunicatii speciale, antiterorism, operatii psihologice, comunicare publica, diferite componente)42 17 iNFOSFERA Structurile civile angajate in confruntarea hibrida pot fi la fel de necesare, ori chiar mai importante decat cele apartinand fortelor armate, in acest scop, potfi activate structuri media, experti din diferite domenii (cercetare fundamentala, cercetare aplicata, hidrologi, climatologi, istorici, lingvisti, chimisti, teologi, antropologi, experti pentru cyberspatiu etc ) Nivelul de operativitate va fi cat mai ridicat, spre a da posibilitatea structurilor sa desfasoare imediat actiuni camuflate sau la vedere, singure sau alaturi de alte forte, in medii sensibile si instabile Sustenabilitatea operatiilor va fi extrem de ridicata, impunand acordarea de fonduri financiare extensive, disponibilizarea tehnologiilor modeme si cu impact major asupra tintelor, utilizarea surselor Humint ori a informatorilor din focarele radicalizate din spatiul tinta, crearea posibilitatilor privind ducerea razboiului economic, comercial, climatic, biologic, ori a altor forme tinte strategice in razboiul hibrid Finalitatile de atins in desfasurarea razboiului hibrid produc o veritabila rasturnare a modului de a gandi la nivelul teoreticienilor fenomenului militar si al ducerii razboiului in acceptiunea clasica Se renunta la loviturile arhicunoscute asupra unor obiective militare, efortul zonei Hard Power, cat si cel apartinand Soft Power fiind directionate spre afectarea grupurilor sociale numeroase si spre suprastructura statului (guvernarea) Pentru realizarea starii finale dorite se va proceda la "utilizarea integrata a fortelor militare cu fortele si resursele cu caracter non-militar"43 Ca ordine a prioritatilor si posibila succesiune in timp, afectarea decisiva a fortelor armate poate cunoaste ingerinte majore, in mod uzual, dupa afectarea primelor doua tinte mentionate Societatea Societatea, in ansamblul ei, constituie tinta majora a razboiului hibrid, "( ) misiune ce cuprinde societatea in ansamblul acesteia si trebuie [razboiul hibrid, NA] condus in toate zonele [de confruntare, NA]"44 Atractivitatea privind angajarea societatii decurge din dimensiunile ample, eterogenitatea structurala, usurinta privind producerea efectelor dorite, existenta unor posibile linii de falie intre grupuri einice (rupturi in caracterul omogen), implicarea unor segmente ale populatiei extrem de permisive la anumite mesaje, oferind posibilitatea manipularii Practic, toate elementele enumerate constituie vulnerabilitati ce vor fi speculate abil de catre agresor Un posibil tablou gradual in timp al actiunilor non-militare indreptate spre atingerea scopurilor razboiului hibrid este prezentat in Tabelul nr l45 si cuprinde urmatoarele faze temporale de afectare sociala: Demoralizarea, Destabilizarea, Precipitarea crizei si impunerea controlului dual46 in analiza societala, in opinia noastra, trebuie avute in vedere cateva axiome sociologice: in trecutul istoric au existat multiple schimbari ale granitelor; niciun stat din lume nu este si nu poate fi constituit 100% din cetateni apartinand unei singure einii; societatea nu se poate apara singura si nu poate fi suficient de Tabelul nr 1 - Stadii ale impunerii controlului asupra societatii tinta Masui i graduale Demoralizarea Destabilizarea Precipitarea crizei impunerea controlului dual Cultivarea frecventa a neincredrii in situatia actuala si in capacitatea liderilor de solutionare a problemelor complexe, cu scindarea colectivitatilor pe linii de falie Fractionarea grupurilor, antagonizarea accentuata, cu generarea unor focare radicalizate Sprijinul cu experti si specialisti din statul puternic, asigurarea masiva a echipamentelor majore Generalizarea instabilitatii si a aspectelor beligene, extinderea confruntarii in focare multiple implicarea expertilor si a specialistilor, oferirea de asistenta militara implicarea masiva a specialistilor externi in ducerea cu succes a actiunilor din focare spre distrugerea autoritatii statului gazda si instituirea controlului, conform intereselor proprii 18 iNFOSFERA protejata in totalitatea sa, doar prin masurile oficiale; zvonurile, mixarea premeditata si tendentioasa a stirilor adevarate cu cele false, reprezinta o posibilitate majora de influentare a opiniei publice constiintei comune; noutatile fabricate, neadevarurile grosolane, frica si nesiguranta contamineaza si distrug rezistenta psihica individuala la nivel macrosocial in aceste conditii, apreciem ca razboiul hibrid le va utiliza si potenta prin: dezinformare, inselare, manipulare, sporirea "vizibilitatii" mesajelor adresate distinct unor tinte umane bine definite, patrunderea in retele, generarea automata de mesaje (gen spam)48 Faliile produse vor fi extinse cu antagonizarea unor segmente ale colectivitatii in raport cu alte grupuri sociale ori  si cu autoritatile si cu fortele armate instabilitatea si sau ostilitatea colectiva vor fi contabilizate la nivelul autoritatilor legitime centrale si locale49 Liderii sociali vectorii de opinie de diferite trepte pot prezenta vulnerabilitati sau le sunt confectionate de catre agresor, pot fi santajati, cumparati ori intimidati Locul acestora va fi luat imediat de noii lideri ce vor excuta extrem de rapid si fidel directivele Centrului institutiile guvernamentale Acestea sunt parte a societatii, preluand toate aspectele manifestarilor negative din colectivele de apartenenta Elementul de forta este dat de implicarea in generarea structurii de comanda control a statului, fiindu-le conferite protectie din partea legii, autoritate pe domeniile de responsabilitate si de competenta, o organizare si un flux de comunicatii dinainte stabilite privind subordonarea in teritoriu etc in conditiile in care nu mai poate fi aplicat cadrul legal, autoritatea degenereaza si poate aparea disolutia statului-tinta Loviturile date de adversar vor distruge rapid toate posibilitatile de lucru, prin atac sincronizat asupra resurselor militare, economice si infrastructurii politice, realizate cu mijloace sofisticate si tehnici avansate, de ultima generatie5" Discreditarea guvernarii centrale si locale se va produce printr-o campanie de dezinformare sustinuta, guvernul putand fi declarat "fascist", cu intentia de discreditare a procesului democratic51 Actiunile de destabilizare a societatii vor fi resimtite destul de rapid la nivelul institutiilor guvernamentale Fortele Armate Structurile de efort armat reprezinta centre de greutate in timp de campanie, dar in confruntarea hibrida nu sunt atacate in mod directsiprioritarimediatdupadeclansareaactiunilor beligene hibride Acestea, dispunand de mijloace de foc puternice, pot crea probleme, iar angajarea structurilor militare in propriul teritoriu de catre un atacator extern similar ar fi vizibila si nefasta din cauza posibilitatilor multiple de comunicare media in timp real (Televiziune, internet) Afectarea acestor structuri de forta se va realiza prin metode indirecte, persuasive: decredibilizare publica, provocari subversive la care vor raspunde, firesc, disproportionat, fiind astfel, prezentate ca agresoare si, indiscutabil, blamate, atat de opinia publica, cat si de organizatiile internationale, conducand, intr-un orizont de timp previzibil, la sanctiunile Consiliului de Securitate ONU Din aceste considerente, fortele armate vor fi atacate initial de catre structurile sociale sau einice interne, radicalizate, potrivit dreptului la autoaparare5- Dupa primirea de tehnologii sofisticate si sau armament modern de la statul agresor53, alaturi de infuzia de operatori apartinand serviciilor de informatii sau fortelor pentru operatii speciale (FOS), toti fara insemne militare, se va proceda la atacarea directa deschisa, cu succes, a structurilor de forta guvernamentale de catre structurile paramilitare din propriul teritoriu Beneficiind de armamente mobile si moderne, de mare eficienta in campul tactic, de tehnologii sofisticate si de consiliere inalt profesionalizata (consilierii vor participa inclusiv la confruntari) fortele rebele vor infrange, in cele din urma, fortele armate ale statului-tinta Anatemizarea si apoi infrangerea fortelor armate va avea un impact emotional-motivational puternic atat asupra guvernarii, cat si asupra societatii statului-tinta54 Astfel, ultimul bastion al rezistentei nationale legitime va fi infrant prin cunoscutul siretlic paramilitar al "Calului troian" Dezagregarea structurilor de forta ale statului va atrage dupa sine disolutia autoritatii acestuia 19 iNFOSFERA Bibliografie: 1 NEMETH, William, J , Future War and Chechnya: A Case for Hybrid Warfare, Monterey CA, Naval Postgraduate School, 2002 2 HOFFMAN, Frank, G , "Hybrid vs Compound War The Janus choice: Defining today's multifaced conflict , Armed Forces Journal, October 2009 3 CHiFU, iulian, "Razboi hibrid, Lawfare, razboi informational Razboaiele viitorului", in Conferinta stiintifica internationala Strategii XXi, Editura UNAp "Carol i" Bucuresti, 11-12 iunie 2015 4 KRiZ, Zdenek, Bechna, Zinaida, Stevkov, Peter, "Hybrid warfare: its concept, potential and how to fight it", in Hybrid Warfare: A New Phenomenon in Europe ’s Security Environment (2nd edition), Praha, Ostrava, Jagello 2000 for NATO information Center in Prague, 2016 5 HUOViNEN, Petri, Hybrid Warfare - Just a Twist of Compound Warfare? Views on Warfare from the United State Armes Forces Perspective, National Defence University, 2001 6 JACOBS, Andreas, Lasconjarias, Guillaume, NATO ’s Hybrid Flanks Handling Unconventional Warfare in the South and the East, Research Paper, NATO Defense College, Rome, No 112, April 2015 7 RiCHBORN-KJENNERUD, Erik, Cullen, Patrick, What is Hybrid Warfare?, Norwegian institute of international Affairs, Oslo, 2016 8 European Parliament, Countering hybrid threats: EU-NATO Cooperation, March 2017 9 JONES, Sam, "Ukraine: Russia's New Art of War", The Financial Times, 29 August 2014 10 DEEP, Alex, "Hybrid War: Old Concept, New Techniques", Small Wars Journal, 2 March 2015 11 BOGDAN, Al -Ciprian, Bogdan Vasile, Contracararea afectarii teroriste la adresa intereselor NATO si Uniunii Europene, Editura CTEA, Bucuresti, 2017 12 Ministerul Apararii Nationale, Lexicon militar Editura Militara, Bucuresti, 1980 13 MESSEL, John A Van, Unrestricted Warfare: A Chine se doctrine for future warfare? Marine Corps Combat Development Command Quantico, Viginia, 2005 14 SCURT, Comei Traian, Lutai, Raluca, "Consideratii privind Razboiul hibrid", in Conferinta stiintifica internationala Strategii XXi, Editura UNAp "Carol i", Bucuresti, 11-12 iunie 2015 15 CLAUSEWiTZ, Cari von, Despre razboi, Editura Militara, Bucuresti, 1982 16 HOFFMAN, Frank G , "Hybrid Warfare and Challenges", JFQ   issue 52 ist quarter 2009 17 WiLLiAMSON, Steven C , From Fourth Gene radon Warfare to Hybrid War, US Army War College, Carlisle Barracks, Pennsylvania, 2009 18 CHiVViS, Christopher, Understanding Russian "Hybrid Warfare "And What Can Be Done About it, Committee on Armed Services, United States House of Reprezentatives, March 22, 2017 19 NATO Strategic Communication Centre of Excellence, Social Media as a Tool of Hybrid Warfare, Riga, May 2016 20 US Joint Forces Command, Dictionary of Military and Associated Terms, Joint Publication 1-02, Norfolk, 2007 1 Actiune sau situatie economica, politica sau sociala care poate declansa un conflict armat, http:  www larousse fr  dictionnaires francais bellig%C3%A8ne 8689#fyiWaGjF5huOJ2Zz 99 2 William J Nemeth, Future ilar and Chechnya: A Case for Hybrid Warfare, Monterey CA, Naval Postgraduate School, 2002 3 Frank G Hoffman, Hybrid vs Compound ilar The Janus choice: Defining today ’ s multifaced conflict, Anned Forces Journal, October 2009, p 15 4 iulian Chifu, Razboi hibrid, Lawfare, razboi informational Razboaiele viitorului in Conferinta stiintifica internationala Strategii XXi, Editura UNAp "Carol i", Bucuresti, 11-12 iunie 2015, p 203 5 Kriz, Zdenek, Bechna, Zinaida, Stevkov, Peter, Hybrid warfare: its concept, potential and how to fight it, p 10 in Hybrid Warfare: A New Phenomenon in Europe’s Security Environment (2nd edition), Praha, Ostrava, Jagello 2000 for NATO information Center in Pregue, 2016, pp 10-11 6Huovinen, Petri, Hybrid Warfare - Just a Twist of Compound Warfare? T’iews on Warfare from the United State Armes Forces Perspective, National Defence University, 2001, pp 11-35 20 iNFOSFERA 7 Jacobs Andreas Lasconjarias Guillaume NATO ’s Hybrid Flanks Handling Unconventional Warfare in the South and the East, Research Division - NATO Defense College Rome No 112, April 2015, pp 3-8 8 Richbom-Kjennerud Erik, Cullen, Patrick, What is Hybrid Warfare?, Norwegian institute of international Affairs Oslo 2016 p l 9 Matis James N Hoffman, Frank, Future Warfare: The Rise of Hybrid Wars, US Naval institute Proceeding Magazine, voi 132, noiembrie 2005, p 14 10 Hoffman G Frank, Conflict in the 21st Century: The Rise of Hybrid Wars, Potomac institute for Policy Studies Arlington, Virginia December, 2007, p 29 "iulian Chifu Razboi hibrid, Lawfare, razboi informational Razboaiele viitorului, in Conferinta stiintifica internationala Strategii XXi, Editura UNAp "Carol i", Bucuresti 11-12 iunie 2015, p 200 12 Counteringhybrid threats: EU-NATO cooperation, EuropeanParliament March 2017, pp 2-3 13 Jacobs Andreas Lasconjarias Guillaume NATO ’s HybridFlanks Handling Unconventional Warfare in the South and the East, Research Division - NATO Defense College Rome No 112, April 2015, p 2 14 Jones Sam, "Ukraine: Russia’s New Art of War", The Financial Times 29 August 2014 15 Jacobs Andreas Lasconjarias Guillaume NATO ’s HybridFlanks Handling Unconventional Warfare in the South and the East, Research Division - NATO Defense College Rome No 112, April 2015, p 3 16 Deep Alex, "Hybrid War: Old Concept New Techniques" Small Wars Journal, 2 March 2015 17 Bogdan, Al -Ciprian Bogdan Vasile Contracararea afectarii teroriste la adresa intereselor NATO si Uniunii Europene, Editura CTEA, Bucuresti 2017, pp 116-120 18 Deep Alex, "Hybrid War: Old Concept New Techniques" Small Wars Journal, 2 March 2015 19 Lexicon militar Ministerul Apararii Nationale Editura Militara Bucuresti 1980, p l 12 20 Hoffman G Frank, Conflict in the 21st Century: The Rise of Hybrid Wars, Potomac institute for Policy Studies Arlington, Virginia December 2007, p 23 21 Messel John A Van, Unrestricted Warfare: A Chinese doctrine for future -warfare? Marine Corps Combat Development Command Quantico Viginia 2005, p 15 22 Hoffman G Frank, Conflict in the 21st Century: The Rise of Hybrid Wars, Potomac institute for Policy Studies Arlington, Virginia December 2007, p 23 23 ibidem, p 24 24 Messel John A Van, Unrestricted Warfare: A Chinese doctrine for future warfare? Marine Corps Combat Development Command Quantico Viginia 2005, pp 5-9 25 Frank G Hoffman Conflict in the 21st Century: The Rise of Hybrid Wars, Potomac institute for Policy Studies Arlington, Virginia December, 2007, p 24 26 Scurt Comel-Traian, Lutai Raluca Consideratii privind Razboiul hibrid, in Conferinta stiintifica internationala Strategii XXi, Editura UNAp "Carol i" Bucuresti 11-12 iunie 2015, pp 212-213 27 Clausewitz, Cari von Despre razboi Editura Militara Bucuresti 1982, cartea ii capitolul 6 28 Hoffman, Frank G Hybrid Warfare and Challenges, JFQ   issue 52 ist quarter 2009, p 38 29 Kriz, Zdenek, Beclma Zinaida Stevkov Peter, Hybridwarfare: its concept, potential and how tofightit, p 10 in Hybrid Warfare: A New Phenomenon in Europe’s Security Enviromnent (2nd edition), Praha Ostrava Jagello 2000 for NATO information Center inPrague 2016, p 16 30 Erik Richbom-Kjennerud Patrick Cullen, What is Hybrid Warfare?, Norwegian institute of international Affairs Oslo 2016 p 3 31 Kriz, Zdenek, Beclma Zinaida Stevkov Peter, Hybrid warfare: its concept, potential and how tofightit, p 10 in Hybrid Warfare: A New Phenomenon in Europe’s Security Enviromnent (2nd edition), Praha Ostrava Jagello 2000 for NATO information Center inPrague 2016, p 15 32 Erik Richbom-Kjennerud Patrick Cullen op cit p 3 33 Kriz, Zdenek, Beclma Zinaida Stevkov Peter, Hybrid warfare: its concept, potential and how tofightit, p 10 in Hybrid Warfare: A New Phenomenon in Europe’s Security Enviromnent (2nd edition), Praha Ostrava Jagello 2000 for NATO information Center inPregue 2016, p 15 34 Williamson, Steven C From Fourth Generation Warfare to Hybrid ilar, US Anny War College Carlisle Barracks Pennsylvania 2009, p 15 35 Chiwis Christopher, Understanding Russian "Hybrid Warfare " And What Can Be Done About it, Committee on Anned Services United States House of Reprezentatives March 22, 2017, p 3 36 iulian Chifti Razboi hibrid, Lawfare, razboi informational Razboaiele viitorului in Conferinta stiintifica internationala Strategii XXi, Editura UNAp "Carol i", Bucuresti 11-12 iunie 2015, p 207 37 Comel-Traian Scurt Raluca Lutai Consideratii privind Razboiul hibrid, in Conferinta stiintifica internationala Strategii XXi, Editura UNAp "Carol i", Bucuresti 11-12 iunie 2015, p 211 38 Social Media as a Tool ofHybrid Warfare, NATO Strategic Communication Centre of Excellence Riga May 2016, p 9 39 Lexicon militar Ministerul Apararii Nationale Editura Militara Bucuresti 1980, p 156 21 iNFOSFERA 40 JointPublication 1-02 Department of Deferise Dictionary ofMilitary andAssociated Terms, US Joint Forces Command Norfolk 2007 p 338 41 MilitaryAssistance - misiune specifica FOS constand in selectionarea, pregatirea, dotarea, antrenarea si participarea la misiuni comune cu noile structuri de resortul apararii si securitatii natioanle in statele esuate [NA], 42 iulian Chifu Razboi hibrid, Lawfare, razboi informational Razboaiele viitorului, pp 201-202, in Conferinta stiintifica internationala Strategii XXi, Editura UNAp "Carol i", Bucuresti 11-12 iunie 2015 43 Jacobs Andreas Lasconjarias Guillaume NATO ’s HybridFlanks Handling Unconventional Warfare in the South and the East, Research Paper, NATO Defense College Rome No 112, April 2015, p 8 44Knz, Zdenek, Bechna Zinaida Stevkov Peter, Hybrid warfare: its concept, potential and how tofightit, p 10 in Hybrid Warfare: A New Phenomenon in Europe’s Security Enviromnent (2nd edition), Praha Ostrava Jagello 2000 for NATO information Center, 2016, p 16 45 ibidem, pp 13-14 46 Termenul "Dual" semnifica realizarea unor actiuni ale fortelor interne societatii tinta, cu implicari externe societatii ori statului-tinta 47 Sursa: 48 Social Media as a Tool of Hybrid Warfare, NATO Strategic Communication Centre of Excellence Riga May 2016, pp 10-16 49 iulian Chifu Razboi hibrid, Lawfare, razboi informational Razboaiele viitorului, pp 201-202, in Conferinta stiintifica internationala Strategii XXi, Editura UNAp "Carol i", Bucuresti 11-12 iunie 2015 50 Social Media as a Tool of Hybrid Warfare, NATO Strategic Communication Centre of Excellence Riga May 2016, pp 8- 10 51 Andreas Jacobs Guillaume Lasconjarias NATO’s Hybrid Flanks Handling Unconventional Warfare in the South and the East, Research Paper, NATO Defense College Rome No 112, April 2015, p 8 52 Knz, Zdenek, Beclma Zinaida Stevkov Peter, Hybrid warfare: its concept, potential and how to fight it, in Hybrid Warfare: A New Phenomenon in Europe’s Security Enviromnent (2nd edition), Praha Ostrava Jagello 2000 for NATO information Center in Prague 2016, p 11 53 iulian Chifu Razboi hibrid, Lawfare, razboi informational Razboaiele viitorului, p 202, in Conferinta stiintifica internationala Strategii XXi, Editura UNAp "Carol i", Bucuresti 11-12 iunie 2015 54 ChristopherChiwis UnderstandingRussian "Hybrid Warfare"And WhatCanBeDoneAboutit, Committee onAnned Services United States House of Reprezentatives March 22, 2017, pp 3-4 22 iNFOSFERA iulian CHiFU* Abstract The world has changed This is a conclusion that you could fiind in any analysis, in every speech and in all the presentations that you coidd have in practically every decent relevant conference But the dramatic evolution is not comingjust as a change in environment, an evolution of different actors and a new architecture of the international arena, based on the new level of ambition and resources, fir st andforemost military ones, that States or поп-state actors alike coidd have it is also a dramatic change in the nature of international relations1 since revisionism is back2, as well as reconsidering the ndes of the game, rejecting old arm control agreements and challenging the existing system of international treaties and guarantees for the world peace The world is now moving, little by Utile, into a situation where confrontation becomes the rule it is true that the high complexity of the bilateral relations makes two actor to have, at the same time, a number of cooperative contacts, especially in economy and trade, at the same time some points of competitive approach between the two States in third countries or in the international arena and very often a part with some themes where confrontation has been acknowledge3 its no longer about white or black, aboutfriends orfoe The operation theater in Syria is the most eloquent example where different parties are engaged in bloody fights in some areas, but are cooperating in some others; where there are fundamental disagreements on some very fundamental issues, but very clear agreements and cooperation in some concrete and specific ones And i ’m not talking only about the US and Russia, but also about Turkey, iran, Sandi Arabia, Emirates, Qatar, israel, for quoting the regional actors involved, as well asparties on the ground, regime fighters, Kurdish Peshmerga and local community defense forces - PYG, as well as SDF and other opposition forces The complexity and change of the international world order as we know it, together with the subtle slide towards confrontation and war at the global scene, and the sophisticated relations between different international actors come also with a sudden change in the instruments of warfare in the 2P' century4 i am talking about the hybrid war instruments, lawfare and informational warfare, cyber technologies, troll factories and hackers armies in cyber warfare The reaction and capacities to manage crises and preventing conflicts come from an interagency and whole of the government capability, but combined with societal resilience, participation, will and contribution of the citizens of a country The state and its institutions are no longer enough for countering hybrid threats that are attacking the basics of a society, societal cohesion, identity5, the very substance of trust, the sources ofhope6 and engines that lead to interests and activism of each member of a society in defending his future together with the one of its fellow citizens Keywords: Hybrid war, social resilience, deconflict agreements, employment ndes, social cohesion, long war Alunecarea spre razboi: un nou trend care se precizeaza Despre razboiul secolului 21 si despre tipurile de conflicte ale inceputului acestor ani s-a scris relativ putin7 Sunt multe referinte, cateva concepte vehiculate, putine lucruri cu adevarat acoperite Dar, in acelasi timp, s-au conturat cateva trenduri care merita subliniate; mai mult, ft iulian CHiFU este conf univ dr in cadrul Universitatii Nationale de Aparare si profesor asociat al Departamentului Relatii internationale al SNSPA Bucuresti Este specializat in Analiza de conflict, Decizie in criza si Reconstructie post-conflict A fost consilier prezidential (2011-2014) pentru Afaceri Strategice, Securitate si Politica Externa 23 iNFOSFERA sunt tendinte ce arata ca lumea se indreapta, incet, spre situatia cea mai de jos a nivelului de pace si se apropie de cel mai probabil punct al aparitiei unui razboi iata si cateva motive Mai intai, lumea a uitat sa mai realizeze si sa aplice acordurile de pace Nu inseamna ca acestea nu exista, dar tot mai putine conflicte se incheie cu un asemenea acord, dupa cel de la Dayton (1995)8, iar daca se intampla, ca in Orientul Mijlociu, procesul de pace de la Oslo (si premiile Nobel pentru cei care l-au realizat)9 risca sa se transforme in scrum la o a doua intifada1" Singura veste buna a ultimilor ani este incheierea acordului de pace intr-un razboi lung11 in cazul Columbiei, intre guvern si FARC (Fortele Armate Revolutionare din Columbia) insa, in mare, procesele de pace dureaza sine die si se incheie doar cu acorduri de incetare a focului, o recunoastere a faptului ca pacea nu se poate infaptui, ci doar o formula prin care conflictele sa nu mai creeze victime Este cazul tuturor conflictelor inghetate12 si a conflictelor uitate13 de generatia a doua Ultimii ani au aratat ca nici macar acest pas, incheierea acordurilor de incetare a focului, nu mai e asa de lesne de atins Capacitatea de mentinere a incetarii focului este redusa, iar formula gasita pentru a evita razboiul deschis, pe scara larga, sau, eventual, incheierea artificiala si inutila a unor acorduri de incetare a focului ce nu pot fi respectate, cu costuri majore de imagine pentru mediatorii lor, a fost aparitia acordurilor de deconflictualizare si a acordurilor de dezescaladare, cu regulile specifice de angajare Acordurile de deconflictualizare sunt realizate fie la nivel politic - vezi zonele de deconflictualizare din Siria, in varianta procesului Astana14 intre Rusia, iran si Turcia, fie la nivel militar, intre comandanti locali de pe teren, cu capacitate mai mare sau mai redusa de a fi mentinute pe un anumit interval discret de timp E adevarat ca in cazul acordurilor de deconflictualizare de la Astana, cel putin in zona idlib, aceste acorduri au avut drept scop calmarea spiritelor, castigarea de timp si acoperirea atacurilor continue, inclusiv cu arme chimice, ale regimului Assad impotriva opozitiei15, concomitent cu acceptarea actiunilor Turciei din cadrul operatiunii "Ramura de Maslin"16 in ceea ce priveste acordurile de dezescaladare si referintele vizand regulile de angajare, avem doua cazuri in vedere: cele americano-ruse (sau NATO-Rusia) de pe tot flancul Estic al Aliantei17, de la Marele Nord, Norvegia-Suedia-Finlanda, Marea Baltica si tarile Baltice-Polonia pana la Ucraina, Marea Neagra si Mediterana de Est-Siria; al doilea caz are loc in Siria, pe teren, si vizeaza tot relatiile militare intre terti actori implicati, nu numai Rusia-SUA Aceste acorduri apar si sunt aplicate, cu precadere, la nivel militar si au drept obiect evitarea escaladarii, in conditiile contactului constant si a schimburilor de focuri la nivelul liniilor de contact intre diferitii actori, in special cei mari Esenta acestor acorduri este constientizarea si asumarea faptului ca partile se confrunta, ca exista locuri la linia de contact unde apar schimburi de focuri, mor oameni, de o parte si de alta, dar vointa partilor este de a limita conflictul aici si de a evita escaladarea, iar scopul este de a evita ca un comandant mai putin ascultator  intelegator sau mai voluntar, sau un soldat mai nervos, care apasa pe tragaci, sa devina declansator al unui conflict pe scara larga Dimpotriva, partile stiu foarte bine cum se petrece o asemenea angajare masiva, cu toate fortele disponibile (razboiul in deplinatatea fortei si consecintelor sale), cum apare in caz de angajare reala si completa in conflict a partilor, restul fiind incidente locale sau nedorite care nu trebuie sa determine escaladarea sau retalierea cu toate fortele la dispozitie Aceste doua tipuri de acorduri sunt o recunoastere a faptului ca nu pot fi incheiate nici macar acorduri de incetare a focului, partile confruntandu-se in continuare, doar ca in anumite zone exista intelegeri de evitare sau diminuare a ritmului confruntarilor, acele zone de deconflictualizare in plus, exista formule care permit evitarea escaladarii intr-un conflict pe scara larga, prin linii de comunicare intre parti pentru explicarea incidentelor marginale, accidentelor si nervozitatii intr-o parte a frontului, pentru a nu escalada si cadea in razboi generalizat, in 24 iNFOSFERA conditiile in care e cunoscuta modalitatea in care partile se angajeaza in mod real pe scara larga18, cand e vorba despre momentul de angajare destructiva reciproca Pe baza acestor ultime tipuri de acorduri de deconflictualizare si a celor ce vizeaza dezescaladarea si regulile de angajare, razboiul e continut, indiguit, numarul de victime e diminuat substantial, iar escaladarea in conflict pe scara larga este, de asemenea, controlata Un alt argument al caderii alunecarii spre conflict este faptul ca, la nivelul conducerii marilor actori, dominatia leadership-ului national este preluata de catre establishment-ul militar Atat in Rusia - unde oamenii forte ai sistemului raman ministrul Apararii, Serghei soigu si, in primul rand, seful Armatei, Valerii Gherasimov19 - ca si in cazul SUA, in care de la consilierul pentru securitate nationala, generalul McMasters, la seful Pentagonului, generalul James Mattis, si la directorul CiA, Mike Pompeo (pana pe 13 03 2018), toti sunt militari fosti militari cu state vechi in teatre de operatiuni Aceasta preponderenta a elementelor militare anunta aceeasi cadere spre conflict Nu ca militarii ar fi inclinati spre razboi, din contra, sunt cei mai bine plasati sa-i cunoasca efectele Doar ca mecanismele psihologice ale decidentului merg spre ceea ce cunoaste si spre spatiul resursele in care are incredere Deci, in spatiul instrumentarului de reactie la o criza20, militarilor si fostilor militari le sunt familiare aceste instrumente ce includ utilizarea fortei armate, interventia militara directa si formatele de agresiune in forta pentru atingerea obiectivelor, respectiv acestia au incredere cu precadere ca establishment- i  militar, pe care-1 cunosc profund, pentru atingerea obiectivelor pe care le doresc21 Daca peste aceasta propensiune se suprapune si neincrederea in instrumentele civile asociate, recursul la instrumentarul cunoscut si de incredere impinge mai degraba spre recursul la utilizarea fortei armate, cu diferitele sale atuuri, de la descurajare la aparare22 si actiune ofensiva hibrida sau conventionala23, sub toate formele Nu trebuie uitat ca, pana recent, establishment- x  la nivel inalt din F Rusa avea in prim-plan silovikif care acopereau cu precadere zona de intelligence civila si militara, in masura in care putem accepta ca serviciul intern FSB si cel extem SVR sunt civile in Rusia lui Vladimir Putin in orice caz, ele dominau conducerea pana la mandatul lui Putin, dupa schimbarea lui Dmitri Medvedev, si dominau chiar si serviciul de informatii militare GRU, care era parte a comunitatii25 Astazi, rolul componentei militare este dominant si exhaustiv in establishment-u  rus si in cazul Statelor Unite, prezenta fostilor militari in sustinerea unei administratii conservatoare era una de asteptat, mai ales ca anumite asociatii de generali veterani au sustinut direct campania lui Donald Trump26 insa, trebuie retinut ca sistemul american are obisnuinta de a angaja civili in functiile cheie, inclusiv cand e vorba despre consilierul de Securitate Nationala-nu neaparat fost militar, ba mai degraba un civil, un specialist in relatii internationale, studii strategice sau studii de securitate Militari au fost doar doi dintre cei opt consilieri de securitate nationala numiti dupa Razboiul Rece, pana la echipa lui D Trump: Stephen Hadley, fost ofiter de marina, in Administratia George Bush Jr , si generalul James Jones in primul mandat al lui B Obama Presedintele D Trump a preferat militari pentru functia de consilier pentru securitate nationala: generalii Michael Flynn si, inlocuitorul acestuia, H R McMaster, ca sa nu-1 adaugam si pe interimarul general Keith Kellogg, pentru 7 zile dupa demisia lui Flynn Chiar si conducerea Pentagonului nu apartine, de obicei, unui fost militar, ci unei figuri cu greutate politica din partidul ce da Presedintele si administratia Avem un singur caz de general, cel prezent, James Mattis, si un alt fost ofiter, Leon Panetta, in primul mandat Obama, din cei noua secretari ai Apararii de dupa Razboiul Rece in cazul directorului CiA, e si mai clar ca seful institutiei supreme de spionaj american este cineva obisnuit in munca de informatii, cu experienta profunda, dar aproape niciodata nu un militar Nu ca ar fi interzis ca un civil provenit dintr-un fost militar sa ocupe toate aceste functii, cum a fost cazul lui M Pompeo, dar acest fapt da caracteristici speciale sistemului creat de aceasta 25 iNFOSFERA componenta de leadership Pana la nominalizarea recenta a Ginei Haspel la varful CiA, in istorie era cunoscut un singur director al CiA, Robert Gates, in timpul Administratiei Bush senior, care a fost ofiter de informatii si a parcurs toate etajele profesionale de la intrarea in serviciu pana la pozitia de director in rest, din cei 15 sefi ai CiA de dupa Razboiul Rece au fost militari generalul Michael Hyden, sub Adminstratia Bush jr , si generalul David Petraeus, sub Administratia B Obama Nu in ultimul rand, simpla existenta a liniei de contact cu trupe NATO americane si ruse, de o parte si alta, pe linia de contact pe care am descris-o mai sus, de la Marea Nordului -Marea Baltica - Marea Neagra, inclusiv Estul Mediteranei si Siria, face ca soldati rusi si americani sa stea fata in fata, eye to eye, SUA si Rusia fiind in aceasta situatie de contact pentru prima oara dupa criza rachetelor din Cuba din 1962 si aceasta situatie creeaza deschiderea spre conflict posibil, cu un declansator credibil, in orice moment La toate aceste argumente ale caderii in conflict mai putem adauga si evolutia bugetelor Apararii, situatia achizitiilor noilor capabilitati militare la nivel mondial, dar si revizionismul si tratatele incalcate - vezi enormul scandal vizand Tratatul iNF27 al Fortelor Nucleare cu Raza Medie de actiune, tratate de control al armamentelor -aici putem adauga lesne Tratatul Fortelor Conventionale in Europa - CFE28 De asemenea, putem sa ne uitam cu ingrijorare la elemente ce tin de proliferarea nucleara si balistica, daca e sa luam in discutie alegatiile si datele publice despre transferul tehnologic rus si chinez catre Coreea de Nord29, fapt care explica si saltul tehnologic nord-coreean in domeniu si devansarea realizarii unei bombe nucleare montate pe o racheta purtatoare cu raza lunga de actiune de la perspectiva anilor 2022-2023 la anul 2018 Strategia Nationala de Aparare a SUA Toate cele prezentate mai sus sunt argumente ale unei alunecari a lumii catre conflict Daca mai era nevoie, ultima Strategie Nationala de Aparare a SUA3" marcheaza drept principala preocupare competitia dintre marile puteri si perspectiva unei confruntari a Statelor Unite cu Rusia sau China Lista contine amenintarile nucleara, balistica si terorista, Coreea de Nord si iranul fiind prezentate ca amenintari concrete, si abia ulterior apare listata amenintarea terorista interna, Daesh - autointitulata Stat islamic -sau alte organizatii teroriste cu antene in SUA sau formule interne teroriste dezvoltate ad-hoc, respectiv luptatori straini reveniti din teatrele de operatii teroriste31 Potrivit strategiei, SUA considera critice atacurile la interesele sale fundamentale sau subminarea acestor interese; obiectivul sau fundamental este sa gestioneze si sa indiguiasca provocari si amenintari la nivel global, iar aceste obiective sa le atinga cu mai putina participare militara directa, folosind instrumente mai subtile, respectiv manipularea de la distanta, utilizarea avantajelor istorice, folosirea puterii economice si a celei navale fara egal, utilizarea retelei de relatii cu aliati si parteneri in domeniul securitatii, la nivel global32 Preocuparea majora este cea a rivalitatilor aparute din partea Rusiei si a Chinei, cu precadere amestecul Rusiei in spatiile de operatiuni teroriste sau in conflicte pentru a submina pacea, nu neaparat pentru a se implica direct in conflict, ci pentru a dirija si manipula derularea si modalitatile de organizare a pacii in scop de castig propriu sau macar pentru subminarea intereselor americane si occidentale "Provocarea principala la adresa prosperitatii si securitatii Statelor Unite este reaparitia competitiei strategice pe termen lung cu puterile revizioniste Devine din ce in ce mai clar ca R P Chineza si F Rusa (in aceasta ordine - n n ) intentioneaza sa reaseze lumea potrivit propriului lor model, dorind sa dobandeasca autoritatea de veto asupra deciziilor economice, diplomatice si de securitate ale natiunilor Competitiile strategice pe termen lung cu China si Rusia sunt principalele prioritati ale Departamentului (Pentagonul, Ministerul american al Apararii), si necesita cresterea investitiilor si durabilitatea lor din cauza magnitudinii amenintarilor pe care le pun la adresa securitatii si prosperitatii actuale 26 iNFOSFERA ale SUA si a potentialului acestor amenintari de a creste in viitor"33, se arata in document Problema statelor nefrecventabile, precum iranul si Coreea de Nord, ramane una acuta, deoarece aici se poate manifesta prima interventie directa a SUA tocmai pentru a marca eliminarea amenintarii nucleare si balistice directe la adresa teritoriului si cetatenilor americani, chiar daca prin confruntarea Rusiei si Chinei, care ii acorda asistenta, nise de ocolire a embargoului si transfer tehnologic pentru a atinge postura nucleara, in cazul Coreii de Nord, sau contracararea ambitiilor regionale ale iranului in Orientul Mijlociu, cu riscul de a contracara aici implicarea Rusiei de partea iranului Ordinea nu e deloc intamplatoare, China, si nu Rusia, avand intentia si capacitatea, in curand si capabilitatile militare (a ajuns la al treilea portavion), de a concura economic si militar si de a inlocui SUA la nivel global, dar nu si in materie de responsabilitate De altfel, la capitolul amenintarilor de natura economica, SUA a relevat si sanctionat recent coruperea guvernelor africane de catre investitori chinezi, situatia pe continentul negru fiind apreciata critica din punctul acesta de vedere Aici Pentagonul nu are multe de facut, responsabilitatea revenind Departamentului Comertului si Trezoreriei americane in schimb, obiectivele de natura militara raman mentinerea avantajului tehnologic militar american - mai important chiar decat cresterea capabilitatilor si a personalului Armatei SUA - si pastrarea pozitiei militare dominante la nivel mondial, capacitatea atingerii tintelor in orice loc si accesului la resurse Potrivit Strategiei, viitorul razboiului este influentat tot mai mult de dimensiunile spatiala si cibernetica, iar prin avansul chinez si rus avantajul desfasurarilor geografice si de capabilitati s-ar putea reduce sau ar putea conta mai putin34 De altfel, China si Rusia urmaresc sa creasca tot mai mult, pana la un nivel insuportabil, costurile interventiei SUA in zonele pe care le considera sfere de influenta proprie in paralel, ambele incearca sa atinga o forma de paritate cu SUA pe diferite nise de forte conventionale iranul si Coreea de Nord au si capabilitati cibernetice, insa sunt departe de nivelul de ambitie si capabilitatile Chinei si Rusiei, de unde si ierarhizarea din noua Strategie Nationala de Aparare a SUA, unde aliantele cu Japonia, india si Australia conteaza pentru mentinerea dominatiei in regiunea india-Pacific De la omuletii verzi la cei mai putin identificabili, civilii de printre noi Acesta nu este primul si singurul pas facut in sensul negativ, al perspectivei de conflict in lume Ci sunt si elemente mult mai profunde asupra modului de a duce razboiul in secolul XXi Astfel, nu numai armatele se confrunta, cum eram obisnuiti, nu numai statele se confrunta, in varianta hibrida, utilizand toate categoriile de instrumente - de la criminalitate organizata la valorificarea legislatiei sau lipsei ei, la razboiul cibernetic sau cel informational, utilizand infractionalitatea organizata, criminalitatea cu violenta, privatizarile, circuitele financiare dubioase, slabiciunile umane, lacomia individuala si coruptia, cu precadere, totul pentru a altera decizia si a pregati campul viitor de lupta35 Mai nou, se confrunta societatile in integralitatea lor, cu regulile si functionalitatea lor Astfel, razboiul hibrid a introdus o noua realitate, aceea in care valorile si principiile democratice, ale liberalismului si societatii deschise, sunt considerate de catre dusmani vulnerabilitati, sunt privite in acest mod si pentru fiecare se construieste un instrument pentru a valorifica aceste vulnerabilitati36 O asemenea viziune vine cu precadere de la state si societati care nu dau doi bani pe valorile democratice, dar care planifica in acest sens operatiunile Asa au aparut omuletii verzi, fara semne si fara a fi asumati, care speculeaza limitele si nisele din dreptul razboiului si negarii credibile a implicarii armate hibride, asa a aparut razboiul informational care speculeaza libertatea cuvantului si libera circulatie a ideilor, razboi informational purtat de civilii de printre noi, concetateni cu noi pe care nu-i putem sti pentru ca nu au semne distinctive37 Asa au aparut multe elemente de razboi hibrid contemporan 27 iNFOSFERA Nu inseamna, acum, sa ne schimbam principiile si valorile dupa care se ghideaza liberal-democratia si societatea deschisa contemporana, nici pe departe Dar trebuie sa stim cum functioneaza razboiul hibrid si cum contracaram acest nou tip de razboi al secolului XXi iar formulele de reactie sunt extrem de complexe si reclama noi actiuni si instrumente majore, diferite de cele de pana in prezent Astfel, am si definit conceptul de razboi hibrid: o combinatie de razboi conventional, asimetric, neregulat, economic, energetic, cibernetic, plus informational, identitar si razboi prin intermediari, mixat, intr-o forma foarte complicata si instabila, cu un razboi limitat si, in acelasi timp, cu unul fara restrictii, in sensul de desfasurare a capabilitatilor de toate tipurile, fara respectarea niciunei reguli Capabilitati criminale cu cele economice, cele informationale, propaganda si razboiul neregulat prin intermediari, insurectia si terorismul pot fi utilizate in acelasi teatru pentru atingerea unui obiectiv specific, in conformitate cu abordarea realista a lui Machiavelli, unde tous ies coups sont bons   si cealalta caracteristica introdusa de noi se refera la faptul ca razboiul hibrid nu este folosit numai de grupuri si armate mici, slabe, ci de toti actorii, chiar si de statele puternice, care au armate incredibil de bine pregatite, antrenate si dotate, dar care utilizeaza acest tip de angajament cu scopul de a disimula implicarea, evitand astfel costurile si, totodata, pentru a avea acces la negarea credibila39 Acest lucru inseamna evitarea recunoasterii implicarii propriilor sale forte regulate si utilizarea fortelor speciale, a civililor sau militarilor obisnuiti in uniforme fara semne distinctive Plecand de la acestea, am ajuns la cealalta componenta a razboiului hibrid, un mod distinct de planificare si ducere a conflictelor, razboiul juridic sau lawfare40 Razboiul intregii societati, al tuturor cetatenilor 9 Trebuie sa spunem ca dificultatea de a reactiona in cazul unui razboi hibrid vine de la dificultatea identificarii clare a dusmanului si a demonstrarii agresiunii, de la ambiguitatea si negarea credibila introdusa de razboiul hibrid, dar si de la nivelul celor implicati intr-o asemenea aparare De fapt, vorbim despre conceptul de rezilienta societala41, care presupune inchiderea vulnerabilitatilor societatii, care sunt privite ca ferestre de oportunitate de catre inamicul hibrid, dar si o crestere a capacitatii de reconstructie si reabilitare dupa o lovitura hibrida, respectiv capacitatea de a suplini elemente aflate sub atac -ca sunt elemente de infrastructura critica sau elemente concrete, de substanta, ale structurii, fibrei sau osaturii unei societati Pentru aceasta este nevoie, fireste, de cunoasterea tipurilor de agresiuni hibride la care sunt supuse societatile contemporane, de catre cat mai multa populatie, cresterea constientizarii si cunoasterii elementelor atacurilor hibride, care sa fie lesne identificabile pentru populatie Apoi e vorba despre capacitatea de reactie pregatita si antrenata dupa un asemenea moment al unui atac disruptiv, a unei agresiuni hibride Pe termen mediu si lung, educarea societatii si a membrilor sai, cetatenii, este de prima importanta pentru a crea rezilienta, insa un asemenea instrument se construieste in timp intr-adevar, razboiul hibrid nu poate fi contracarat doar de catre stat si institutiile statului, chiar in varianta apararii in abordare comprehensiva, cu toate institutiile integrate, si a reactiei de tipul "whole of the governmenf ’, deci a unui instrument ce vizeaza suma institutiilor statului Nu Aici e necesara cooperarea deplina a societatii, a comunitatilor locale coerente, intr-un efort convergent si constient, si ^reactiilor fiecarui cetatean Dar in cazul societatii, reactia e determinata de coeziunea societala4 preexistenta, de sentimentul identitatii puternice, dar si de componenta profunda de patriotism ce anima societatea in ceea ce priveste cetatenii, sunt necesare participarea si vointa lor, dorinta de a se angaja in efortul de combatere a unei agresiuni hibride impotriva propriului lor stat Pentru ca un stat sa beneficieze de aportul direct al societatii, comunitatilor distincte, al tuturor cetatenilor sai, sunt necesare, insa, preconditii obligatorii, a caror responsabilitate o plasam, de aceasta data, inapoi la stat si la nivel 28 iNFOSFERA institutional: e vorba mai intai despre dimensiunea de imagine a statului, conducerii, leadership-ului, decidentului politic, al regimului Apoi e vorba despre increderea in aceste elemente - cum ar putea cineva participa sau dori sa se implice, sau sprijini autoritatea in varianta cetateanului elvetian, cel mai bun exemplu la nivelul cooperarii cetateanului la rezilienta societala, daca nu are incredere in conducatorii sai in al treilea rand, e vorba despre perceptia publica despre conducere, reprezentarea nationala si perspectiva de devenire a statului si societatii, respectiv despre credibilitatea liderului si decidentului Peste toate, mai este vorba despre nivelul de speranta43 la nivel societal Cat despre institutiile statale, au nevoie si ele de o formula sofisticata de reactie: mai intai, fireste, ele trebuie sa existe si sa functioneze, sa fie eficiente si sa livreze serviciile asteptate de societate; apoi, e nevoie de cresterea capacitatii de cooperare inter-agentii, respectiv de lucru si sustinere comuna si mutuala in cazul atacurilor hibride, in care, pe rand, in functie de responsabilitati, fiecare trebuie sa devina "chef de file", responsabil, iar ceilalti participanti sa sprijine efortul comun Aceasta capacitate se educa, se planifica si se exerseaza pentru a putea avea reactie Apoi e vorba despre formula reactiilor de forte intrunite, la nivel militar si al capabilitatilor multiple de securitate si, nu in ultimul rand, de interoperabilitate cu partenerii si aliatii capabili sa ofere sprijin efortului de aparare in fata agresiunii hibride Acum ganditi-va, dupa ce ati citit toate cele de mai sus, cam cat de vulnerabila sau de rezilienta, in complementaritate, este si Romania si cat de mult conteaza cooperarea interinstitutionala, statul de drept, constructia rezidentei si cooperarea cu NATO, UE si ceilalti aliati si parteneri, reconstructia sperantei si a increderii societatii si cetateanului in conducerea statului si capacitatea sa de a reusi Atunci avem dimensiunea reala a nivelului pregatirii si cam ce eforturi sunt necesare pentru a ajunge sa putem reactiona ca un tot unitar si coordonat in fata unui atac hibrid 1 iulian Chifti "Studiu introductiv Schimbarea naturii relatiilor internationalei in iulian Chifu Monica Oproiu Narciz Balasoiu Razboiul ruso-georgian Reactiile decidentilor in timpul crizei Editura Curtea Veche Bucuresti 2010, pp 7-29 2 US National Defense Strategy, la https:  www defense gov Portals l Documents pubs 2018-National-Defense-Strategy-Summary pdf 3 Vezi iulian Chifu Comunicarea in razboi: cum mentine un Guvern sustinerea pentru un "razboi lung" sau Batalia pentru "stirile bune ", in infosfera, Anul iX, nr 2 2017, pp 3-11 4 Greg Simons iulian Chifu The Changing Face of Warfare in the 2ist Century Editura Routledge London and New York 2017 5 iulian Chifu Oazu Nantoi Oleksandr Susliko Societal Security in the Trilateral Region Romania-Ukraine-Republic of Moldova Securitate societala in regiunea trilateralei Romania-Ucraina-Republica Moldova, editie bilingva Editura Curtea Veche Bucuresti 2008 6 Dominique Moisi The Geopolitics of Emotion Editura Anchor Books New York, 2009 7 Greg Simons iulian Chifu op cit; iulian Chifu Razboi hibrid, lawfare, razboi informational Razboaiele viitorului in Universitatea Nationala de Aparare Strategii XXi Complexitatea si dinamismul mediului international de securitate Editura UNAp "Carol i" 2015 iSSN 2285-9462 pp 200-209 8 Dayton Peace Agreement OSCE, at http:  www osce org bili 126173 9 MEDEA, Oslo peace process La http:  www medea be en countries occupied-palestinian-territories oslo-peace-process  10 Hillel Frisch The Palestinian Military: Between Militias andArmies, Routledge 2010 p 102 11 TomHayden, UnderstandingtheLong Bar inTheXation 7mai2009, https:  www thenation com article understanding-long-war , accesat la 28 mai 2017 12 iulian Chifu Lavinia Lupu Analiza de conflict Editura RAO 2016; iulian Chifu Britta Ramberg; Crisis management in Transitional Societies CRiSMART SNDC Stokholm, 2007; iulian Chifu Britta Ramberg, Managementul crizelor in societatile in tranzitie, Cazul Romaniei Editura RAO Bucuresti 2008 13 iulian Chifu Lavinia Lupu op cit 14 iulian Chifu Turbulente, razboi, reforme, proteste, reasezari ale actorilor regionali in perspectiva noilor batalii pentru Orientul Mijlociu in Adevarul 9 ianuarie 2018, la http:  adevarul ro intemational  in-lume turbulente-razboi-reforme-proteste-reasezari-actorilor-regionali-perspectiva-noilor-batalii-orientul-mijlociu-l 5a5483c7df52022f755427c2  index, html# 29 iNFOSFERA 15 iulian Chifu Atacuri ale regimului al Assad in Siria, in Evenimentul Zilei, 26 ianuarie 2018 la http:  evz ro atacuri-clumice-ale-regimului-al-assad-in-siria- cu-responsabilit html 16 Turkey’s operation Olive Branch enters its 18-th day Hurriyet Daily News 12 February, 2018 at http:  www hurriyetdailynews com turkeys-operation-olive-branch-in-syrias-afrin-enters-18th-day-126913 17 Diana al Rifai Syria’s de-escalation zones: We don’t’ trust Russia Al Jazeera 9 mat 2017, at http:  www aljazeera com  news 2017 05 syrians-de-escalation-plan-war-170507083015783 html 18 Ryan Browne, Russian jets keep buzzing U S ships andplanes What can the U S do?, 19 aprilie 2016, la https:  edition cnn com 2016  04 18 politics russia-jets-buzz-u-s-ship-rules-of-engagement index html 19 Molly K McKew, The Gherasimov Doctrine, in Politico, at https:  www politico eu article new-battles-cyberwarfare-russia  20 Eric Stern, Crisis Decisionmaking, University of Stockholm, Department of Political Science 1999 ; iulian Chifu Britta Ramberg, op cit 21 Cognitive revolution in psychology in Eric Stern, op cit 22 NATO summit final Declaration, Warsaw 2016, Warsaw Summit Communique issued by the Heads of State and Government participating in the meeting of the North Atlantic Council in Warsaw 8-9 July 2016, official document at https :  www nato int cps en natohq official texts 133169 html 23 idem Para 72 24 Bettina Renz, "Putin’s Militocracy? An Alternative interpretation of Siloviki in Contemporary Russian Politics" Europe-Asia Studies, Voi 58, No 6 (Sep 2006), pp 903-924, Taylor & Francis Ltd at www jstor org stable 20451267 25 iulian Chifu Politica externa a Rusiei in zodia Putin, Editura Curtea Veche Occasional paper, CPCEW Bucuresti-Kiev-Chisinau; iulian Chifu Doctrina Putin, in iulian Chifu Robert ion, si colectiv Spre Uniunea Europeana fara reforme democratice, Raport de tara Editura Alfa si Omega Chisinau 2004 26 Joseph Hammond "How the RNC mobilized military veterans to produce record support for Trump ", Dec 20, 2016, la http:  www waslungtonexaminer com how-the-mc-mobilized-military-veterans-to-produce-record-support-for-trump  article 2610080 27 Treaty Between The United States Of America And The Union Of Soviet Socialist Republics On The Elimination Of Their intennediate-Range And Shorter-Range Missiles (iNF Treaty) at https:  www state gOv t avc trty 102360 htm; vezi si https:  www state gOv r pa prs ps 2017 12 276363 htm 28 Treaty on Conventional Armed Forces in Europe OSCE, at http:  www osce org library 14087 Vezi si https:  www annscontrol org factsheet cfe 29 Nicholas Biber, "Russia Caught smuggling missile fuel into North Korea " Daily Star, 30 decembrie 2017, https:   www dailystar co uk news world-news 670400 North-Korea-China-Russia- fuel-oil-UN-US-Donald-Trump-world-war-WW3-Kim-Jong-un; Joby Warrick, The secret to Kim s success? Some experts see Russian echoes in North Korea ’s missile advances, in The Washington Post, July 8, 2017, at https:  www waslungtonpost com world national-security  the-secret- to-kims-success-some-experts-see-russian-echoes-in-north-koreas-missiles-advances 2017 07 08 5d4f5fca-6364-lle7-a4f7-af34fcld9d39 story html?utm tenn= d8d0c5b3f2fc 30 National Defense Strategy Op Cit 31 iulian Chifu "Fenomenul Foreign Fighters Came de tun in razboaiele teroriste ale secolului 21", Adevarul, 25 mai 2016, la http:  adevaral ro intemational in-lume fenomenul-foreign-fighters-came-tun-razboaiele-lubride-teroriste-secolului-xxi-l 5744457b5ab6550cb83ee98c index html; Greg Simons iulian Chifu op cit 32 National Defense Strategy op cit 33 idem 34 iulian Chifu "Surpriza in Strategia Nationala de Aparare a SUA: amenintarea confruntarii directe intre marile puteri", in Evenimentul Zilei, 14 februarie 2018, la http:  evz ro surpriza-strategia-nationala-sua html 35 iulian Chifu Hybrid Warfare in Greg Simons iulian Chifu op cit 36 idem 37 iulian Chifu Oazu Nantoi Razboi informational: tipizarea agresiunii informationale a Federatiei Ruse, Editura institutului de stiinte Politice si Relatii internationale "ion i C Bratianu" al Academiei Romane Bucuresti 2016 38 iulian Chifu Razboi hibrid, lawfare, razboi informational Razboaiele viitorului, in Strategii XXi Complexitatea si dinamismul mediului international de securitate Editura UNAp "Carol i", 2015, iSSN 2285-9462, pp 200- 209 39 idem 40 iulian Chifu Lawfare in Greg Simons iulian Chifu op cit 41 Resilience, a core element of collective defense, document al NATO la https:  www nato int docu Review 2016 Also-in-2016 nato-defence-cyber-resilience EN index htm 42 iulian Chifu Oazu Nantoi Oleksandr Susliko Societal Security in the Trilateral Region Romania-Ukraine-Republic ofMoldova Securitate societala in regiunea trilateralei Romania-Ucraina-RepublicaMoldova, editie bilingva Editura Curtea Veche Bucuresti 2008, op cit 43 Dominique Moisi op cit 30 iNFOSFERA Adrian BACiU Alexandru DUMiTRiU* Abstract The Russian State Armament Programme (SAP) represents one of the top priorities of the federal government and of President Putin in particular Even if the funds alloted for this ambitious program are significant, it is possible that the objectives of SAP will not be fully accomplished due to the inabillity of Military industrial Complex to cantitatively, qualitatively and timely fulfill the provisions of annual State Defence Order put forward by Russian Ministry of Defence in order to fulfill SAP goals, the Russian defence industry is currently under pres sure from President Putin and MoD Moreover the lack of modern te Omologie s and specialists needed for the replacement of the components imported in the pa st from Ukraine might led to delayed deliveries of some weapon systems intended for Russian Armed Forces if the SAP will achieve its objectives, the conventional capabilities of Russian military might surpass those of European NATO nations (without USA) At the level of strategic capabilities, the balance is already favourable to Russia Keywords: modernization, armament programme, defence industry, funds, objectives, capabilities, military hardware 1 Cateva date cu caracter general in luna ianuarie 2018, presedintele rus Vladimir Putin a aprobat Programul national de achizitie de armament (GPV1) pentru perioada 2018-2027, care are prevazute fonduri in valoare totala de 20 000 mld ruble Din acest buget, pentru Ministerul Apararii sunt prevazute 19 000 mld ruble (aprox 355 mld USD), restul fondurilor fiind alocate pentru activitatea complexului militar-industrial GPV este elaborat pe o perioada de 10 ani si este aprobat si revizuit la fiecare cinci ani Obiectivul principal al Programului, in ceea ce priveste Ministerul Apararii rus, il constituie inlocuirea tehnicii vechi cu sisteme noi sau modernizate (cu caracteristici tehnico-tactice similare tehnicii moderne) Destinatia principala a GPV este modernizarea fortelor armate si a tuturor celorlalte capabilitati nationale care contribuie la realizarea sistemului national de aparare al F Ruse in acest sens, trebuie precizat faptul ca bugetul alocat prin programele GPV nu se adreseaza exclusiv achizitiei de tehnica si echipamente militare, iar modernizarea fortelor ruse nu este finantata numai din bugetul GPV, ci si din alte fonduri alocate altor entitati guvernamentale in plan militar, unul dintre obiectivele generale ale Programului de inzestrare si modernizare a fortelor armate ruse il reprezinta dezvoltarea capacitatii de lovire de mare precizie la distante mari, pentru fiecare categorie de forte Dupa operationalizarea acestora, F Rusa doreste sa le utilizeze pentru realizarea descurajarii non-nucleare, reducand astfel dependenta de arsenalul nuclear Concentrarea acestor sisteme de lovire la distanta in anumite zone de interes va permite generarea asa-numitei capabilitati A2 AD2 care Autorii sunt experti in cadrul Ministerului Apararii Nationale 31 iNFOSFERA va asigura interdictia aeriana, terestra si navala asupra libertatii de miscare a fortelor adverse GPV este intocmit de Ministerul Apararii in baza indicatorilor macroeconomici estimati de Ministerul Economiei si se realizeaza anual in baza Comenzii de stat pentru Aparare (GOZ3) Tehnica prevazuta a fi achizitionata  modernizata in cursul unui an este inclusa in GOZ, iar fondurile alocate pentru implementarea Comenzii pentru Aparare sunt doar in mica parte asigurate de la bugetul apararii, restul fiind de la alte capitole ale bugetului de stat care nu sunt facute publice GPV-2027 este o continuare a GPV-2020, respectand in general cadrul structural existent Este de asteptat sa fie transferate in GPV-2027 acele programe de inzestrare care nu au putut fi finalizate in GPV-2020, la care se vor adauga proiectele aflate in faza de dezvoltare Odata cu implementarea (2015) sanctiunilor economice de catre statele occidentale, coroborate cu diminuarea veniturilor provenite din vanzarea de hidrocarburi, cauzata de scaderea cotatiilor internationale ale pretului acestora, statul rus a intrat intr-o recesiune economica ce a influentat si sectorul de aparare 2 Capacitatea industriei de aparare de a sustine obiectivele GPV 9 O parte a bugetului prevazut in GPV-2027 a fost alocata intreprinderilor si institutelor de cercetare care functioneaza in cadrul complexului militar-industrial rus in vederea modernizarii capacitatilor industriale sau a bazei tehnologice pentru a putea satisface comenzile Ministerului Apararii Exemple in acest sens sunt procesele de restructurare si reunire a companiilor in corporatii specializate pe anumite domenii (constructii navale, avioane, rachete etc ), precum si dezvoltarea unor concerne considerate de mare interes, precum Almaz-Antey4, santierele navale Zvezda si Sevemaia Verfi5 sau companiile Klimov si Saturn6 Eforturile de inzestrare a fortelor armate creeaza o presiune foarte mare asupra complexului militar- industrial, care trebuie sa se incadreze in obiectivele Programului national de achizitii de armament Complexul militar-industrial rus, desi in multe privinte inferior tehnologic fata de omologii occidentali, este capabil sa produca sisteme de armament de toate tipurile si cu performante apropiate celor occidentale Pe de alta parte, calitatea complexului militar-industrial de unic furnizor de tehnica  servicii pentru fortele armate ruse reprezinta o sabie cu doua taisuri pentru industria de aparare din F Rusa Astfel, desi la acest moment se poate vorbi despre o supraincarcare cu comenzi a complexului militar-industrial rus, profiturile obtinute de acesta din urma din contractele cu Ministerul Apararii rus sunt minime in multe dintre cazuri, birourile de proiectare implicate in dezvoltarea de noi sisteme trebuie sa isi plateasca din fonduri proprii cheltuielile pentru cercetare  dezvoltare pana la momentul acceptarii noilor sisteme de catre Ministerul Apararii si plasarea unor comenzi ferme in acest sens, pentru supravietuire si obtinerea profiturilor necesare modernizarii facilitatilor de productie, autoritatile ruse si reprezentantii complexului militar-industrial au format un binom care actioneaza pentru promovarea externa a produselor proprii atat pe pietele traditionale, cat si pentru castigarea accesului pe piete noi de desfacere implementarea prevederilor programului anterior (GPV-2020) si valorile anuale (2015-2017) ale comenzilor de stat pentru aparare au fost afectate de deteriorarea situatiei economice a statului, insa in mai mica masura comparativ cu alte domenii economice sau sociale Complexul militar-industrial a continuat sa livreze tehnica noua sau modernizata in conformitate cu contractele incheiate cu Ministerul Apararii (potrivit declaratiilor oficiale, gradul indeplinirii comenzilor de stat pentru aparare anuale s-a situat la valori de peste 95%) in plus, guvernul rus a fost constant preocupat de asigurarea "confortului financiar" al complexului militar-industrial prin directionarea de la bugetul de stat a unor fonduri necesare pentru achitarea anticipata a creditelor angajate7 de intreprinderile industriei de aparare, astfel eliberandu-le de presiunea datoriilor care le-ar fi afectat productivitatea 32 iNFOSFERA Cu toate acestea, o serie de aspecte precum problemele din lantul de achizitie (aparute in urma blocarii cooperarii in domeniul tehnico-militar cu Ucraina) sau gradul mare de incarcare cu comenzi a unitatilor de productie au dus la intarzierea unor programe de inzestrare, insa complexul militar-industrial rus a luat deja masurile necesare remedierii acestor probleme 3 Programul de inzestrare a Fortelor armate ruse pana in anul 2027 Datele referitoare la prevederile noului GPV nu au fost facute publice, insa, in ceea ce priveste cheltuielile pentru achizitii, acest program se va concentra, cel mai probabil, pe tehnica dezvoltata in cadrul GPV-2020, in conditiile in care programele de cercetare-dezvoltare cele mai ambitioase8 (care au consumat si cele mai multe resurse) sunt fie terminate, fie au depasit etapele critice pe timpul GPV-2020 Totusi, la programele de dezvoltare initiate in GPV-2020 se vor adauga altele noi, cele mai multe fiind duse pana la nivelul de concept9 De asemenea, in unele domenii, specialistii rusi studiaza utilizarea unor noi procese fizice in vederea obtinerii superioritatii tehnologice comparativ cu tehnica similara occidentala Avand in vedere impactul semnificativ al sistemelor de armament care utilizeaza noi tehnologii asupra spatiului de lupta, detaliile referitoare la aceste programe de cercetare sunt foarte putine Din informatiile disponibile, unele dintre acestea se refera la domenii precum: - transmisii electrice integrale pentru nave si vehicule terestre; - roboti telecomandati capabili sa opereze actualele platforme cu echipaj; - vehicule fara pilot avansate, cu performante superioare celor actuale si echipate cu sisteme de armament care actioneaza in spectrul electromagnetic; - sisteme de transmisie digitala echipate cu circuite fotonice in loc de circuite electrice; - sisteme de supraveghere aeriana bazate pe principiul particulelor sincronizate Conform informatiilor vehiculate in mass-media, aprox un sfert din fondurile alocate GPV-2027 vafi alocatfortelor terestre si trupelor aeropurtate (VDNW) Acest lucru nu inseamna ca celelalte categorii de forte vor fi neglijate, ci ca fortele terestre vor avea nevoie de sume semnificative pentru a fi capabile sa inceapa inzestrarea cu noile vehicule de lupta din familiile Armata, Kurganet-25 si Bumerang, in situatia in care acestea vor fi acceptate de reprezentantii Ministerului Apararii Cel mai probabil, cresterea semnificativa a bugetului alocat fortelor terestre este cauzata nu numai de finantarea achizitiei noilor vehicule de lupta, ci si de procesul de transformare a intregului sistem logistic si a infrastructurii civile de sprijin in continuare va fi prezentata o analiza privind principalele programe de inzestrare care vor fi implementate la nivelul categoriilor de forte armate in cadrul GPV-2027 3 1 Fortele Terestre 9 Majoritatea razboaielor importante purtate de Rusia tarista si URSS au fost duse pe uscat, astfel ca F Rusa se percepe, in continuare, ca o putere militara continentala in conceptia actuala, armata rusa pune un mare accent pe capacitatea combativa a fortelor terestre care sunt constituite din unitati capabile de manevre foarte rapide in orice conditii ale terenului (acoperite de lovituri extrem de eficiente ale artileriei) Manevra unitatilor mecanizate se executa in conditiile negarii superioritatii aeriene inamice11 prin utilizarea, intrunit cu fortele aerocosmice (VKS12), a capacitatilor proprii antiaeriene si antibalistice, precum si a celor de razboi electronic in aceste conditii, eforturile de modernizare a fortelor terestre au fost directionate catre inzestrarea cu vehicule de lupta performante, cresterea eficientei apararii antiaeriene si a artileriei Pentru GPV-2027, efortul principal al inzestrarii in cadrul fortelor terestre consta in operationalizarea vehiculelor de lupta din familiile "Armata", "Kurganet-25" si "Bumerang" in prezent, inca nu este clar daca fortele terestre vor accepta cele trei familii de vehicule, mai ales ca se estimeaza ca perioada in care acestea vor inlocui vehiculele aflate in prezent in inzestrare este foarte lunga, iar pe parcursul acesteia efortul logistic va trebui dublat 33 iNFOSFERA Aparent, decidentii militari rusi sunt multumiti de comportamentul tancului T-90A in Siria si, in conditiile in care variantele recent prezentate (T-90AM si T-90M) sunt net superioare acestuia, intrarea in inzestrare a tancului T-14 (din familia Armata) este inca sub semnul intrebarii Alte programe de inzestrare au in vedere: - finalizarea inzestrarii tuturor brigazilor de rachete tactice cu sisteme iskander; - cresterea numarului de avioane fara pilot (UAV), concomitent cu cresterea performantelor acestora; - inzestrarea cu sisteme tactice de lupta electronica si radare de cercetare specifice fortelor terestre; - inlocuirea sistemelor de aparare antiaeriana Buk-Ml cuBuk-M3, precum si a sistemelor Tor si Tor-Ml cu Tor-M2U; - modernizarea tuturor sistemelor sol-aer S-300V la nivelul V4; - inlocuirea sistemelor de artilerie reactiva BM-21 Grad, BM-27 Uragan si BM-30 Smerci cu variantele modernizate Tornado-G si Tornado-S, capabile sa lanseze munitii de generatie noua; - cresterea inventarului de proiectile dirijate pentru toate calibrele din inzestrare; - modernizarea componentei de aviatie prin achizitionarea de elicoptere de atac Mi-28N si Ka-52, precum si elicoptere multirol Mi-8AMTs 3 2 Fortele Navale 9 in ciuda ambitiilor conducerii politico-militare ruse si a bugetelor consistente alocate inzestrarii fortelor navale, productia de nave militare din perioada 2011-2017 releva faptul ca F Rusa are probleme serioase in sectorul de constructie a navelor de suprafata Nu numai ca disolutia URSS a lipsit F Rusa de capacitatea de a construi nave de tonaj mare (realizate pe santierele din Ucraina), dar santierele ruse au fost puternic afectate de criza financiara care a urmat acestui moment, perioada in care productia de nave de suprafata a fost stopata in prezent, santierele navale rusesti fac fata cu greu comenzilor din cauza pierderii personalului specializat (resursa in curs de refacere), precum si deteriorarii relatiei economice cu Ucraina post-2014 Onorarea comenzilor guvernamentale este ingreunata si de monopolul anumitor intreprinderi care speculeaza lipsa de furnizori alternativi, intarziind livrarile Consecinta directa a acestei stari de fapt este intarzierea semnificativa a programului de inzestrare cu nave de lupta de suprafata, pe care decidentii politico-militari le-au considerat a fi coloana vertebrala a fortelor navale, respectiv fregata clasa Admirai Gorshkov (Proiect 22350) si corveta clasa Steregushcii (Proiect 20380) Desi intentia conducerii fortelor navale era sa operationalizeze aprox opt fregate Proiect 22350 si aprox zece corvete 20380, la nivelul conducerii politico-militare a F Ruse s-a decis, ca urmare a problemelor tehnologice, dezvoltarea unor variante alternative care au permis inzestrarea rapida cu nave cu putere de foc comparabila, insa cu caracteristici tehnico-tactice inferioare Astfel, fregata Proiect 22350 a fost temporar inlocuita cu Proiect 11356 (clasa Admirai Grigorovich), nava cu capabilitati inferioare in ceea ce priveste corvetele Proiect 20380 (clasa Steregushcii), acestea sunt mult prea scumpe si fabricate mult prea lent, fiind in prezent inlocuite13 cu nave purtatoare de rachete Proiect 21631 Buian-M, Proiect 22800 Karakurt si Proiect 22160 Vasili Bikov Decizia de introducere in inzestrare a acestor tipuri de nave, in ciuda deplasamentelor relativ mici (900-1 400 t), se bazeaza, in primul rand, pe necesitatea de a operationaliza un numar cat mai mare de instalatii de lansare a rachetelor de croaziera din familia Kalibr, la care se adauga posibilitatea construirii acestora simultan in mai multe santiere navale14 Pe de alta parte, santierele navale specializate in constructia de submarine au resimtit mai putin dezastrul economic post-sovietic, ele fiind mentinute in functionare atat de exportul de submarine cu propulsie diesel-electrica, cat si de lucrarile de mentenanta executate la submarinele cu propulsie nucleara, strategice sau de atac, din inzestrarea fortelor navale ruse Acest aspect se reflecta in ritmul ridicat de productie a submarinelor cu propulsie conventionala Proiect 636 3 (clasa Kilo ii), dupa unele sincope initiale inregistrate la primele unitati 34 iNFOSFERA Nu trebuie scapata din vedere politica de generalizare a inarmarii tuturor navelor de suprafata nou-construite si a submarinelor Proiect 636 3 cu rachetele din familia Kalibr in ceea ce priveste componenta de aparare costiera, fortele navale vor continua programul de inzestrare cu sisteme de lansare a rachetelor antinava Bastion-P si Bal, care sunt dislocate in proximitatea bazelor navale si obiectivelor de litoral mai importante Modernizarea fortelor navale vizeaza si aviatia navala care va continua sa achizitioneze aeronave multirol Su-30SM si avioane de patrulare maritima 11-3 8N 3 3 Fortele aerocosmice (VKS) Procesul de modernizare a fortelor aerocosmice a intrat intr-o faza de normalizare, respectiv atingerea, in ultimii doi-trei ani, a unor niveluri constante de inzestrare cu tehnica noua sau modernizata Pe categorii de forte, VKS a primit anual urmatoarea tehnica: aprox 100 de aeronave (avioane si elicoptere) noi sau modernizate; patru divizioane de sisteme sol-aer S-400 Triumf, radare independente si sisteme de razboi electronic15 Acest proces s-a adresat deopotriva unitatilor de aviatie, celor de aparare antiaeriana a teritoriului, cat si structurilor responsabile cu operarea sistemului de avertizare timpurie si a dispozitivului antiracheta Programul de inzestrare a aviatiei de front (VVS16) prevede achizitia de aeronave Su-34, Su-35S si Su-57, precum si Su-30SM, la care se adauga un numar redus de aeronave MiG-35 care vor fi comandate nu atat pentru a satisface nevoile VVS, cat mai mult pentru a mentine capabilitatea industriala detinuta de compania MiG si pentru a le promova la export in privinta aviatiei strategice, singurul program de inzestrare anuntat de oficialii militari rusi este reprezentat de reluarea fabricatiei bombardierului supersonic Tu-160 intr-o noua configuratie (cunoscut ca Tu-160M2, echipat cu avionica moderna si motoare mult mai performante) Recent, autoritatile ruse au anuntat incheierea unui contract de achizitie pentru zece unitati care vor fi livrate pana la sfarsitul anului 2027 De asemenea, se va continua modernizarea celorlalte doua tipuri de bombardiere existente (Tu-95MS in Tu-95MSM si Tu-22M3 in Tu-22M3M) pentru a le adapta noilor misiuni ale VKS si pentru a le prelungi resursa de functionare 3 4 Trupele de Rachete cu Destinatie Strategica (RVSN17) Trupele de Rachete cu Destinatie Strategica sunt categoria de forte care, chiar si in perioadele de dificultati financiare, au fost in centrul atentiei Ministerului Apararii rus, avand asigurate fondurile necesare derularii cu succes a programelor de instructie si modernizare in special dupa initierea de catre SUA a programului de dezvoltare a sistemului antiracheta, RVSN au intrat intr-un amplu program de modernizare care are ca obiectiv principal mentinerea relevantei arsenalului strategic in prezent, procesul de modernizare consta in inlocuirea tuturor rachetelor balistice RS-12M Topol si RS-12M1 2 Topol-M cu o varianta mai avansata, RS-2-1 lars Livrarea de noi rachete, atat in varianta cu lansare din siloz, cat si de pe platforme mobile, se face cu un ritm sustinut de aprox 20 unitati pe an Programele viitoare de modernizare a mijloacelor de lovire ale RVSN constau in inlocuirea rachetelor balistice RS-20 Voievoda si RS-19 Stilet (rachete cu combustibil lichid si cu lansare din siloz) cu racheta RS-28 Sarmat, care in prezent se afla in teste la producator 4 Concluzii si evaluari Reducerea incasarilor la buget din cauza scaderii cotatiilor internationale ale petrolului nu a afectat implementarea GPV, acest program fiind considerat de conducerea politico-militara rusa drept o prioritate absoluta a statului implementarea GPV va continua intr-un ritm sustinut, insa ar putea fi afectata de o serie de factori, precum: lipsa unor progrese in procesul de substituire a unor componente fabricate in afara F Ruse (mai ales cele produse in Ucraina) sau de capacitatea relativ redusa de productie a companiilor din sectorul de aparare si calitatea slaba a personalului 35 iNFOSFERA GPV-2027 va reprezenta concentrarea eforturilor complexului militar-industrial rus pe calitate Tehnica deja in serviciu, mai ales cea produsa in perioada sovietica, va fi utilizata pana la epuizare, eforturile de mentenanta fiind indreptate cu precadere catre sistemele noi sau modernizate Deoarece sistemele si echipamentele militare sunt produse aproape in totalitate de complexul militar-industrial rus (costuri de productie calculate in ruble, tranzactii platite in ruble), efectele cursului valutar USD-RUB sunt minime O caracteristica a GPV-2027 este reprezentata de continuarea introducerii in serviciul de lupta al fortelor armate a capabilitatilor multiplatforma (precum rachetele din familia Kalibr) si a platformelor universale (precum cele terestre pe senile sau roti) Bibliografie: 1 PiSM Spotlight: Russia’s 2018-2027 Rearmament Programme: Significance for Poland and NATO, 29 January 2018, Anna Mafia Dyner no 7 2018 2 "Russia’s Military Modemization Plans, 2018-2027", PONARS Eurasia, November 2017 3 Russia Military Power Building a Military to Support Great Power Aspirations, Defense intelligence Agency, www dia mil  Military-Power-Publications 4 https:  jamestown org program land-airbome-forces-biggest-winners-2018-2025-russian-armaments-program  5 Russia s rearmament programme, House of Commons Library, Briefing Paper, Number 7877, 24 January 2017 1 Gosudarstvennyi Program Vooruzheniya 2 Anti-Access   Area Denial - interzicerea accesului catre o anumita zona, precum si a manevrelor in acea zona 3 Gosudarstvennyi Oboronnyi Zakaz 4 Concern specializat in productia de sisteme sol-aer; pentru cresterea volumului productiei (in special sisteme S-400), concernul a deschis doua noi fabrici si a achizitionat fabrica de autovehicule В AZ (principalul sau furnizor de platforme pe roti) 5 in aceste santiere se investeste masiv pentm dezvoltarea capacitatii de productie a navelor de deplasament mare (100 0001) 6 Cresterea capacitatii de productie a fabricii Klimov in vederea suplinirii pierderii contractelor cu Motor Sici si ivcenko-Progres (Zaporojie Ucraina) producatoare de motoare de aviatie, sau deschiderea de noi linii de asamblare in cadrai companiei Saturn pentru a fabrica turbine navale de putere mare, pana in 2014 furnizate de compania Zoria Masproiect (Nikolaiev Ucraina) 7 Credite acordate de institutiile bancare din F Rusa intreprinderilor militare, cu garantii din partea statului pentru indeplinirea Programului de inarmare a fortelor armate rase 8 PAK-FA, submarinele de atac Proiect 885 Yasen, fregatele Proiect 22350, rachetele balistice Bulava, Yars si Rubej, sistemele de rachete sol-aer S-500, radarele de avertizare timpurie Voronej si Konteiner, vehiculele blindate din familiile Armata, Kurganet-25 si Bumerang 9 Programele PAK-DA si PAK-TA, aeronave cu sau fara pilot de generatia a Vi-а submarinele Huski si Kalina viitorul distrugator si navele de proiectie a fortei, arme cu energie dirijata 10 Vozdusno-Desaninie Voiska 11 Aceasta doctrina provine din perioada sovietica, fiind un raspuns la doctrina SUA NATO care prevede ca orice operatie militara conventionala incepe cu castigarea suprematiei aeriene 12 Vozdusno-Kosmiceskie Sili 13 Cu toate acestea, achizitia corvetelor Proiect 20380 si a derivatelor continua, desi intr-un ritm lent 14 Acest aspect este foarte important pentru realizarea capacitatii de regenerare a fortei in situatii de conflict 15 informatiile referitoare la organizarea si inzestrarea trapelor de lupta radioelectronica (Radioelektronnoi Borbi REB) reprezinta unele dintre cele mai bine pastrate secrete de stat 16 Voenno-Vozdusnie Sili 17 Rakeinie Voiska Strateghiceskogo Naznacenia 36 iNFOSFERA l)r Florin DiAC ONU* Abstract A few lines in the State of the Union Address, the official speech delivered by President Trump in front of the US Congress on January 30, 2018, are presenting, in a very compact way, some perceptions directiv connected to the security, stability and, broadly speaking, strategic predictability in Afghanistan But the security evironment in Afghanistan is clearly more complex and highly dynamic; and in order to better undestand it, the study is extensively using several important official documents already made public One of them is the most recent Pentagon Report on Afghanistan, made public in December 2017; a second one is an US interdepartamental report made public 10 years ago ifwe are concomitantly reading these both official reports, it is easier to find out if the general security situation in Afghanistan is improving, or not Thirdly, in order to better understand both some severe domestic problems Afghanistan is confronted with, but also the problems and limits of the US (and, more broadly, of NATO ’s) involvement in Afghanistan, the study is extensevely using an official report which have recently been made public by SiGAR, the U S Special inspector General for Afghanistan Reconstruction Some media reports are also used by the author of this brief study, in order to offer the reader some vivid details of the highly dynamic nature of the general security situation in Afghanistan, a country where quite modest security and stability improvements are accompanied by really mas sive - and clearly longsianding problems risks and threats of all sorts Keywords: insurgency, corruption, NATO, US, Afghanistan, politica! will, Resolute Support Mission in discursul despre starea Uniunii (State of the Union Address), rostit de presedintele american Donald Trump in fata Camerelor reunite ale Congresului SUA, la 30 ianuarie 2018, exista si un foarte scurt paragraf referitor la situatia generala din Afganistan Respectivul fragment de text ne spune ca "militarii nostri din Afganistan beneficiaza, de asemenea, de noi reguli de angajare a luptei Alaturi de eroicii lor parteneri afgani, ei nu mai sunt slabiti de termene planificate in mod artificial, iar noi nu le mai spunem inamicilor nostri care-s planurile noastre"1 risks and threats, stability, security, perennialproblems 1 introducere: mize si surse documentare ale prezentului studiu in realitate, situatia generala de securitate din Afganistan este cu mult mai complexa (si, in buna masura, cu mult mai putin generatoare de optimism) decat sugereaza extrem de scurtele remarci ale presedintelui Trump Pentru o mai buna intelegere a realitatilor foarte complicate, dinamice (si adesea intens contradictorii) care, insumate vectorial, configureaza masura in care Afganistanul poate fi intr-adevar considerat o tara in care exista (sau nu) suficienta securitate, ft Autorul este conferentiar universitar la Facultatea de stiinte Politice a Universitatii din Bucuresti (FSPUB); a absolvit Colegiul National de Aparare (in anul 2000) A publicat cateva volume si peste 80 de articole academice pe teme de Relatii internationale si Studii Strategice, precum si cateva mii de stiri si articole de presa 37 iNFOSFERA suficienta predictibilitate strategica, precum si suficienta eficienta institutionala interna, capabila sa faca fata cu succes multiplelor riscuri si amenintari cu care se confrunta acest stat din zona de sud a Asiei Centrale, am folosit in studiul de fata cateva surse deschise importante si credibile Este vorba, in primul rand, despre cel mai recent Raport al Pentagonului cu privire la situatia din Afganistan, dat publicitatii la finalul anului 20172 Ca termen de comparatie (util, credem) am folosit, de asemenea, un raport interministerial, elaborat tot in SUA, acum 10 ani; si acesta radiografiaza, din perspectiva oficialitatilor americane, situatia din Afganistan3 iar citirea in paralel a ambelor texte, separate in timp de un intreg deceniu, ingaduie o evaluare cat mai putin subiectiva a masurii in care in zona respectiva a Eurasiei s-au inregistrat progrese vizibile, relevante si stabile sau, dimpotriva, avem de-a face cu mentinerea si cronicizarea unor probleme si disfunctii de diverse tipuri in sfarsit, pentru o intelegere mai amanuntita si mai precisa a unora dintre problemele interne consistente cu care se confrunta Afganistanul, ca si pentru o mai nuantata intelegere a problemelor (cele imediate, dar si cele de perspectiva) cu care se confrunta implicarea SUA (si, in termeni mai largi, a NATO, alianta politico-militara din care face parte si Romania) in Afganistan, am folosit si un raport4 publicat recent (in ianuarie 2018) de institutia din SUA numita SiGAR5 2 Cel mai recent raport al Pentagonului, publicat in decembrie 2017 in decembrie 2017, Pentagonul (U S Department of Defense - DoD) dadea publicitatii un nou Raport din seria celor semestriale, realizate in ultimii ani (mai bine de zece), si care analizeaza, cu detalii, securitatea si stabilitatea in Afganistan6 Textul, cu un volum total de 116 pagini, contine observatii si evaluari importante (si interesante) pentru discutia pe care o propunem si acopera intreg intervalul dintre 1 iunie si 30 noiembrie 2017 Raportul DoD pune in evidenta cateva realizari si succese notabile ale fortelor militare si de politie afgane, ca si ale contingentelor militare occidentale (mai ales ale SUA) care opereaza in Afganistan, dar si un numar notabil de neimpliniri si probleme 38 iNFOSFERA Dintre informatiile referitoare la succese si realizari, cea mai importanta este, in evaluarea noastra, aceea referitoare la faptul ca, in perioada acoperita de Raport, se subliniaza ca "talibanii nu au fost capabili sa ameninte niciunul dintre centrele de provincie, au pierdut controlul asupra unor districte-cheie ( ), iar ANDSF7 au mentinut controlul asupra tuturor centrelor populate majore" (p 2) Textul face trimitere directa si la faptul ca, in a doua jumatate a lui 2017, eforturile concertate ale trupelor afgane au reusit (cu sprijin occidental) "sa izoleze" elementele locale loiale asa-numitului Stat islamic (si grupate in ceea ce numim iSiS-Khorasari) intr-o regiune relativ mica, alcatuita dintr-un "numar mic de districte" din Afganistan (p 2) Raportul face trimitere directa la faptul ca, in perioada acoperita de text, a continuat procesul de "dezvoltare" al ANDSF, ceea ce inseamna inclusiv "o consolidare a fortelor" militare afgane (p 3) Potrivit documentului, elementele ce compun ANDSF au devenit "mai puternice si tot mai capabile" sa isi indeplineasca misiunile de lupta (pp 6, dar si 38, 44) in acest sens, se insista asupra rolului pe care trupele SUA si ale altor state din cadrul NATO il au in efortul de a "consilia si asista" categoriile de forte, ca si unitatile care compun ANDSF (p 5; pentru o prezentare mai detaliata a contributiei SUA la consolidarea fortelor militare si de politie afgane vezi si pp 25-27, 31, 38, 51, 77, 79, 95, 98-99) Raportul la care ne referim precizeaza, intre altele, ca trupele americane prezente in Afganistan insumeaza efective totale de "aproximativ 14 000" de oameni, aceasta cifra fiind cu 3 500 de oameni (ceea ce reprezinta 25 % din total) mai mare decat efectivele americane existente in prima jumatate a anului 2017 (p 3) Din aceste efective americane, aproximativ 8 500 de oameni fac parte din fortele direct alocate Misiunii Resolute Support, la care participa si contingente de diferite marimi ale altor state NATO, ca si ale unor state din afara NATO (descrise cu termenul de "operational pariner nations"), cum ar fi Armenia, Australia, Austria, Azerbaidjan, Bosnia-Hertegovina, Finlanda, FYROM, Georgia, Mongolia, Noua Zeelanda, Suedia, Ucraina (pp 7-8) 39 iNFOSFERA Printre problemele ( care constituie importante riscuri si amenintari') pe care Raportul DoD din decembrie 2017 le mentioneaza se afla si anumite "divergente" care afecteaza relatiile intre SUA si Pakistan (p 4, dar si 18-19); seriozitatea problemelor legate de Pakistan e subliniata si de faptul ca documentul mentioneaza, in mod explicit, ca SUA are interesul "de a vedea schimbari fundamentale" in modul in care Pakistanul actioneaza impotriva amenintarii constituite de gruparile teroriste (p 4) Facem aici observatia ca, in chip traditional, insurgentii (talibani si non-talibani) din provinciile de sud si de sud-est ale Afganistanului se refugiaza adesea in Pakistan si primesc din (sau cel putin prin) aceasta tara diverse forme de ajutor Textul mentioneaza si faptul ca, in ciuda eforturilor locale si occidentale, pe teritoriul Afganistanului si Pakistanului continua sa existe "mai mult de 20 de grupari teroriste sau insurgente", printre acestea iSiS-Khorasan meritand o atentie speciala (p 6; prezenta iSiS in Afganistan mai e comentata si la pp 18-21, 23, 29-30, 37, etc) Raportul se refera - chiar daca in mod indirect - si la disfunctii in domeniul cooperarii regionale in munca de intelligence, mentionand ca SUA "incurajeaza o cooperare mai robusta in domeniul informatiilor si in cel operational intre Afganistan, Pakistan si alti actori regionali" (p 6) Textul mentioneaza in mod explicit si faptul ca mai multe state din zona actioneaza impotriva intereselor de securitate ale Afganistanului, ca si impotriva fortelor SUA si NATO care opereaza in aceasta tara Este, de exemplu, cazul Rusiei, care "a continuat sa caute cai de a slabi influenta SUA in regiune prin raspandirea de informatii false referitoare la interesele SUA, prin relatiile directe cu talibanii si prin presiuni exercitate asupra vecinilor din Asia Centrala cu scopul de a face ca aceste tari sa nu sprijine eforturile SUA si NATO de a stabiliza Afganistanul" (p 21) Raportul DoD mentioneaza, in mai multe ocazii, problema coruptiei ca fiind una majora in Afganistan (pp 6, dar si 38, 42-43, 46, 48-49, 82-84), insistand asupra nevoii ca in structurile militare si de politie din aceasta tara sa fie difuzata si consolidata "o cultura" institutionala "in care coruptia nu e tolerata" (p 6) Exista si segmente de text ce indica, destul de clar, existenta unor gripaje de comunicare (dar care afecteaza si capacitatea de a actiona conjugat) ce se manifesta in relatiile dintre ministerele afgane ale Apararii si internelor, intre corpurile de armata ale ANA8 si structurile de comanda ale zonelor de responsabilitate ale ANP9; aceste disfunctii sunt suficient de consistente, astfel incat reducerea lor (si respectiv "consolidarea relatiilor" intre institutiile afgane direct responsabile pentru securitate si stabilitate) sa fie amintita ca un succes important al echipelor americane de consilieri si instructori care actioneaza in unele zone din sud-estul si sud-vestul Afganistanului (p 12) Datele din Raportul Pentagonului pe care il comentam aici pot fi completate prin apelul la alte surse deschise Asa de exemplu, publicatia electronica The Hill anunta, la inceputul lui februarie 2018, ca, insumate, toate costurile legate de implicarea SUA in Afganistan vor fi, in 2018, de aproximatriv 45 miliarde USD: 13 miliarde destinate in mod efectiv trupelor SUA care opereaza in Afganistan, injur de 5 miliarde pentru diversele categorii de unitati militare afgane, 780 de milioane de USD ca ajutor economic livrat Afganistanului, in timp ce restul sumei reprezinta cheltuieli nemijlocit legate de "sprijinul logistic"10 Tot la inceputul lui februarie 2018, o stire de presa publicata de U S Central Command oferea date si informatii interesante, legate de cel putin trei arii tematice distincte, toate importante pentru discutia noastra: 1 capacitatea insurgentilor afgani de a mobiliza resurse financiare importante, rezultate din productia si exportul de droguri (intr-o singura misiune -un raid de noapte - intreprinsa de elemente din doua batalioane ale fortelor speciale afgane, in provincia Helmand, au fost capturate droguri, in diverse stadii de prelucrare, cu o valoare totala de aproape o jumatate de milion de dolari; aceeasi stire aminteste ca, in noiembrie 2017, generalul John Nicholson11, comandantul Misiunii NATO Resolute Support, declara ca "talibanii s-au transformat intr-o organizatie ce obtine profituri din traficul de droguri"); 2 valoarea combativa ridicata a unitatilor afgane pentru operatiuni 40 iNFOSFERA speciale (stirea mentioneaza mai multe unitati de tip kandak - sau batalion - direct implicate in operatiuni contra insurgentilor, precum si faptul ca acelasi general Nicholson declara ca " fortele de comando afgane nu au pierdut niciodata vreo batalie purtata contra talibanilor ele constituie cea mai temuta si mai respectata forta militara in Afganistanul de astazi si sunt cele mai bune forte de operatiuni speciale din intreaga regiune"); si 3 caracterul sever limitat al pierderilor in efective si armament suferite de insurgenti -conform stirii in cauza, in intervalul decembrie 2017-ianuarie 2018, talibanii ar fi pierdut, in urma unor actiuni de lupta diverse, doar 219 oameni, si anume nu doar ucisi in lupta (KiA), ci si "inlaturati" sau "stramutati" (removed), sapte dintre acestia fiind comandanti sau lideri locali12 3 Ce ne spune despre Afganistan un raport oficial american de acum 10 ani Exi sta o seama de elemente comune inRaportul din decembrie 2017 al Pentagonului (document despre care am discutat deja in capitolul anterior), dar si intr-un raport de acum un deceniu13, care asambleaza informatii si estimari oferite de mai multe institutii guvernamentale din SUA (DoD, Departamentul de Stat, precum si altele14) Aceste elemente comune surprind, in mod evident, probleme de toate tipurile (inclusiv riscuri si amenintari majore), perene sau cronicizate, cu care statul afgan si fortele occidentale care opereaza in Afganistan se confrunta, practic continuu Pentru a oferi aici cateva exemple de asemenea probleme si amenintari perene, amintim, in primul rand, faptul ca natura amenintarii principale a ramas, in Afganistan, daca vorbim despre inconsistenta stabilitatii si securitatii, aceeasi: existenta si actiunile mai multor grupari insurgente, care opereaza in mai multe regiuni ale tarii, cu sublinierea rolului destabilizator major (sau central) al miscarii talibane (vezi Raportul din 2008, in special pp 10-11, ca si Raportul din 2017, de exemplu pp 4-6,17) Coruptia e, si ea, una dintre problemele interne majore ale Afganistanului care pare sa persiste, in ciuda tuturor eforturilor depuse (Raportul din 2008 vorbea, intre altele, despre coruptie consistenta, prezenta inclusiv la nivelul structurilor institutionale de rang ministerial -vezi p 31; iar cel din 2017 afirma, intre altele, ca exista, in continuare, "retele de coruptie" inclusiv in ministerele Apararii si internelor - vezi p 10; cu amanunte si cifre suplimentare, de exemplu la pp 81-82) Direct legata de coruptia cronicizata e s problemaasa-mimitilor soldati fantoma ("gfLOSt soldiers"), care exista, in multe ocazii, exclusiv pe hartie, dar ale caror salarii sunt incasate in chip constant de oficialitati corupte ( vezi Raportul din 2017, p 10) in unele momente si provincii, pana la 40% din efectivele raportate oficial ale trupelor afgane sunt practic inexistente15 Problema productiei si traficului de droguri (care constituie inclusiv o sursa de venit majora pentru gruparile insurgente) este, de asemenea, una perena: ea e mentionata explicit atat in Raportul din 2008 (vezi, de exemplu, pp 37, 64, 68-69), dar si in Raportul din decembrie 2017 (vezi, de exemplu, pp 10, 21, 74) Subliniem ca toti acesti factori erodeaza semnificativ securitatea si stabilitatea Afganistanului, precum si perspectivele de viitor (cel putin pe termen scurt si mediu) ale acestei tari 4 Raport recent al SiGAR radiografiaza situatia dificila din Afganistan intr-un Raport dat publicitatii la sfarsitul lui ianuarie 201816, SiGARinsista, intre altele, asupra faptului ca, din diverse motive, Afganistanul nu se dovedeste a fi capabil sa exploateze in masura suficienta uriasele resurse minerale pe care le are Mai precis, documentul SiGAR afirma, in chip explicit, ca, in 2010, estimarile geologice vorbeau deja despre existenta in subsolul teritoriului afgan a unor zacaminte minerale, nou descoperite, cu o valoare insumata de "aproape un trilion de dolari" (p 5) Acelasi Raport precizeaza si ca, desi administratiile de la Washington au cheltuit, "incepand din 2009, sute de milioane de dolari, incercand sa stimuleze si sa sprijine" mineritul in Afganistan (p 6), rezultatele obtinute sunt cu mult sub asteptari (si cu mult sub nevoile reale ale Afganistanului, care depinde in continuare - in mare masura - de donatori internationali, a caror disponibilitate de a contribui financiar pare a fi 41 iNFOSFERA in scadere constanta) Mai precis, desi autoritatile afgane declarau, in 2011, ca ponderea mineritului va fi 42-45% in constituirea PiB, in jurul anului 2024, ponderea reala a acestui sector in amorsarea unei cresteri economice reale e practic neglijabila (pp 6-8) Raportul SiGAR atrage atentia asupra faptului ca, in timp ce autoritatile guvernamentale afgane nu intreprind aproape nimic cu folos real (si cu rezultate vizibile si stabile) in acest domeniu, talibanii obtin, din exploatarea resurselor minerale in zonele pe care le controleaza, intre 200 si 300 de milioane de dolari anual, respectiv "de cel putin 3 00 de ori mai mult decat veniturile guvernamentale provenite din extractia mineralelor" (p 8) Pe cale de consecinta, autorii Raportului recomanda autoritatilor guvernamentale din SUA ca, pe viitor, sa foloseasca in relatiile cu Afganistanul cantitati mai consistente de "scepticism politicos, prudenta, management al riscurilor si vigilenta" (p 18) in alte sectiuni ale sale, acelasi document al SiGAR pune in evidenta si alte probleme majore (care, inevitabil, exercita un impact masiv asupra securitatii si stabilitatii in Afganistan, atat la momentul actual, cat si in perspectiva) Pentru a da doar cateva exemple, amintim aici urmatoarele: faptul ca in chip constant, procesul elaborarii si adoptarii bugetului de stat e dominat, in Afganistan, de "incompetenta" si de "coruptie" (p 159); existenta constanta a unui deficit comercial masiv, "care depaseste 30 % din PiB" (p 163); un sector bancar in care ponderea imprumuturilor neperformante a crescut de la 12 %, in decembrie 2016, la 18 % in iunie 2017 (p 166); in plus, doar 25-33% din populatie are acces la energie electrica, cu contraste mari intre situatia (oarecum acceptabila) din marile orase si cea din mediul rural, unde doar in jur de 11 % din populatie e bransata la retele de distributie a energiei (p 174) 5 Scurte concluzii Consolidarea capacitatii de actiune a fortelor militare si de politie afgane, ca si succesele repetate (chiar daca modeste, cu relevanta si de dimensiuni mai degraba tactice') obtinute de acestea (cu sprijin consistent din partea misiunii NATO si a unor state partenere), in perioada iunie-noiembrie 2017 constituie, desigur, elementele pozitive cele mai vizibile ale situatiei generale de securitate din Afganistan Dar in aceasta tara continua sa se manifeste, din plin, probleme serioase care afecteaza semnificativ perspectivele de viitor ale securitatii si stabilitatii, atat la nivel national, cat si la nivel regional Dintre problemele interne, aceea a coruptiei extinse ramane una extrem de importanta (cu sublinierea faptului ca ea era tot extrem de semnificativa si in urma cu un deceniu) De asemenea, incapacitatea autoritatilor afgane de a amorsa 42 iNFOSFERA o crestere economica realmente consistenta si stabila e evidenta, iar aceasta situatie exercita un impact negativ asupra evolutiei posibile (si probabile) a securitatii si stabilitatii in aceste conditii, pare relativ clar ca Afganistanul va continua sa fie, pentru o perioada lunga, o zona cu evolutii in buna masura imprevizibile, care va ramane una generatoare de riscuri si amenintari importante in ce masura comunitatea internationala va gasi resurse (in special de vointa politica, subliniem aceasta) pentru a continua sa se implice in Afganistan ramane, desigur, de vazut Ceea ce putem constata (pur si simplu citind, atent, cifrele din documente oficiale), deocamdata, e doar faptul ca, in ceea ce priveste ponderea diferitelor contingente nationale in cadrul Misiunii Resolute Support, contributia la aceasta misiune a statelor participante este izbitor de inegala'1 Bibliografie: 1 " Afghan forces apply pressure to insurgents with renewed resolve", pe pagina web a U S Central Command, 2 februarie 2018, la adresa de internet http:  www centcom mil MEDiA  NEWS-ARTiCLES News-Article-View  Article 1431253 afghan-forces-apply-pressure-to-insurgents-with-renewed-resolve , text accesat la 12 februarie 2018 2 MiTCHELL, Ellen, "Pentagon: War in Afghanistan will cost s45 billion in 2018 , in publicatia electronica The HUi, 6 februarie 2018, la adresa de internet http:  thehill com policy  defense 372641-pentagon-war-in-afghanistan-will-cost-45-billion-in-2018, text accesat la 7 februarie 2018 3 MORGAN, Wesley, "Meet the next commander in Afghanistan, who has deeper experience there than almost any U S general", The Washington Post, material publicat la data de 28 ianuarie 2016, la adresa de internet https :  www washingtonpost com news checkpoint wp 2016 01  28 meet- the-next-commander-in-afghanistan-who-has- deeper-experience-there-than-almost-any-u-s-general ?utm term= f6fe995ac415, text accesat la 8 febr 2018 4 RASMUSSEN, Sunne Engel, "Afghanistan's ’ghost soldiers': thousands enlisted to fight Taliban don't exist", in The Guardian, 17 mai 2016, la adresa de internet https:  www theguardian com  world 2016 may 17 afghanistan-ghost-soldiers-taliban-babaji, text accesat la 11 februarie 2018 5 Report on Progress toward Security and Stability in Afghanistan, June 2008: Report to Congress in accordance with the 2008 National Defense Authorization Act (Section 1230, Public Law 110-181), iunie 2008, la adresa de internet https:  www globalsecurity org military library report 2008  afghan-security-stability 0806 pdf, text accesat la 4 februarie 2018 6 SiGAR Special inspector General for Afghanistan Reconstruction, Quarterly Report to the United States Congress, 30 ianuarie 2018, la adresa de internet https:  www sigar mil pdf  quarterlyreports 2018-01-30qr pdf, text accesat la 4 febr 2018 7 "Special inspector General for Afghanistan Reconstruction (SiGAR) Reports", GlobalSecurity org, https:  www globalsecurity org military library report sigar index html, text accesat la 7 februarie 2018 8 "State ofthe Union 2018: Readthefulltranscript", CNN, transcriere completata la 31 ianuarie 2018, accesibila la adresa de internet https:  edition cnn com 2018 01 3 0 politics 2018-state-of-the-union-transcript index html, text accesat la 7 februarie 2018 9 U S Department of Defense (DoD), Enhancing Security and Stability in Afghanistan: Report to Congress in Accordance With Section 1225 of the Cari Levin and Howard P ‘Buck' McKeon National Defense Authorization Act for Fiscal Year 2015 (P L 113-291), as amended, decembrie 2017, la adresa de internet https:  www defense gov Portals l Documents  pubs 1225-Report-Dec-2017 pdf, text accesat la 5 februarie 2018 1 Vezi "State of the Union 2018: Read the full transcript" CNN, transcriere completata la 31 ianuarie 2018, accesibila la adresa de internet https:  edition cnn com 2018 01 30 politics 2018-state-of-the-union- transcript index html, text accesat la 7 februarie 2018 43 iNFOSFERA 2 U S Department of Defense (DoD), Enhancing Security andStability in Afghanistan: Report to Congressin Accordance With Section 1225 of the Cari Levin and How ard P ‘Buck ’McKeon National Defense Authorization Act for Fiscal Year 2015 ( P L 113-291), as amended, decembrie 2017, la adresa de internet https:  www defense g0v P0rtals l D0cuments  pubs 1225-Report-Dec-2017 pdf, text accesat la 5 februarie 2018 3 Este vorba despre Report on Progress toward Security and Stability in Afghanistan June 2008: Report to Congress in accordance with the 2008 National Defense Authorization Act (Section 1230, Public Law 110-181), iunie 2008, la adresa de internet https:  www globalsecurity org military library report 2008 afghan-security-stability 0806 pdf, text accesat la 4 februarie 2018 4 Este vorba despre Special inspector General for Afghanistan Reconstruction (SiGAR), Quarterly Report to the United States Congress, 30 ianuarie 2018, la adresa de internet https:  www sigar mil pdf quarterlyreports 2018-01-30qr pdf, text accesat la data de 4 februarie 2018 5 SiGAR reprezinta acronimul utilizat in mod curent pentru a desemna institutia din SUA numita Special inspector General for Afghanistan Reconstruction O lista a celor mai importante rapoarte publicate de SiGAR pana la inceputul lui 2018 poate fi gasita in materialul "Special inspector General for Afghanistan Reconstruction (SiGAR) Reports", pe pagina web GlobalSecurity org, la adresa de internet https:  www globalsecurity org military library report sigar index html, text accesat la 7 februarie 2018 6 Vezi Nota 2 7 ANDSF inseamna Afghan National Defense and Security Forces, Fortele nationale de aparare si securitate afgane (care cuprind trupele Ministerului Apararii - MoD, dar si diverse unitati ale Ministerului de interne - Mol) 8 Afghan National Anny 9 Afghan National Police 10 Ellen Mitchell, "Pentagon: War in Afghanistan will cost s45 billion in 2018", in publicatia electronica The Hill, 6 februarie 2018, la adresa de internet http:  theliill com policy defense 372641-pentagon-war-in-afghanistan-will-cost-45-billion- in-2018, text accesat la 7 februarie 2018 11 Pentru profilul profesional al generalului Nicholson vezi, de exemplu, informatiile si opiniile din: Wesley Morgan, "Meet the next commander in Afghanistan, who has deeper experience there than almost any U S general", The Washington Post, material publicat la data de 28 ianuarie 2016, la adresa de internet https:  www wasliingtonpost com  news checkpoint wp 2016 01 28 meet-the-next-commander-in-afghanistan-who-has-deeper-experience-there-than-almost-any-u-s-generaP?utm tenn= f6fe995ac415, text accesat la 8 febr 2018 12 "Afghan forces apply pressure to insurgents with renewed resolve", pe pagina web a U S Central Command, 2 februarie 2018, la adresa de internet http:  www centcom niil MEDiA NEWS-ARTiCLES News-Article-View Article 1431253  afghan-forces-apply-pressure-to-insurgents-with-renewed-resolve , text accesat la 12 februarie 2018 13 Vezi Nota 3 14 Respectiv urmatoarele: "the Director of National intelligence, the Attomey General, the Administrator of the Drug Enforcement Administration, the Administrator of the United States Agency for international Development, and the Secretary of Agricultura" 15 Vezi, de exemplu, situatia concreta din provincia Helmand, in 2016, descrisa, intre altele, in articolul de presa: Sunne Engel Rasmussen, "Afglianistan’s ‘ghost soldiers’: thousands enlisted to fight Taliban don’t exist", in The Guardian, 17 mai 2016, la adresa de internet https:  www theguardian com world 2016 may 17 afghanistan-ghost-soldiers-taliban-babaji, text accesat la 11 februarie 2018 16 Vezi textul (Raportul SiGAR) listat la Nota 4 17 Ceea ce poate dovedi fie existenta unor seturi de prioritati diferite in diverse cancelarii, fie (eventual) faptul ca vointa unor state in ceea ce priveste prelungirea prezentei lor in Afganistan a inceput deja sa se erodeze semnificativ (si rapid); cifrele la care ne referim sunt cele din "Figura 1: Resolute Support Mission Troop-Contributing Nations, as of November 2017", in U S Department of Defense (DoD), Enhancing Security andStability in Afghanistan: Report to Congress in Accordance With Section 1225 of the Cari Levin and Howard P ‘Buck’ McKeon National Defense Authorization Act for Fiscal Year 2015 (P L 113-291), as amended, decembrie 2017, la adresa de internet https:  www defense gov Portals l Docmnents pubs 1225-Report-Dec-2017 pdf, text accesat la 5 februarie 2018, p 8 44 iNFOSFERA Alba lulia Catrinel POPESCL Abstract in the context o f climate change, controlling water sources is one o f the most explosive challenges to the stability of the security environment Almost all human civilization has been born in the plains of the great rivers because they have provided humans with both the basic resources of survival and development and natural protection against invasions Such a stream is the Nile, in the basin of which were born the great Egyptian, Nubian and Ethiopian civilizations if, until recently, Egypt was the main beneficiary of the Nile ’s "gifts ", the project of the Great Barrier of the Ethiopian Renaissance under construction on the Blue Nile course radically changed the state of affairs What will be the impact of this barrage on regional hydropolis? is it possible to wiiness the outbreak of a regional war? And if the answer is yes, what could be the impact of an Egyptian-Ethiopian conflict on regional security? Keywords: Nile River, Blue Nile, Grand Dam of Ethiopian Renaissance, Ethiopia, Egypt, Muslim Brotherhood, Sudan, China, Horn of Africa, war, migration Motto: "Singurul motiv pentru care Egiptul ar mai intra, din nou, in razboi este apa " Anwar el Sadat, 1979 in cvasitotalitatea lor, leaganele omenirii au fost albiile marilor cursuri de apa, de la Tigru si Eufrat la indus si Gange, de la Dunare si Tibru la Amudaria si Sir Daria, de la Colorado si Mississippi la Amazon si Orinoco, de la Yangtze si Mekong la Amur si Volga, de la Nil si Congo la Zambezi si Okavango in aceste albii, locuitorii umani ai planetei au gasit atat resursele de hrana si de dezvoltare, cat si protectia naturala in calea invaziilor Altfel spus, civilizatia umana a fost, si este in continuare, o civilizatie a apei, imperativul controlului surselor de apa modeland definitoriu comportamentul politic al indivizilor si, mai apoi, pe cel al statelor Acest imperativ dobandeste conotatii explozive in regiuni semiaride si aride precum cele din Orientul Mijlociu si Levant, unde conflictele au avut drept principala miza controlul bazinelor iordanului, Tigrului si Eufratului Prin urmare, orice interventie care urmareste modificarea debitelor acestor cursuri de apa in favoarea exclusiva a unui stat riveran se transforma, automat, intr-o sursa de conflict Spre exemplu, tensiunile dintre Turcia, de pe teritoriul careia izvoraste Eufratul, si celelalte doua state riverane situate in aval, Siria si irakul Aceste tensiuni s-au declansat incepand cu anul 1983, ca urmare a deciziei unilaterale a guvernului de la Ankara de a construi barajul Atatiirk si, subsecvent, de a controla debitul fluvial in aval, tensiuni considerate, chiar si in Autoarea, expert in studii de securitate, este doctor in stiinte militare 45 iNFOSFERA prezent, a fi o cauza ascunsa a "jocului la doua capete" al Turciei in conflictele care au dus la esuarea celor doua state arabe Asadar, devine evident ca finalizarea, de catre Etiopia, a unui proiect hidrotehnic de anvergura Marelui Baraj al Renasterii Etiopiene (MBRE) pe cursul Nilului Albastru, dobandeste caracterul unei "bombe cu ceas" Care va fi impactul acestui baraj asupra hidropoliticii regionale? Este posibil sa asistam la izbucnirea unui razboi regional? si, daca raspunsul este afirmativ, care ar putea fi impactul unui conflict egipteano- etiopian asupra securitatii regionale? Succinte note hidrografice si economice despre bazinul Nilului Nilul, supranumit "parintele fluviilor africane", izvoraste la sud de Ecuator, dintr-o regiune muntoasa impadurita, bogata in precipitatii, situata pe teritoriul statelor est-africane Rwanda si Burundi (vezi Fig l) Fig 1: Bazinul hidrografic al Nilului1 Cursul Nilului se indreapta spre nord, de-a lungul coastei nord-estice a Africii, fiind alcatuit din doua segmente: • primul, intitulat Nilul Alb, este denumit astfel datorita suspensiilor argiloase care ii confera un aspect laptos Este cuprins intre izvoare si locul de confluenta cu apele principalului sau afluent, Nilul Albastru, loc situat la nord de capitala sudaneza, Khartoum; • al doilea, intitulat Nil, delimitat intre locul de confluenta si cel de varsare Nilul traverseaza opt state africane: Rwanda, Burundi, Tanzania, Uganda, Etiopia, Sudanul de Sud, Sudan, Egipt si se varsa in Marea Mediterana printr-o delta, intinsa pe o suprafata de peste 24000 km2, unde traieste aproximativ 85% din populatia Egiptului Cu o lungime de 4132 mile 6650 km, Nilul reprezinta cel mai lung curs de apa de pe glob2 De asemenea, Nilul este posesorul unui bazin hidrografic impresionant, alcatuit din zeci de afluenti si lacuri, care acopera o suprafata totala de 31123 80 km2, reprezentand aproximativ o zecime din suprafata totala a Africii3 (vezi Fig 7) Dintre acesti afluenti, cei mai importanti sunt: • pe malul stang: Bahr al-Ghazal si Wadi al-Malik (Nilul Galben), • pe malul drept: Atbara (Nilul Negru), Nilul Albastru si Sobat Nilul este doar partial navigabil din cauza cataractelor, cascadelor si mlastinilor generate atat de activitatea tectonica din dreptul Vaii Riftului, cat si de debitul mediu scazut al fluviului, de numai 2830 m3 s, care atinge doar 2% din volumul Amazonului si doar 15% din debitul fluviului Mississippi La varsarea sa in apele Mediteranei, debitul Nilului este alimentat in proportie de 86% de pe teritoriul Etiopiei, prin apele Nilului Albastru4 Cu toate acestea, precipitatiile responsabile de debitul crescut al Nilului Albastru nu cad decat in sezonul ploios, si nu acopera decat o parte a teritoriului etiopian, motiv pentru care Etiopia se confrunta frecvent cu episoade dramatice de seceta, urmate de foamete si de episoade de violenta5 46 iNFOSFERA in bazinul Nilului locuiesc peste 300 de milioane de locuitori apartinand celor 11 state riverane (Burundi, R D Congo, Egipt, Eritreea, Etiopia, Kenya, Rwanda, Sudan, Tanzania, Uganda) iar, in imediata sa vecinatate, alte 140 de milioane isi asigura, partial, necesarul de apa din afluentii Nilului Fluviul asigura alimentarea cu apa a 32 de mari orase si metropole printre care Cairo, Alexandria, Khartoum, Kampala, Gizeh, Asyut, Mwanza, Juba, fiind principala sursa de apa a populatiei rwandeze, ugandeze, burundeze, egiptene si sudaneze Prognozele demografice estimeaza ca, la nivelul anului 2025, cei aproximativ 568,3 milioane de locuitori ai acestei regiuni vor continua sa depinda, in mod absolut, de apele Nilului6 Apele Nilului servesc atat uzului casnic cat si activitatilor economice, de la irigatii si pescuit la productia de energie electrica, transport fluvial si turism Dar, principala intrebuintare a fluviului ramane agricultura, fie prin sistemele de irigatii, bine dezvoltate in Egipt si Sudan, fie prin aluviunile depuse in urma inundatiilor sale periodice, mai ales in bazinul superior unde predomina agricultura de subzistenta, intrucat, in ansamblul lor, statele riverane sunt preponderent agricole, fiind dominate de saracie si subdezvoltare, unele dintre acestea fiind inconjurate de zone aride, orice modificare, chiar si pe termen scurt, a debitului Nilului, poate avea consecinte economice, sociale si politice majore, cu larg si profund impact asupra structurii societale, stabilitatii si securitatii regiunii Scurt istoric al hidropoliticii7 regionale Competitia pentru controlul apelor Nilului dateaza din antichitate, dar a fost exacerbata de interferenta puterilor coloniale in ultimele decenii ale secolului al XiX-lea Cu toate ca partitionasera Africa de comun acord, in cadrul Conferintei de la Berlin din perioada noiembrie 1884 - aprilie 1885, francezii continuau sa fie nemultumiti de modul in care britanicii pusesera stapanire pe nord-estul continentului, de la izvoarele Nilului pana la varsarea sa Pe cale de consecinta, acestia au decis sa isi cladeasca un cap de pod in Sudan Aceasta incalcare a prevederilor acordului a generat reactia britanicilor, care au trimis, in anul 1898, o forta expeditionara cu misiunea de a spulbera trupele franceze cantonate in dreptul localitatii sudaneze Fashoda8 Un an mai tarziu, cele doua puteri coloniale au ajuns la un acord, Franta preluand controlul in bazinul fluviului Congo, iar Anglia in cel al Nilului Alb Pe langa motivatiile legate de controlul regiunii, aceasta confruntare a fost generata si de impresia falsa a englezilor ca izvoarele Nilului ar proveni exclusiv din lacurile Victoria, Edward, Albert si Kyoga De altfel, interesul colonistilor 47 iNFOSFERA englezi pentru stapanirea si extinderea zonelor fertile de la periferia bazinului Nilului era unul strict economic, explicat prin dependenta industriei textile britanice de importurile de bumbac Dar, cum debitul Nilului Alb nu a fost niciodata unul crescut, ca urmare a evaporarii intense din regiunile mlastinoase si a precipitatiilor scazute, in anul 1930 colonistii englezi au proiectat canalul Jonglei9 (vezi harta din Fig 2  care ar fi urmat sa devina una dintre cele mai costisitoare constructii hidrotehnice de pe continent Canalul ar fi trebuit sa strabata marile mlastini si sa alimenteze cu apa regiunile aride din Sudan si Egipt Demarata abia in anul 1978, constructia canalului a fost intrerupta peste cativa ani, in 1984, ca urmare a izbucnirii celui de-al doilea razboi civil sudanez (1983-2005), fiind teoretic reluata, cu sprijin tehnic egiptean, in anul 2008, tara a fi fost inca finalizata Tot in plina perioada colonialista, in anul 1929, intre Egipt si alte colonii britanice din Africa de Est a fost semnat Acordul privind Apele Nilului^ Prin prevederile acordului, Egiptul a dobandit dreptul de a beneficia anual de 48 miliarde m3 de apa, de toate apele din sezonul secetos, precum si de putere de veto in privinta oricarei lucrari hidrotehnice din amonte, iar Sudanul a primit dreptul de folosinta a 4 miliarde m3 de apa anual impus de englezi, acordul a fost semnat fara consultarea partii etiopiene Treizeci de ani mai tarziu, acordul a fost renegociat Noul acord a fost si mai generos cu fostele state ale condominiumului egipteano-sudanez, acestea urmand sa primeasca anual 99% din volumul mediu al fluviului - respectiv Egiptul 55,5 miliarde m3, iar Sudanul 18,5 miliarde m3 Totodata, a fost aprobata constructia de catre Egipt a barajului de la Aswan (1971), precum si constructia de catre Sudan a barajelor Roseires (1966) si Khashm al-Girba (1964) Dar, acest nou acord a fost considerat un abuz din partea statelor situate in amonte Etiopia, din nou, nu a fost semnatara si, in semn de protest, imparatul Haile Selassie 1(1892-1975) a fortat desprinderea Bisericii Nationale Ortodoxe Etiopiene de Biserica Ortodoxa Copta din Alexandria12 La randul lor, celelalte state riverane subsahariene au contestat obligatia de a respecta prevederile tratatelor semnate de fosta putere coloniala in replica, Egiptul a incurajat miscarile secesioniste de sorginte islamista din Eritreea si revendicarile Somaliei musulmane in privinta Ogadenului etiopian in anul 1979, presedintele egiptean Anwar el Sadat (1918-1981) a declarat ca oricine atenteaza la dreptul istoric al tarii sale de a beneficia de apele Nilului va trebui sa suporte consecintele razboiului13 Situatia s-a acutizat in anii 1980, cand seceta a scazut debitul Nilului, sute de mii de etiopieni au murit de foame, iar Egiptul s-a confruntat cu spectrul foametei si al prabusirii energetice ca urmare a secarii lacului de acumulare de la Aswan Pe de alta parte, reglementarea utilizarii apelor Nilului a facut obiectul mai multor conventii si acorduri internationale14 care au utilizat termenul de equitable shares - cote echitabile Dar, cu toate acestea, Egiptul si Sudanul continua sa beneficieze de "partea leului" din debitul mediu anual al fluviului, in conditiile in care 85% din acest volum de apa provine din platoul etiopian Mai mult, in anii 1990, administratia egipteana Mubarak a decis constructia canalului de irigatii Toshka, o "a doua vale a Nilului" si una dintre cele mai costisitoare constructii hidrotehnice din lume, menita sa preia 10% din apele lacului Nasser pentru irigarea vestului tarii15 Finalizarea proiectului, urmata de punerea in functiune a sistemului de irigatii egiptean, au amplificat tensiunile cu Etiopia si cu restul statelor subsahariene riverane care, in anul 2010, au semnat un acord-cadru de cooperare privind cotele de utilizare a apelor Nilului16, intitulat Nile Basin initiative (NBi) - initiativa Bazinului Nilului in cadrul acestui acord s-a prevazut infiintarea unei comisii multinationale cu rol de cenzor si drept de veto asupra viitoarelor proiecte hidrotehnice (canale, irigatii, baraje) care ar putea viza bazinul fluvial Comisia multinationala, cu sediul central in capitala Etiopiei, Addis-Abeba, urma sa-si desfasoare activitatea in cooperare cu reprezentantii Bancii Mondiale, principala organizatie finantatoare a acestei structuri insa, prevederile noului acord au fost respinse de Egipt si de Sudan 48 iNFOSFERA Marele Baraj al Renasterii Etiopiene La circa 25 de mile de granita cu Sudanul, pe cursul Nilului Albastru, in regiunea Benishangul-Gumuz, Etiopia este pe cale sa finalizeze17 cel mai mare baraj de pe continentul african (cu lungimea de 1800 m si adancimea de 155 m18), contestand dreptul juridic si istoric al Sudanului si Egiptului de folosinta aproape exclusiva a debitului fluvial Decizia Etiopiei a fost sustinuta si de Kenya, Uganda, Rwanda, Burundi si Tanzania, state de pe teritoriul carora izvorasc ceilalti afluenti ai Nilului in anul 2011, guvernul etiopian si-a anuntat intentia de a construi, in cooperare cu China, o serie de baraje pe cursurile raurilor Tekeze, Omo si Gibe Cu aceeasi ocazie, liderii de la Addis Abeba au anuntat ca, din fonduri si cu eforturi proprii, Etiopia va demara constructia Grand Ethiopian Renaissance Dam - Marelui Baraj al Renasterii Etiopiene pe cursul Nilului Albastru19 (vezi harta din Fig 3) pentru a carui umplere vor fi necesari intre 5 si 15 ani21, precum si o hidrocentrala cu capacitatea de 6000 de megawati22 Preconizata initial a fi finalizata in cursul anului 2015, constructia barajului a intampinat greutati generate de presiunile Egiptului si ale aliatilor sai asupra potentialilor finantatori internationali, sub pretextul impactului politic si ecologic pe care o astfel de lucrare hidrotehnica il va avea asupra statelor situate in aval Dar, se pare ca etiopienii au primit sprijinul Chinei, care joaca, in prezent, aceasta "carte" in relatia cu Egiptul si Sudanul23, la ora actuala barajul fiind finalizat in proportie de peste 60%24 impactul geopolitic al constructiei MBRE Evident, problema Nilului a devenit una geopolitica, implicatiile pe termen lung ale constructiei acestui baraj fiind semnificative Pe de o parte, etiopienii sustin ca lacul de acumulare va diminua evaporarea Nilului, va Grund Ё t hi □ p ian ЙЧ ьп ni 1 tiа ne c- Dam Fig 3: Harta Etiopiei cu MBRE20 Considerat a fi cel mai mare proiect hidrotehnic de pe continentul african, evaluat la aproximativ 5 miliarde de s, MBRE ar urma sa includa un lac de acumulare de 74 miliarde m3, creste debitul fluviului, va controla inundatiile spre Sahel si va furniza energie ieftina atat Etiopiei, cat si statelor din jur (Djibouti, Kenya, Sudan, Yemen), devenind un vector de prosperitate 49 iNFOSFERA Pe de alta parte, Egiptul sustine ca acest baraj se va transforma intr-un instrument de putere pentru Etiopia, mai ales in conditiile cresterii demografice prognozate in bazinul Nilului, de peste 600 de milioane de locuitori, pana la jumatatea acestui secol25 Analizand ascensiunea geopolitica din ultimii ani a Etiopiei, devine evident ca acest baraj va schimba radical raporturile de forte in regiune, in defavoarea Egiptului Situatia se anunta a fi una exploziva in contextul incalzirii climatice si al cresterii demografice in bazinul Nilului, reactia Egiptului putand fi una de proportii, cu impact geopolitic si geoeconomic major daca este sa ne gandim doar la volumul traficului comercial maritim dintre spatiul indo-pacific si nordul Atlanticului, care trece obligatoriu prin Canalul Suez in anul 2015, administratia presedintelui egiptean Abdel Fattah el-Sisi a semnat, in Addis Abeba, un acord preliminar cu Etiopia si Sudan in privinta acestui baraj, in care se stipuleaza ca partile vor evita sa isi aduca prejudicii unele altora si ca vor oferi compensatii reciproce in cazul unor pierderi Dar, cu toate acestea, partea egipteana continua sa afirme ca decizia Etiopiei de constructie a MBRE incalca prevederile Tratatului din 1959, potrivit caruia Egiptul avea drept de veto in privinta constructiilor hidrotehnice din intreg bazinul Nilului Daca presedintele el-Sisi a adoptat un limbaj mai diplomatic, amintindu-le etiopienilor ca viata conationalilor sai depinde total de apele Nilului si ca "nimeni nu poate sa se atinga de portia de apa a Egiptului"26, nu acelasi a fost discursul fostului ministru egiptean al apelor, MohamedNassr Allam27, care a condamnat decizia guvernului de la Addis Abeba spunand ca va avea efecte catastrofice asupra Egiptului in opinia lui Allam, umplereabazinului de acumulare al Marelui Baraj va diminua simtitor nivelul lacului Nasser din spatele Barajului de la Aswan28, va reduce productia de energie electrica a Egiptului, va scadea debitul fluviului si va reduce capacitatea de irigare a solurilor determinand fenomene de eroziune pe sute de hectare, falimentul micilor agricultori si o criza in alimentarea cu apa potabila a populatiei egiptene Sau, altfel spus, Marele Baraj, va conferi Etiopiei controlul asupra securitatii alimentare si energetice a Egiptului, transformandu-se intr-o amenintare la adresa securitatii nationale a statului egiptean si intr-un incontestabil vector de putere regionala pentru etiopieni Pe masura ce constructia barajului se apropie de sfarsit, in presa egipteana au aparut informatii legate de finantarea proiectului etiopian de catre finantatorii qatarezi29 si sudanezi, statul sudanez aflandu-se printre beneficiarii proiectului etiopian Cu toate acestea, se pare ca principalul finantator este China, chestiune dezvaluita intr-o telegrama publicata de site-ul Wikileaks in septembrie 2012, in care ambasadorul egiptean in Liban vorbea despre decizia tarii sale de a ataca acest baraj construit cu fonduri chineze30 in acest context, Meles Alem, purtatorul de cuvant al Ministerului de Externe al Etiopiei, a atras atentia ca Etiopia nu trebuie sa ceara nimanui permisiunea de a beneficia sau nu de bogatiile sale naturale, respingand totodata ideea unei finantari externe, dinspre Qatar, a Marelui Baraj31 Mai mult, reprezentantul Etiopiei a criticat argumentatia Egiptului, sustinand ca aceasta se bazeaza pe un act semnat in perioada coloniala, cand stapanii englezi dictau politica locala Sudanul, aflat in avantaj, s-a raliat pozitiei Etiopiei si a inceput, la randul sau, sa conteste valabilitatea vechiului tratat in replica, egiptenii au cerut medierea Bancii Mondiale, in calitatea sa de finantatoare a initiativei Bazinului Nilului, pe care au chemat-o sa valideze studiile de impact inaintate de etiopieni si sudanezi32, si au initiat noi negocieri tripartite la nivel inalt cu Sudanul si cu Etiopia33 Dar, lucrurile sunt departe de a se rezolva Pe zi ce trece, jocul regional se complica tot mai mult prin implicarea atat a unor actori statali precum China, Turcia, Arabia Saudita, SUA, Federatia Rusa, israel, cat, mai ales, a unora non-statali, extrem de influenti, precum Banca Mondiala si organizatia islamista Fratia Musulmana - la care se pare ca se afla una dintre "cheile" intregii probleme initiatoare si beneficiara a "Primaverii arabe", Miscarea politico-sociala ultraconservatoare panislamica intitulata Jama ’At Harakat ikhwan al - Muslimeen (ikhwan) - Fratia Musulmana34 a preluat oficial conducerea Egiptului in 30 iunie 50 iNFOSFERA 2012, odata cu victoria in alegeri a doctorului in inginerie Mohammed Morsi, fost conferentiar al California State University, Northridge35, si presedinte al Partidului Libertatii si Justitiei, afiliat organizatiei Dar, interventia in forta a armatei egiptene, fidela valorilor seculare ale doctrinei Atattirk - Nasser, cu sprijinul nemijlocit al Arabiei Saudite si al altor state din regiune36, l-a inlaturat de la putere pe Morsi in data de 3 iulie 2013, reinstaurand statul laic egiptean Pe cale de consecinta, militantii locali ai Fratiei s-au regrupat in "state refugiu", precum: • Turcia - unde Fratia Musulmana a preluat puterea inca din anul 2003 prin Partidul Justitiei si Dezvoltarii AKP37 si prin presedintele Resep Tayyip Erdogan38; • Tunisia - unde Miscarea Ennahda si liderul sau, Rachid Ghannouchi, erau foarte influenti39; • Sudan - unde regimul generalului Omar al Bashir a fost adus la putere si sustinut de Fratia Musulmana Sudaneza40, in ciuda divergentelor dintre acesta si liderul local al Fratiei, Hassan Abd Allah al Turabi41; • iordania - unde monarhia hashemita este supusa presiunii exercitate de palestinienii relocati (si in mare parte incetateniti) dupa anul 1948 (care, intre timp, au depasit 2 milioane din totalul de 9,5 milioane de cetateni iordanieni42), mare parte membri si simpatizanti ai Jabhat al-Amal al-islami - Frontului Actiunii islamice, > * partid afiliat Miscarii43; • Maroc - unde Partidul Justitiei si al Dezvoltarii, afiliat Miscarii, a devenit principala forta politica a tarii, castigand scrutinul din anul 2016, cand a obtinut si postul de prim-ministru prin reprezentantul sau, Abdelilah Benkirane44; • Yemen - unde Congregatia Yemenita pentru Reforma Al islah, ramura politica a militiei salafite Frontul islamic, afiliata Fratiei Musulmane45, a fost un actor major in cursul "primaverii" yemenite din anul 2011 si al instabilitatii ulterioare; • Qatar - unde activeaza una dintre cele mai vechi si mai puternice filiale ale organizatiei46, sustinuta financiar si logistic de membrii casei dinastice al-Thani De altfel, acest sprijin constant acordat Fratiei a reprezentat cauza reala a fracturii din cadrul Consiliului de Cooperare al Golfului (CCG), dintre Qatar si monarhiile aliniate Arabiei Saudite, ostile ambitiilor regimului de la Doha Astfel, intr-un gest fara precedent, in iulie 2017, Arabia Saudita, Emiratele Arabe Unite, Bahreinul, carora li s-au alaturat Egiptul, Yemenul si Mal divele, au intrerupt relatiile diplomatice cu Qatarul ca urmare a sustinerii acordate de acest stat Fratiei Musulmane47 si proiectelor sale islamiste globale48 Totodata, sauditii au publicat o lista de 12 organizatii si 59 de persoane afiliate Fratiei, pe care le-au acuzat de activitati teroriste, printre care si unii membri ai familiei dinastice al-Thani49; • Palestina - unde Fratia Musulmana se afla la conducerea statului prin Harakat al-Muqawamah al-islamiyya - Miscarea de Rezistenta islamica50 Hamas, precum si in alte state, unde nucleele Fratiei erau bine reprezentate si tolerate de autoritati Avand pozitii influente in "statele refugiu", Fratia Musulmana si-a declarat ostilitatea fata de regimul presedintelui el- Sisi, atat prin intermediul unor lideri politici afiliati din statele respective51, cat si direct, in cadrul conferintelor organizate in istanbul si in Lahore52 in aceste conditii, devine evident ca, in cazul unui impact economic, chiar si moderat, al Marelui Baraj Etiopian asupra agriculturii egiptene, revolta populatiei afectate va fi imediat instrumentalizata de catre islamisti, care vor incerca sa starneasca o noua "primavara" in Egipt Pe cale de consecinta, decizia Sudanului de a se alatura Etiopiei in acest potential conflict trebuie privita nu doar prin prisma beneficiilor comerciale, ci si prin interventia organizatiei islamiste, aflate oficial la conducerea statului incepand cu anul 1993 si lucrurile nu se opresc aici Dintre liderii "statelor refugiu" care au condamnat 51 iNFOSFERA puciul secular de la Cairo, cel mai vocal a fost presedintele Erdogan, care a decis suspendarea relatiilor diplomatice la nivel de ambasador dintre tara sa si Egipt53 Aceasta decizie trebuie privita in conjunctie cu inaugurarea, la sfarsitul lunii septembrie 2017, in Somalia, a celei mai mari baze militare a Turciei din afara teritoriului national54, baza aflata in conjunctie cu cea deja operationala in Qatar La randul sau, Qatarul a dezvoltat o relatie tensionata atat cu Egiptul, ca urmare a sprijinului acordat islamistilor locali, cat si cu aliatii Arabiei Saudite din CCG Situatia este si mai complicata prin reasezarea actualei politici externe americane pe fagasul sau traditional, pro-israelian Declaratia presedintelui Donald Trump de recunoastere a ierusalimului drept capitala a statului evreu55 a declansat un val de reactii ostile din partea liderilor palestinieni56 si a aliatilor lor, mai mult sau mai putin conjuncturali, printre care Turcia si iranul57 Aceasta declaratie trebuie privita in continuarea ofensivei declansate de noua putere de la Casa Alba impotriva islamismului global -identificat cu Fratia Musulmana, ofensiva atat de sugestiv descrisa prin fotografia de grup (cu presedintele D Trump, regele saudit Salman si presedintele egiptean el-Sisi), care a incheiat lucrarile 5ww w7-ului de la Riad din mai 201758 (vezi fotografia din Fig 4) Totodata, este important de retinut ca liderul suprem al Fratiei Musulmane, Mohamed Badie, condamnat la inchisoare pe viata pentru numeroase infractiuni, printre care si terorism, a afirmat in fata completului de judecata egiptean ca "Palestina este cauza noastra principala Eliberati-ne si vom elibera ierusalimul si Palestina"6" si, ar mai trebui retinute atat atitudinea ferma impotriva acestei decizii a presedintelui francez, Emmanuel Macron61 si a altor lideri europeni, cat si protestele de strada propalestiniene din Tunisia, Maroc, Algeria, Mauritania, Malaezia, indonezia, Turcia si Pakistan, state unde Fratia Musulmana este bine reprezentata O alta "cheie" a potentialului conflict se afla la Beijing, China fiind unul dintre finantatorii mastei-p rw-ului de dezvoltare si de transformare a Etiopiei intr-o putere regionala a Africii de Est Dar, chinezii sunt interesati si in preluarea controlului traficului comercial prin Canalul Suez, devenind principali parteneri ai guvernului egiptean in implementarea marilor proiecte de dezvoltare durabila62 si, nu trebuie omisa nici prezenta militara chineza din Djibouti (unde functioneaza deja o baza militara), precum si din alte state africane, prezenta militara pe care am descris-o pe larg in lucrarea intitulata "Control of key maritime straits - China ’s global strategic objective "63- "Controlul stramtorilor maritime -obiectivul strategic global al Chinei " Fig 4: Fotografie simbolica a Summit-ului de la Riad59 52 iNFOSFERA inca o "cheie" se afla la Moscova, ale carei trupe stationeaza in Peninsula Sinai, in cadrul Fortei Multinationale prevazute prin termenii Acordului de pace din anul 1978 dintre Egipt si israel, si care a primit dreptul de folosinta a unor baze militare egiptene pentru operatiuni aeriene impotriva rebelilor teroristilor islamisti libieni si nu numai64 Totodata, F Rusa este un partener economic traditional al Etiopiei, in iunie 2017 cele doua state fiind semnatarele unui memorandum privind cooperarea in domeniul nuclear65 O "cheie" foarte importanta se afla la Washington, unde administratia republicana si-a declarat sustinerea atat pentru regimul secular al presedintelui el-Sisi66, cat si pentru continuarea si dezvoltarea parteneriatului strategic cu Etiopia67 De altfel, in afara prezentei politice si economice, SUA detin si o prezenta militara consistenta in regiune, prin baza militara din Camp Lemonnier -Djibouti subordonata USAFRiCOM si, nu trebuie uitati nici israelul, un jucator in general tacut, dar prezent in regiune prin interesele sale directe de securitate care, de curand, prin vocea premierului Beniamin Netanyahu68, si-a declarat anvergura politica globala, si nici iranul, adversarul declarat al statului evreu si al monarhiei saudite, care isi proiecteaza deja forta in Yemen (prin rebelii al-Houthi), in Siria si in Liban (atat direct, cat si prin militiile Hezbollah) Prin urmare, impactul geopolitic al MBRE excede cu mult dimensiunile unui diferend local, iar perspectivele nu par a fi deloc pozitive daca ar fi sa luam in calcul raportul publicat in anul 2010 de catre interAction Council (i A C ) - Consiliului de inter-Actiune, un grup consultativ compus din fosti sefi de stat si de guvern din 40 de state ale lumii, in care se atrage atentia asupra unei potentiale crize globale a apei, cu impact "devastator in viitor" asupra pacii, stabilitatii politice si dezvoltarii economice viitoare a planetei69 Care ar putea fi impactul unui conflict egipteano-etiopian asupra securitatii regionale? Raspunsul nu poate fi decat unul: devastator Multitudinea jucatorilor cu interese contrare, interferenta componentei islamiste si a imperativelor de securitate ale unor jucatori "cheie" din Orientul Mijlociu risca sa transforme Egiptul si Etiopia in state esuate, pe modelul sirian si somalez O astfel de perspectiva ar crea un patrulater de instabilitate care ar urma sa fie delimitat pe latura nordica de o axa imaginara care ar uni Siria si Libia, trecand prin Egipt, si pe latura sudica de o axa imaginara care ar uni Yemen si Etiopia, trecand prin Somalia si Eritreea Aparitia acestui patrulater: - ar afecta fluxurile maritime prin Canalul Suez, Golful Aden si prin Stramtoarea Bab el- Mandeb, cu toate consecintele aferente in plan economic si strategic; - ar exporta insecuritate prin amplificarea tensiunilor interconfesionale in centrul Africii realizand jonctiunea cu regiunile aflate sub controlul islamistilor din vestul si din nordul continentului, ducand la aparitia unei "centuri de instabilitate" transafricana; - ar intensifica presiunea migratiei in Europa si ar sfarsi, cel mai probabil, prin a conduce la implozia UE ca urmare a adancirii divergentelor de fond, deja existente, intre statele europene Este posibil sa asistam la izbucnirea unui razboi regional? Pe termen scurt (0-3 ani), avand in vedere increngatura de interese si mai ales consecintele unui astfel de conflict asupra echilibrului strategic din regiunea Mediteranei Levantine, a Africii Mediteraneene si a Cornului Africii, raspunsul este negativ Dar, cu toate acestea, nu poate fi exclusa posibilitatea initierii unor actiuni de tip asimetric, menite sa amplifice tensiunile dintre cele doua state sau sa sporeasca nemultumirile in randul populatiei egiptene Pe termen mediu si lung (3 - 20 de ani) insa, riscul izbucnirii unui astfel de conflict creste, mai ales daca, presiunii demografice exercitate de cei peste 600 de milioane de potentiali locuitori ai zonei, i se vor adauga urmatorii factori favorizanti: - nu va intra in vigoare un tratat privind cotele de repartitie a apelor Nilului, acceptat de catre toate statele riverane; - economia Egiptului va continua sa fie preponderent agrara, dependenta de apele Nilului; - nu se va implementa un master-plan regional de lucrari hidrotehnice menite sa combata evaporarea apelor Nilului; - schimbarile climatice vor accelera desertificarea; 53 iNFOSFERA - diferendul va capata conotatii interconfesionale si intereinice; - vor reaparea forte politice interesate in crearea semicercului de instabilitate din estul si sudul Mediteranei in orice caz, finalizarea si operati analizarea MBRE reprezinta actul de nastere al Etiopiei in calitate de putere regionala si sfarsitul dominatiei Egiptului in Cornul A fricii Prin urmare, in lipsa unor masuri eficiente politice, hidrotehnice, economice si militare, bazinul Nilului ar putea deveni o "bomba cu ceas" care risca sa afecteze grav echilibrul strategic, politic si demografic intr-una dintre cele mai "fierbinti" zone de pe glob Pe cale de consecinta, doar gestionarea mai eficienta a resurselor de apa si gasirea formulelor de consens intre politicile de grup "vor permite umanitatii sa raspunda mai bine problemelor de astazi si dificultatilor si surprizelor la care ne putem astepta in viitor din cauza incalzirii planetei70", cum bine afirma, in anul 2012, fostul premier canadian Jean Chretien, intr-o reuniune a Consiliului de inter-Actiune Bibliografie selectiva: 1 Cooperative Framework Agreement, Nile Basin initiative,http:  www nilebasin org index php  nbi cooperative-framework-agreement 2 DAS NEVES D , The foodsituation in Ethiopia is also of great concern, UNDP, 30 05 2017, http:  www undp org content undp en home  blog 2017 5 23 La-situation-alimentaire-en-Ethiopie-aussi-est-extr-mement-pr-occupante html 3 Ethiopia denies receiving funding from Qatar to build Renaissance Dam, MEMO Middle East Monitor, 24 11 2017, https:   www middleeastmonitor com 20171124-ethiopia-denies-receiving-funding-from-qatar-to-build-renaissance-dam  4 KiRKPATRiCK D D , "in Snub to U S , Russia and Egypt Move Toward Deal on Air Bases", New York Times, 30 11 2017, https:  www nytimes com 2017 11 30 world middleeast russia- egypt-air-bases html 5 "Former world leaders, including Jean Chretien, sound alarm on global water crisis", thestar com, 10 09 2012, http:  www thestar com news  canada 2012 09 10 former world leaders including jean chretien sound alarm on global water crisis html 6 "Grand Ethiopian Renaissance Dam Projcct", https:   www salini-impregilo com en proj ects in-progress dams-hydroelectric-plants-hydraulic-works grand-ethiopian-renaissance-dam-project html 7 GREENFiELD D , "Muslim Brotherhood claims Saudi Arabia, israel, America and iran are behind coup" Frontpage, 10 08 2013, https:   www frontpagemag eom point 200089  muslim-brotherhood-claims-saudi-arabia-israel-daniel-greenfield 8 iSRAELiPM BENJAMiN NETANYAHU FULL SPEECH AT UN 9 19 17, https:  www youtube com watch?v= JF9cWmjgEc 9 Jones J , The Fashoda incident, West Chester University, History, http:  courses wcupa edu  jones his312 lectures  fashoda htm 10 KAMERi-MBOTE P, Water, Conflict, and Cooperation: Lessons From the Nile River Basin (No 4), Wilson Center, http:  www wilsoncenter org publication water-conflict-and-cooperation-lessons-the-nile-river-basin-no-4 11 KEDAR M , "Why the Saudis and Muslim Brotherhood Hate Each Othcr" Arutz Sheva, 13 05 2014, http:  www israelnationalnews com  Articles Article aspx 14994 12 LANDLER M , "Trump Recognizes Jerusalem as israel's Capital and Orders U S Embassy to Move", The New York Times, 06 12 2017, https:  www nytimes com 2017 12 06 world  middleeast trump-j erusalem-israel-capital html 13 Nile Basin initiative: Water Resources Planning and Management Project, http:  www ess co at  WATERWARE NiLE background html 14 NiSMAN D , "China's African Water Scrumbie" Huffington Post, https:  www huffingtonpost com daniel-nisman chinas-african-water-scra b 2248874 html 15 0ZYAGLi F , "Hassan Al-Banna: The man who started it all" World Bulletin, http:  www worldbulletin net personage 115124 hassan-al-banna-the-man-who-started-it-all 16 "Palestinians caii ,days ofrage'overUS Jerusalem move", Al Jazeera, 06 12 2017, http:  www aljazeera com news 2017 12 palestinian-days-rage-trump-jerusalem-plan- 171206103433314 html 54 iNFOSFERA 17 POPESCU A i C , Control of key maritime straits - China's global strategic objective", Geostrategic Puise Supplement, No 225, 25 11 2016, iNGEPO Consulting 18 POPESCU A LC , "The decline of Kemalism and Turkey's "grey zone  destiny", "GEOSTRATEGiC PULSE'' Supplement, no 237, 20 May 2017, iNGEPO-Consulting Brasov 19 "Russia and Ethiopia sign a Memorandum of understanding on cooperation in peaceful uses of athomic energy", ROSATOM, 19 06 2017, http:  www rosatom ru en press-centre news  russia-and-ethiopia-sign-a-memorandum-of-understanding-on-cooperation-in-peaceful-uses- of-atomic-ene  20 Toshka Project - Mubarak Pumping Station , Egypt, water-technology net, http:  www water-technology net proj ects mubarak  21 UNRWA, Where We Work, 01 12 2016, https:   www unrwa org where-we-work jordan 22 U S Relations With Ethiopia, US Department of State, BUREAU OF AFRiCAN AFFAiRS, 10 05 2017, https :  www state gov r pa ei bgn  2859 htm 23 VERHOEVEN H , Africa's Next Hegemon: Behind Ethiopia’s Power Plays, 12 04 2015, http:  ogadentoday com ?p=6991 24 XUEQUAN M , Ethiopia’s Grand Renaissance Dam 60 pct completed, Xinhua, 08 08 2017, http:  www xinhuanet com english 2017-08 08 c 136506781 htm 25 WOLF A T , Newton J T , Case Study of Transboundary Dispute Resolution: the Nile waters Agreement, Oregon State University, institute for Water abd Watersheds, http:  www transboundarywaters orst edu research case studies Nile New htm 1 http:  siteresources worldbank org EXTAFRNiLEBASiNFimages map full size jpg accesat la data de 22 01 2018 2 Harold Edwin Hurst Charles Gordon Smith, Magdi M El-Kammash, Nile River, Britannica https:  www britannica com place Nile-River, accesat la data de 25 01 2018 3 Nile Basin initiative: Water Resources Planning and Management Project http:  www ess co at WATERWARE NiLE  background html, accesat la data de 25 01 2018 4 Andrew Carlson, Who Owns the Nile? Egypt, Sudan andEthiopia ’s History-Changing Damyol 6, 06 03 2013, http:  origins osu edu article  who-owns-nile-egypt-sudan-and-etluopia-s-lustory-changing-dam, accesat la data de 25 10 2015 5 David Das Neves, The food situation in Ethiopia is also of great concern UNDP, 30 05 2017, http:  www undp org content undp en home blog 2017 5 23  La-situation-alimentaire-en-Etluopie-aussi-est-extr-mement-pr-occupante htinl, accesat la data de 25 01 2018 6 Nile Basin initiative: Water Resources Planning and Management Project op cit 7 Termen introdus de publicistul olandez Harry Verhoeven Vezi: Harry Verhoeven, Africa ’s Next Hegemon: Behind Ethiopia’ sPower Plays 12 04 2015, http:  ogadentoday com ?p=6991, accesat la data de 27 10 2015 8 Jim Jones, The Fashoda incident West Chester University, History, http:  courses wcupa edu jones liis312 lectures  faslioda htm, accesat la data de 25 10 2015 9 Daniel Doran, The Jonglei Canal Project: A Case Study on Water Security in Southern Sudan, Peace Operations Training institute, http:  www peaceopstraining org cotipso theses the-jonglei-canal-project-a-case-study-on-water-security-in-sou , accesat la data de 24 10 2015 10 "Economic dimension of the conflicU, http:  wwwl american edu faculty singennan eagleeyeondarfur  economicdimensionsmain html, accesat la data de 12 01 2018 11 Aaron T Wolf, Joshua T Newton, Case Study ofTransboundary Dispute Resolution: the Nile waters Agreement, Oregon State University, institute for Water abd Watersheds, http:  www transboundarywaters orst edu researcli case studies Nile New htm, accesat la data de 24 10 2015 12 Martin W Lewis, Religious Change and Tension in Ethiopia, GeoCurentts, 21 06 2013, http:  www geocunents info  cultural-geography religion religious-change-and-tension-in-etliiopia, accesat la data de 25 10 2015 13 Patricia Kameri-Mbote, Water, Conflict, and Cooperation: Lessons From the Nile River Basin (No 4) Wilson Center, http:  www wilsoncenter org publication water-conflict-and-cooperation-lessons-tlie-nile-river-basin-no-4, accesat la data de 25 10 2015 14 Este vorba despre Acordul de la Helsinki din 1966, Conventia Natiunilor Unite privind legiferarea utilizarii non-navigabile a cursurilor de apa din 1997, initiativa Nile Basin 1999 15 Toshka Project - Mubarak Pumping Station , Egypt water-tecluiology net, http:  www watcr-tcchnology net projccts  mubarak , accesat la data de 20 10 2015 16 Cooperative FrameworkAgreement Nile Basin initiative, http:  www nilebasin org index plip nbi cooperative-framework-agreement, accesat la data de 20 01 2018 55 iNFOSFERA 17 Mu Xuequan, "Ethiopia’s Grand Renaissance Dam 60 pct completed", Xinhua, 08 08 2017, http:  www xinhuanet com englisli 2017-08 08 c 136506781 htm, accesat la data de 20 01 2018 18 GrandEthiopian Renaissance Dam Project, https:  www salini-impregilo com en projects in-progress dams-hydroelectric-plants-hydraulic-works grand-ethiopian-renaissance-dam-project html, accesat la data de 25 01 2018 19 Daniel Nisman, "China’s African Water Scramble" Huffington Post, https:  www huffingtonpost com daniel- nisman chinas-african-water-scra b 2248874 html, accesat la data de 27 01 2018 20 JeanKumagai The Grand Ethiopian Renaissance Dam Gets Set to Open iEEE SPECTRUM, 30 12 2016, https:   spectrum ieee org energy policy the-grand-etluopian-renaissance-dam-gets-set-to-open, accesat la data de 27 01 2018 21 JeanKumagai, op cit 22 GrandEthiopian Renaissance Dam Project, op cit 23 Daniel Nisman, op cit 24 Ayah Aman, "Cairo taps World Bank to mediate Ethiopian dam dispute", AL-MONiTOR, 12 01 2018, https:  www al-monitor com pulse originals 2018 01 egypt- world-bank-intennediary-etliiopia-renaissance-dam html, accesat la data de 27 01 2018 25 Harry Verhoeven, Africa ’sNext iiegemon: Behind Ethiopia’s Power Plays 12 04 2015, http:  ogadentoday com ?p=6991, accesat la data de 27 10 2015 26 Samy Magdy, "Egypt wams Ethiopia Nile dam dispute is ‘life or death’", 18 11 2019, Times of israel https:  www timesofisrael com egypt-wams-etluopia-nile-dam-dispute-life-or-deatli , accesat la data de 27 01 2018 27 Griff Witte, Egypt sees Ethiopian dam as a risk to water supply, The Guardian, 18 06 2013, https:  www theguardian com world 2013 jun 18 egypt-ethiopia-dam-blue-nile, accesat la data de 27 01 2018 28 Situat la frontiera dintre Egipt si Sudan, Barajul de la Aswan a fost construit de egipteni in anii 1960, cu sprijin sovietic, cu scopul de a regulariza inundatiile, de a produce energie electrica si de a stoca apa pentru perioadele secetoase 29 Mohamed Asal, "Qatar funds Ethiopia’s dam to escalate crisis with Egypt", Egypt Today 14 11 2017, https:  www egypttoday com Article 2 32555 Qatar-funds-Ethiopia%E2%80%99s-dam-to- escalate-crisis-with-Egypt, accesat la data de 25 01 2018 30 Daniel Nisman, op cit 31 "Ethiopia denies receiving funding from Qatar to build Renaissance Т)ат", AiEAiO Middle EastMonitor 24 11 2017, https:  www middleeastmonitor com 20171124-etluopia-denies-receiving-funding-from-qatar-to-build-renaissance- dam , accesat la data de 25 01 2018 32 Ayah Aman, op cit 33 "Egypt Ethiopia and Sudanto meet onMonday forNile damtalksEAiEAiO Aliddle EastMonitor, 28 01 2018, https:   www middleeastmonitor com 20180128-egypt-etluopia-and-sudan-to-meet-on-monday-for-nile-dam-talks , accesat la data de 25 01 2018 34 Fatma Ozyagli, Hassan Al-Banna: The man who started it all World Bulletin, http:  www worldbulletin net  personage 115124 hassan-al-banna-the-man-who-started-it-all, accesat la data de 29 03 2017 35 MohamedMorsy Fast Facts, CNN Library, 23 06 2016, http:  edition cnn com 2012 12 28 world meast mohamed-morsy—fast-facts index html, accesat la data de 07 04 2017 36 Daniel Greenfield, "Muslim Brotherhood claims Saudi Arabia, israel, America and iran are beliind coup", Frontpage, 10 08 2013, https:  www frontpagemag coin point 200089 muslim- brotherhood-claims-saudi-arabia-israel-daniel-greenfield, accesat la data de 25 01 2018 37 Alba lulia Catrinel Popescu, "The decline of Kemalism and Turkey’s "grey zone" destiny", GEOSTRATEGiCPULSE Supplement, no 237, 20 May 2017, iNGEPO-Consulting Brasov 38 Pinar Tremblay, Muslim Brotherhoodcrumbling aroundErdogan, AL-MONiTOR, 24 01 2018, https:  www al-monitor com pulse originals 2018 Ol turkey-muslim-brotherhood-last-bastion-crurnbling html, accesat la data de 25 01 2018 39 Hussein ibish, is this the end of the failedMuslim Brotherhoodproject? The National, 05 10 2013, https:  www thenational ae is-this-the- end-of-the-failed-muslim-brotherhood-project-1 478124, accesat la data de 25 01 2018 40 "National islamic Front", http:  www sudanupdate org WHOSWHO NiF HTM, accesat la data de 07 07 2017 41 Hassan al-Turabi, Sudan opposition leader who hosted Osama bin Laden, dies The Guardian, 06 03 2016, https:   www theguardian eom world 2016 mar 06 liassan-al-turabi-sudan-opposition-leader-who-hosted-osama-bin-laden-dies, accesat la data de 25 01 2018 42 UNRWA, Where We Work, 01 12 2016, https:  www unrwa org where-we-work jordan, accesat la data de 25 01 2018 43 Curtis Ryan, Jordan ’s islamic Action Front Presses for Role in Governing, Camegie Middle East Center, 19 08 2008, http:  camegie-mec org sada 20919, accesat la data de 07 07 2017 44 Justice and Development Party: Morocco 26 02 2016, intemationalRelations org, http:  intemationalrelations org  justice-and-development-party-morocco , accesat la data de 08 07 2017 45 Stacey Philbrick Yadav, Yemen ’sMuslim Brotherhood and the perils of powersharing, Brookings, 2015, https:  www brookings edu wp-content uploads 2016 07 Yemen Yadav-FiNALE pdf, accesat la data de 07 07 2017, p l 46 Caroline Alexander, Sam Dodge, Muslim Brotherhood is at theHeart of GulfStandoffWith Qatar, Bloomberg, 07 06 2017, https:  www bloomberg com graplucs 2017-muslim-brotherhood , accesat la data de 07 07 2017 56 iNFOSFERA 47 Tamara Qiblawi, Mohammed Tawfeeq, Elizabeth Roberts, Hamdi Alkhshali, Qatar rift: Sandi, UAE, Bahrain, Egypt cut diplomatic ties, CNN, 27 07 2017, http:  edition cnn com 2017 06 05 middleeast saudi-bahrain-egypt-uae-qatar-terror index html, accesat la data de 07 08 2017 48 Mordechai Kedar, Why the Saudis andMuslim BrotherhoodEtate Each Other, Arutz Sheva, 13 05 2014, http:  www israelnationalnews com Articles Article aspx 14994, accesat la data de 07 04 2017 49 "Tenor list: 59 individuale and 12 Qatari-affiliated entities as listed in the Sandi, UAE, Bahraini, Egyptian statement" Arab News, http:  www arabnews com node 1112391 saudi-arabia, accesat la data de 07 08 2017 50 Nael Masalha, Shadi Hamid, "More than just the Muslim Brotherhood: The problem of Hamas and Jordan’s islamic MovemenC, BROOKiNGS, 06 02 2017, https:  www brookings edu researcli more-than-just-the-muslim-brotherhood-the-problem-of-hamas-and-jordans-islamic- movement , accesat la data de 07 07 2017 51 "international reactions to Morsi’s removal" Al Jazeera 05 07 2013, http:  www aljazeera com news  middleeast 2013 07 201373223029610370 html, accesat la data de 07 04 2017 52 Al-Masry Al-Youm, Brotherhood international organization meets to examine escalation against Egypt, EGYPT iNDEPENDENT, 26 09 2013, http:  www egyptindependent com brotherhood-intemational-organization-meets-examine-escalation-against-egypt , accesat la data de 07 01 2018 53 "Egypt downgrades diplomatic relations withTurkey, expels ambassador", Hiirriyet Daily News, 23 11 2013, http:   www hurriyetdailynews com egypt-downgrades-diplomatic- relations-with-turkey-expels-ambassador-58413, accesat la data de 07 01 2018 54 "Turkey sets up largest overseas anny base in Somalia", Al Jazeera, 01 10 2017, http:  www aljazeera com  news 2017 10 turkey-sets-largest-overseas-anny-base-somalia-171001073820818 html, accesat la data de 07 01 2018 55 Mark Landler, Trump Recognizes Jerusalem as israel s Capital and Orders U S Embassy to Move, The New York Times, 06 12 2017, https:  www nytiines coin 2017 12 06 world iniddleeast trainp-jerasalem-israel-capital html, accesat la data de 07 01 2018 56 Palestinians caii ,days of rage ’over US Jerusalem move Al Jazeera, 06 12 2017, http:  www aljazeera com  news 2017 12 palestinian-days-rage-trump-jerusalem-plan-171206103433314 html, accesat la data de 07 01 2018 57 Olivia Beavers, "iran votes to declare Jerusalem, capital of Palestine’", The HUi, 27 12 2017, http:  theliill com  homenews administration 366601-iran-votes-to-declare-jerasalem-the-capital-of-palestine, accesat la data de 07 01 2018 58 "Riyadh summit discusses ways of rooting out terrorism" Al Jazeera, 21 05 2017, http:  www aljazeera com  news 2017 05  riyadh-smninit-discusses-ways-rooting-terrorisin-170521132843998 html, accesat la data de 07 01 2018 59 Bridget Johnson, Al-Qaeda Slams Trump as ,Hateful Crusader Master, ’lssues Fresh Caii for Jihad, PJ MEDiA, 23 05 2017, https:  pjinedia coin hoineland-security 2017 05 23 al-qaeda-slains-truinp- as-hateful-crasader-master-issues-fresh-call-for-jihad , accesat la data de 25 10 2015 60 Amira Abo el-Fetouh, "Jerusalem is lost only inthe eyes of the insolent‘,MEMO Middle EastMonitor, 19 12 2017, https:  www middleeastmonitor coni 20171219-ierasalem-is-lost-only-in-the-eyes- of-the-insolent , accesat la data de 25 01 2018 61 Peter Beaumont, Patrick Wintour, Macron tells Netanyahu that US recognition of Jerusalem is threat to peace, The Guardian, 10 12 2017, https:  www theguardian coin world 2017 dec 10 benjamin-netanyahu-visits-europe-after-us-recognition-of- jerasalem-israel-capital, accesat la data de 07 01 2018 62 Alba lulia Catrinel Popescu, "Control of key maritime straits - China’s global strategic objective", Geostrategic Puise Supplement, No 225, 25 11 2016, iNGEPO Consulting 63 Alba lulia Catrinel Popescu, idem op cit 64DavidD Kirkpatrick, in Snub to U S , Russia andEgyptMove TowardDeal on Air ZG sc s New York Times 30 11 2017, https:  www nytiines coin 2017 ll 30 world iniddleeast rassia-egypt-air-bases html, accesat la data de 07 01 2018 65 "Russia and Ethiopia sign a Memorandum of understanding on cooperation in peaceful uses of athomic energy", ROSATOM, 19 06 2017, http:  www rosatom ru en press-centre news russia-and-ethiopia-sign-a-memorandum-of-understanding-on-cooperation-in-peaceful-uses-of-atomic-ene , accesat la data de 07 01 2018 66 Rachael Revesz, "Donald Trump praises Egypt President al-Sisi and plans trip to Cairo", iNDEPENDENT, 21 05 2017, http:  www independent со uk news world americas donald-trump-praises-egypt-president-abdel-fattah-al-sisi-safety-visit-cairo-saudi-arabia-meeting-a7747171 html, accesat la data de 07 01 2018 67 U S Relations With Ethiopia, US Department of State, BUREAU OF AFRiCAN AFFAiRS, 10 05 2017, https:  www state gOv r pa ei bgn 2859 htm, accesat la data de 07 01 2018 68iSRAELiPM BENJAMiN NETANYAHU FULL SPEECHAT UN 9 19 17, https:  www youtube com watch?v= JF9cWmjgEc, accesat la data de 07 01 2018 69 "Fonner worid leaders, including Jean Chretien, sound alann on global water crisis", thestar com, 10 09 2012, http:   www thestar com news canada 2012 09 10 fonner world leaders includingjean clu-etien sound alann on global water crisis html, accesat la data de 25 10 2015 70 Former worid leaders, including Jean Chretien, sound alarm on global water crisis idem op cit 57 iNFOSFERA Dr ing isabela ANCLt Abstract Wishing to describe certam geopolitical and geostrategic evolutions andprospectives, more and more analysts are using a series of "pseudo-academic " concepts, hopping that, this way, they coidd be understand easier in an informational era, with multiple problems which elicit curiosity and controversy, the desire for knowledge could be fulfilled easier when the scientific terminology is narrowed down to an acceptable level of understanding and the information is adapted in this way in this context, the politica! behaviour of the North Korean leader on national and international plan could be explained - and understood - easier if we understand the behavioural mechanism of the "elephant in the room", "red ant" or of the "swans" - black, grey or white Keywords: "salami slicing ", cabbage leaves ", " white raven  crow ", "pink elephant ", "black swan ", "gray swan", "white swan", "red ant", Kim family, Kim Jong-Un, Asia-Pacific, Korean peninsula, North Korea, DPRK, South Korea introducere in ilustrarea unor evenimente, in descrierea unor evolutii si perspective geopolitice si geostrategice, tot mai multi specialisti apeleaza la o serie de concepte "pseudo-academice" sperand astfel ca pot fi intelesi mult mai usor si asa si este pentru ca ar fi dificil pentru neofiti sa inteleaga teorii precum cele ale generalului Tuhacevschi1, ale lui Alexander Svechin (care a conceput "Strategia" mediului militar rus2) sau pe cele care au in vedere descrierea implementarii matricii operationale a generalului V Gherasimov si care privesc domeniul mai extins al razboiului hibrid rus (in general), respectiv razboiul informational rus (in particular) intr-o epoca a informationalului, cu numeroase probleme care starnesc curiozitatea si controversele, dorinta de cunoastere se poate indeplini mult mai usor atunci cand terminologia stiintifica este redusa la un nivel acceptabil de intelegere, iar informatia este astfel prelucrata De exemplu, atunci cand se vorbeste despre tactica Chinei in regiunea Marii de Sud a Chinei se utilizeaza comparatia cu actiunea de taiere in felii a unui salam (salami slicing') sau descrierea foilor de varza (cabbage leaves) Cu alte cuvinte, actiunile Chinei, in pofida tuturor actiunilor intreprinse de ceilalti actori din regiune, au continuat ritmic, insistent si persistent (pas cu pas), Beijingul demonstrand ca nimeni si nimic nu il poate opri atunci cand si-a propus realizarea unui "interes strategic national" in fapt, realizarea insulelor artificiale, a facilitatilor de pe suprafata acestora, ritmul de constructie si amplitudinea  amploarea acestora in arhipelagurile Paracel si Spratly ne demonstreaza din plin acest fapt La fel de usor interpretam si alte sintagme - corbul alb, elefantul roz sau furnica rosie Mult timp "elefantul" a reprezentat halucinatia betivanilor, cu trecerea timpului acest "elefant" "schimbandu-se" in soareci, maimute, girafe, hipopotami etc , la care s-au adaugat si culori - albastru, rosu, verde, roz etc in 2008, Functionar public, doctor in stiinte Militare si informatii 58 iNFOSFERA candidata republicana la postul de vice-presedinte al SUA, Sarah Palin, a utilizat sintagma "elefanti roz" atunci cand a facut referire la femeile conservatoare, precum ea insasi, Carly Fiorina, Sue Lowden si Jane Norton (elefantul este simbolul Partidului Republican, iar rozul este culoare tipic feminina) Dupa acest moment, a existat tendinta de a face referire la un "elefant roz" (sau "elefantul din camera") atunci cand avem o problema evidenta despre care nu dorim sa discutam sau avem o conditie frustrare pe care nimeni nu doreste sa o confrunte Termenul se refera la o intrebare problema controversata care este evidenta pentru toata lumea care o cunoaste, dar care este ignorata in mod deliberat deoarece orice alt comportament (sa actionezi pentru solutionarea acesteia) ar provoca o mare jena, ar atrage di scutii certuri sau, pur si simplu, este interzis a se discuta despre aceasta Expresia poate implica o judecata de valoare (adoptarea comportamentului pasiv-agresiv) cum ca problema ar trebui discutata in mod deschis sau se admite ca problema exista si nu va disparea de la sine De exemplu, doua persoane stau de vorba si pastreaza dialogul intr-o nota pozitiva, optimista, ca si cand nimic nu s-ar fi intamplat Dar s-a intamplat ceva si, desi fiecare dintre acestia stie ca ceva nu este in regula, se prefac ca acel ceva nu exista, ca totul merge bine, ca nu e momentul sa vorbeasca despre aceasta Paradoxal, cele doua persoane se gandesc la acelasi lucru, dar nici unul nu are curajul sa spuna Expresia corbul alb" nu are o istorie deosebita, fiind utilizata in sociologie si psihologie, si semnifica, fie ca este un semn  prevestire rauvoitor (un indicator al unor lucruri rele care se presupune ca vor veni), fie exista un "cal troian", adica ceva care la prima vedere ar parea ca este grozav, dar care se dovedeste ulterior ca este un dezastru Cu alte cuvinte, "corbul alb" este similar unei fraude, unei mari minciuni, adica simularea unui dezastru intr-un ambalaj frumos, atragator, plin de perspective minunate in cazul "furnicii rosii", similitudinea se realizeaza mai usor: ceva mic, nesemnificativ, care ne deranjeaza fara ca acel ceva sa actioneze in vreun fel Este suficient sa te gandesti la acea "furnica" si incepi sa te scarpini, totul devine incomod si incepi sa o cauti, sa o alungi, desi ea nici nu exista in apropiere, totul putand fi doar o tactica de distragere a atentiei de la lucruri importante Termenul "lebada neagra" provine dintr-o expresie latina a poetului luvenal, acesta afirmand ca "un om bun e la fel de rar ca o lebada neagra" 3, in timp, termenul a fost introdus in limba engleza cu acelasi inteles, iar importanta metaforei a fost relevata prin analogia cu fragilitatea oricarui sistem de gandire (un set de concluzii poate fi invalidat in clipa in care oricare dintre postulatele sale fundamentale este invalidat), aparitia unei singure " lebede negre" invalidand atat logica frazei (toate lebedele sunt albe), cat si orice alte deductii bazate pe aceasta Cu alte cuvinte, termenul este utilizat pentru a defini un lucru imposibil care ar putea deveni posibil mai tarziu in contemporaneitate, pentru un eveniment rar, neprevizibil si cu efecte pozitive, specialistii utilizeaza termenul de "lebada alba" in timp ce termenul de "lebada gri" este utilizat pentru evenimentele ale caror efecte pot fi prevazute pana la un anumit punct, dar a caror aparitie este improbabila Conceptul a luat amploare odata cu utilizarea sa de catre Nassim Taleb4 (care dorea sa arate cum se contracareaza necunoscutul, abstractul si incertitudinea imprecisa, respectiv corbii albi si elefantii roz) Taleb afirma ca "ceea ce numim este un eveniment care are urmatoarele (trei) atribute: mai intai, este o extrema, se gaseste in exteriorul asteptarilor normale, deoarece nimic din trecut nu poate indica, in mod convingator, posibilitatea aparitiei sale; in al doilea rand, produce un "impact" extrem, iar in al treilea rand, in ciuda statutului de eveniment extrem, natura umana ne face sa producem explicatiile necesare justificarii aparitiei sale doar dupa manifestarea sa, facand, astfel, evenimentul sa para previzibil si explicabil Dupa prima aparitie consemnata a evenimentului, acesta este rationalizat retrospectiv, ca si cum cum era de asteptat sa se intample, in sensul ca datele relevante erau disponibile, dar nu au fost luate in considerare 59 iNFOSFERA in momentul calcularii riscurilor Acelasi lucru este valabil si pentru perceptiile personale ale indivizilor in realitatea practica insa, ne confruntam cu mai multe tipuri de erori, precum eroarea confirmarii - se confunda absenta unor dovezi cu dovada absentei (de exemplu, se presupune ca absenta celulelor canceroase inseamna dovada absentei bolii, ceea ce nu este adevarat) sau cea privind dovezile tacute5 Totodata, gasim foarte rar situatii in care indivizii nu emitjudecati si nu cauta certitudini, in general trebuind sa se bazeze pe predictii care nu afecteaza viata si starea economica (indicatori economici, piata, preturi etc ) Teoria evenimentelor de tip "lebada neagra" este utilizata pentru a descrie un eveniment neasteptat cu un impact major pentru observator si mediul inconjurator, putand explica: rolul disproportionat al evenimentelor rare, cu impact major si dificil de prezis, care depasesc limitele asteptarilor normale; imposibilitatea calcularii probabilitatii evenimentelor rare cu ajutorul metodelor stiintifice (tocmai datorita probabilitatii foarte mici de a se derula); prejudecatile psihologice, individuale si colective care ne fac sa devenim ignoranti in fata incertitudinii si a rolului masiv al evenimentelor istorice rare Asa-zisele evenimentele rare si improbabile au loc, in realitate, mai des decat credem, iar cel mai elocvent exemplu il constituie "crizele" Peninsulei Coreene Este gresit a face presupuneri bazate doar pe ceea ce se vede si se presupune ca stim, realitatea fiind cu mult mai complexa si mai imprevizibila N Taleb considera ca propozitia "eu stiu" este doar o iluzie necesara, acesta neincercand sa prevada "lebedele", ci doar dorind sa induca capacitatea de rezistenta impotriva ideilor negative si cresterea capabilatii de a exploata ideile pozitive Pornind de la experienta sa din domeniul financiar, Taleb crede ca bancile si firmele financiare sunt extrem de vulnerabile la "lebedele negre" deoarece se expun unor pierderi care depasesc estimarile lor cele mai negative, specialistul criticand vehement utilizarea modelului distributiei normale (Gauss) la calculul riscurilor de firma "Salamul feliat", "corbul alb", "elefantul roz" si "furnica rosie" in Peninsula Coreea Cum se pot aplica toate conceptele mentionate? Situatia din Peninsula Coreeana este una extrem de complicata, frustranta pentru unii actori majori de pe scena internationala, motiv pentru care pare dificila sarcina de a o cataloga: este un "elefant", o "furnica rosie", o "lebada neagra" sau se "feliaza salamul"? Cum am putea numi programul nuclear nord-coreean sau comportamentul liderului de la Pyongyang? Cum eticheteaza Kim Jong-Un tactica sa vis-a-vis de dezvoltarea programului nuclear sau de politica externa a tarii? Pentru a realiza prezentari pertinente trebuie sa nu uitam de principalul sfat al lui N Taleb cum ca tipologia impactului indus de o "lebada neagra" depinde foarte mult de observator, o "lebada neagra" pentru un curcan nefiind identica cu lebada neagra pentru macelar6, obiectivul final fiind acela de a "evita sa fii curcan" (prin identificarea zonelor vulnerabile), "lebada neagra" putandu-se metamorfoza intr-o "lebada alba" in acest context, Coreea de Nord este cel mai reprezentativ caz al modului in care un stat slab vulnerabil isi poate transforma slabiciunea in punct forte Promovand o retorica incisiva si actiuni imprevizibile, intre amenintari belicoase si actiuni diplomatice stranii, Coreea de Nord (Republica Democrata Ropulara Coreeana  RPDC) a reusit sa supravietuiasca perioadelor bune sau "reci" ale vremii Chiar si in prezent, mai sfidator ca oricand, liderul nord-coreean Kim Jong-Un ofera posibilitatea scaderii tensiunilor din relatia cu vecinul sau din Sud, la foarte scurt timp dupa ce a amenintat SUA cu armele nucleare Actionand ca o "furnica rosie" pentru actorul american (deranjant), un "elefant" pentru vecinii sai (China si Rusia), un bucatar profesionist care "feliaza" timpul (din punctul sau de vedere) si ca o perfecta "lebada neagra" pentru comunitatea internationala, Coreea de Nord nu este nici de ignorat, nici de promovat in prim-plan, fiind, paradoxal, un iscusit actor minor (devenit "aproape" major) intr-o regiune importanta din punct de vedere economic si strategic interesant este insa modul in care 60 iNFOSFERA vecinul sau de la sud priveste aceasta situatie, fiind evident pentru Coreea de Sud ca RPDC cauta o modalitate de a "iesi" cu mandria intreaga din acest cerc al escaladarii conflictului, motiv pentru care nici nu doreste ca SUA sa initieze vreo lovitura preemptiva asupra RPDC Cele doua state coreene au opinii similare in ceea ce priveste comportamentul marilor actori, SUA, Japonia, China si Rusia, considerand ca acestea au propriile interese in Peninsula Coreeana, o scena pe care sa isi expuna temerile si ambitii nationale proprii ideea a fost mai valorizata in Nord decat in Sud, unde sud-coreeni s-au simtit confortabil in contextul garantiilor oferite de prezenta americana Valoarea acestor garantii pare a se fi schimbat odata cu amenintarea unui atac preventiv Dislocarea masiva de piese de artilerie de catre Nord, oricat de invechite ar fi acestea, in Zona Demilitarizata s-a dovedit a fi o actiune geniala deoarece nu este necesara tehnica de ultima generatie pentru a putea lansa proiectile la distanta, Seulul fiind o tinta facila datorita situarii la aproximativ 40 de km de frontiera comuna Aceasta actiune a determinat insa Coreea de Sud sa-si reconsidere opinia ca RPDC este principalul sau adversar, apreciind ca au un interes fundamental comun, iar distrugerile cauzate de razboiul inter-coreean sunt inca vii in memoria celor doua state Similar, cele doua state isi amintesc ca si alte conflicte din regiune (ruso-nipon, sino-nipon) s-au derulat in peninsula tara ca vreun stat coreean sa fie implicat (cauza sau participare) Cele doua state au constientizat insa ca logica urmarita de ele genereaza rezultate diferite Totusi, daca obiectivul principal este acela de a exclude terte parti care ar putea genera  sustine un conflict razboi, atunci niciunul dintre cele doua state nu-si poate permite sa fie atras in aceste ambitii straine in relatiile SUA-Coreea de Sud, RPDC este "elefantul din camera", fiind imperativ pentru Seul sa previna un astfel de atac deoarece toata situatia (a se citi comportamentul RPDC) ar deveni fie un "corb alb", fie o "lebada neagra", tara ca sa existe vreo posibilitate de "albire" a acesteia Solicitarea oficiala si repetata a Seulului ca Washingtonul sa nu initieze un atac a tradat o anumita neincredere intre cei doi parteneri, atenuata ulterior de acceptul Washingtonului de a amana orice actiune pana dupa incheierea Jocurilor Olimpice de iarna in fapt, nici SUA nu doreste sa atace RPDC, sperand ca o combinatie de sanctiuni si amenintari militare impresionante ("furnici rosii") ar putea determina Pyongyangul sa se conformeze sanctiunilor Confruntandu-ne cu o rapida dezvoltare a capabilitatilor nucleare si de rachete ale Pyongyangului, americanii au inceput sa dezbata posibilitatea unei lovituri preventive, limitate, (distrugerea locurilor de lansare a rachetelor nord-coreene) impotriva RPDC, una care sa impiedice regimul sa efectueze testari viitoare, evitandu-se astfel o confruntare armata totala Proponentii unei astfel de lovituri pornesc de la premisa ca capabilitatile conventionale si nucleare masive ale SUA il vor impiedica pe liderul suprem nord-coreean Kim Jong-Un sa riposteze (escaladarea situatiei echivaland cu distrugerea sa), dorind sa asigure Phenianul ca obiectivele SUA sunt limitate, ca nu se doreste schimbarea regimului si nici nu se intentioneaza ocuparea tarii Este putin probabil insa ca o astfel de lovitura sa se deruleze conform planificarii, neexistand garantia ca liderul nord-coreean nu va riposta in acest caz, apare riscul unui razboi total in peninsula coreeana, cu moartea a milioane de oameni (si diminuarea puterii si influentei SUA in Asia-Pacific) in plus, este extrem de dificila obtinerea surprizei strategice deoarece Washingtonul va cauta sa conlucreze cu Seulul si Tokyo pentru a pregati fortele armate de un eventual raspuns nord-coreean, ceea ce ar implica dislocarea de trupe si alte resurse in regiune in context, Coreea de Sud si Japonia vor dori sa-si pregateasca populatiile cu scopul cresterii sanselor lor de supravietuire, iar SUA sa evacueze personalul american (peste 10 000) de pe teritoriul sud-coreean inainte de lovitura, ceea ce inseamna derularea de operatii de mare anvergura si imposibilitatea ignorarii miscarilor de catre RPDC Kim Jong-Un insa nu a acceptat acest "corb alb" american deoarece nu are nicio intentie de a incerca sa cucereasca Coreea de Sud prin forta sau sa declanseze un conflict in peninsula, 61 iNFOSFERA ci doar incearca sa castige timp ("feliind salamul") stiind ca Washingtonul nu va ignora rugamintea aliatului sau (s-ar distruge alianta SUA-Coreea de Sud tara implicarea directa a RPDC) Programul nuclear este strans legat de legitimitatea lui Kim Jong-Un si a regimului sau, nefiind numai strategic important, ci si fundamental pentru ca regimul sa- si justifice conducerea Din perspectiva Pyongyangului, atacul asupra armamentului nuclear si rachetelor nord-coreene si crutarea conducerii nord-coreene nu ar fi posibila, intre cele doua neexistand nicio diferenta Chiar daca Pyongyangul accepta asigurarile SUA, ar putea alege sa riposteze totusi crezand ca retalierea ar fi necesara pentru a pastra apararea pe viitor, de teama ca, esuand in a raspunde la o lovitura majora, ar putea sugera Washingtonului ca poate ataca RPDC in orice moment doreste Acest joc cu "elefanti" si "corbi albi" este privit atent de China a carei strategie urmeaza si ea exemplul "salamului feliat", adica dorind treptata indepartare a SUA de granitele sale simultan cu cresterea capabilitatilor pana la nivelul la care ar impune pierderi semnificative asupra unei potentiale forte de atac americane China nu doreste neaparat ca RPDC sa obtina atestarea statutului sau nuclear - "elefantul din camera" pentru ea - dar aceasta s-ar transforma in "lebada alba" daca ar putea determina clivajul relatiei SUA-Coreea de Sud Pentru Japonia, aceasta situatie ar aduna trei "lebede": alba - SUA poate construi o balanta de putere in Asia cu sau fara trupele si bazele sale aeriene din Coreea de Sud, ceea ce creste semnificatia trupelor existente pe teritoriul sau; gri - exista suficiente nemultumiri ale populatiei vis-a-vis de aceste stationari ale trupelor americane; neagra -geografic, Japonia are drept vecini pe RPDC (peninsula coreeana) si China in plus, coreenii din intrega peninsula si chinezii nu au uitat cat de brutala a fost conducerea nipona in regiune in prima jumatate a secolului 20 (fapt reflectat si in disputele teritoriale dintre Japonia si China, respectiv dintre Japonia si Coreea de Sud) Seulul si Tokyo doresc o peninsula denuclearizata, dar aceasta nu inseamna ca nu exista tensiuni in relatiile lor bilaterale O alianta stransa China-Coreea de Nord-Coreea de Sud reprezinta o provocare semnificativa pentru interesele nipone (Japonia s-ar vedea izolata), desi deschiderea Seulului pentru negocieri cu Pyongyangul nu inseamna ca acesta este gata sa solicite fortelor americane retragerea, dorinta de a fi condusa de RPDC sau de a se uni cu acesta Nicolas Levi isi punea intrebarea7 daca cele doua state ar trebui sa se reuneasca Opinia noastra tocmai a demonstrat ca, luand in considerare situatia geostrategica si actorii-cheie din Asia de Nord-Est, nimeni nu ar putea fi multumit cu o astfel de situatie Este binecunoscut si faptul ca, din punct de vedere economic, o astfel de reunire reprezinta o sarcina mult prea dificila de realizat Daca exista Romania si Republica Moldova, de ce nu s-ar mentine si doua state coreene, de ce ar trebui urmat exemplul Germaniei? Chiar daca s-ar relua planul fostului presedinte sud-coreean, Lee Myung-Bak, pentru unificarea peninsulei, realizarea unei "comunitati pasnice" nu inseamna si realizarea unei "comunitati economice" deoarece cresterea schimburilor inter-coreene si, implicit, imbunatatirea dramatica a economiei nord-coreene nu schimba si sistemele politice, acestea ramanand diferite insasi RPDC nu doreste schimbarea politicii sud-coreene deoarece aceasta s-ar putea materializa in absorbtia sa in fapt, o situatie ideala pentru cele doua state ar fi coexistenta, fiecare cu realitatile sale sociale, politice si strategice, impartind o istorie si o cultura comuna, acceptandu-se reciproc, pe acelasi nivel de importanta strategica Realitatea este ca niciun stat din lume nu crede intr-o posibila viitoare unificare a peninsulei (in prezent, persoanele interesate in unificarea peninsulei sunt doar aceia ale caror familii se afla in ambele parti ale peninsulei, dar acestia sunt destul de putini) Luand in considerare noile realitati ale RPDC si imposibilitatea unificarii, care sunt perspectivele pentru tara? Primul scenariuarfi revenirealapozitia de stat-satelit al Chinei in general, orice investitie chineza este protejata de personal militar chinez; aceasta ar insemna prezenta chineza ("elefant in camera") in RPDC, iar istoria ne-a demonstrat ca in relatia Coreea de Nord-China au existat 62 iNFOSFERA suficiente fluctuatii, perioadele de tensiune fiind intrerupte de cele calme impuse de indeplinirea unor interese reciproce Al doilea scenariu ar fi disparitia RPDC ONU ar putea trimite trupe in RPDC, dar aceasta necesita permisiunea Chinei, membru permanent al Consiliului de Securitate a ONU Chiar si in cazul unei astfel de situatii - o totala "lebada neagra" - o eventuala victorie va insemna ocuparea, temporara, a teritoriului nord-coreean de catre trupele ONU de mentinere a pacii, divizate pe regiuni ocupate asa cum se intampla in prezent in Balcani in cazul RPDC, ONU isi va mentine prezenta cu acceptul Beijingului si Seulului, dar numai dupa acceptarea unor conditii: chinezii sa poata utiliza populatia nord-coreeana ca sursa de mana de munca ieftina, dar strict limitata numeric China va interzice migratia populatiei nord-coreene pe teritoriul sau deoarece se teme ca aceasta s-ar conecta cu minoritatea nord-coreeana care traieste deja in China si, impreuna, ar putea initia miscari de independenta Similar, populatia nord-coreeana nu va avea acces nici in Coreea de Sud deoarece Seulul nu poate gestiona un numar mare de refugiati Cel de-al treilea scenariu ar fi ceea ce doresc dizidentii nord-coreeni, respectiv un atac preemptiv impotriva RPDC Coreea de Nord este totusi stat suveran si nimeni nu poate ignora acest lucru Pentru interventie trebuie invocata o necesitate umanitara, iar pentru aceasta ar trebui cunoscuta starea de opresiune reala a nord-coreenilor Din interviurile cu unii dizidenti, s-a apreciat ca aceasta stare este in curs de atenuare, mita inlocuind majoritatea pedepselor impuse de stat in plus, cine va conduce tara? Exista analisti regionali si occidentali care considera ca potentiala viitoare elita nord-coreeana ar trebui cautata in afara Peninsulei (cetatenii RPDC nu au educatia politica si economica necesara) sau in Coreea de Sud (unde se aduna majoritatea dizidentilor), dar mare parte dintre acestia apartin clasei de jos sau de mijloc si mai rar elitei, ca sa poata fi vazuti drept potentiali viitori lideri ai noii Corei de Nord Exista grupuri de nord-coreeni care au creat miscari pentru democratizarea RPDC, precum "Frontul National de Salvare pentru Reunificarea Democratica a Coreii", constituita din fosti oficiali guvernamentali nord-coreeni De asemenea, exista initiative realizate de "Grupul Choson Exchange", institutie focalizata asupra politicilor economice, de afaceri si pregatire juridica a tinerilor din Coreea de Nord Programele realizate de aceasta institutie acopera economicul, managementul companiilor, sectorul de dezvoltare a politicilor fiscala si financiara interesant este faptul ca exista si analisti occidentali care apreciaza ca noua elita nord-coreeana ar putea fi gasita in RPDC, posibil la noua Universitate de stiinta si Tehnologie din Pyongyang (care are ca obiectiv impulsionarea dezvoltarii economice a tarii, dezvoltarea de capacitati de afaceri si limbi straine) intrebarea care apare este urmatoarea: exista in cadrul marii familii conducatoare Kim germenii unei altfel de conduceri, moderna, fara extreme, mai deschisa culturii occidentale ? Ne confruntam cu "lebede" (albe, gri sau negre) sau avem si aici "elefanti", "furnici rosii" sau "corbi albi"? "Lebada neagra" (alba si gri) si familia lui Kim Jong-Un Exista numeroase opinii conform carora inasprirea sanctiunilor internationale nu va putea determina elita sa- si tradeze liderul, cu speranta ca nord-coreenii vor castiga libertate, o viata mai buna sau o conducere mai buna Din contra, din exemplele straine tarii s-a demonstrat ca libertatea vine, de cele mai multe ori, insotita de haos si pierderea puterii (preluata de masele aflate in turbulenta) Fara putere, ni ci o bogatie nu este utila pentru ca nu ai unde sa o construiesti sau sa o utilizezi O viata mai buna? Care este definitia acestui concept? Un lider mai bun? Cine este acesta? intr-un articol anterior8, am aratat ca legitimitatea conducerii lui Kim il-Sung si a lui Kim Jong-il nu au fost puse la indoiala, regimul bazandu-se fundamental pe reputatia atotputernicei familii Kim ("linia de sange de pe Muntele Baekdu "), fiind dificil de imaginat ca actualul sistem politic ar putea supravietui daca s-ar renunta la imaginile celor doi fosti lideri Fara a discuta statutul lui Kim il-Sung, rationalitatea 63 iNFOSFERA actiunilor lui Kim Jong-il a fost "limitata" de contextul specific al mediului nord-coreean si perceptiile proprii - eronate in mare parte -despre conditiile din interiorul si exteriorul tarii Totodata, daca Kim Jong- il a reusit sa controleze complet si cu succes pozitia sa timp de 15 ani, nu acelasi lucru s-ar putea afirma despre Kim Jong-Un, acesta cautand inca sa-si asigure totala loialitate a clasei conducatoare si populatiei Pe timpul mandatului sau, Kim Jong-il a reusit sa controleze foametea severa si sistemica criza economica, sa jongleze versatil relatiile tarii sale cu statele vecine si marile puteri, in mod special cele cu SUA, obtinand diverse forme de ajutor, inclusiv alimente si carburanti, fara a face prea multe din perspectiva concesiilor concrete promise a le realiza Pe scurt, cu extrem de putine avantaje, Kim Jong-il s-a dovedit a fi un extrem de priceput jucator, fiind foarte abil in a manipula si controla oamenii Trebuie sa mentionam, fara a detalia, ca structura de putere nord-coreeana (Biroul Politic9, Comisia de Aparare Nationala1" si Comisia Militara Centrala11) a fost slabita pe timpul lui Kim Jong-il, liniile de comunicatie si de autoritate informale capatand pondere majora Situatia s-a schimbat ulterior, spre sfarsitul vietii Jong-il incercand sa revitalizeze structurile formale, cu precadere cele din partid, pentru a-i oferi lui Kim Jong-Un un suport puternic in procesul de preluare a puterii O structura de putere informala ramasa puternica este "Secretariatul Personal"12 al "liderului suprem", structura care prezinta agenda de lucru zilnica a acestuia, inainteaza spre semnare documente aferente activitatilor zilnice, se ocupa de desfasurarea vizitelor acestuia si il pune la curent cu toate activitatile care pot sau chiar influenteaza dinamica puterii nord-coreene Kim Jong-il a utilizat acest "Secretariat" pentru a elimina orice "elefant", "furnica rosie" sau "lebede negre" din viata si activitatea sa in prezent, se pare ca actualul lider utilizeaza aceste intalniri ale "Secretariatului" ca sursa alternativa de informatii si pentru a intelege aprofundat procesul decizional, factorii de influenta care afecteaza acest proces si, posibil, instrumentele prin care el poate influenta acest proces in fapt, dupa 200913, Kim Jong-Un a inceput sa-si formeze propriul "Secretariat Personal", care are o stransa legatura cu Biroul Secretariat al Comitetului Central (BSCC14) Dupa 2010, actualul lider nord-coreean a primit rapoartele care veneau si plecau de la biroul tatalui sau si a inceput sa invete tot ce era necesar pentru a derula propria activitate politica si guvernamentala Conexiunea dintre Secretariat si BSCC s-a rupt odata cu eliminarea lui Jang Song-Taek (unchiul lui Kim Jong-Un), unul dintre conducatorii acestui "Secretariat Personal" (alaturi de sotia sa, Kim Kyong-Hui) "Secretariatul Personal" al lui Kim Jong-il a fost desemnat de catre acesta, prin testament, sa fie "consiliul de regenta" care apara si sustinea preluarea puterii de catre Kim Jong-Un Se pare insa ca Jang Song-Taek a preluat si pozitia de "turn de control" si pe cea de sef al "Secretariatului Personal" (responsabil de finantele familiei), iar daca Kim Jong-Un dorea sa opereze schimbari la nivel strategic trebuia intai sa se consulte cu "regentii" sai Situatia a constituit unul din motivele eliminarii lui Jang Song-Taek Ken E Gause15 afirma ca rolul de "lider suprem" se bazeaza pe doua nivele, strategic si operational La nivel strategic, Kim Jong-Un este singurul conducator al intregului proces decizional, in timp ce la nivel operational, in prezent, "liderul suprem" actioneaza drept "turn de control" in adoptarea deciziilor zilnice privind institutiile si organismele aflate in directa sa subordonare Ca o particularitate, in cazul actualului lider nord-coreean legatura intre pozitia de "lider suprem" si "tumul de control" a fost intrerupta la ordinul lui Kim Jong-il, prin constituirea "regentei" mentionate anterior Stilul de conducere al lui Jong-il a fost unul pragmatic, extrem de calculat si complex, in pofida imaginilor de "vedeta" si "tiran" ale acestuia, a vietii private tumultoase si extravagante, in realitate acesta fiind solitar, introvertit, egoist, obsedat in a controla informatiile, indiferent de tipul acestora16 Kim Jong-il a condus regimul sau prin teama si competitie, prin mita, umilire si amenintari cu eliminarea La polul opus, Kim Jong-Un este o persoana deschisa, ambitioasa, este spontan, dar si temperamental, constient de 64 iNFOSFERA limitarile si extinderile manifestarii puterii sale, extrem de dornic de schimbarea reforma tarii sale Acesta a inceput sa se simta bine in rolul de lider suprem, insa acest fapt nu inseamna ca nu cunoaste protocoalele, regulile formale si retelele de influenta informale, preferand inca sa discute probleme importante cu persoanele apropiate lui si, ulterior, cu cele semnificative din stat (partid si armata) Aceasta structura de putere se bazeaza pe "familia regala" Kim, care permite celor loiali lor, celor influenti si bogati, sa "umple" restul structurilor de stat, guvernamentale, de partid si militare, totul fiind in folosul si mentinerea puterii acesteia Familia Kim a fost si este extrem de numeroasa17, iar in interiorul acesteia se desfasoara lupte acerbe pentru putere, influenta si bogatie Fara a intra mai mult in detaliile aferente structurii de putere statala (pe care vom incerca sa o analizam ulterior'), vom aborda structurile de familie, de putere si influenta din cadrul acesteia, incercand sa determinam posibili viitori lideri, formali si informali, posibili inlocuitori ai lui Kim Jong-Un, alti actori semnificativi pentru evolutia conducerii regimului Cu alte cuvinte, sa gasim cine poate fi ignorat de actualul lider nord-coreean ("corbi albi"), cine este incomod pentru acesta ("furnici rosii" sau "elefanti in camera") si cine poate prezenta interes pentru actorii internationali ("lebedele" albe, gri sau negre) Astfel, "parintele" natiunii, Kim il-Sung, a avut sase copii cu doua sotii Cu prima sa sotie, Jong-Suk s-a casatorit in 1940 si a avut doi baieti, Yuri Yura - cunoscut drept Kim Jong-il, Alexander (Shura Pyong-il Man-il, mort in 1947) Sursa: Gause Ken E , North Korean House of Cards Leadership Dynamics under Kim Jong-un, Committee for Human Rights in North Korea, Library of Congress, Washington, DC, 2015 65 iNFOSFERA si o fiica Kyong-Hui (cunoscuta si ca Myongaera) Cei doi au adoptat doi copii: O Kuk-Ryol (n 1930, fiul lui O Chung Song, un partizan ucis in Manciuria) si Kyong-Son (n 1947) in 1949, Jong-Suk ramane insarcinata din nou, desi sanatatea sa era precara, si moare in acelasi an din cauza unor complicatii18 Din acest moment, incep si problemele in familia lui Kim il-Sung, centrate cu precadere pe relatiile dintre Kim Jong-il si mama sa vitrega, Song-Ae Datorita programului incarcat al lui Kim il-Sung, Jong-il si Kyong-Hui sunt lasati in grija lui Kim Ok Sun, Ri Ui Sol si alti partizani-veterani care o ajutau pe Kim Jong-Suk Razboiul inter-coreean face ca cei doi copii sa se instraineze si mai mult de tatal lor, fapt recunoscut chiar de il-Sung in memoriile sale in timp ce copiii sai erau in China, il-Sung se recasatoreste (1951) cu Song-Ae (cu 20 de ani mai tanara decat acesta) Kim Song-Ae l-a intalnit pe il-Sung in 1948 (cand lucra la Ministerul Apararii), fiind angajata ulterior ca secretara a lui Jong-Suk si primind in grija pe cei doi copii ai acesteia Dupa moartea lui Jong-Suk, Song-Ae a inceput sa aiba grija de casa lui il-Sung, dar nu si de copii, relatia cu acestia tensionandu-se tot mai mult Kyong-Hui a refuzat sa recunoasca statutul acesteia, fapt sustinut puternic si de Jong-il, motiv pentru care cei doi copii au fost neglijati in 1953, Song-Ae naste o fiica, Kyong-Jin, iar apoi doi baieti: Pyong-il (n 1954) si Yong- il19 La inceputul anilor 60, Song-Ae a inceput sa actioneze ca prima-doamna, acumuland o serie de pozitii oficiale-cheie si creand o retea extinsa de patronaj, influenta si legaturi cu membri ai influentei elite nord-coreene Din nefericire, ascensiunea lui Kim Song-Ae in politica nord- coreeana s-a produs in acelasi timp cu cea a fiului ei vitreg, Jong-il, pe fondul unor greseli tactice ale sale, precum eliminarea imaginii lui Jong-Suk si promovarea celei a mamei lui il-Sung, Kang Pan-Sok, asigurarea de numiri politice pentru fratii ei si ceilalti membrii ai familiei Song-Ae si restrictionarea retragerea suportului financiar pentru partizanii-veterani si familiile acestora Nominalizarea lui Kim Jong-il drept mostenitor de catre tatal sau a accentuat tensiunile cu Song-Ae, care decisese deja sa infiinteze o linie secundara de succesiune pentru Kim Pyong-il Kim Pyong-il este descris ca o persoana frumoasa aratoasa, inteligenta, carismatica2" si, intr-o anumita perioada, considerat demn urmas al lui il-Sung si rival al lui Jong-il Acesta a absolvit Academia Militara, devenind membru si, ulterior, sef al escortei lui il-Sung21 Pyong-il era foarte popular cu colegii sai, reusind sa-si creeze propria retea de sustinere printre membrii celei de-a doua generatii de revolutionari in pofida pozitiei sale, popularitatii personale si inteligentei, pretentiile la succesiune ale lui Kim Pyong-il au avut viata scurta deoarece, odata cu ascensiunea lui Jong-il, a inceput inlaturarea sustinatorilor sai, a fratilor lui Song-Ae, a sa si a fratilor lui, a membrilor familiei materne si a celor numiti politic de Song-Ae Kim Pyong-il a fost trimis departe de tara, initial ca atasat militar la ambasada RPDC din RSF a iugoslaviei, ulterior ca ambasador in Finlanda, Cehia si Polonia Pyong-il este casatorit cu Kim Sun-Kum si au doi copii: o fiica - Kim Eun-Song (n 1981) si un fiu - Kim in-Kang (n 1983) Eun-Song lucreaza la teza sa de doctorat la Universitatea din Varsovia, vorbind fluent franceza, engleza si italiana Exista opinii conform carora situatia lui Kim Eun-Song ar fi similara cu cea a fiicei lui Kyung-Hee - Kum Song22 Eun-Song s-a intors in tara in perioada 2007-2009, dar a revenit in Polonia din 2010 in-Kang lucreaza, de asemenea, la teza sa de doctorat, in Polonia, dar este o prezenta mult mai discreta decat sora sa in prezent, se crede ca reprezentanti ai Ministerului Securitatii Statului au fost trimisi de Kim Jong-Un pentru a-1 supraveghea pe Pyong-il deoarece se presupune ca acesta si- a creat o vasta retea de legaturi diplomatice peste hotare si in contextul aparitiei (noiembrie 2016) unor zvonuri privind o posibila inlocuire a actualului lider nord-coreean tinand cont ca atitudinea lui Pyong-il este considerata "impartiala" (nici pro-SUA, nici pro-China), acesta ar deveni util pentru managementul relatiilor cu aceste state Totusi, multi nord-coreeni nu-1 cunosc pe Pyong-il, iar moartea lui Jang Song-Thaek a fost un avertisment extrem de serios pentru oricine 66 iNFOSFERA intentioneaza sa conteste pozitia lui Kim Jong-Un Acelasi avertisment a fost adresat si lui Song- Ae, careia, se pare, i s-ar fi deschis apetitul, dupa moartea lui Jang Song-Taek, pentru recapatarea influentei si demararea unei "campanii" politice in favoarea fiului ei Kim Kyong-Jin este casatorita cu Kim Kwang-Sop si au doi baieti, Kim Jimg-Min (n 1981) si Kim Tcmg-Min (n 1983), locuind in prezent in Viena, unde Kwang-Sop este ambasador Dupa pensionarea sotului sau este foarte posibil ca acestia sa ramana in Europa Centrala, unde detin o proprietate privata Kim Song-Ae si-a mentinut pozitia oficiala si si-a continuat o parte din activitatile publice pana in 1998 (cand s-a retras definitiv din viata publica) Totusi, inca inainte de moartea lui Kim il-Sung (iulie 1994), Kim Song-Ae a fost arestata la domiciliu, la resedinta familiei Kim din Muntii Chamo (in afara Pyongsong-ului, Provincia Pyongan-ul de Sud) Kim Jong-il a eliberat-o ulterior pe mama sa vitrega din arestul la domiciliu (a primit permisiunea de a locui in resedinta familiei din nordul Pyongyang-ului) cu conditia ca aceasta sa nu obstructioneze preluarea formala a puterii in ceea ce il priveste pe Kim Jong-il, acesta nu l-a iertat niciodata pe tatal sau pentru starea relatiilor dintre ei (chiar daca perioada copilariei sale a coincis cu miscarile de gherila anti-j aponeze, luptele de fondare a partidului si razboiul inter-coreean din 1953) tocmai datorita atitudiniii acestuia fata de Pyong-il (un comportament extrem de deschis si afectuos) Aceasta atitudine binevoitoare fata de Pyong-il a generat zvonurile privind nominalizarea acestuia drept mostenitor, un alt punct de tensiune in relatiile lui Jong-il cu Pyong-il in plus, Jong-il nu a uitat nici sustinerea acordata de membrii familiei materne a acestuia23, precum unchiul lui Pyong-il - Kim Jong-Ju, acesta fiind primul membru din marele clan Kim care se pare ca a obstructionat accesul sau la conducerea suprema Din acest motiv, Jong-Ju a fost marginalizat, devenind "vizibil" abia in 1993 pe lista membrilor comitetului central al Partidului24 Pentru a manageria toate aceste obstacole din viata si cariera sa - "furnici rosii", "corbi albi" si "elefanti" - Jong-il a creat Biroul 10 in cadrul Partidului, birou responsabil cu monitorizarea si controlul supunerea fratilor sai vitregi25 Kim Kyung-Hui a fost o persoana extrem de importanta pentru Jong-il, uniti fiind inca din copilarie de ura impotriva lui Song-Ae si apoi de competitia pentru putere cu aceasta inca de la inceput, Kyung-Hui s-a ocupat de fondurile familiei Kim, cele oficiale si cele neoficiale Dupa sinuciderea fiicei sale a cazut in depresie si alcoolism, lasand responsabilitatea manipularii banilor sotului ei, Jang Song-Taek Unchiul lui Kim Jong-Un a cunoscut-o pe sora lui Kim Jong-il, Kim Kyung-Hui, in timp ce studia la Universitatea Kim il-Sung, impresionand-o pe Kyung-Hui cu talentele lui artistice si, in pofida opozitiei lui il-Sung, cei doi s-au casatorit Cariera lui Jang Song-Taek a cunoscut fluctuatii semnificative Desi a fost expulzat din organele centrale de partid la sfarsitul anilor 70, Jang Song-Taek a fost reabilitat in anii 80, iar reputatia sa a luat avant pana in anii 2003-2006 cand, din nou, a fost exilat politic, motivul presupunandu-se a fi dorinta de putere si tendinta de a induce diviziuni in partid Cea de-a doua reabilitare a sa i-a conferit reputatia de supravietuitor politic si, ulterior, acesta a devenit unul din pilonii din spatele institutiei "liderului suprem", in special pe timpul traferului de putere catre Kim Jong-Un Se pare ca, nemultumit de modul in care evolua relatia sa cu Kim Jong-Un, Jang Song-Taek a demarat o vasta actiune de acumulare de fonduri, relatii si influenta in favoarea sa (cu sau fara sustinerea unor actori internationali), transferand in propriul folos controlul administrativ al unor organisme care operau sub acoperire in folosul regimului in contextul in care Kim Jong-Un nu detine acea loialitate asigurata de victoriile obtinute in urma luptelor interne, acesta a fost fortat sa profite, posibil, de nemultumirea unor institutii de forta si securitate fata de Jang Song-Taek pentru a-1 elimina pe acesta, incercand astfel sa recapete controlul fondurilor familiei, in ansamblul lor Kim Jong-il a avut sapte copii cu patru sotii si numeroase concubine Oficial, Kim Jong-il a avut o singura sotie, Kim Yong-Suk, considerata 67 iNFOSFERA astfel din cauza ca aceasta a fost aleasa de tatal acestuia Primul copil al lui Kim Jong-il, cu Hong il-Chon, este Kim Hye-Kyong (n 1968), fiind nelegitim Relatia lui Jong-il cu Song Hye- Rim din anii 60 a insemnat nasterea lui Kim Jong-Nam Kim Jong-Nam a fost crescut in Pyongyang initial de matusa din partea mamei, scriitoarea si memorialista SongHye-Rang La inceputul anilor 80, Kim Jong-Nam s-a mutat in Elvetia si a trait sub atenta indrumare si atentie a diplomatului si colegul de clasa al lui Jong-il, Ri Chol Jong-Nam avea resedinte in RPDC Pyongyang si China, si a lucrat in "Secretariatul Personal" al lui Jong-il, pastrand relatii apropiate cu Jang Song-Taek si Kim Kyong-Hui, comunicand regulat cu tatal sau (dupa alungarea sa din tara) si in pofida restrictiilor ulterioare decise de Kim Jong-Un Kim Jong-Nam a avut numeroase legaturi personale si sociale cu elita RPDC, atat cea din interiorul tarii, cat si cu cea dizidenta din intreaga Asie si Europa, inclusiv relatii cu fii fostului presedinte chinez, Jiang Zemin Kim Jong-Nam a avut sase copii cu trei femei (Sin Jong-Hui, Yi Hye-Kyong si So Yong-Ra), dar este cunoscut doar fiul sau cu Sin Jong-Hui (de la care si o fiica), Kim Han-Sol Acesta este cunoscut, ca si tatal sau, in principal pentru declaratiile impotriva regimului nord-coreean si a actualului lider - Kim Jong-Un Exista aprecieri cum ca acesta este o persoana cu importante abilitati analitice si eficienta crescuta in practica limbilor straine Dupa moartea tatalui sau, Kim Han-Sol a lansat pe internet o inregistrare video in care explica ca renunta la studiile sale de la Oxford si se ascunde (cu sora si mama sa) de teama altor represalii si multumea guvernelor SUA, Chinei si Olandei pentru ajutorul oferit Kim Yong-Suk a fost sotia "oficiala", provenind dintr-o familie cu relatii sus-puse (tatal era general si secretar al directorului politic al Ministerului Securitatii Publice din Provincia Hamgyong-ul de Nord), motiv pentru care ii-Sung a si ales-o pentru fiul sau Din casatoria celor doi au rezultat doua fiice - Kim Sul-Song si Chun-Song, ambele apreciate in mod deosebit de il-Sung Nu se cunosc activitatile curente ale lui Chun-Song, dar Kim Sul-Song este una dintre figurile cele mai importante ale clanului Kim Kim Sul-Song a lucrat in "Secretariatul Personal" al lui Jong-il, in diverse functii, si l-a insotit in calatoriile sale din Rusia si China Se pare ca a fost copilul preferat al lui Jong-il, care, in testamentul sau, o ruga sa fie un sprijin pentru Kim Jong-Un Sul-Song are o vasta experienta, lucrand in structurile centrale de stat si partid si fiind apropiata de colaboratorii semnificativi ai tatalui sau Printre alte atributii, se crede ca avea responsabilitatea Biroului 99 (care controleaza cele mai "sensibile" conturi financiare si achizitii din domeniile tehnologiei de varf) Se cunoaste si faptul ca este apropiata de Kim Kyong-Hui si Kim Ok (sau Kim Ki-Nam), fiind extrem de versata manipulatoare a puterii politice si de stat, extrem de calculata si un reputat adversar pentru cine o contreaza Kim Sul-Song este inalta si poarta parul lung, este foarte educata si vorbeste franceza, engleza si rusa, este creativa si are o personalitate calda Ea este casatorita si are cel putin trei copii, sotul lucrand in structurile centrale de partid Anii 70 au insemnat pentru Jong-il intalnirea cu KoYong-Hui si nasterea a doi baieti - Kim Jong-Chol si Kim Jong-Un, si a unei fiice - Kim Yo-Chong Se spune ca Yong-Hui a fost sotia preferata a lui Jong-il, o miniona care a reusit sa castige respectul acestuia si care, desi nu putea suferi crizele de tiranie si histrionism ale Jong-il, era singura care avea efect calmant asupra acestuia Ca si Kim Jong-Nam, Jong-Chol si Jong-Un (ca si Yo-Chong) au studiat in Elvetia, supravegheati de ambasadorul Ri Chol, absolvind scoala internationala din Berna Ulterior, la insistentele mamei lor, cei doi frati au studiat la Universitatea Militara Kim il-Sung Chiar daca in perioada 2002-2005 Kim Jong-Chol a fost propozabil drept candidat la succesiune, acesta a declinat oficializarea statutului, afirmandu-se ca ar fi insistat si sustinut numirea lui Jong-Un in aceasta pozitie Pentru lumea occidentala, datorita comportamentului si mentalitatii, Jong-Chol este o "lebada" gri - alba Se stie ca este o persoana extravertita, sensibila, cultivata, vorbitor de engleza, franceza, germana Se presupune ca lucreaza la 68 iNFOSFERA Departamentul Propaganda si Agitatie a Comitetului Central al Partidului Jong-Chol calatoreste foarte mult in Europa si in statele asiatice, fiind considerat principalul expert in asigurarea de fonduri externe pentru familia Kim Este un element-cheie al sustinerii lui Kim Jong-Un, atat din punct de vedere financiar, cat si din cel al tendintei de modernizare a tarii si societatii nord-coreene Kim Yo-Jong pare a fi "lebada alba" a regimului, fiind cea mai apropiata de actualul lider nord-coreean si puternic sustinator al acestuia si-a insotit fratii mereu, in strainatate si in tara, urmand aceleasi scoli Din 2008 se afla pe un trend ascendent ca personalitate politica influenta Se stie ca a fost apropiata de Kim Kyong Hui, fiind posibil sa fi mostenit atributiile acesteia in ceea ce priveste gestionarea fondurilor familiei Kim, in cadrul "Secretariatului Personal" al lui Kim Jong-Un Totodata, ca si Jong-Chol, l-a ajutat pe Kim Jong-Un in tranzitia spre putere Kim Ок a fost ultima secretara privata si concubina a lui Jong-il si un element-cheie, alaturi de Kim Kyong-Hui si Jang Song-Таек, al regentei constituite pentru sustinerea lui Kim Jong-Un Toate personajele expuse mai sus prezinta interes pentru specialisti prin prisma aparitiei (in special in randul dizidentilor nord-coreeni) a ideii de formare a unui guvern nord-coreean in exil Acesta ar putea fi "elefantul din camera" (sau o "lebada") pentru China, Japonia si SUA (mai putin pentru Rusia) in contextul cautarii de modalitati de evitare a unui conflict in peninsula Unii dizidenti au cautat sa motiveze necesitatea prezentei unor membri ai familiei Kim in acest nou posibil guvern si chiar i-au abordat pe Kim Jong-Nam (la mijlocul lui 2010) si pe Kim Pyong-il (dupa 2015), acestia declinand insa ofertele Motivele refuzului sunt evidente, amandoi apartin clanului Kim (care, indiferent de motive, ramane totusi unit) si, dupa cum s-a demonstrat, este deosebit de periculos sa-l superi pe "liderul suprem" - fie el Jong-il sau Jong-Un -interactionand cu dizidentii nord-coreeni sau cu reprezentantii unor puteri straine Daca analizam mai atent, ne confruntam cu doi posibili "corbi albi"  "lebede gri" deoarece chiar daca Kim Jong-Nam a fost o persoana cu relatii si influenta in mediul politic si de stat (in comparatie cu Pyong-il care ar fi putut aduce sustinatori din mediul diplomatic si militar) acesta a fost total nepotrivit propunerii facute, avand o predilectie binecunoscuta pentru bautura, femei si jocurile de noroc Similar, Pyong-il are partea sa de aroganta, generata in principal de apartenenta la clanul Kim, fiind binecunoscute petrecerile din tinerete inlocuirea lui Kim Jong-Un cu acesta ar fi, conform proverbului romanesc, "din lac in put", fiind schimbata o "lebada neagra" cu una gri (sau cu un "corb alb"), efectele nefiind dintre cele asteptate Chiar daca, anterior, cei din clanul Kim nu au ezitat in a elimina fara mila diverse personalitati -civile sau militare -, anihilarea unui membru "sacru", precum Jang Song-Таек, este fara precedent si a demonstrat ca tensiunile din interiorul familiei sunt semnificative si doar un astfel de gest extrem ar potoli orice intentie de dizidenta, Kim Sul-Song este, concomitent, "lebada alba" (este totusi sora-vitrega mai mare si sustinatoare a lui Kim Jong-Un) si "lebada neagra" "corb alb" (poate manipula, la nivel inalt si cu implicatii vaste, in favoarea sa regimul daca ar intra in conflict cu actualul lider nord-coreean) Kim Hye-Kyong si Kim Chung-Song nu ne sunt cunoscute, dar aceasta nu inseamna ca nu au un rol in structura de influenta a conducerii Raman Kim Jong-Chol si Kim Yo-Jong, insa acestia sunt sustinatori ferventi ai lui Kim Jong-Un si nu pot fi incadrati decat la categoria "lebede", nu neaparat negre daca tinem cont de orientarea lor pro-occidentala si pro-reforma Cine sunt atunci "elefantii din camera" pentru Kim Jong-Un? in primul rand, Kim Han-Sol care este si " elefantul din camera" si "furnica rosie" a lui Kim Jong-Un; apoi, vin ceilalti posibili fii ai lui Jong-Nam - daca exista, fiul lui Sul-Song -daca acesta intra in conflict cu Kim Jong-Un, fiul lui Pyong-il, Kim in-Kang, cei doi fii ai lui Kim Kyong-Son, mai putin posibil Jang Kim-Song - fiul lui Kim Kyong-Hui sau fiii lui Kim Kyong-Jin, Kim Jung-Min si Kim Tong-Min Ce concluzii am putea prezenta? Efectul euforic indus de discursul din Noul An al lui Kim Jong-Un, participarea delegatiei nord-coreene la Jocurile Olimpice de iarna din Coreea 69 iNFOSFERA de Sud si trimiterea lui Yo-Jong ca sefa a delegatiei dupa extrema tensiune acumulata in cursul anului 2017 pot fi considerate drept noi "bile albe" la adresa abilitatii liderului nord-coreean de a manevra extremele26 (pozitive si negative) crizelor  tensiunilor din peninsula O logica normala ar presupune ca seful statului nord-coreean sa inainteze si alte propuneri pozitive catre Coreea de Sud (sa nu renege propunerile sugerate), devenind astfel o "lebada alba", partener plauzibil de discutie in negocieri in acest caz, orice atitudine negativa a SUA ar deveni stanjenitoare pentru aceasta Jocul "dublei imagini" (baiat bun - baiat rau), pe fondul "felierii" timpului, demonstreaza abilitatea lui Kim Jong-Un de a "formata" un anumit context pentru RPDC si a obtine capabilitatile militare nucleare fara a declansa un conflict militar deschis Toate acestea s-ar "traduce" pentru actorii din regiune astfel: "furnica rosie" (Kim Jong-Un) a decis ca "elefantul din camera" (programul nuclear) sa devina o "lebada gri" (putem prevede evolutia  dezvoltarea acestor programe pana la un anumit punct, dar aparitia acestora ramane improbabila), comportamentul sau putand imbraca forma "corbului alb" (necunoscutul, abstractul si incertitudinea imprecisa), a "lebedei" negre sau gri Chiar daca SUA poate derula lovituri si preveni un raspuns nord-coreean masiv (in caz de conflict), totusi, nu ar putea distruge tot armamentul nuclear nord-coreean O astfel de actiune ar trebui sa implice si o invazie terestra, construirea tipica de catre nord-coreeni de facilitati militare subterane limitand eficacitatea loviturilor aeriene Daca SUA ar decide sa atace RPDC fara sa elimine rachetele balistice si capabilitatile nucleare, ar insemna ca ramane la mila lui Kim Jong-Un in plus, daca Washingtonul initiaza un conflict si Pyongyangul riposteaza, Seulul si Tokyo ar putea considera restrangerea semnificativa (sau chiar incheierea) aliantelor lor cu SUA, scoaterea fortelor militare americane de pe teritoriile lor si dezvoltarea de arme nucleare proprii Aceasta ar termina efectiv dominarea geopolitica a SUA in Asia-Pacific, creand o regiune caracterizata de divizare si instabilitate, cu diminuarea puterii si influentei SUA si cu China decisa sa ocupe locul ramas liber Bibliografie: 1 ANCUt isabela, "Legitimitatea conducerii politice a lui Kim Jong-Un si posibile evolutii ale situatiei din R P D Coreeana", revista infosfera, Anul Viii, nr l, Editura CTEA, Bucuresti, 2016 2 BRADLEY Martin, Under the Loving Care of the Fatherly Leader, New York, NY, Thomas Dunne Books, 2004 3 BECKER, Jasper, Rogue Regime, Oxford, Oxford University Press, 2005 4 FUJiMOTO Kenji, SHiN Hyon-ho, Kim Chong-il iiiyorisa, Seoul, Wolgan Chosonsa, 2003; 5 GAUSE Ken E , North Korean House of Cards Leadership Dynamics under Kim Jong-un, Committee for Human Rights in North Korea, Library of Congress, Washington, DC, 2015 6 GRAHAM Ong-Webb, BehindNorth Korea 's Olive Branch: An Alternative View, S Rajarainam School of international Studies Nanyang Technological University, Singapore, www rsis edu sg 7 HARRiSON Richard W , The Russian Way of War: Operational Art, 1904 1940, Lawrence, University Press of Kansas, 2001 8 LEVi Nicolas,,Д divided Korea is the natural future of the Korean Peninsula", Foreign Policy Journal, 01 12 2010; http:  nicolaslevi wordpress com 9 LEVi Nicolas, "A Biography of Kim Pyong ii: A Second Dapuhin?", Parallax, Fall 2010 10 LiM Jae-Cheon, Kim Jong ils Leadership of North Korea, London, Routledge, 2009 11 KOKiTA Kiyohito, Tessa Morris-Suzuki, Mark Selden, "Ко Тае Mun, Ко Chung Нее, and the Osaka Origins of North Korean Successor, Kim Jong Un", The Asia-Pacific Journal Voi 9, issue 1 No 2, January 3, 2011 12 Michael Madden, Baird Merrily, Kim Chong-il Agonistes, 2012 13 MANSOUROV Alexandre Y, inside North Korea’s Blackbox: Reversing the Optics, DPRK Policy Elites (Kongdan OhHassig, ed ) Alexandria, VA: institute for Defense Analyses, 2004 14 SiMPKiN Richard E , Deep Battle: The Brainchild of Marshal Tukhachevskii, London, Washington: Brassey's Defence, 1987 15 SONG, Hye-rang Tungnamu chip Seoul: Chisik Nara, 2000 16 SUH, Dae-sook Kim ii Sung: The North Korean Leader, New York, NY, Columbia University Press, 1988 70 iNFOSFERA i Richard E Simpkin, Deep Battle: The Brainchild ofMarshal Tukhachevskii, London; Washington: Brassey’s Defence, 1987, pp 33-49; Dayspring StephenM , Op Cit - Richard W Harrison, The Russian iipv ofWar: Operational Art, 1904-1940, Lawrence, University Press of Kansas, 2001, p 129 3 Rara avis interris nigroque simillima cygno ( lat ) 4 Nicholas Nassim Taleb, Lebada neagra, impactul foarte putin probabilului Editura Curtea Veche, 2009 5 Un exemplu este povestea lui Diagoras care nu credea in zei si caruia i-au fost aratate niste tablite care infatisau niste adoratori care credeau in zei si care au fost salvati de la inec Se concluziona ca rugaciunea salveaza de la inec Diagoras a ripostat insa intreband unde sunt imaginile celor care s-au rugat si apoi s-au inecat Adoratorii inecati   morti nu au putut sa-si exprime opinia in aceasta privinta 6 A black swan is not the same for the turkey as it is for the butcher (engl ) 7 http:  nicolaslevi wordpress com; "A divided Korea is the natural future of the Korean Peninsula", Foreign Policy Journal, 01 12 2010 8 isabela Ancut, "Legitimitatea conducerii politice a lui Kim Jong-Un si posibile evolutii ale situatiei din R P D Coreeana", revista iNFOSFERA, Anul Viii, nr l, Bucuresti, 2016 9 Nu are putere de decizie, dar este locul unde sunt analizate si discutate deciziile, unde se manifesta deschis interesele politice ale persoanelor influente din stat; a oferit legitimizarea modului de adoptareaO a deciziilor pentru KJU prin demonstrarea existentei unor proceduri standard ale procesului decizional 10 A fost organ suprem pe timpul lui КЛ dar a scazut in importanta in prezent ii A fost esentiala pe timpul preluarii puterii de KJU 12 Pe timpul lui Kim Jong-il existau aprox 300 persoane apropiate acestuia, ulterior numarul lor scazand, in prezent extistand aprox 50 persoane apropiate lui KJU; structura trebuia sa sustina tranzitia accesului la putere a lui KJU, in conditiile in care este principalul organ de control al finantelor familiei Kim 13 Cand a fost desemnat mostenitorul puterii 14 Spre deosebire de Secretariatul Personal, aceasta structura avea si responsabilitati administrative 15 Gause Ken E , North Korean House of Cards Leadership Dynamics under Kim Jong-un, Committee for Human Rights in North Korea, Library of Congress, Washington, DC, 2015 16 idem 17 Kim Jong-il a avut sapte copii cu patru sotii si numeroase concubine Oficial, Kim Jong-il a avut o singura sotie, Kim Yong-Suk, aceasta fiind singura aleasa si recunoscuta de Kin il-Sung 18 Kim Jong-il a afirmat in numeroase randuri ca mama sa a refuzat ajutorul medicilor constienta ca aceasta ar putea-o ucide, fiind considerata, de fapt, ca o sinucidere datorita luarii la cunostinta a relatiei dintre sotul sau si Sung-Ae 19 Kim Yong-il a fost cel mai putin afectat de actiunile lui Jong-il deoarece acesta este inginer fizician, lucrand direct la programul nuclear nord-coreean in anii 90 acesta a calatorit intre RPDC si Europa Centrala (in principal Germania) Dupa 1998 calatoriile si activitatile sale au fost puternic restrictionate si acesta s-a retras si a murit de ciroza in 2000 20 Bradley K Martin, Under the loving care of the Fatherly leader, North Korea and Kim dynasty, St Martin's Press, New York, 2004, p 204 21 Nicolas Levi, "Biography of KimPyong-il: the second dauphin?", Parallax Journal of international Perspectives, Voi Vii, No 1, 22 S-a sinucis in Franta, la Paris, refuzand sa se casatoreasca cu un nord-coreean 23 Michael Madden, "A Biopgraphy of Jang Song-Thaek: The Juche Jump (Hey, Mr Jang!)", Parallax, Voi Vi, No l, Toamna 2009, p 32 24 Henry Sokolski, Taming the next set of strategic, rveapons threats, The Strategic Studies institute Publications Office, Carlisle, 2006, p 15 25 Bradley K Martin, Under the loving care of the Fatherly leader, North Korea and Kim dynasty, St Martin s Press, New York, 2004, p 281 26 Graham Ong-Webb, Behind North Korea’s Olive Branch: An Alternative l'iew, S Rajarainam School of international Studies Nanyang Technological University, Singapore, www rsis edu sg 71 iNFOSFERA Conf univ dr col ing (r) Mircea MOCANU Abstract During its first half of a century of existence, the United Nations had to face the hardships of the Cold War Nevertheless, the UN managed to establish basics concepts, principles, institutions and ndes necessary to set the foundation for its main purpose, which is to ensure the collective security of the planet During this period, the decolonization and the fall of communism brought most of the world under the bright bine flag, but the number of peace operations was limited, due to the antagonism between the two political-military blocs At the end of the fifty years considered here, there were expectations and disappointment, but the UN evolved in two directions: more feasible peace operations and the reform of the organization to fit the new challenges of the turn of the millennia, whence globalization is the pinnacle Keywords: United Nations, collective security, decolonization, peace operations, Cold War, international cooperation, global security, UN Charter 1 Premise Razboi Mondial in urma acestei conflagratii, Globalizarea riscurilor si provocarilor prezente in realitatea internationala s-a manifestat odata cu primele fenomene de securitate care au purtat atributul de "mondial", de exemplu, Primul statele au recurs la solutia de a depune eforturi comune pentru asigurarea pacii mondiale, iar curentul idealist reprezentat de presedintele american Woodrow Wilson, care a militat pentru o Conf univ dr col ing (r) Mircea MOCANU a fost sef al analizei de intelligence in Ministerul Apararii si sef al Sectiei de Productie (analiza) in Directia intelligence a Statului Major international din Cartierul General al NATO 72 iNFOSFERA "Europa a natiunilor", este ilustrativ in acest sens Astfel, SUA au initiat constituirea Societatii (Ligii) Natiunilor, in anul 1919 (chiar daca statul nord-american nu a fost membru, din cauza votului negativ al Congresului) Liga Natiunilor a activat tot cu obiectivul asigurarii pacii mondiale, dar a practicat, ca singura masura coercitiva, excluderea (ex: Japonia dupa anexarea Manciuriei - 1933, italia dupa invadarea Abisiniei - 193 7, URSS dupa agresiuneaimpotriva Finlandei - 1939) Din cauza lipsei capacitatii de rol activ, proiectul politic numit Liga Natiunilor a esuat Deci, securitatea colectiva mondiala avea nevoie de mult mai mult Dupa incheierea celui de-al Doilea Razboi Mondial, comunitatea internationala a reluat eforturile de realizare a securitatii colective, tot la initiativa SUA Convorbiri pregatitoare la care au participat SUA, Marea Britanie, Franta, URSS si China, desfasurate in cursul anului 1943, au fost materializate in declaratiile succesive ale Aliatilor la Moscova, Cairo si Teheran in 1944, reprezentantii acestor cinci state s-au intrunit la Dumbarton Oaks, in vecinatatea Washingtonului, si au elaborat documentul fondator al noii organizatii mondiale de securitate colectiva, pe baza premiselor stabilite anterior, la Quebec, de catre prim-ministrul britanic Anthony Eden si secretarul de stat american Cordell Huli La scurt timp, la 25 aprilie 1945, la San Francisco, 51 de state invingatoare in cel deal Doilea Razboi Mondial si neutre au initiat convorbirile menite sa definitiveze Carta Natiunilor Unite Ca urmare, la 24 octombrie 1945, Carta a fost ratificata de majoritatea statelor initiatoare, inclusiv cele cinci mari puteri Aceasta zi este considerata data infiintarii oficiale a Organizatiei Natiunilor Unite, urmasa fostei Societati a Natiunilor in anii 1950 - 1970, triplarea numarului de membri ai ONU, rezultat al decolonizarilor succesive, a amplificat procesul de democratizare a organizatiei Pe de alta parte, declansarea Razboiului Rece a determinat schimbarea de paradigma de la situatia de prelungire pe timp de pace a Aliantei contra Axei, la situatia de scena globala a confruntarii politice si ideologice dintre blocul comunist si tarile Occidentale Aceasta noua paradigma a constituit contextul dificil in care ONU a trebuit sa asigure si sa practice securitatea colectiva in decursul celor cincizeci de ani considerati in randurile de fata in planul securitatii propiu-zise, avantajul oferit de ONU fata de Societatea Natiunilor consta in posibilitatea constituirii si desfasurarii de forte militare oferite de statele membre pentru operatii de mentinere a pacii 2 Carta ONU - instrumentele securitatii colective ONU se autodefineste ca fiind o "asociatie globala de guverne care faciliteaza cooperarea in domeniile dreptului international, securitatii internationale, dezvoltarii economice si echitatii sociale" Fundamentul conceptual al organizatiei, poate prea idealist, dar perfect explicabil in atmosfera sfarsitului celui de-al Doilea Razboi НВЧЧ'к     |i2*S ifanikb 1П Upr l’hllb 73 iNFOSFERA Mondial, il reprezinta increderea in posibilitatea progresului omenirii, in posibilitatile ei de a cladi un viitor mai bun, in virtutile retinerii, echitatii si intelegerii intre popoare, pe baza existentei unor interese comune in acest fel, dezideratul constituirii ONU este idealul unui sistem global de securitate colectiva, ceea ce reiese din obiectivele organizatiei, prevazute in Carta: - sa mentina pacea si securitatea mondiala, prin masuri colective de prevenire si inlaturare a amenintarilor la adresa pacii, prin reprimarea oricaror acte de agresiune sau alte acte de violare a pacii si prin aplanarea sau rezolvarea diferendelor si situatiilor conflictuale; - sa dezvolte relatii prietenesti intre natiuni, intemeiate pe principiul egalitatii in drepturi a popoarelor, pe dreptul popoarelor de a dispune de ele insele si de a lua masuri de consolidare a pacii universale; - sa realizeze cooperarea internationala, rezolvand probleme economice, sociale, culturale, umanitare si, totodata, promovand si incurajand respectarea drepturilor omului; - sa constituie un centru care sa armonizeze eforturile natiunilor catre atingerea scopurilor de mai sus Principiile exprimate, compact sau disparat, in Carta ONU, se refera la egalitatea suverana, rezolvarea pasnica a diferendelor, respectarea obligatiilor asumate prin Carta, abtinerea de la amenintarea cu folosirea fortei si de la folosirea fortei, si neinterventia in treburile de competenta nationala) Adevarati piloni pe care se construieste securitatea colectiva, aceste principii permit asezarea la masa deciziilor a statelor cu viziuni diferite asupra diferitelor cazuri punctuale Analiza lor scoate in evidenta universalitatea si unicitatea dreptului international contemporan si ale valorilor sale democratice De asemenea, principiile ONU au forta obligatorie a normelor de drept, constituind principii fundamentale de drept international si manifesta, totodata, o universalitate proprie, construita pe autoritatea globala a organizatiei Se poate spune ca principiile se consolideaza prin intarirea autoritatii organizatiei, prin evolutie de la invocare retorica, in diferite momente, la recomandari ferme catre state, pentru solutionarea concreta a unor situatii de securitate Prin aceasta, principiile consacrate se transfera direct in realizarea securitatii colective la nivel mondial Principiile mentionate sunt interconditionate si constituie un tot organic, ele au substanta, viziune si pragmatism, pentru ca prefigureaza obiective Pe de alta parte, derivand din obiectivele mentionate, scopurile ONU realizeaza ajustari si stabilesc standarde de actiune la un nivel mai apropiat de practica securitatii colective Aceste scopuri includ intemeierea relatiilor dintre state pe respectul reciproc al demnitatii si personalitatilor lor, excluderea amestecului in problemele interne, a folosirii fortei sau amenintarii cu folosirea fortei impotriva integritatii si independentei statelor, precum si instaurarea intre state a unor relatii cu structura deosebita, care sa asigure infaptuirea intereselor proprii si comune ale popoarelor Obiectivele, principiile si scopurile ONU genereaza consecinte de natura conceptuala si practica pentru viata politica internationala si, bineinteles, pentru realizarea securitatii colective Aceste concepte s-au incorporat in filosofia umanista a zilelor noastre si constituie premisa indeplinirii cu buna-credinta a obligatiilor asumate in Carta, in primul rand in sfera 74 iNFOSFERA securitatii globale Ele creeaza conditii pentru a asigura aplicarea justitiei si respectul pentru obligatiile asumate international in cazul unor conflicte, se poate recurge la forta numai pe baza unei decizii a Consiliului de Securitate al ONU in consecinta, prin eforturile ONU, razboiul de agresiune nu numai ca este nepermis, ci constituie o crima contra pacii Dupa definirea agresiunii, acest succes conceptual si de drept international constituie un castig imens al ONU in realizarea securitatii colective Din pacate, acest succes este umbrit prin posibilitatea depasirii acestei piedici morale prin mijloacele si metodele razboiului hibrid, nereglementat in documentele ONU Prin valoarea si efectul conceptelor de baza cuprinse in Carta ONU, se afirma rolul Organizatiei in intarirea legalitatii internationale, in asezarea relatiilor dintre state pe domnia dreptului, pentru edificarea securitatii colective 3 Structura, functionalitatea si finantarea ONU - instrumente, mecanisme si resurse de realizare a securitatii colective 9 Dupa cel de-al Doilea Razboi Mondial, diverse tari au devenit membre ONU in mai multe etape, conform hartii de mai jos in prima etapa, pana in anul 1959, au devenit membre tari europene foste aliate ale Axei (inclusiv Romania, la 14 decembrie 1955) si Japonia (1956), tari neutre (Suedia, Finlanda, Spania, Portugalia), unele foste colonii (indonezia, Ghana, Guinea, Libia, Maroc, Sudan, Pakistan, ca urmare a divizarii indiei), indochina (mai putin Vieinamul, aflat in razboi) in a doua etapa, intre anii 1960 si 1989, au devenit membre majoritatea fostelor colonii din America de Sud (Guyana si Surinam), Caraibe, Africa, Oceania, plus cele doua Germanii (la 18 09 1973), Vieinamul (1977), Mongolia La sfarsitul Razboiului Rece au devenit membre fostele republici sovietice, (mai putin Belarus si Ucraina, care erau deja), fostele republici iugoslave (nu si fosta provincie Kosovo), cele doua Corei (08 08 1991), Namibia, Eritreea si altele Cu asumarea vinei de a face un salt in timp fata de titlul acestei lucrari, merita mentionat ca, la inceputul anului 2018, membri ai Organizatiei Natiunilor Unite sunt toate cele 193 de state recunoscute international, ultimul fiind Sudanul de Sud (la 14 iulie 2011)2 Organismele principale ale ONU sunt: Secretarul General (ales de state pentru cinci ani), Adunarea Generala (AG - organismul avand cea mai mare reprezentativitate din lume) si Consiliul de Securitate (CS - compus din cinci membri permanenti, aceiasi de la infiintare si zece membri nepermanenti, alesi pe cate doi ani, in asa fel incat sa ofere o cat mai mare reprezentativitate)3 Harta cu membrii ONU si perioadele de intrare in organizatie (sursa: Wikipedia) 1945 turijiinii] membersl 1946-1959 [ i9W pftscnt плп-тпеткт оЪкпст sunet 75 iNFOSFERA De asemenea, ONU a infiintat o serie de agentii specializate pe diferite domenii de activitate: UNiCEF, UNESCO, OMS, FMi, Banca Mondiala, Agentia internationala a Energiei Atomice (AiEA), inaltul Comisariat pentru Refugiati al Natiunilor Unite (UNHCR), ultimele doua cu atributii clare in realizarea securitatii colective Adunarea Generala AG, cel mai extins si mai reprezentativ organism al ONU, are urmatoarele functii: - sa analizeze si sa discute orice chestiune din domeniul Cartei sau al organelor mentionate in Carta, principiile generale de cooperare in vederea mentinerii pacii si securitatii, precum si orice chestiune legata de mentinerea pacii si securitatii ', - sa atraga atentia Consiliului de Securitate asupra situatiilor care pot periclita pacea si securitatea mondiala', - sa faca recomandari Consiliului de Securitate si statelor referitor la: • orice chestiuni conexe mentinerii pacii si securitatii', • cooperarea internationala in domeniul politic si in scopul progresului dreptului international; • cooperarea internationala in alte domenii: economic, social, cultural, educativ, sanatate; • sprijinul in vederea respectarii drepturil or si lib ertatil or fundamental e ale omului - sa faca recomandari, la cerere, in situatiile cand Consiliul de Securitate deja se ocupa de subiectul respectiv, privind orice chestiune din domeniul Cartei sau al organelor mentionate in Carta sau privind solutionarea pasnica a oricarei situatii care poate periclita bunastarea generala si relatiile amicale dintre state - sa primeasca si sa analizeze rapoartele speciale trimise de Consiliul de Securitate sau alte organisme ONU - Adunarea Generala mai indeplineste si unele functii administrative (planificari ale activitatilor Organizatiei si in cadrul unor programe, alegeri), precum si functii bugetare (stabilirea bugetului ONU si a contributiilor statelor) Definirea functionalitatii AG subliniaza concentrarea ONU pe realizarea securitatii colective, functiile asumate fiind orientate preponderent in acest sens La randul sau, Consiliul de Securitate, care asigura conducerea operativa a ONU, are urmatoarele atributii' - investigheaza orice disputa sau situatie care poate duce la o divergenta internationala si incearca solutionarea pe cale pasnica a acestor situatii aduse la cunostinta de Adunarea Generala, de Secretarul General sau de catre orice stat membru, investigheaza principiile generale de cooperare in vederea mentinerii pacii si securitatii, precum si orice chestiune legata de mentinerea pacii si securitatii in lume Orice stat implicat in disputa analizata poate asista la deliberarile desfasurate de Consiliul de Securitate - decide masuri pentru mentinerea sau restabilirea pacii si securitatii internationale, in cazul unei amenintari la adresa pacii, a unei agresiuni in general, masurile sunt nonviolente, dar pot fi si masuri de folosire a fortei militare, pentru ultimele fiind necesara ratificarea de catre Adunarea Generala si parlamentele statelor implicate,4 - prezinta Adunarii Generale rapoartele anuale sau rapoarte speciale, inclusiv cu propuneri de infiintare de noi organisme ONU Cel mai inalt functionar al ONU, Secretarul General, are urmatoarele atributii principale: prezinta AG un raport anual privind activitatea ONU, aduce la cunostinta Consiliului de Securitate orice chestiune care poate periclita pacea si securitatea internationala si raspunde de numirea personalului ONU Prin statura morala si autoritatea conferita de votul AG, Secretarul General al ONU constituie un actor foarte important in asigurarea coeziunii necesare realizarii securitatii colective Finantare ONU este finantata prin contributii realizate prin doua modalitati: contributii obligatorii ale statelor membre sau contributii voluntare din partea statelor membre a unor ONG si chiar persoane particulare Bugetul normal al Organizatiei este stabilit de AG pentru doi ani, 76 iNFOSFERA iar contributiile nationale stabilite in functie de PiB, dar pana la maxim 22% din Bugetul normal Programele speciale ale ONU sunt finantate astfel: operatiile de pace simt finantate de statele membre, cu conditia de ne-unicitate, iar programe pe domenii, cum sunt cele ale UNiCEF sau programele pentru refugiati, alimentatie, etc , sunt finantate prin contributii voluntare Examinarea structurii, functionalitatii si finantarii ONU scoate in evidenta ca acestea constituie instrumente, mecanisme si resurse viabile de realizare a securitatii colective, in conditiile aplicarii lor conform scopului si principiilor formulate in Carta ONU 4 Activitati 9 Pentru atingerea scopurilor prevazute in Carta, Organizatia Natiunilor Unite desfasoara activitati diverse, dupa cum urmeaza: a) sedintele ordinare ale Adunarii Generale, care au loc la sediul din New York, in cursul sesiunii anuale; b) Conferinte internationale (tematice)5; c) Forumuri Mondiale Prima Rezolutie a primei AG (24 ian 1946) s-a intitulat "infiintarea unei Comisii spre a Solutiona Problemele Ridicate de Descoperirea Energiei Atomice" Aceasta Rezolutie a dus la constituirea Conferintei asupra Dezarmarii6, a Comitetului AG si Comisiei ONU pentru Dezarmare d) Activitati in cadrul programelor de durata De exemplu, Controlul Armamentelor si Dezarmarea, care are ca obiectiv eliminarea din arsenalele natiunilor a armelor atomice si a altor sisteme majore de armament adaptabile pentru distrugere in masa sau activitatile Programului Mondial pentru Alimentatie (World Food Program), destinat sprijinirii populatiilor defavorizate din tarile sarace e) Operatii de mentinere a pacii Operatiile ONU de mentinere a pacii se desfasoara pe baza aprobarii CS al ONU, in scopul de a facilita punerea in aplicare a acordurilor de pace si de a descuraja partile de a relua ostilitatile Fortele militare necesare sunt puse la dispozitie de statele membre, intrucat ONU nu detine niciun fel de forte militare independente in timpul Razboiului Rece, operatiile de mentinere a pacii se aprobau cu greu, din cauza antagonismului dintre blocul comunist si statele occidentale, impas care impiedica realizarea consensului in CS Exceptii notabile au fost operatiile din Coreea7 (1953) si cele din Orientul Mijlociu Abia dupa anul 1990 acestea au fost numeroase si s-au desfasurat pe toate continentele Finantarea operatiilor ONU de mentinere a pacii se realizeaza prin contributia statelor, stabilita printr-o forma derivata din cea a Bugetului normal, dar cu suprataxa pentru statele membre ale CS Scala de alocare se revizuieste din sase in sase luni, in perioada Razboiului Rece finantarea generala a fost corespunzatoare numarului redus de operatii de mentinere a pacii Abia dupa colapsul Uniunii Sovietice finantarea a crescut, de exemplu, in anii 1994-1995, la 3,5 mld USD Se poate spune ca, in perioada Razboiului Rece, activitatile concrete ale ONU dedicate realizarii securitatii colective au fost relativ reduse, ca urmare a pozitiei antagoniste a SUA, Marii Britanii si Frantei, pe de o parte, si a URSS si Chinei, pe de alta parte, in cadrul CS al ONU Consider ca principala activitate relevanta pentru asigurarea securitatii colective, in perioada Razboiului rece, a fost admiterea cvasi-tuturor tarilor lumii in ONU 5 Sistemul ONU de solutionare a crizelor 9 Pentru solutionarea crizelor si conflictelor, ONU dispune de urmatoarele instrumente juridice: - Carta ONU - instrument fundamental in comunicarea politica, economica, militara, juridica etc , Carta fundamenteaza conceptele de diplomatie multilaterala, diplomatie bilaterala si diplomatie preventiva si permite formarea de aranjamente regionale de securitate, daca statele initiatoare respecta prevederile acesteia Conform documentului constitutiv al Organizatiei, statele membre permit Consiliului de Securitate examinarea conflictelor ce apar intre state; - Rezolutii ale CS, rapoarte ale Secretarului General sau ale Comisiei Speciale privind Carta ONU Pentru solutionarea crizelor si conflictelor, ONU dispune de urmatoarele structuri, in cadrul Secretariatului: - Departamentul pentru Probleme Politice, care are o Divizie pentru Problemele Consiliului de Securitate; 77 iNFOSFERA - Departamentul pentru Operatii de Mentinere a Pacii, care include, intre altele, Biroul pentru Operatii (cu Centrul de Situatie si patru Diviziuni directii geografice), Diviziunea Militara, Diviziunea pentru Politie Civila, Biroul de sprijin al Misiunilor (cu sprijin administrativ si sprijin logistic) si Serviciul pentru Actiuni Anti-mina in sensul realizarii securitatii colective, ONU utilizeaza instrumentele juridice si structurile mentionate pentru a implementa urmatoarele modalitati de solutionare pe cale pasnica a conflictelor internationale: negocierile si consultarile, bunele oficii (inclusiv ale Secretarului General ONU), ancheta, medierea, concilierea, recurgerea la organizatii sau acorduri regionale sau alte mijloace pasnice si arbitrajul sau apelul la Curtea internationala de Arbitraj imediat dupa incheierea Razboiului Rece, sistemul ONU de solutionare a conflictelor a fost imbunatatit pe baza "Agendei pentru pace" propusa de Boutros Boutros-Ghali, in anul 1992, pentru mecanisme destinate conflictelor interstatale Documentul a urmat conflictului din irak (1991), primul razboi interstatal major dupa cel din Coreea si propunea noi tipuri de masuri: masuri care impiedica escaladarea sau raspandirea conflictelor, masuri care creeaza incredere si activitati de avertizare (timpurie), strangere de informatii, anchete De asemenea, la incheierea unei jumatati de secol de functionare a ONU, "Agenda pentru pace" a introdus noi proceduri pentru garantarea pacii internationale: 1 Diplomatia preventiva; 2 Restablirea pacii (peace-making) 3 Mentinerea pacii (peace-keeping) 4 Consolidarea pacii (peace-building) in viziunea oferita de "Agenda pentru pace", noile masuri si proceduri aveau urmatoarele obiective: - identificarea timpurie a situatiilor si surselor de pericol; - restabilirea pacii in cazul unui conflict deschis - obiectiv inexistent in Carta, dar realizabil cu instrumentele Cartei; - consolidarea pacii prin reconstructia post-conflict (institutii si infrastructura), de asemenea neprevazuta in Carta Din pacate, "Agenda pentru pace" prezinta o serie de limitari practice, intre care lipsa de resurse si lipsa de planificare strategica (generata de slaba coordonare intre state) De asemenea, documentul s-a dovedit a avea limitari conceptuale, cum sunt: - antinomie intre preocuparea pentru tensiunile interne si principiul neinterventiei in problemele interne ale statelor; - dificultatea stabilirii judicioase a momentului interventiei (ceea ce cauzeaza un caracter mai mult sau mai putin preventiv al operatiei); - necesitatea adaptarii instrumentarului pentru specificul conflictelor interne, unde apar alte tipuri de actori legitimi, plus populatia civila Esecul principiilor din "Agenda pentru pace" a fost admis in Suplimentul elaborat in anul 1995 Operatiile din Somalia, Bosnia si Ruanda au scos in evidenta neajunsuri majore ale noilor concepte: de exemplu, preventia s-a suprapus cu interventia, mandatul fortelor a fost neclar, iar legitimitatea fortelor ONU nu a fost recunoscuta de fortele locale Cu toate acestea, imediat dupa incheierea Razboiului Rece, dar inca inainte de implinirea a cincizeci de ani de fiintare a ONU, progresele ONU in domeniul operational au fost rapide si au constituit un punct de inflexiune major in vocatia de realizare a securitatii colective 6 Problemele reformarii ONU Dupa incheierea Razboiului Rece, mediul de securitate international a impus schimbarea istorica de paradigma, de la logica celui de-al Doilea Razboi Mondial la logica Razboiului Rece Totodata, decolonizarea din anii 1950-1970 a adus in Organizatie numeroase noi state independente, avand cu totul alte probleme decat confruntarea politica in consecinta, au aparut prioritati contradictorii in viata politica a ONU: statele sarace doresc reprezentarea nevoilor reale, in timp ce statele dezvoltate, si in special SUA, acuza politizarea ONU si ostilitatea fata de valorile occidentale Aceste contradictii s-au manifestat in prima jumatate de secol de functionare a ONU prin subfinantarea acesteia, pentru ca statele membre sarace contribuie infim, iar SUA intarzie plata contributiei, prin vointa exprimata de Congresul 78 iNFOSFERA SUA, de multe ori pe temeiul nemultumirii privind tendintele politice manifestate in cadrul ONU, divergente fata de interesele americane in acest timp, o serie de conflicte einice au inceput sa schimbe frontierele recunoscute si au aparut concepte ambigue, cum ar fi democratia in comunitati, democratia in cadrul statelor si democratia in cadrul comunitatii statelor in aceste conditii, procesul reformator initiat de Boutros Boutros-Ghali a dus la adoptarea, in anul 1992, a "Declaratiei asupra Drepturilor Persoanelor Apartinand Minoritatilor Nationale sau Einice, Religioase si Lingvistice" Acest document adauga la Acordul international in privinta Drepturilor Civile si Politice dreptul minoritatilor de a "participa la luarea deciziilor nationale si regionale relevante, de a constitui si mentine asociatii si de a intra in contact atat in interiorul frontierelor internationale, cat si dincolo de acestea" Prin influenta noilor concepte, la cincizeci de ani de la infiintare, ONU devenea un forum de dezbatere internationala a problemelor minoritatilor, la care se adauga focalizarea pe probleme economice si sociale, in detrimentul problemelor de securitate in consecita, procesul reformator inceput de Boutros Boutros-Ghali a finalizat doar reorganizarea Secretariatului Ulterior, mandatul lui Kofi Annan ca Secretar General al ONU a adus, chiar din anul 1996, intentia de eficientizare a functionarii Organizatiei si de abordare mai realista in formularea scopurilor si angajamentelor pentru a raspunde cat mai adecvat dorintelor si nevoilor statelor membre in privinta eficientizarii, clamate ferm de Statele Unite, "revolutia tacuta" a lui Kofi Annan a inclus eradicarea coruptiei si a risipei de fonduri in cadrul ONU Dupa incheierea perioadei vizate de acest articol, aceste evolutii au condus la temporizarea democratizarii, prin prioritatea instituirii unui sistem eficace: intai protejarea drepturilor omului, care sa duca la reducerea conflictelor, ceea ce, in consecinta, sa poata oferi democratizarea la nivel global si acest concept a avut critici, care aratau ca ciclul poate fi considerat si in sensul opus, nu pornind de la drepturile omului Efortul de reformare a ONU condus de Kofi Annan a reusit convergenta programelor ONU in cinci categorii principale: dezvoltare, domeniul umanitar, pace si securitate, domeniul economico-social si activitatea Secretariatului La sfarsitul primei jumatati de secol de functionare a ONU a aparut si componenta esentiala a reformei organizatiei, anume reformarea Consiliului de Securitate Problema de fond a reformarii CS este ideea ca elitismul contravine democratiei, adica impartirea pe membri permanenti, cu drept de veto, si membri nepermanenti, tara drept de veto, nu mai corespundea cerintelor democratice de la sfarsitul secolului XX Cei cinci membri permanenti sunt de acord cu largirea Consiliului de Securitate si mentinerea dreptului de veto in formula initiala, nu si pentru noii membri permanenti Dupa incheierea Razboiului Rece, atat administratia SUA, cat si centre neguvernamentale de analiza (cum ar fi Cato institute) au manifestat dezmagire fata de evolutiile ONU Asteptarile multora erau ca sfarsitul Razboiului Rece sa devina zorii unei noi ere in relatiile internationale, in care organizatia mondiala sa joace un rol de conducere intr-o lume care sa devina o "societate mareata", ca urmare a acordurilor si tratatelor orchestrate de ONU in domenii variind de la mediul inconjurator la sanatate si planificare urbana in perioada Razboiului Rece, ONU a parcurs o etapa de acomodare cu situatia bipolara conflictuala si a acumulat in plan conceptual si institutional Reforma organizatiei a aparut imperioasa si fezabila doar dupa colapsul comunismului, in ultimii ani ai primei jumatati de secol ai vietii ONU Concluzii ONU este o organizatie interguvernamentala consacrata a fi cea mai larga expresie a eforturilor omenirii de a trai in pace, armonie si cooperare internationala, iar Carta ONU prefigureaza idealul de realizare a securitatii colective globale Evolutia ONU reflecta cresterea complexitatii mediului international de securitate, de la paradigma celui de-al Doilea Razboi Mondial, la cea a Razboiului Rece, apoi la cautarile actuale de gasire a echilibrului politic necesar stabilitatii si pacii mondiale 79 iNFOSFERA Structura, atributiile si activitatile Organizatiei au evoluat din ce in ce mai rafinat, dar, in perioada Razboiului Rece, s-au structurat si au functionat pentru a face fata ostilitatii bipolare si provocarilor ridicate atat de complexitatea riscurilor globale, cat si de cresterea cerintelor democratice Cu avantajul posibilitatii de a angaja forte militare in operatii de pace, cu instrumentarul de principii si cu bagajul experientei de jumatate de secol, ONU a reusit sa depaseasca dificutatile Razboiului Rece si cosmarul nuclear aferent Odata cu largirea randurilor organizatiei, care a adus cu sine si democratizarea acesteia, s-a dezvoltat si contradictia dintre viziunile statelor dezvoltate si cele ale statelor sarace, iar cheltuielile pentru operatii de pace concureaza cu cele destinate programelor economice, sociale si umanitare, pe fundalul dificultatilor economice si subfinantarii Succesul si viitorul ONU sunt puse sub semnul intrebarii, dar, dupa depasirea perioadei mult mai dificile a Razboiului Rece, exista si motive de speranta, in functie de realismul angajarilor si nivelul asteptarilor in ceea ce priveste realizarea securitatii colective la nivel global Bibliografie: 1 * * * www cn wikipedia  org wiki 2 * * * www un org en 3 BUsE, Dorel, Politici si institutii de securitate Curs, Editura Universitatii Nationale de Aparare "Carol Г’, Bucuresti, 2014 4 BUsE, Dorel, Centre si raporturi de putere in relatiile internationale in epoca post-Razboi Rece, Editura UNAp "Carol Г’, Bucuresti, 2012 5 CARPENTER, Ted Galen, Desilusions of Grandeur The United Nations and Global intervention, Cato institute, Washington DC, 1997 6 DEFARGES, Philippe Moreau, Organizatiile internationale contemporane, institutul European, iasi, 1998 7 DUMiTRU, Daniel; BUsE, Dorel; BELEA, Ovidiu, Mecanismele institutionale ale Organizatiei Natiunilor Unite pentru solutionarea crizelor si conflictelor, Editura UNAp " Carol T’, Bucuresti, 2007 8 FRUNZETi, Teodor, Organizatiile internationale in era globalizarii, Editura Academiei Fortelor Terestre, Sibiu, 2000 9 FRUNZETi, Teodor, Globalizarea securitatii, Ed Militara, Bucuresti, 2006 10 KECHANE, Robert, Nye, Joseph, "Power and interdependence Revisited", international Organization, Boston, 1987 1 La acestea se adauga in diferite sectiuni ale Cartei, si alte principii, cum ar fi: egalitatea in drepturi a statelor mari si mici, dreptul natiunilor de a-si hotari singure soarta, respectarea obligatiilor internationale, obligatia de a coopera in vederea servirii pacii si progresului 2 Exceptii constituie Vaticanul, care a optat pentru statutul de observator Palestina, care are statut de membra de facto desi nu este recunoscuta corespunzator Cartei insulele Niue si Cook, reprezentate de Noua Zeelanda Taiwanul care, din anul 1971, a fost inlocuit de Republica Populara Chineza si Republica Araba Democrata Sahariana (fosta Sahara Occidentala, care este recunoscuta de Uniunea Africana, dar este revendicata si ocupata de Maroc) 3 La acestea se adauga: Consiliul Economic si Social (compus din 56 de membri alesi de AG) Secretariatul (care cuprinde structurile permanente ce asigura functionalitatea Organizatiei incadrate cu personal pus la dispozitie de statele membre, dar care actioneaza strict in capacitate internationala) Curtea internationala de Justitie si o serie de organe subsidiare, forte de urgenta sau de observatie si organisme specializate pe programe, de exemplu Programul Natiunilor Unite pentru Dezvoltare (PNUD) 4 Deciziile CS necesita noua voturi, intre care obligatoriu cele cinci ale membrilor pennanenti, cu exceptia chestiunilor procedurale si a planificarilor de conferinte de amendare a Cartei, cand sunt necesare oricare noua voturi Orice membru al CS implicat in conflictul dezbatut este solicitat sa se abtina de la vot 5 De exemplu: Conferinta pentru Mediul inconjurator (Summitul Pamantului Rio de Janeiro 1992), care a dus la infiintarea Comisiei ONU pentru Dezvoltare Durabila; Conferinta pentru Populatie si Dezvoltare Cairo, dec 1994; Conferinta pentru Eficienta Comertului Columbus OH, oct 1994; Conferinta pentru Dezvoltare Sociala Copenhaga, mar 1995; Conferinta pentru Femei Beijing, sep 1995; Conferinta pentru Asezarile Umane (Habitat) istanbul iun 1996 6 Conferinta asupra Dezarmarii are 66 de membri, prezinta Rapoarte Anuale catre AG si este prezidata de un Reprezentant Personal al Secretarului General al ONU 7 Razboiul din Coreea a fost posibil ca operatie ONU pentru ca URSS a lipsit de la votul in CS iar China nu era inca membra al ONU membra fiind Republica China (Taiwanul) pana in anul 1971 (Rezolutia 2758) 80 iNFOSFERA Anamaria MANOLE* Abstract Recently, Europe was shaken by separatist movements that excessivelypledgedfor extensive autonomy through independence The historical moments, such as the fall of the Soviet Union and breakup ofYugoslavia led to emerge of several new countries in Eastern Europe By contrast, borders in Western Europe still have remained steady besides some initiatives However, States from this area (e g Spain, United Kingdom, Belgium, and italy) have been challenged by a series of independence movements some of which are militant that have varying chances of success Separatist movements in Europe have spread divisional reasons from small towns to entire regions and the motivations for wishing to go independently are diverse, encompassing linguistic and cultural differences, as well as economic andhistorical justifications While some separatist movements initiate steps in order to gain more autonomy from the national authorities, others like Catalonia were aimedat obtainingfull independence Besides this, several other European regions have also aspirations of becoming autonomous or independent Currently, national authorities have successfully managed to impede internai divisions according to the amount of concessions made to local authorities, therefore avoiding a more fragmented Europe than ever Keywords: independence, separatism, Catalonia, Scotland, Ukraine, state-nation in ultima perioada s-a putut observa in mass-media o abundenta a stirilor legate de tendinta spre autonomie si separatism a unor regiuni care, prin liderii lor, anunta iminenta separare de patria- mama Aceste tendinte au aparut pe fondul vehicularii ideilor de desfiintare graduala a granitelor dintre state, in numele afirmarii eino-culturale sau al progresului socio-economic, regiunile nemaigasindu-si locul in cadrul statelor traditionale Astfel, in Europa, invocand dreptul la autodeterminare, mai multe provincii regiuni au solicitat autonomia extinsa din motive economice, religioase sau einice, destabilizand ordinea din interiorul granitelor in care se afla in estul Europei, miscarile separatiste sunt sustinute si de actori statali cu influenta majora atat in plan regional, cat si international, precum F Rusa, care, prin sprijinul abil acordat autoproclamatelor "state " artificiale, Expert in cadrul Ministerului Apararii Nationale nerecunoscute in plan international, continua sa-si mentina influenta, contracarand in cele din urma extinderea organismelor pro-europene  occidentale catre statele din sfera sa de influenta traditionala Precedentul a fost creat de proclamarea, la 17 februarie 2008, a Republicii independente Kosovo, reanimand sentimentele separatiste in toate colturile lumii De la crearea acestui stat, partial recunoscut si pana in prezent, aceste tendinte s-au perpetuat, fie in forme latente, fie culminand chiar cu episoade violente, sub forma unor miscari care lupta pentru independenta De partea cealalta, in vestul Europei, miscarile separatiste nu au reusit modificarea granitelor statale, autoritatile centrale ducand o ampla politica de negociere, acordand totodata o serie de concesii in avantajul guvernelor locale Cu toate acestea, si in aceasta zona miscarile secesioniste 81 iNFOSFERA din Catalonia, Scotia, tara Bascilor, Flandra, Veneto etc au fost active, initiind referendumuri de sustinere populara si promovand agende pro-autonomie si sau de independenta initiative secesioniste in Uniunea Europeana in ultimele doua secole, granitele statelor europene s-au modificat frecvent, de la imperiile construite artificial prin expansiune coloniala sau ideologica, la state nationale construite din ramasitele acestora in anii ’ 90, harta continentului s-a modificat din nou, odata cu separarea amiabila dintre Cehia si Slovacia si continuand cu conflictele violente din fosta iugoslavie Cu toate ca anii au trecut, iar Uniunea Europeana a demarat un program amplu de extindere, pledand in favoarea unor granite mai mult formale, sentimentele separatiste nu au fost anihilate, ci dimpotriva, acestea s-au accentuat Elementele nationaliste si xenofobe au devenit astfel scut in calea migratiei si a inechitatilor social-economice Cel mai recent exemplu il constituie provincia Catalonia, unde cetatenii s-au pronuntat in favoarea independentei totale fata de Spania, in pofida interzicerii referendumului si a obstructiilor din partea procuraturii si politiei spaniole Tentativa de separare de Spania a avut la baza un pretext economic si anume refuzul autoritatilor de la Madrid de a acorda mai multi bani regiunii Pe de alta parte, liderii catalani considera ca limba, cultura si identitatea nu pot fi reprezentate corespunzator de catre Spania Astfel, separatistii au profitat de criza economica, cu care se confrunta Spania inca din anul 2014, pentru a-si sustine demersurile privind independenta, in fapt, separatismul catalan este mai degraba rezultatul evolutiei procesului de autonomie regionala indelungata pe care a avut-o Catalonia in cadrul Spaniei moderne, un proces politic al liderilor locali care si-au cautat cu tenacitate, in ultimul deceniu, propria legitimitate Autoritatile regionale catalane au o istorie indelungata in ceea ce priveste autonomia regiunii, fenomenul separarii parand cel putin bizar in conditiile in care regiunea din nord-estul Spaniei beneficiaza deja de autonomie sporita, in 2006, Catalonia, regiunea cea mai dezvoltata a Spaniei, a obtinut o autonomie generoasa fata de centru, atat in privinta recunoasterii identitare (limba, cultura), cat si in materie de politici fiscale in 2010, autoritatile regionale au initiat noi demersuri in vederea consultarii populare pe tema suveranitatii De partea cealalta, prin demersurile separatiste catalane, Spania a traversat o criza constitutionala inca din perioada liderului catalan nationalist Artur Mas, presedintele regiunii autonome Catalonia (27 12 2010-10 01 2016), care a solicitat inca de atunci un referendum pentru independenta Totodata, baza politica 82 iNFOSFERA a demersului catalan initiata de catre stanga traditionala a fost extinsa si catre partidele de centru-dreapta Autoritatile de la Madrid au respins de fiecare data solicitarile Barcelonei de organizare a unui referendum sub pretextul ca este ilegal Pe langa aceasta, sondajele de opinie indicau ca cetatenii catalani au pareri diferite in ceea ce priveste independenta regiunii in 2014, Artur Mas a organizat un referendum, pe care Madridul l-a declarat imediat ilegal, in pofida acestui lucru, consultarea populara (09 11 2014) cu valoare simbolica a avut o rata de participare care s-a apropiat de 40%, iar aproximativ doua milioane de alegatori, respectiv 80% dintre participantii la vot s-au pronuntat in favoarea independentei in contextul rezultatului de atunci, Parlamentul catalan, in care partidele pro-separatiste sunt majoritare in urma alegerilor regionale din 2015, a votat ( 06 09 2017) legea de organizare a unui referendum privind independenta Cataloniei Legea a fost suspendata in regim de urgenta de catre Curtea Constitutionala spaniola, pe motiv ca aceasta contravine Constitutiei spaniole care garanteaza unitatea tarii in pofida demersurilor Madridului, autoritatile regionale catalane au organizat (01 10 2017) un referendum privind independenta Cataloniei Participarea la vot a fost de 43%, din care 92% au spus "DA" separarii de Spania in urma acestui rezultat, liderul catalan, Carles Puigdemont1 (12 01 2016-28 10 2017), succesorul lui Artur Mas, se pregatea sa declare independenta Autoritatile spaniole nu au recunoscut referendumul, premierul Mariano Rajoi ducand o politica abila de aplicare a legii, blocand prin politie si garda civila sectiile de votare pentru referendumul ilegal din Catalonia, conform unei decizii a Curtii Constitutionale de la Madrid intimidati de confruntarile de strada, catalanii nu s-au prezentat majoritar la vot Cu toate acestea, parlamentul catalan a adoptat (27 10 2017) declaratia unilaterala de independenta Dupa proclamarea independentei, guvernul Spaniei aretras autonomiaCataloniei, iar executivul si Parlamentul de la Barcelona au fost dizolvate Madridul a convocat alegeri parlamentare anticipate in Catalonia pe 21 12 2017 Pentrumoment, prin anularea referendumului, s-a reusit evitarea consecintelor grave asupra situatiei socio-economice2 a provinciei, respectiv pierderea libertatii de circulatie si a monedei euro, cresterea somajului3 De cealalta parte, Spania, prin politicile abile si prompte ale regelui Felipe iV si ale premierului Mariano Rajoi, a reusit evitarea unei grave crize constitutionale si segregarea statului-natiune spaniol Cu toate acestea, pericolul secesionist si economic nu poate fi total indepartat, pro-separatistii fiind mult mai vocali, organizand manifestatii soldate cu violente in strada, iar multi oameni de afaceri, companii multinationale, banci etc si-au anuntat retragerea din zona sau au evitat prelungirea contractelor Pe langa acestea, luptele de strada au facut ca turismul in zona sa inregistreze pierderi foarte mari Similar Cataloniei, Tara Bascilor beneficiaza de o autonomie largita avand propriul Parlament, forte de politie, sisteme proprii de educatie si colectare a taxelor inca din anii ’70 Principalul argument al celor care solicita independenta se bazeaza pe identitatea distincta a acestei comunitati si pe limba proprie, interzisa in timpul regimului dictatorului spaniol Franco Nationalistii basci emit si pretentii teritoriale, afirmand ca granitele tarii lor s-ar intinde si ar cuprinde teritorii din sudul Frantei in ultimii 15 ani, Parlamentul basc a solicitat in mod repetat autoritatilor de la Madrid, fara succes insa, organizarea unui referendum De-a lungul anilor, tara Bascilor a fost in atentia internationala pe fondul activitatii gruparii separatiste ETA, acronim de la Euskadi Ta Askatasuna, in traducere libera tara Bascilor si a Libertatii, grupare paramilitara nationalista separatista de stanga, infiintata in 1959 Activitatile ETA au constat in organizarea si planificarea de atentate, asasinate si rapiri care s-au extins pe intreg teritoriul Spaniei, obiectivul declarat fiind obtinerea independentei tarii Bascilor fata de Spania in perioada 1968-2010, gruparea a facut 820 de victime (din care 340 civili) si a ranit mii de persoane ETA a fost trecuta pe lista organizatiilor 83 iNFOSFERA teroriste de catre state precum Spania, Franta, Marea Britanie, SUA si Uniunea Europeana ETA a declarat incetarea ostilitatilor in mai multe randuri (1989, 1996, 1998, 2006 si 2010), iar la 20 10 2011 gruparea a anuntat incetarea definitiva a ostilitatilor si, ulterior, predarea (07 04 2017) armamentului din dotare in prezent, cu toate ca pericolul ETA poate fi considerat depasit, pe fondul recrudescentei miscarilor separatiste si implicit a crizei catalane, gruparea se poate reactiva oricand, trecand din nou la executarea de noi atacuri, destabilizand mediul intern din Spania si pentru liderii separatisti din tara Bascilor, criza catalana a reprezentat un catalizator al accelerarii activitatilor pro-independenta, riscand sa se transforme intr-o criza transnationala menita sa agite curentele pro-secesiune din intreaga Europa, gasind stimulente de a-si atinge scopul, incercand ruperea statelor natiune traditionale si aparitia unor state noi, artificiale Dupa Catalonia, in italia, regiunile Lombardia si Veneto au anuntat (22 10 2017) organizarea unui referendum pentru a cere mai multa autonomie fata de Roma Lombardia, cu capitala la Milano, si Veneto, cu capitala la Venetia, sunt cele mai bogate regiuni ale italiei, cu o contributie de aproximativ 30% din РШ Presedintii regiunilor, Roberto Maroni (Lombardia) si Luca Zaia (Veneto) au solicitat organizarea unui referendum, cei doi fiind membrii cunoscutei grupari de extrema dreapta Liga Nordului Particularitatea regiunilor consta in faptul ca referendumul este prevazut in Constitutia italiana Scrutinul a fost sprijinit de catre partidul Forza italia a lui Silvio Berlusconi (centru-dreapta), precum si de alte sindicate si organizatii patronale Cu toate ca referendumul nu a fost validat, participarea la vot fiind de 38, 3%, cei doi organizatori, Maroni si Zaia, intentioneaza sa continue demersurile in vederea obtinerii din partea autoritatilor de la Roma a mai multor competente in domeniul infrastructurii, sanatate sau educatie, dar si puteri rezervate nucleului statal in materie de securitate si imigratie, de altfel teme preferentiale ale Ligii Nordului, dar care ar necesita o modificare a Constitutiei in fapt, obiectivul lor este obtinerea mai multor venituri, recuperand aproximativ jumatate din solda fiscala actuala (diferenta intre ceea ce locuitorii platesc ca taxe si impozite si ceea ce primesc ca si cheltuieli publice), in prezent, aceasta se ridica la 54 de miliarde de euro pentru Lombardia si 15,5 miliarde de euro pentru Veneto (comparativ cu opt miliarde pentru Catalonia) 84 iNFOSFERA Cu toate ca referendumul a constituit un esec al separatistilor, acesta a readus in atentie o problema economica mai veche a italiei si anume lupta privind inechitatile sociale dintre regiunile din nord, mai bogate, si cele din sud, mai sarace si mai corupte Actualele obiective al principalei miscari secesioniste a regiunii, Liga Nordului, respectiv federalizarea italiei si obtinerea unei autonomii consolidate a centrelor industriale din nordul italiei fata de guvernul de la Roma, vor continua sa reprezinte principalele subiecte sensibile activate odata cu noi miscari separatiste in Europa Astfel, Partidul Liga Nordului va continua sa pledeze pentru crearea unei republici - Padania, care sa includa cele doua regiuni bogate si, in acceptiunea lor, sa puna capat dezechilibrului4 economic Cat despre Marea Britanie, tendintele separatiste sunt printre cele mai vechi din Europa, in prezent, pericolul secesionist din Marea Britanie a fost reactivat si de decizia Londrei de iesire din Uniunea Europeana Primele tendinte au aparut in irlanda de Nord Timp de 50 de ani, irlanda de Nord a avut propriul parlament si guvern, institutii abolite in 1973, eveniment ce a declansat o ampla recrudescenta a violentelor intre Unionistii protestanti si Nationalistii romano-catolici Gruparea Armata Republicana irlandeza (iRA), creata in anul 1913, s-a scindat in repetate randuri pe fondul viziunilor divergente si a radicalizarii unor membri fata de statutul irlandei de Nord in anii 1922-1923, iRA a participat activ la razboiul civil, ramanand o amenintare constanta pentru unionisti Obiectivul declarat al gruparii era separarea irlandei de Nord de Marea Britanie si crearea unei republici independente, o irlanda unita in numele acestui obiectiv, gruparea a planificat si executat mai multe atentate care au vizat cetateni britanici, turisti, posturi de televiziune5 etc in anul 1998, iRA a decis sa desfiinteze majoritatea taberelor de antrenament militar si a adoptat strategii diplomatice clasice in atingerea obiectivelor Cu toate acestea, Marea Britanie mentine gruparea pe listele sale cu grupari teroriste Spre deosebire de englezi, scotienii au votat6 masiv impotriva Brexitului, nedorind sa paraseasca Piata unica europeana Scotia are radacini istorice in regat fiind parte a Regatului Unit al Marii Britanii inca din 1707 incepand din 1999, Parlamentul scotian a obtinut drepturi extinse, detinand controlul asupra sanatatii, educatiei, transporturilor si justitiei in anul 2011, dupa ce Partidul National Scotian (SNP) a castigat majoritatea in legislativ, 85 iNFOSFERA au inceput demersurile in vederea organizarii unui referendum pentru dobandirea independentei Proiectul initial pentru independenta acoperea toate revendicarile pro-separatistilor, de la finantarea programelor de asistenta sociala pana la indepartarea armelor nucleare de pe teritoriul Scotiei Nationalistii mai vor ca politica monetara sa fie in continuare decisa de Banca Angliei, iar Scotia sa controleze 90% din rezervele de gaze din Marea Nordului, care apartin in prezent de Regatul Unit Cu toate ca au inregistrat un scor mai slab, alegerile locale din 05 05 2016, au fost recastigate de SNP, formatiune al carei obiectiv constant este independenta totala fata de Marea В ritanie in martie a c , Parlamentul Scotiei a votat pentru organizarea unui al doilea referendum7 pentru independenta, programat sa aiba loc in toamna anului 2016 sau primavara anului 2019 in acest sens, votul care ar fi urmat sa aiba loc in cadrul Parlamentului britanic si sa obtina acordul premierului Theresa May a fost amanat pe fondul a doua evenimente: atentatul (22 03 2017) de la Parlamentul din Westminster de la Londra si declansarea Brexitului in schimb, cele doua evenimente au fost valorificate admirabil de catre premierul britanic8 care a anuntat ca "nu este momentul potrivit" pentru un referendum in Scotia, blocand pentru moment aceasta initiativa La acestea au mai contribuit si alegerile parlamentare anticipate (08 06 2017) din Marea Britanie ale caror rezultate au dus la pierderea de catre SNP a 21 de locuri in Camera Comunelor, ceea ce a facut ca premierul si liderul SNP, Nicola Sturgeon, sa anunte ca renunta la ideea organizarii unui referendum de independenta a Scotiei pana dupa incheierea negocierilor pentru Brexit Anuntul a survenit si in urma sondajelor de opinie care indicau un procent sub 50% din intentiile de vot ale scotienilor favorabile independentei Nicola Sturgeon a incheiat anuntul intr-o nota optimista si a promis insa ca isi va dubla eforturile pentru mentinerea Scotiei pe Piata unica europeana si ca isi pastreaza "convingerea puternica" potrivit careia Scotia trebuie sa-si aleaga viitorul dupa incheierea Brexit Cu toate ca, la nivel politic, teza independentei a facut ca SNP sa se mentina in preferintele de vot ale scotienilor, mediul de 86 iNFOSFERA afaceri din Scotia, marile companii, nu agreeaza demersurile de independenta pe motiv ca acest proces prezinta o gama larga de incertitudini Daca mai luam in calcul si sondajele ale caror rezultate se mentin sub pragul favorabil cetatenilor care spun "da", bazele care stau la declararea independentei sunt destul de fluide, cu sanse reduse de materializare Un alt stat membru al UE, Belgia se confrunta la randul sau cu problema secesiunii in prezent, cele doua comunitati lingvistice ale Belgiei (valonii si flamanzii) sustin ideea separarii in doua state distincte, pe fondul recursului la istorie, cand cele doua regiuni au fost independente una fata de cealalta Reprezentantii celor doua comunitati cer separarea deoarece motivul care a dus la unirea lor - amenintarea din partea Olandei, este considerat depasit Cele doua regiuni, Flandra (in care se vorbeste un dialect apropiat de limba olandeza) si Valonia (in care se vorbeste limba franceza) se pronunta in favoarea separarii, sondajele de opinie indicand faptul ca peste 60% dintre flamanzi si aproximativ 40% dintre valoni sunt favorabili unei scindari a Belgiei Curentul separatist s-a amplificat in ultima perioada si pe fondul situatiei din Catalonia, precum si al atitudinii liderului separatist catalan, Carles Puigdemont, care a decis sa solicite azil politic, refugiindu-se la Bruxelles, un loc simbolic de altfel, aceasta nefiind doar capitala unui stat fragil, Belgia, ci si capitala institutionala a UE Miscarile separatiste in Belgia au un curent favorabil deoarece unitatea natiunii este mai mult simbolica, iar statul nu dispune de forta, autoritatea sau de mijloacele de contracarare a dorintei de independenta a Flandrei sau Valoni ei in aceste conditii, criza catalana a stimulat activitatea Partidului Nationalist Flamand, care, prin vocea unor lideri precum Theo Francken, a indicat faptul ca Puigdemont ar putea solicita azil in Belgia de teama unui proces inechitabil in Spania, obtinand sustinere in intentiile de separare a celor doua regiuni de Belgia si, totodata, o noua criza, de data aceasta chiar in capitala UE, Bruxelles Demersurile au fost insa pentru moment dejucate Alte state cu tendinte secesioniste in forma latenta Franta, la randul sau, se confrunta cu probleme de secesiune istorice La mijlocul anilor ’70, gruparile nationaliste secesioniste corsicane au ajuns chiar sa se confrunte cu fortele armate franceze Cele mai reprezentative organizatii sunt Uniunea Nationalista Cor sicana (Femu a Cor si ca, Faisons la Cor se) si Miscarea pentru autodeterminare (Corsica Libera) de extrema stanga, ambele avand unitati de lupta bine dotate si antrenate 87 iNFOSFERA in ultimii 30 de ani, statutul provinciei Corsica a fost modificat de doua ori, in 1982 si in 1990 -autoritatile locale primind dreptul de administrare a economiei locale (agricultura, industria energetica, transportul), educatiei si culturii Timp de aproape 40 de ani, Corsica s-a confruntat cu o politica violenta, din cauza separatistilor paramilitari care au organizat in anii ’70 atacuri cu bomba care au vizat sectiile de politie si cladirile administrative in 2003, intr-un referendum organizat de guvernul francez, a fost respinsa propunerea de a acorda mai multe puteri acestei regiuni Curentul separatist corsican pledeaza pentru o autonomie sporita, invocand eliberarea de sub tutela autoritatilor franceze, demersuri care insa nu au niciun fel de sustinere din partea UE in schimb, in insula exista un curent favorabil autonomiei, la alegerile regionale din 2015 coalitia pro-autonomie obtinand 35% din voturi, respectiv 24 din cele 51 de locuri in consiliul regional Cu toate acestea, scorul favorabil autonomiei se mentine in linii modeste, Corsica constientizand dezavantajele economice inerente, in pofida faptului ca adeptii miscarilor separatiste considera ca regiunea s-ar descurca mult mai bine pe cont propriu in nord-vestul Frantei, in provincia Bretania, miscarea Armata Revolutionara Bretona (BRA), a carei activitate este cunoscuta inca din anii ’70, si-a stabilit ca obiectiv eliberarea bretonilor, considerati urmasi ai celtilor din insulele britanice, de sub "opresiunea franceza" Urmand modelul Armatei Republicane irlandeze (iRA), organizatia bretona provine din aripa extremista a miscarii nationalisteEmgann al carei obiectiv este independenta Bretaniei fata de Franta Miscarea BRA a devenit partid politic, iar in anul 2012 a inregistrat cel mai mare succes prin alegerea lui Paul Мёіас in Adunarea Nationala Franceza, fiind pentru prima data cand un autonomist breton a ocupat un loc national in prezent, cu toate ca miscarea separatista are o activitate modesta, mentine in atentia publica curentul favorabil separarii si promovarii identitatii culturale a regiunii Alte state europene, precum Danemarca ar putea fi amenintate de pericolul secesionist Astfel, insulele Feroe si Groenlanda cer tot mai multa independenta fata de Copenhaga, in pofida unor concesii considerabile facute de autoritatile daneze Astfel, Groenlanda a facut un pas important catre independenta (21 06 2009) atunci cand a fost revizuit statutul de autonomie, primind dreptul de a se autoguverna si gestiona resursele sale naturale (Groenlanda fiind bogata in zacaminte de petrol, gaze naturale, diamante, aur, uraniu si plumb) Astfel, Groenlanda este un stat federalizat, cu o autonomie extinsa, aproape independenta, cu exceptia politicii externe, de securitate si monetara De asemenea, limba a fost recunoscuta oficial Groenlanda are, de asemenea, o administrare autonoma de posturi, politie si emisiuni de timbre postale Aceasta autonomie s-a concretizat ca urmare a referendumului din 26 11 2008, in care 75% din populatie s-a pronuntat in favoarea autoadministrarii in 1985, insula a iesit din Uniunea Europeana, nefiind multumita de politica unitara de formare a preturilor, precum si de limitele impuse la exportul de peste si de produse marine, economia autohtona fiind bazata pe turism si pescuit, 30% din PiB fiind subventii din partea daneza De atunci, Groenlanda are statutul de membru asociat al UE Concesiile daneze facute Groenlandei incearca sa preintampine o eventuala declarare unilaterala a independentei insulei, fara aceasta Danemarca incetand a mai fi o putere arctica, iar din punct de vedere economic nemaiputand controla exploatarile geologice9 din regiune Pe de alta parte, o eventuala obtinere a independentei Groenlandei ar putea afecta si interesele SUA, pe insula activand unul dintre cele mai importante elemente ale sistemului american antiracheta si anume statia radar din Thule, radarul de aici fiind capabil sa monitorizeze miscarea unor obiecte mici, pe o raza de pana la 5 000 de km Expertii militari indica faptul ca Thule, alaturi de Clear Air din Alaska si baza britanica Fylingdales, asigura deja monitorizarea lansarilor de racheta din Orientul Mijlociu in directia SUA sau Europa 88 iNFOSFERA Astfel, daca insula va deveni independenta, situatia s-ar putea schimba, localnicii putand invoca noi pretentii, mai ales de ordin financiar, in conditiile in care majoritatea localnicilor nu sunt incantati de prezenta militara americana, acestia pastrand in memorie incidentul din ianuarie 1968, cand, in apropiere de Thule, s-a prabusit un B-52 avand la bord sase bombe cu hidrogen, rezultatul fiind contaminarea radioactiva a unui teritoriu imens Principalul atu pe care mizeaza separatistii insulei este petrolul Geologii americani au evaluat rezervele petroliere din insula la 53 de miliarde de barili, cantitate aproximativ egala cu cea extrasa timp de 40 de ani din Marea Nordului Unele zacaminte au inceput deja sa fie exploatate Cu toate acestea, in pofida teritoriului si a zacamintelor sale imense, Groenlanda nu dispune de mijloace proprii de exploatare, rafinare si valorificare a resursei, fiind inca dependenta financiar de Danemarca Pe langa Groenlanda, si insulele Feroe beneficiaza de un statut semi-autonom din partea Danemarcei, primind anual finantari de aproximativ 170 de milioane de dolari, ceea ce face sa se diminueze motivatia de independenta, chiar daca autoritatile daneze nu au reusit eliminarea acestui deziderat Alte regiuni din afara UE cu tendinte separatiste Republica Moldova se confrunta de ani cu ample miscari separatiste Principalele cauze care au determinat separatistii transnistreni sa opuna rezistenta, inclusiv militara, autoritatilor din Republica Moldova au fost multiple Printre acestea se numara urmatoarele obiective: - teritoriale', declansarea conflictului cu autoritatile constitutionale ale tarii a avut ca obiectiv principal preluarea unei parti a teritoriului Republicii Moldova, in scopul crearii conditiilor prealabile de desemnare a statutului formatiunii separatiste ca stat cvasi-independent; - geopolitice' crearea platformei de presiune politica in scopul mentinerii R Moldova in sfera de influenta a F Ruse, pentru a preveni o eventuala unire cu Romania sau o extindere a UE si formarea in acest scop a unei enclave ruse la frontiera moldo- ucraineana; - lingvistice' nemultumirea minoritatii de limba rusa de introducerea limbii moldovenesti in calitate de limba de stat si necesitatea de a se adapta situatiei noi, perceputa subiectiv ca o pierdere a statutului social cu care a fost obisnuita; - ideologice', opunerea de rezistenta de catre nomenclatura de tip sovietic la procesele de democratizare si incercarile acesteia de a-si mentine statutul in cadrul vechiului sistem pe teritoriul regiunii Astfel, pe teritoriul din stanga Nistrului, aflat oficial in componenta Republicii Moldova, functioneaza, incepand cu anul 1990, auto-proclamata Republica Moldoveneasca Nistreana (RMN), cu capitala la Tiraspol Desi dispune de presedinte, guvern, parlament si moneda proprie (rubla transnistreana), Transnistria nu este recunoscuta oficial si este dependenta militar si financiar de Federatia Rusa, primind anual aproximativ 150 de milioane de dolari, in plus, retine tarif de tranzit din gazele naturale livrate de Gazprom Moldovei, obtinand 300-400 de milioane de dolari anual Acestea reprezinta principalele surse de venit, cu toate ca Transnistria inregistreaza anual un deficit bugetar considerabil, aproximativ 30% din PiB in plus, pe fondul situatiei economice precare din F Rusa, Transnistria a inregistrat o scadere a sprijinului financiar, iar din 2015, pensiile si salariile sunt diminuate si platite cu intarziere Transnistria si-a proclamat unilateral independenta in urma unui referendum in 2006 Majoritatea populatiei10 din stanga Nistrului (97%) s-a pronuntat pentru independenta regiunii si aderarea la Federatia Rusa in urma acestui rezultat si in incercarea abaterii atentiei populatiei de la criza economica din regiune, liderul de la Tiraspol, Evgheni sevciuk, a decis, pe langa legiferarea plebiscitului, punerea in aplicare a rezultatelor acestuia si ajustarea completa a legislatiei transnistrene la cea ruseasca 89 iNFOSFERA in pofida problemelor tot mai numeroase pe care le intampina regimul de la Tiraspol, liderii transnistreni nu intentioneaza sa renunte la independenta Prezenta militara rusa ramane o constanta din perioada conflictului cu R Moldova (1992) si a contribuit la permanentizarea acestui "stat" care face demersuri si in prezent pentru a fi recunoscut in pofida faptului ca in 1994 a fost semnat un acord cu R Moldova care prevedea retragerea trupelor rusesti din Transnistria, acesta nu a fost ratificat de Duma rusa si nu a fost urmat de retragerea trupelor rusesti de pe teritoriul moldovenesc, in pofida obligatiilor asumate de F Rusa la summit-urile OSCE din 1999 si 2001 Astfel, in cadrul Grupului Operativ de Trupe Ruse, creat pe structurile Armatei a 14-a, in Transnistria sunt, in prezent, 1350 de militari rusi, la care se adauga aproximativ 400 de militari in cadrul contingentului de mentinere a pacii in stanga Nistrului Transnistria separatista reprezinta un obstacol in calea integrarii europene a R Moldova si, totodata, o enclava in care elemente sovietice sunt reactivate convietuind cu cele de crima organizata, rotunjind astfel veniturile liderilor de la Tiraspol Nerecunoasterea statutului de stat independent11, ostilitatea fata de R Moldova, aversiunea fata de orientarea pro-europeana si apropierea de Rusia fac din Transnistria o entitate enclavizata, ancorata in trecut, urmand un model depasit, cel sovietic Din punct de vedere geopolitic, F Rusa este avantajata de aceasta enclava care reprezinta un avanpost al sau in Europa atat prin amenintari, cat si prin influenta pe care o exercita in R Moldova Pe de alta parte, cu toate ca actiunile autoritatilor de la Tiraspol duc catre F Rusa, aceasta nu a recunoscut oficial Transnistria ca stat Totusi, sprijinul F Ruse pentru Tiraspol ramane constant, iar in prezent conflictul de pe Nistru este considerat inghetat in ceea ce priveste Ucraina, miscarile separatiste au dus chiar la anexarea de teritorii de catre F Rusa si formarea unor regiuni care se autoguverneaza, dar care sunt partial recunoscute Anexarea (2014) Peninsulei Crimeea de catre F Rusa a fost un proces politic prin care peninsula, care facea parte din Ucraina, a intrat sub controlul F Ruse fiind integrata ca doi subiecti federali: Republica Crimeea si orasul federal Sevastopol Anterior, Rusia semnase tratatul de frontiera cu Ucraina si Memorandumul de la Budapesta (1994) prin care garanta integritatea teritoriala a Ucrainei Procesul a starnit multe controverse si este considerat de catre comunitatea internationala o anexare ilegala, care a inceput ca urmare a interventiei F Ruse in Republica Autonoma Crimeea si in orasul Sevastopol, care apartineau Ucrainei Sub ocupatie militara rusa, autoritatile locale nerecunoscute si-au declarat independenta fata de Ucraina pe baza unui referendum nerecunoscut si considerat ilegal de guvernul de la Kiev si de comunitatea internationala Pentru F Rusa acest proces este considerat drept aderarea natiunii independente "Republica Crimeea", proclamata atunci cand regiunile s-au unit si, ulterior, au solicitat alipirea de Rusia, in baza unui referendum Ucraina nu a recunoscut independenta Republicii Crimeea si nici aderarea acesteia la F Rusa in sprijinul Ucrainei, ONU a adoptat Rezolutia 68 262, confirmand "integritatea teritoriala a Ucrainei in cadrul granitelor sale recunoscute pe plan international" in schimb, populatia din Crimeea si Sevastopol a apreciat pozitiv consecintele aderarii la F Rusa Acest rezultat a fost posibil deoarece Crimeea este o zona cu populatie majoritar rusa, populatia fiind compusa din 58,32% rusi, 24,32% ucraineni si 12,03% tatari Pe langa aceasta, perioada protestelor pro-europene din Ucraina care a dus la numirea lui Oleksander Turcinov, de orientare pro-europeana, in functia de prim-ministru, a favorizat curentul de opinie potrivit caruia guvernul acestuia ar fi propus o lege12 care suprima drepturile minoritatilor de a-si folosi limba materna Pretextul a folosit Consiliului F Ruse care a autorizat o interventie militara pe teritoriul Ucrainei, la solicitarea presedintelui Vladimir Putin Pretentiile teritoriale ale F Ruse au un rationament istoric Crimeea a fost cedata Ucrainei in 1954 de catre liderul sovietic Nikita Hrusciov, o decizie 90 iNFOSFERA care, potrivit lui Vladimir Putin, a "incalcat normele constitutionale" din acel moment Liderul rus a mai afirmat ca Peninsula Crimeea are legaturi istorice, culturale, religioase si spirituale cu locuitorii din Rusia, Ucraina si Belarus, ceea ce explica pozitia Moscovei fata de regiune Presedintele rus a facut referire si la persecutarea einicilor tatari din Crimeea si a altor minoritati din spatiul sovietic si a asigurat ca noile autoritati de la Simferopol doresc sa repare aceste lucruri, una dintre masuri vizand ca limba tatara sa devina oficiala in Crimeea, alaturi de rusa si ucraineana Alte teritorii pretinse Din 2014, sud-estul Ucrainei a fost grav afectat de crearea de noi formatiuni care isi autoproclamau independenta Novorussia se dorea a fi o confederatie creata prin unirea autoproclamatelor republici populare Donetk13 si Lugansk14 Practic, Novorussia ar fi cuprins majoritatea teritoriilor celor doua regiuni (Donetk si Lugansk) care, dupa o serie de proteste impotriva puterii de la Kiev si un referendum, si-au declarat independenta fata de Ucraina Tensiunile dintre Ucraina si separatisti au continuat, in pofida unor armistitii care au fost, in mod repetat, incalcate Cu toate acestea, potrivit declaratiilor ministrului apararii ucrainean, Stepan Poltorak, capacitatile rebelilor pentru lansarea unei ofensive majore raman, totusi, limitate, ca urmare a resurselor insuficiente si a modernizarii substantiale a armatei ucrainene de la inceputul acestei crize Atat autoritatile de la Kiev, cat si Occidentul acuza Kremlinul ca ii sustine militar pe rebeli, lucru pe care Moscova il dezminte, in pofida numeroaselor marturii privind prezenta militarilor sai in zona de conflict in prezent, situatia politica si de securitate din Ucraina este caracterizata de incidente izolate in contextul stagnarii negocierilor de la Minsk Totodata, eforturile Ucrainei de solutionare a crizei cu sprijin international sunt contracarate de autoritatile de la Moscova in acelasi timp, discutiile privind dislocarea unei misiuni de mentinere a pacii in regiune reprezinta un nou mar al discordiei intre Ucraina si F Rusa, cu sanse reduse de a se materializa in urmatoarea perioada Pe acest fond, regiunile aflate sub controlul fortelor separatiste se pot auto-administra nestingherite, in pofida faptului ca nu sunt recunoscute si vor beneficia de sprijin si influenta din partea F Ruse, mentinand instabilitatea Departe de controlul autoritatilor de la Kiev, fortele separatiste se vor consolida in regiune, concomitent cu retorica Subcarpathian Russia 91 iNFOSFERA liderilor politici care vor fi din ce in ce mai vocali in promovarea agendei separatiste si de alipire la F Rusa La randul sau, F Rusa se va folosi de criza ucraineana pentru a-si extinde influenta si controlul, pledand in favoarea federalizarii Ucrainei si boicotarii parcursului pro-european al acestui stat Ultimele evolutii ale crizei tind catre un conflict inghetat, similar celui transnistrean in loc de concluzii Evolutiile miscarilor separatiste din ultima perioada indica faptul ca mai multe regiuni din Europa traverseaza o criza identitara in care consecintele sunt convergente si tin de pericolul destructurarii statelor nationale formate in secolul al XX-lea, in care vectorii politici, interesele economice si presiunile socio-culturale actioneaza pentru o Revolutie identitara, pornind din Scotia pana in Catalonia sau Flandra Fie statele natiune nu mai sunt suficiente pentru reprezentarea tuturor minoritatilor intre granitele recunoscute, fie miscarile separatiste, in lupta pentru autodeterminare (in diferite forme de autonomie independenta), sunt influentate in decizia lor de alte mari puteri (precum F Rusa), cu interesul de a genera o instabilitate controlata in vederea contracararii extinderii puterilor occidentale in sfera lor de influenta Pe de alta parte, autonomia regionala acordata de statele nationale a condus mai degraba catre conturarea agendelor radical-secesioniste, care nu au armonizat pozitiile intre comunitatea autonoma si statul din care face parte formal Astfel, autonomia reprezinta o cale sigura catre separatism si spre confruntarea decisiva cu autoritatile centrale, pentru obtinerea independentei Din aceasta cauza, agenda separatista devine un joc periculos in care regiunile care isi proclama autonomia se transforma in pioni utili ai jocurilor marilor puteri de extindere mentinere a influentei in zonele lor de interes De cele mai multe ori, regiunile care se rup de statele din care au facut parte se confrunta cu o serie de probleme de ordin social si economic cu repercusiuni asupra populatiei din zona care, cu toate ca se pronunta majoritar pro-autonomie, ajunge sa priveasca inapoi si sa- si duca traiul zilnic la limita subzistentei in cele mai multe cazuri se ajunge la miscari de strada unde cetatenii antrenati abil in jocul politic se confrunta fie intre ei din diferente de ordin ideologic, fie cu fortele de ordine, inregistrandu-se victime si pagube materiale Proiectele separatiste din Europa, atat din Vest cat si din Est, in crestere numerica si de intensitate in ultimii ani, pot anunta un nou tip de criza si anume cea a statalitatii, in care diferitele comunitati bine conturate incep sa-si doreasca formarea unui stat propriu pe baze identitare Globalizarea, deschiderea, comunicarea neingradita, mobilitatea crescuta a oamenilor si posibilitatea de interconectare economica internationala fara intermedierea guvernelor centrale au condus in subsidiar la ideea ca apartenenta la statul national suveran actual nu mai este de mare folos si ca, pe viitor, regiunile ar putea sa se descurce si singure intre palierul integrat, supranational (european) sau global, si palierul identitar local sau regional (catalan sau flamand), cetateanul nu mai resimte utilitatea statului, integrarea europeana oferind o umbrela mult mai atractiva La randul sau, descentralizarea a golit statul de rolul sau pozitiv in viata oamenilor, lasand la suprafata mai mult aspectele negative, respectiv colectarea de impozite catre Centru, coruptia si impopularitatea politicienilor si a partidelor traditionale, birocratia Miscarile de strada au produs instabilitate atat la nivelul statelor natiune, cat si regional si geopolitic, autoritatile centrale si organismele internationale reusind cu greu gestionarea situatiei in zonele de criza in aceste conditii, actorii internationali se pozitioneaza de partea supravietuirii statelor-natiune in actualele granite, delimitandu-se de argumentele separatistilor care sunt confuze si adesea tendentioase Chiar daca, in mare parte, referen-dumurile separatiste au esuat, ele au deschis o adevarata cutie a Pandorei pe care inamicii Uniunii Europene o pot exploata cu usurinta, argumentele invocate, cel al democratiei, vointei oamenilor si dreptului de a vota, fiind intens si ipocrit folosite de liderii politici 92 iNFOSFERA interesati, din interiorul si din afara granitelor Pe de alta parte, in ceea ce priveste statele natiune, este nevoie de un efort suplimentar de reinventare din formele traditionale si actualizarea sistemelor pentru secolul XXi, in vederea recastigarii increderii cetatenilor, pentru a redeveni atractive si a-si gasi un loc in sufletul si interesele oamenilor, prinsi tot mai mult intre beneficiile apartenentei la UE sau la pietele globale (oportunitatile de a-si dezvolta comunitatile pe plan local sau regional) si o revolutie emergenta a identitatilor einice, religioase, lingvistice, regionale Solutionarea acestor diferende se afla insa la masa negocierilor, cu toate ca, uneori, partile se situeaza pe pozitii ireconciliabile, invocand pretentii greu de acceptat, ingreunand astfel calea dialogului Bibliografie: 1 BiERi, Matthias, Separatism in EU, Center for Security Studies (CSS), nr 160, 2014 2 BOLOJAN, Bogdan, "independentain Catalonia Fuga lui Puigdemont, pregatita de catalanii francezi'’, 24 octombrie 2017, dcnews ro 3 BURETE, Gabriel, "Teritoriile care au vrut sa fie anexate Rusiei Cum arata harta lumii in viziunea celei mai mari tari din lume", Ziarul Financiar, 9 august 2014, www zf ro 4 ENACHE, luliana, "Miscarile separatiste care ar putea fi inspirate de referendumul scotian", analiza din 18 septembrie 2014, Mediafax 5 iORDaCHESCU, lonut, "Cosmarul Spaniei si al UE De ce ar vrea Catalonia independenta si cum s-a ajuns aici", Libertatea, 30 septembrie 2017, libertatea ro 6 MataU, Teodora, "Separatism in Europa -Belgia", 10 aprilie 2012, geopolitics ro 7 NAUMESCU, Valentin, "Actualitate, Criza Spaniei, revolutia identitara globala si perspectiva separatismului", Revista Lumea, nr 11, 2017 8 NiCOLAE, Adrian, "Separatismul - flagelul secolului XXi", 10 iunie 2009, descopera ro 9 NOACK, Rick, "Thcsc 8 places in Europe could be the next to try for independence", The Washington Post, September 18, 2014 10 11 12 13 14 15 16 17 18 19 20 21 22 23 OLTEANU, Mircea, "Locuitorii din regiunile italiene Lombardia si Veneto au votat pentru sporirea autonomiei - rezultate partiale", 23 octombrie, mediafax ro RUSANU, Paula, "Separatismul in Europa: cum ar arata continentul European daca fiecare miscare nationalista ar obtine independenta", Mediafax, 17 septembrie 2014 ROMANOVSCHi, Andreea, "Dupa Catalonia, regiunile italiene Lombardia si Veneto organizeaza un referendum pentru mai multa autonomie", Adevarul, 22 octombrie 2017, adevarul ro intemational Europa TUDOR, iulian, "Referendumul din Catalonia inspira alte regiuni europene: Lombardia si Venetia cer mai multa autonomie", 20 octombrie 2017, romaniatv net UNTEANU, Cristian, "Catalonia scutura Europa Ce va mai ramane?", Adevarul, 7 noiembrie 2017, adev ro ozln4x UNTEANU, Cristian, "Oferta belgiana de azil politic pentru liderul separatist catalan", Adevarul, 29 octombrie 2017, adevarul ro "Cum ar arata harta Europei daca toate regiunile care lupta pentru autonomie ar castiga-o", analiza preluata de la Business insider M digi24 ro "Groenlanda, spre autonomie", Cronica Romana, 11 ianuarie 2008 Agerpress CAS-editor: Marius Hosu, editor online Adrian Dadarlet, "italienii din regiunile Lombardia si Veneto organizeaza un referendum pentru mai multa autonomie", 23 octombrie 2017 Digi24 ro - Scotia - al doilea referendum pentru independenta, din 28 martie 2017 News ro - stirileprotv ro actualitate - Scotia cere un referendum pe tema independentei cu o zi inainte de declansarea Brexitului News ro, "Referendum in Lombardia si Veneto pentru o autonomie mai mare fata de Roma", 22 octombrie 2017 EurActiv ro, "italienii din Lombardia si Veneto au votat pentru autonomie intr-un context european agitat", 22 octombrie 2017 https:  blacknews ro  ucraina-prelungeste-statutul-special-estul-separatist-prorus  93 iNFOSFERA 24 http:  www economica net solutionarea-conflictului-separatist-din-ucraina-va-dura-ani-kiev l 18439 html#ixzz4ytrQuiwF 25 Le Figaro, Ce miscari autonomiste mai exista in Europa: din Catalonia in Lombardia, din tara Bascilor in tinutul Secuiesc'’, 2 octombrie 2017 26 Deutsche Welle, "Scotia trezeste miscarile separatist din Europa", 23 martie 2017, incont stirileprotv ro>intemational> 27 Tendintele separatiste din Europa si securitatea continentala, 6 octombrie, 2017, analiza www romania-actualitati ro 2 8 http :  www theguardian com>world>oct 29 m ziare com>articole>separatism+ Europa 30 m mediafax ro>exteme>Reactii la nivel inalt dupa ce Catalonia si-a declarat independenta 1 in urma esuarii proclamarii independentei, pe numele lui Carles Puigdemont si a altor patra ministri au fost emise mandate de arestare europene, sub acuzarea de revolta si subminare a fondurilor publice Acestia s-au predat autoritatilor belgiene Puigdemont si alti patra fosti ministri catalani sunt vizati de justitia spaniola pentru cinci infractiuni, printre care rebeliune, utilizare necorespunzatoare a fondurilor publice si insubordonare in legatura cu rolul lor in declaratia unilaterala de independenta adoptata de parlamentul catalan la 27 octombrie 2 Contributia Provinciei Catalonia la PiB-ul Spaniei reprezinta aproximativ 20%, in timp ce contributia in turism este de 23% ’ 3 Provincia Catalonia avea cea mai scazuta rata a somajului din Spania, aproximativ 12% 4 Liga Nordului continua sa sensibilizeze populatia regiunii afirmand ca cetatenii celor doua regiuni sunt "exploatati" si ca nu primesc inapoi venituri suficiente, comparativ cu taxele pe care le platesc 5 Ultimele atentate au fost executate in 2001 (04 03 - a fost vizata cladirea postului de televiziune BBC soldat cu avarierea cladirii, si 03 08, in vestul Londrei, unde explozia unui autovehicul capcana a ranit sapte persoane) 6 Referendumul pentru iesirea Marii Britanii din UE a avut loc la 23 06 2016, 51,9% dintre cetatenii cu drept de vot votand pentru in urma acestui vot guvernul britanic a initiat (29 03 2017) procedurile de retragere din UE, care ar trebui incheiate la 30 03 2019 7 Referendumul pentru independenta Scotiei (18 09 2014) a fost un plebiscit in care cetatenii scotieni au fost intrebati daca vor ca tara lor sa devina independenta, iesind astfel din componenta Regatului Unit al Marii Britanii si al irlandei de Nord La plebiscit au avut dreptul sa participe, cu mici exceptii, toti cetatenii britanici, comunitari sau ai Uniunii Europene, care au resedinta in Scotia si au atins varsta de 16 ani Dintr-un total de 4 285 323 de persoane inscrise cu drept de vot la referendum au participat 3 623 344 de persoane, ceea ce reprezinta 84,59%, dintre care 55,3% au votat "Nu", iar 44,7% - "Da" Scotia ramanand astfel in componenta Regatului Unit in cazul in care majoritatea cetatenilor cu drept de vot ar fi votat "pentru" Scotia ar fi urmat sa-si declare independenta pe 24 martie 2016 8 Theresa May care are de gestionat si criza politica din irlanda de Nord, este hotarata sa intreprinda toate demersurile pentru salvarea unitatii Marii Britanii, stat care traverseaza o perioada dificila dupa retragerea din UE 9 Pe insula s-au descoperit importante rezerve de grafit, fier, crom, molibden, uraniu, aur si chiar diamante 10 Populatia, compusa din moldoveni, rusi si ucraineni in proportii relativ egale, a scazut de la 555000, in 2004, la circa 475000 in 2015, iar economia este aproape total dependenta de comertul cu Rusia 11 Autoritatile transnistrene au solicitat forurilor internationale recunoasterea independentei in contextul deciziei (22 06 2010) Curtii internationale de Justitie de la Haga care a hotarat in cazul Kosovo ca separarea unilaterala de Serbia nu a incalcat legile internationale Documentul invocat face referire la recunoasterea independentei Kosovo, care inseamna acordarea statutului legitim principiului de autodeterminare a poporului 12 Desi o lege a fost adoptata de Parlament in sensul limitarii drepturilor de utilizare a limbilor minoritare si regionale, ea nu a fost promulgata si nu a intrat in vigoare, minoritatile pastrandu-si drepturile obtinute 13 Republica Populara Donetk - autoproclamata in anul 2014 in urma protestelor pro-rase din sud-estul Ucrainei si a unui referendum Auto-intitulatul guvernator al regiunii, Pavel Gubarev a declarat ca intentioneaza unirea cu "Republica Populara Lugansk" pentru crearea Novorosiei Referendumul nu a fost recunoscut de Kiev, pe motiv ca separatistii pro-rasi din estul Ucrainei sunt militanti inarmati care ar avea legatura cu armata rasa, si nici de unele tari din Occident in schimb Rusia a declarat ca respecta dorinta "poporului" 14 Republica Populara Lugansk - autoproclamata in 2014 in unna protestelor pro-ruse din sud-estul Ucrainei in urma unui referendum controversat " Republica Populara Lugansk" si-a declarat unilateral independenta, autoritatile aratand intentia de a intra in componenta F Ruse Totodata, autoritatile din regiune au declarat ca intentioneaza unirea cu Republica Populara Donetk in vederea crearii Novorosiei Republica Populara Lugansk s-a adresat ERuse si altor 14 state pentru a i se recunoaste independenta O reactie de recunoastere limitata a venit din partea Osetiei de Sud 94 iNFOSFERA Felix NEGREA* Abstract The goal of the planning and conducting modern military operations is to obtain the desired effects by reducing the destructive element, well known for the 20th Century, through permanent influence of will understanding andperception capacity of decisional factors and enemy capabilities Keywords: challenge, capability, environment, counterinsurgency, battalion, reconstruction, resource, decision-makers Motto: "Sa lupti impotriva unei insurgente este haotic si greoi, e ca si cum ai manca o supa cu cutitul" T E Lawrence, Seven Pillars ofWisdom & the Evolution of a Revolt: Lawrence of Arabia’s Account andMemoirs of the Arab Revolt and Guerilla Warfare during World War One introducere Realitatea actuala accentueaza importanta informatiei, a rolului acesteia in viata economica, sociala, culturala si, indeosebi, militara Sprijinul cu informatii al operatiilor de contrainsurgenta primeste noi valente si in domeniul securitatii nationale, regionale sau globale, accentuandu-se importanta conceptelor si domeniilor pe care este fundamentata cunoasterea unor situatii de interes in calitate de stat membru al NATO si UE, Romania este o prezenta activa in diferite teatre de operatii si zone de criza, iar activitatea de informatii militare se subscrie intrinsec acestui efort Asumarea acestor angaj amente internationale a impus dislocarea unor forte militare in zone din afara teritoriului national, iar pentru fiecare asemenea misiune a trebuit conceputa o structura militara care sa dispuna de anumite capabilitati, apta sa faca fata conditiilor concrete din zona de actiune sau sa indeplineasca fiecare obiectiv al misiunii Astfel de cerinte au putut fi transpuse in practica cu ajutorul structurilor de intelligence care au furnizat sprijinul cu informatiile necesare pentru diferite tipuri de operatii militare, permitand astfel conducerii misiunilor cunoasterea si, mai ales, intelegerea mediului de securitate in complexitatea sa Operatiile contrainsurgente Contrainsurgenta implica toate actiunile politice, economice, militare, paramilitare, psihologice si civile ce pot fi luate de un guvern pentru a invinge insurgenta Operatiile contrainsurgente includ sprijinirea actiunilor militare, paramilitare, politice, economice, psihologice si civile ale tarii-gazda in lupta contra insurgentei in aceasta lupta este vitala evitarea crearii de noi insurgenti si fortarea insurgentilor existenti sa renunte la lupta Operatiunile de contrainsurgenta includ programe de asistenta si securitate cum ar fi programele de finantare Autorul este expert in cadrul Ministerului Apararii Nationale 95 iNFOSFERA militara si programe educationale si de training militar, unde sprijinul cu informatii al acestora este esential Operatiile de contra-gherila, pe de alta parte, pun accentul pe descoperirea si destructurarea gherilei, fara a rezolva problemele sociale ce deriva din aceasta Totusi, doar eforturile militare nu sunt suficiente pentru distrugerea insurgentei Ca orice operatiune militara, la nivel tactic, operatiunile de contrainsugenta sunt o combinatie de operatii ofensive, defensive si de stabilizare Operatiile contrainsurgente cu un caracter ofensiv sunt axate pe eliminarea insurgentilor, in timp ce cele cu un caracter defensiv pun accentul pe protejarea populatiei si a infrastructurii de atacurile insurgentilor Forta militara ce conduce operatiunile de contrainsurgenta nu va consta intotdeauna din forte de manevra Operatiunile de contrainsurgenta sunt intensive ca angajare de forta umana si, in consecinta, batalioanele de infanterie, blindate, artilerie, informatii si politie militara sunt structurile tactice de baza pentru lupta intr-un mediu de contrainsurgenta Compozitia fortei tactice in operatiuni de contrainsurgenta depinde de valoarea acestor forte si de amenintarea cu care se confrunta Aviatia, genistii (EOD), fortele pentru operatii speciale, CiMiC (cooperarea civili-militari), PSYOP (operatii psihologice), echipe HUMiMT (Human intelligence) si echipele de reconstructie (ex : Provincial Reconstruction Team  PRT in Afganistan) sunt multiplicatori de forta pentru actiunile de contrainsurgenta in decizia asupra modului in care fortele vor fi folosite, comandantii evalueaza factorii METT-TC (Mission, Enemy, Terrain and Weather, Troops and Suport Available-Time and Civilian Considerations) in mod normal, majoritatea unitatilor sunt organizate pentru lupta, ca forte de manevra Sustinerea dezvoltarii economiei si dezvoltarea infrastructurii sunt esentiale pentru succesul unei operatii de contrainsurgenta Linia de efort referitoare la dezvoltarea economica include aspecte pe termen scurt si pe termen lung Aspectele pe termen scurt se ocupa de problemele imediate, cum ar fi somajul pe scara larga si restabilirea economiei Obiectivul pe termen lung implica stimularea activitatii economice indigene la nivel mare Stabilitatea de care se bucura o natiune este adesea in relatie directa cu situatia economica a populatiei si cu masura in care este respectata legea Cu toate acestea, situatia economica buna aunei natiuni depinde, de asemenea, de abilitatea guvernului de a asigura in permanenta siguranta populatiei Sustinerea dezvoltarii economiei si a infrastructurii ajuta natiunea gazda sa isi dezvolte capacitatile si abilitatile din aceste domenii Acest lucru poate include asistenta militara directa sau indirecta pentru organizatiile locale, regionale si nationale Orizontul de timp al planificarilor (termen lung, mediu si scurt) ajuta unitatile sa fixeze o rutina pentru a evalua succesul planului lor si sa revizuiasca planul bazat pe un mediu operational in 96 iNFOSFERA schimbare in acest context, sprijinul cu informatii al operatiilor de contrainsurgenta este un proces interactiv si continuu Nicio structura (unitate, batalion sau brigada) nu isi intelege aria de operatii (АО) destul de bine ca sa poata constitui un plan perfect de-a lungul desfasurarii operatiilor militare Fiecare trebuie sa fie pusa in balanta fata de celelalte Succesul in liniile de efort, stabilirea sigurantei civile si stabilirea controlului civil permite, de obicei, unitatilor sa se concentreze mai putin pe securitate si mai mult pe sustinerea guvernarii si restaurarea serviciilor esentiale Cele mai eficiente mecanisme de tip comanda-control ofera adesea unei singure persoane oficiale guvernamentale, cu functie superioara permanenta, responsabilitatea pentru contrainsurgenta in aria sa de operatii Acesti oficiali locali, la randul lor, organizeaza un consiliu local, format din reprezentanti ai autoritatilor civile, armata, politie, serviciile de contrainformatii si populatia civila, care sa se ocupe de toate elementele civile sau militare din АО Planificarea obiectivului final prin folosirea procesului bazat pe efecte in operatiile de contrainsurgenta populatia locala ramane centrul de greutate al operatiilor, iar sprijinul cu informatii al operatiilor se concentreaza in aceasta directie Obiectivele pe termen lung sau scurt sunt corelate cu abilitatea ambelor parti in conflict de a conduce o operatie de culegere de informatii de succes Populatia locala este o baza continua de recrutare pentru insurgenti, de aceea neutralizarea insurgentilor nu este de ajuns Fara sprijinul popular, insurgentii vor avea dificultati in obtinerea suportului logistic in executarea operatiilor in ascuns si in dezvoltarea sistemului informativ propriu De aceea, insurgentii trebuie sa demonstreze abilitati in asigurarea necesitatilor populatiei locale, acolo unde fortele coalitiei nu reusesc sa o faca in mod traditional, procesul de planificare si de luare a deciziei se concentreaza pe adversar Eficienta actiunilor de contrainsurgenta necesita integrarea operatiilor civile, militare si de informatii Complexitatea si diversitatea crescanda a mediului operational contemporan a fortat comandantii de brigazi si batalioane sa vizualizeze mai in profunzime zonele lor de responsabilitate si sa inteleaga conexiunea dintre obiectivele strategice si sistemele politic, militar, economic, social, de infrastructura si de informatii (PMESii) la nivel batalion si companie, astfel: • Politic - institutiile si civilii care exercita autoritatea sau conduc intr-o anumita zona delimitata geografic prin aplicarea formelor puterii politice sau a influentei 97 iNFOSFERA Militar - Un sistem militar care cuprinde fortele militare de securitate (si infrastructura de suport) care sunt recrutate, instruite, dezvoltate si sustinute din punct de vedere al resurselor cu scopul de asigura securitatea nationala sau organizationala Economic - Multitudinea de decizii si actiuni ale diferitilor actori, incluzand muncitorii, antreprenorii, consumatorii si oficialii guvernamentali, ca parte a intregii activitati economice in cadrul unui sistem economic Social - Reteaua formata din institutiile sociale, starea sociala, rolurile sociale care sustin, intaresc si culturalizeaza individualitatile infrastructura - include facilitatile de baza, serviciile si instalatiile necesare pentru functionarea unei comunitati sau societati informatiile - intreaga infrastructura, organizatii, personal si componente care colecteaza, proceseaza, depoziteaza, transmit, arata, disemineaza si actioneaza cu informatii in asa fel incat scopul final al misiunii unei structuri militare este descris si transmis prin precizari de planificare, intentii ale comandantilor esaloanelor superioare si ordine Subordonatii trebuie sa inteleaga obiectivele stabilite, iar obiectivele trebuie sa se subsumeze intentiei comandantului Scopul final poate fi, de asemenea, descris in faze sau efecte pe termen scurt, mediu si lung Comandantii trebuie sa vizualizeze scopul final pe cel putin 10 la 12 luni in avans Scopul pe termen lung va fi, de obicei, formulat vag si va contine estimari asociate planului de campanie Pentru a creste eficienta se recomanda planificarea pe faze de executie, in acest mod marindu-se claritatea pe termen scurt Atunci cand obiectivele pe termen scurt sunt indeplinite sau sunt colectate noi informatii, comandantul si staff-ul pot analiza datele si ajusta, la nevoie, scopurile Subsecvent, batalionul va emite misiuni pentru actiunile deliberate care vor fi incadrate in timp si spatiu (aceste misiuni subsecvente vor fi stabilite pentru a contribui la indeplinirea misiunii generale stabilite si a scopului final) Cu ajutorul informatiilor adunate pe timpul executarii acestor misiuni subsecvente se analizeaza si se ajusteaza planificarea pe termen mediu si lung Formularea "mediu sigur si securizat" este preluata din planul de campanie de la nivel teatru de operatii Problema acestei formulari este aceea ca nu este cuantificabila Comandantul de batalion va folosi aceasta exprimare pentru descrierea modului in care vede indeplinirea scopului final Cum se poate caracteriza formularea "mediu sigur si securizat" folosind sistemul de factori PMESSii? (1) sprijinul misiunii statului national in aria de responsabilitate - AOR (politic); (2) neutralizarea sau distrugerea capabili-tatilor insurgentilor in AOR (militar); (3) elaborarea de proiecte militaro-civile care sa implice populatia locala (economic); (4) sprijinirea sistemelor de sanatate si educationale (social); (5) fortele natiunii gazda sunt capabile sa asigure securitatea (securitate); (6) comunitatile locale sunt capabile sa se autosustina (infrastructura); (7) insurgentii sunt ineficienti in castigarea sprijinului populatiei locale (informatii) Aceste formulari vor sta la baza scopului final al actiunilor batalionului Acesta nu reflecta sarcinile din punct de vedere tactic si, din acest motiv, sunt necesare analize suplimentare in cadrul fiecarui obiectiv se formuleaza sub-obiective obiective implicite Odata identificate obiectivele principale si cele implicite comandantul si staff-ul batalionului pot decide, folosind PMESSi, care sunt efectele dorite Cand efectele dorite sunt stabilite se trece la identificarea actiunilor necesare pentru obtinerea lor Aditional, se identifica tintele contrainsurgente care trebuie angajate pentru a produce efectul dorit de batalion si se prioritizeaza Atunci cand s-au identificat tintele si ordinea prioritatilor, staff-ul batalionului stabileste modul in care 98 iNFOSFERA tintele vor fi angajate (trebuie avut in vedere ca tintele contrainsurgente se pot angaja si non-letal, folosindu-se operatiunile psihologice, actiunile echipei CiMiC, activitatea echipelor HUMiNT etc ) Utilizand PMESSi unitatile identifica dependenta miscarii insurgente de sprijinul populatiei, pot intrerupe legaturile insurgentilor cu populatia locala, se faciliteaza obtinerea de informatii si indeplinirea scopului final al campaniei Actiunile sunt evaluate din punctul de vedere al efectelor obtinute la finalizarea executarii actiunilor planificate sau ori de cate ori apar informatii noi, relevante Abilitatea comandantului de a vizualiza campul operational este un pas critic care permite staff-ului sa elaboreze si sa dezvolte un plan de manevra care sa sprijine atingerea obiectivelor Vizualizarea planului de manevra permite informatiilor sa determine manevra de forte Asigurarea superioritatii informationale presupune realizarea capacitatii de a culege, procesa si disemina un flux de informatii, simultan cu obstructionarea capacitatii sau chiar interzicerea adversarului de a face acelasi lucru Avantajul informational presupune posesia informatiilor necesare si abilitatea de a lucra cu acestea, de a le procesa, disemina si utiliza in locul, la momentul si in scopul potrivit, inainte ca adversarul sa poata face acelasi lucru Sprijinul cu informatii specifice contrainsurgentei se manifesta atat ofensiv, prin actiuni de dezinformare, de razboi electronic, etc , cat si defensiv prin monitorizarea efectelor operatiilor proprii executate asupra adversarului si asigurarea protectiei informationale Lista cerintelor de informatii necesare planificarii operatiilor informationale cuprinde atat elemente comune operatiilor specifice luptei armate (organizare, compunere, dispunere, intentii probabile ale adversarului, etc ), cat si elemente specifice care tin de cultura, religia, legislatia, mentalitatile si traditiile liderilor de opinie  factorilor de decizie ai adversarului Din punct de vedere al sprijinului cu informatii, se apreciaza ca, in functie de scopul urmarit, operatiile informationale sunt planificate si desfasurate1: - pentru informatie, urmarind asigurarea informatiilor necesare si managementul eficient al acestora; 99 iNFOSFERA - prin intermediul informatiei, prin care se vizeaza transmiterea mesajului dorit sau neutralizarea mesajului adversarului; - impotriva informatiei, prin care se realizeaza protejarea personalului propriu de efectele informatiilor lansate de adversar, in scopul dezinformarii  manipularii Este cunoscut faptul ca planificarea oricarei operatii militare se face pornind de la cunoasterea mediului de actiune, capacitatii, intentiei si posibilitatilor adversarului Procesul de luare a deciziei in operatia de contrainsurgenta Procesul de luare a deciziei urmeaza aceiasi pasi ca si pentru MDMP (Military Decision-Making Process) conventional, dar mediul de desfasurare a operatiilor de contrainsurgenta impune particularitati Mediul operational in contrainsurgenta dicteaza consideratii specifice in aplicarea MDMP conventional pentru urmatorii pasi: analiza misiunii, dezvoltarea COA, analiza COA, deoarece acest tip de operatii este diferit de operatiile militare conventionale Pentru a dezvolta un plan complet (pe termen lung) se respecta pasii conventionali ai procesului de luare a deciziei (MDMP), determinand finalitatea dorita a operatiei de contrainsurgenta Se iau in considerare doua elemente de baza: primul este scopul strategic de infrangere a insurgentilor, care se urmareste la toate nivelele de executie (operativ si tactic) si pe toata durata planificata a operatiei de contrainsurgenta; al doilea este procesul de vizualizare si intelegere a finalitatii misiunii de catre fiecare comandant in zona sa de responsabilitate Pentru a realiza finalitatea dorita (in zona de operatii repartizata), statul major stabileste liniile de efort care sprijina intentia comandantului initial, unitatea va executa procesul complet de luare a decizi ei, el ab orand pl anul pe termen lung (pentru intreaga perioada a misiunii), stabilind efectele necesare a fi obtinute pentru realizarea finalitatii misiunii - pe baza planului pe termen lung se determina incadrarea efectelor necesare a fi realizate, in planuri succesive pe termen scurt (o luna un trimestru), care vor necesita cicluri succesive de luare a deciziei (de determinare si angajare a tintelor prin actiuni letale sau non-letale), pe baza analizei permanente a situatiei curente din zona unitatii, a progreselor realizate in atingerea succesiva a efectelor planificate Pe timpul misiunii, unitatile "invata si se adapteaza" in permanenta, pentru a determina daca operatiile curente se desfasoara in acord cu intentia comandantului si daca au fost realizate conditiile pentru operatiile urmatoare in contrainsurgenta proiectarea actiunilor la nivel tactic trebuie sa stabileasca cum: • se asigura securitatea populatiei si zonelor care sunt loiale; • se recastiga increderea populatiei si zonelor care sprijina insurgentii; • se elimina insurgentii (grupurile insurgente) si influenta lor politica, militara, doctrinara; • se dezvolta capacitatea fortelor natiunii gazda (militare politie) care: - asigura protectia bazelor proprii si altor locatii critice; - asigura protectia populatiei; - sprijina restaurarea prezentei si controlului autoritatilor guvernamentale; - se opun agresiv prezentei insurgentilor in scopul neutralizarii structurilor de comanda, luptatoare, prin actiuni de nimicire si capturare, sau prin fortarea acestora sa paraseasca zona; - asigura normalitatea si stabilitatea activitatilor esentiale; - protejeaza asigurarea serviciilor esentiale; - asigura desfasurarea proiectelor de actiune civica; • se asigura sprijinul pentru restabilirea cadrului legal al natiunii gazda, a mecanismelor de comanda si control care ajuta la implementarea planului de reconstructie; • se realizeaza securizarea infrastructurii esentiale, care include locatiile guvernamentale si sociale critice; • se poate castiga razboiul informational: - eliminarea efectelor propagandei insurgentilor; - conducerea angajamentelor informationale pentru influentarea localnicilor 100 iNFOSFERA Concluzii Sprijinul cu informatii este totdeauna important pentru planificarea si desfasurarea operatiilor, dar in operatiile de contrainsurgenta acesta reprezinta cheia succesului Avand in vedere mijloacele folosite si obiectivele vizate, se poate afirma cu certitudine ca succesul operatiilor de contrainsurgenta decurge din calitatea, gradul ridicat de prelucrare, oportunitatea si modul de folosire a informatiilor Culegerea, analiza, diseminarea si punerea in comun a informatiilor se constituie in factori critici de anticipare si, pe cat posibil, impiedicare sau limitare a conflictelor Pentru aceasta sunt necesare intelegerea completa a mediului operational si abordarea pro-activa inca din fazele incipiente ale unei crize emergente Evaluarea va contribui la intelegerea situatiei concrete de catre factorii de decizie si va fi sprijinita de o retea informationala sigura pentru punerea in comun a informatiilor si colaborarea rapida in situatii cu dinamica ridicata imbunatatirea tuturor aspectelor ciclului de luare a deciziei trebuie intreprinsa astfel ca timpul dintre anticiparea unui risc sau a unei amenintari si definirea si executarea unui curs de actiune sa fie scurtat Bibliografie: 1 CHiRiAC, Danut, Mircea, Politici si strategii de securitate la inceputul secolului XXi, Editura Universitatii Nationale de Aparare "Carol Г’, Bucuresti, 2005; 2 CRaCiUN loan, Prevenirea conflictelor si managementul crizelor, Editura Universitatii Nationale de Aparare "Carol Г’, Bucuresti, 2007; 3 DOBRE, Cristian, "PSiHiNT, pledoarie pentru o noua de informatii", publicat in Capabilitati ale serviciilor moderne de informatii militare, coordonator Sergiu MEDAR, Editura CTEA, Bucuresti, 2007; 4 DUtESCU, Petre, Dinamica misiunilor Armatei Romaniei, Editura Universitatii Nationale de Aparare, Bucuresti 2004; 5 GHEORGHE, ion, Securitatea militara a Romaniei in epoca globalizarii, Editura Universitatii Nationale de Aparare "Carol Г’, Bucuresti, 2006; 6 MUREs AN, Mircea, Reflectii asupra fenomenului militar, Editura UNAp, Bucuresti 2004; 7 HYE, Frank H J , "A intelege transformarea militara a NATO" impact Strategic, nr 3, Bucuresti, 2006 8 VASiLE, Paul, Asimetria strategica, riscuri, amenintari si conflicte asimetrice, Editura DBH, Bucuresti, 2001; 9 ***FM3-24 Counterinsurgency Dec 2006; 10 *** A Battalion Task Force in COiN No 08-25 Jully 08 11 * * * Brigade Planning Process No 07-2 Oct 06 12 Serviciile de informatii, http:  www dcaf ch; 13 Serviciul Roman de informatii, http:   ro wikipedia org; 14 Serviciul de informatii Externe, http:  www sie ro index html 1 Jean-Luc Moliner, "La guere de  ’information vue par un operationnel francais" L’Annement nr 60, dec 1997  ian 1998, referinta in - Mircea Muresan "Reflectii asupra fenomenului militar" Editura UNAp, Bucuresti 2004 101 iNFOSFERA ionela DAViD* Abstract Ongoingprofessional training of thepersonnel thatworks in the defense intelligencefield is an essential prerequisite for fulfilling the tasks within the areas of their responsibilities Thus, knowing and using in a unitary way the nonverbal communication procedures represent key points for carrying out specific activities Keywords: intelligence defense, personnel training, поп-verbal communication procedures in conformitate cu prevederile legislatiei nationale1, "Directia Generala de informatii a Apararii asigura obtinerea, prelucrarea, verificarea, stocarea si valorificarea informatiilor si datelor referitoare la factorii de risc si amenintarile interne si externe, militare si nonmilitare, care pot afecta securitatea nationala in domeniul militar, coordoneaza aplicarea masurilor contrainformative si cooperarea atat cu serviciile structurile departamentale nationale si de informatii, cat si cu cele ale statelor membre ale aliantelor, coalitiilor si organizatiilor internationale la care Romania este parte si asigura securitatea informatiilor clasificate nationale, NATO si Uniunea Europeana la nivelul Ministerului Apararii Nationale in acest sens, personalul Directiei Generale de informatii a Apararii isi desfasoara activitatea deschis sau acoperit, in raport cu nevoile de realizare a securitatii nationale in domeniul militar Pentru culegerea de informatii in teatrele de operatii si pentru lupta impotriva terorismului, Directia Generala de informatii a Apararii poate avea in subordine structuri combatante" Pentru indeplinirea acestor misiuni, in conditiile cresterii complexitatii provocarilor actuale la adresa intereselor de securitate nationala Psiholog in Ministerul Apararii Nationale si euroatlantica, directia se supune "unui amplu proces de transformare care implica dezvoltarea si integrarea de noi concepte, strategii, doctrine si capabilitati, cu scopul de a imbunatati eficienta si gradul de interoperabilitate al acestora si de adaptare la noul mediu de securitate Se impune modificarea la nivel doctrinar, structural, organizational, al educatiei si managementului personalului de informatii si, nu in ultimul rand, al activitatii de culegere si analiza a informatiilor"2 in acest context, prezentul demers stiintific este un prim pas pentru clarificarea conceptuala si identificarea cerintelor de aplicare unitara a tehnicilor de comunicare nonverbala, mai ales din punctul de vedere al nevoilor de pregatire psihologica prin cursuri a personalului din domeniul informatiilor pentru aparare identificarea caracteristicilor tehnicilor de comunicare nonverbala utilizate in indeplinirea unor misiuni care revin structurilor Directiei Generale de informatii a Apararii (DGiA), precum si a cailor de implementare a acestora necesita o analiza pe baza unor criterii specifice: a) domeniul de aplicare: - informatii militare si reprezentare militara; 102 iNFOSFERA - contrainformatii militare; - securitatea informatiilor in cadrul MApN (protectia informatiilor clasificate nationale, NATO si UE); - asigurarea securitatii factorilor umani si materiali din responsabilitatea MApN, precum si a unor activitati politico-militare si militare organizate in Romania; - pregatirea prin cursuri a personalului din domeniul informatiilor pentru aparare b) tipul de misiunii: - obtinerea (culegerea) si verificarea informatiilor, in situatiile in care tehnicile aplicate presupun contact uman direct cu sursa de informatii sau cu subiectul misiunii; - prelucrarea (analiza) informatiilor, caz in care se pot aplica tehnicile de analiza a limbajului nonverbal fara contact uman direct cu subiectul, utilizandu-se observarea directa a acestuia sau a unor inregistrari video foto; - identificarea si rezolvarea unor situatii conflictuale: in situatiile specifice de protectie si interventie, cand trebuie determinate comportamentele cu potential de risc ale unor persoane, prin observarea comportamentului nonverbal, sau solutionate cazurile conflictuale (utilizarea tehnicilor de comunicare nonverbala in procesul de negociere)', - pregatirea personalului din domeniul informatiilor pentru aparare ', o conditie esentiala de aplicare eficienta a unor noi tehnici de munca o reprezinta atat insusirea cunostintelor necesare de catre personalul care urmeaza sa le aplice, cat si antrenarea acestuia, in cadrul formelor de pregatire prin cursuri sau la locul de munca; c) forma de desfasurare a activitatilor: deschisa sau acoperita Acest criteriu se coreleaza cu cele de la pct (f) si pct (g) de mai jos, in sensul ca tehnicile de comunicare nonverbala se aplica in limitele unui cadru procedural aprobat; d) locul si conditiile de desfasurare a activitatilor: pe teritoriul national, in afara tarii sau in teatrele de operatii Acest criteriu influenteaza modul de aplicare a tehnicilor de comunicare nonverbala De exemplu, in teatrele de operatii trebuie avute in vedere si elementele interculturale de limbaj nonverbal, iar in cadrul unor activitati de reprezentare militara au importanta si conventiile specificul limbajului diplomatic; e) modul de aplicare a tehnicilor: prin contact uman direct cu sursa de informatii (subiectul) sau contact indirect, prin observarea de la distanta sau vizionarea si analizarea unor inregistrari video foto; f) continutul procedurilor operationale interne, elaborate la nivelul structurilor DGiA, in conformitate cu legislatia nationala si departamentala De exemplu, reglementarile privind interviul si investigatia de securitate ca activitati deschise de securitate a personalului, care contin conditiile de desfasurare si obiectivele urmarite, cu care tehnicile de comunicare nonverbala trebuie sa se coreleze; g) cerintele standardelor si procedurilor NATO specifice, care trebuie implementate la nivel national; h) aria de aplicare a tehnicilor: - particulara', tehnica de comunicare nonverbala se aplica doar pentru un singur tip de activitate De exemplu, doar pentru interactiunea cu populatia locala din teatrele de operatii; - larga: tehnicile se pot utiliza in cadrul mai multor tipuri de activitati De exemplu, activitatile specifice diverse, care presupun determinarea gradului de sinceritate a interlocutorului Aici poate fi inclusa si utilizarea elementelor de comunicare nonverbala pentru imbunatatirea relatiilor interpersonale in cadrul colectivului, cu observatia ca aceasta nu are un scop operational specific, ci doar de inchegare si eficientizare a actiunii grupului Activitati specifice domeniului informatii militare Principalele activitati de culegere de informatii specifice domeniului informatii militare, in care tehnicile de comunicare nonverbala au utilitate, sunt HUMiNT (HUMan iNTelligence - informatii de intelligence provenite din date colectate si furnizate prin intermediul surselor umane3 si OSiNT (Open-Source iNTelligence - informatii din surse deschise culese in mod deliberat, planificat 103 iNFOSFERA si organizat, si care au fost prelucrate pentru a fi diseminate unui segment de beneficiari avizati, in general comandanti, state majore sau decidenti politico-militari, cu scopul de a sprijini luarea unei decizii specifice4) Din punct de vedere al aplicabilitatii unor elemente de comunicare nonverbala, prezinta interes deosebit categoria HUMiNT, deoarece, spre deosebire de capacitatile de culegere de informatii OSiNT de tip pasiv, obtinerea informatiilor HUMiNT despre un inamic ori o tinta este de tip activ, acestea fiind culese prin intermediul unei interfete umane, presupunand, astfel, contactul personal intre operator si sursa (cel care culege, respectiv cel care furnizeaza informatia) Aceasta interfata umana permite: evaluarea timpurie, in timp real, aproape instinctuala, a sursei din punct de vedere al capacitatii si credibilitatii (abilitatea operatorului de a sesiza punctele forte si slabiciunile furnizorului de informatii este un aspect vital al HUMiNT); flexibilitatea de a urmari pro-activ (a avea initiativa) si in profunzime cerintele de informatii - pot fi adresate intrebari suplimentare pe masura ce obtinerea informatiilor progreseaza; capacitatea de a orienta o sursa asupra mai multor nevoi de informatii, directionand-o in mod corect; utilizarea unei surse pentru identificarea altora; folosirea sursei pentru a furniza indicii anticipative despre activitatea inamicului in acest context, obtinerea unei informatii de calitate este strans legata de abilitatea cu care operatorul reuseste sa interactioneze cu sursa Fiind vorba despre o interactiune "fata in fata", orice gest, expresie faciala sau postura corporala poate veni in sprijinul obtinerii sau interpretarii unei informatii Astfel, apare necesitatea cunoasterii limbajului nonverbal de catre operatorii HUMiNT, in vederea utilizarii acestuia ca forma ajutatoare de comunicare in contactul direct cu sursa, fapt care justifica tratarea, in continuare, doar a activitatilor specifice ale acestui domeniu Activitatea HUMiNT este un proces planificat si directionat cu atentie, avand potentialul de a contribui la realizarea intregii game a cerintelor de informatii in cadrul planului de culegere a informatiilor HUMiNT, pe de o parte, include informatiile operationale cu accent pe culegerea de informatii orientata pe cerinta prioritara de informatii a comandantului, iar pe de alta parte, sprijina activitatile de culegere de informatii de tip Ci - Counter intelligence, ce completeaza si sprijina functia de contrainformatii5 Simplificand, aceasta activitate presupune doua categorii de "actori": colectorul HUMiNT si sursa de informatii Personalul specializat in culegerea de informatii HUMiNT foloseste o multitudine de metode si procedee, pasive sau active, legale sau clandestine, acoperite sau nu, in scopul obtinerii de date si informatii care sa satisfaca nevoia de produse de intelligence Colectorul HUMiNT trebuie sa aiba o pregatire speciala, o certificare si o educatie in domeniul extragerii optime de informatii pentru a raspunde cererilor de informatii, precum si abilitati speciale de comunicare, cunostinte de psihologie individuala si sociala si, in general, coeficienti ai inteligentei rationale si emotionale peste medie; pregatirea profesionala specifica este indispensabila6 Principalele procedee utilizate in colectarea informatiilor HUMiNT sunt: activitatea de tip screening, chestionarea tactica ttactical questioning), interviul, debriefingul, interogarea si elicitation: 1) Activitatea de tip screening, pentru care sunt de interes doua definitii utilizate in intelligence: • screeningul reprezinta procesul de evaluare si selectare a surselor umane pentru colectarea prioritara de informatii in sprijinul Cerintelor prioritare de informatii ale comandantului si cerintelor de informatii7; • screeningul cuprinde procesul de identificare si evaluare a domeniilor de cunoastere si cooperare ale unei persoane care detine informatii cu valoare de intelligence, precum si posibilele tehnici de abordare8 Esenta activitatii de screening consta in faptul ca aceasta clasifica si prioritizeaza sursele pe baza probabilitatii ca acestea sa detina informatii prioritare si in functie de gradul de 104 iNFOSFERA dificultate al extragerii acestor informatii de la sursa, avand in vedere indicatori precum aspectul general si atitudinea la intrebarile specifice, evaluarea domeniului de cunoastere si gradul de cooperare a persoanei tinta Screeningul nu este, in sine, o tehnica de colectare a informatiilor, dar contribuie la colectarea rapida a informatiilor, permitand identificarea persoanelor care sunt cel mai susceptibile de a detine informatii de valoare pentru cerintele informatii 2) Chestionarea tactica (Tactical Questioning) reprezinta o interogare initiala expeditiva, efectuata pentru obtinerea informatiilor cu valoare tactica imediata Aceste informatii pot fi, uneori, critice pentru intelegerea situatiei Operatorii efectueaza chestionarea tactica pe baza Procedurilor operationale standard, Regulilor de angajare si Ordinului de misiune prevazute in reglementarile militare; 3) interviul este o discutie structurata, conceputa pentru a obtine informatii de la o alta persoana care se cunoaste sau se presupune ca poseda informatii de valoare pentru o investigatie Acesta are caracter oficial, si, ca atare, trebuie sa se desfasoare in conformitate cu normele de proba si alte principii de drept Persoanele mentionate in timpul interviurilor sunt surse potentiale de informatii 4) interogarea reprezinta un efort sistematic de obtinere a informatiilor care sa raspunda cerintelor specifice de informatii, prin utilizarea tehnicilor de chestionare directa sau indirecta a persoanelor aflate in custodia fortelor care efectueaza interogatoriul9 Un exemplu de surse interogate in custodie il reprezinta prizonierii de razboi inamici si detinutii in esenta, operatorul cauta sa obtina informatiile de interes de la cineva care este posibil sa le detina, dar care nu admite ca le are si care stie cine este cel ce interogheaza si ce vreaw interactiunea dintre interogator si interogat este, de obicei, adversativa 5) Debriefingul consta in chestionarea sistematica a unor persoane, prin tehnici directe sau indirecte, in scopul obtinerii de informatii care sa raspunda cerintelor specifice de colectare Persoanele nu sunt, insa, in custodia fortelor care executa debriefingul si sunt clasificate ca prietene Categoriile principale de surse de debriefing sunt reprezentate atat de personalul propriu (patrulele, personalul militar care a fost in contact cu personalul natiunii-gazda) si oameni de afaceri care au lucrat in zona de interes etc , cat si de straini (refugiati, localnici, membri ai organizatiilor non-guvemamentale etc ) Sursele supuse procedurii de debriefing sunt, de obicei, dispuse sa coopereze si pot furniza informatii prin conversatii uzuale interactiunea dintre sursa si operator este, in general, de cooperare si non-adversativa 105 iNFOSFERA 6) Elicitation consta in obtinerea de informatii de la o persoana sau un grup de persoane, intr-o maniera care nu dezvaluie scopul conversatiei Aceasta este, in general, o tehnica de colectare de informatii deschisa, cu exceptia situatiilor cand se lucreaza sub acoperire, si are urmatoarele caracteristici: - procedura urmareste colectarea informatiilor de interes de la cineva care poate sa le detina sau nu, ori a recunoscut ca le are, si care nu este constienta ca sunt urmarite de catre operator, - se efectueaza, pe cat posibil, fara chestionare directa si nu are un continut contradictoriu Pentru o intelegere cat mai exacta a diferentelor dintre procedurile de colectare prezentate, din punct de vedere al indicatorilor psihologici, trebuie precizat ca, in general, interviul, debrifingul si activitatea de elicitation se desfasoara fara ostilitate, voluntar, non-adversativ, sincer, cooperant, in profunzime, pe termen lung, cu feedback, cu obligatii, cu discretie si incredere, spre deosebire de interogare care prezinta indicatorii: fortat, adversativ, inselator, necooperant, secvential, termen limitat, fara feedback, fara obligatii, expunere si neincredere (suspiciune) O caracteristica generala a procedeelor enumerate o reprezinta influenta factorilor transculturali in comunicarea dintre operator si sursa, atunci cand acestia sunt de nationalitati diferite in acest caz, exploatarea indicilor limbajului nonverbal in procesul comunicarii nu poate fi eficienta fara considerarea acestor factori si cunoasterea modelelor comportamentale ale surselor Activitati specifice de reprezentare militara Activitatea de reprezentare militara este una complexa, care solicita abilitati psihologice si profesionale multiple, referitoare la cerinte diferite precum11: relationarea facila cu alte persoane, reprezentarea tarii sale, culegerea, analiza si informarea oportuna a factorilor de decizie nationali, cu elemente relevante la statul de acreditare, impunerea punctului de vedere primit prin mandat in fata unor terti etc Pentru a acoperi aceasta gama variata de competente, multe dintre ele de natura psihologica, personalul de reprezentare militara trebuie sa fie in masura sa interactioneze cu elementele prezente in mediul diplomatic, intr-o maniera foarte eficienta in acest cadru general, pot fi evidentiate urmatoarele directii de perfectionare a metodelor psihologice de eficientizare a activitatii de reprezentare militara12: - cunoasterea si aplicarea elementelor de limbaj nonverbal; - depistarea minciunii si comportamentului simulat; 106 iNFOSFERA - determinarea profilului de personalitate al interlocutorului; - dezvoltarea relatiilor interpersonale in mediul diplomatic; - abordarea eficienta a negocierii si medierii; - utilizarea limbajului pozitiv Principalele caracteristici ale directiilor de perfectionare a metodelor psihologice de eficientizare a activitatii, astfel: a) Cunoasterea si aplicarea elementelor de limbaj nonverbal- descifrarea elementelor de limbaj nonverbal al interlocutorului releva elementele comunicationale ascunse, sinceritatea sau feedback-ul real al acestuia si poate contribui la13: - identificarea atitudinii interlocutorului, atunci cand acesta comunica un mesaj; - anticiparea unor comportamente ale interlocutorului; - evaluarea valorii de adevar a celor afirmate de interlocutor; - exprimarea reactiilor empatice; - manipularea interlocutorului; - crearea imaginii publice dorite interpretarea elementelor de comunicare nonverbala, specifice activitatilor din mediul diplomatic, trebuie sa fie, insa, corelata si cu continuturile particulare ale acestui mediu: multiculturalitatea, cerintele de limbaj si comunicare diplomatica, eticheta si protocolul diplomatic Un alt aspect il reprezinta aplicarea elementelor de comunicare nonverbala, in sensul jucarii propriului rol, pe care sa-l sustina prin gesturi mimice controlate, in scopul transmiterii anumitor mesaje Aplicarea operationala a acestor tehnici de comunicare nonverbala presupune, insa, o invatare si instruire adecvate b) Depistarea minciunii si comportamentului simulat, care se poate face prin aplicarea unor tehnici specifice si unui proces de analiza, astfel: - elemente de comunicare nonverbala: interpretarea gesturilor si microgesturilor, tonul vocii, reactii fiziologice observabile ale corpului: transpiratie, inrosirea fetei etc , ancheta interogatoriul (din punct de vedere al reactiei nonverbale la intrebari); - alte elemente decat cele nonverbale: reactii fiziologice ale corpului neobservabile, dar masurabile (de exemplu cu poligraful): puls accelerat, reactii chimice cutanate, respiratie etc ; interpretarea si analiza exprimarii lingvistice; ancheta  interogatoriul (din punct de vedere al continutului raspunsurilor la intrebari), verificarea probelor si audierea martorilor, analiza intereselor celeilalte parti (individ sau organizatie); c) Determinarea profilului de personalitate al interlocutorului: Cunoasterea interlocutorului permite detinerea unui ascendent cognitivo-comportamental asupra acestuia si, astfel, sa-i anticipeze reactiile si sa vina in intampinarea nevoilor sale de relationare, pentru a-i produce impresia dorita si a-i dirija actiunile de raspuns spre scopul urmarit Determinarea profilului de personalitate este un proces complex, care necesita o tratare separata si extinsa Prezinta interes, insa, faptul ca unele dintre informatiile care contribuie la elaborarea acestui profil rezulta din descifrarea comportamentului nonverbal14 al subiectului, prin care se pot deduce elemente referitoare la personalitatea acestuia; d) Dezvoltarea relatiilor interpersonale in mediul diplomatic, pentru desfasurarea cu succes a activitatii diplomatice, se considera ca este foarte important ca diplomatul sa dezvolte relatii interumane, formale si informale, cu persoane din mediul in care isi desfasoara activitatea Cunoasterea elementelor de comunicare nonverbala poate contribui atat la initierea si construirea relatiilor, cat si la determinarea nivelului lor de incredere sinceritate; e) Abordarea eficienta a negocierii si medierii', principala cale de rezolvare a unor divergente conflicte o reprezinta comunicarea directa intre doua sau mai multe parti (negociere) sau prin terti (mediere) Fara a intra in detalii privind continutul complex al tehnicilor si tacticilor aplicate in domeniu, subliniez doar ca elementele de limbaj nonverbal pot contribui la succesul negociatorului mediatorului, prin avantajele pe care le ofera in activitatea de 107 iNFOSFERA comunicare si interpretare a reactiei celorlalte parti (transmiterea si receptarea corecta a mesajelor, intelegerea situatiei si adaptarea tacticii de negociere mediere); f) Utilizarea limbajului pozitiv in activitatea de comunicare diplomatica, un rol deosebit de importantii are "forta" comunicarii si limbajului, data de "puterea" cuvintelor, gesturilor insotitoare si vocii Atunci cand aceste trei elemente sunt corelate si au efectul asteptat (efect pozitiv, imediat si vizibil asupra tintei), se apreciaza ca s-a utilizat un limbaj pozitiv15 in acest context, cunoasterea si aplicarea elementelor de comunicare nonverbala permit evaluarea impactului pe care il are mesajul transmis si adaptarea, in consecinta, a limbajului, gesticii si vocii in concluzie, tehnicile de comunicare nonverbala au o aplicabilitate larga in cadrul activitatilor de reprezentare militara, iar cunoasterea si aplicarea acestora reprezinta o modalitate de eficientizare a misiunilor personalului cu atributii specifice Activitati specifice domeniului contrainformatii 9 Componenta de contrainformatii militare are un rol deosebit de important in procesul de identificare, obtinere, verificare si contracarare a amenintarilor la adresa securitatii nationale in domeniul militar, generate de actiunile teroriste, de spionaj, subversiune si criminalitate organizata, atat pe teritoriul national, cooperand permanent cu comandantii sefii structurilor Armatei (carora le pune la dispozitie informatiile necesare pentru realizarea superioritatii decizionale), cat si in teatrele de operatii, pentru asigurarea contrainformativa Tehnicile de comunicare nonverbala sunt aplicabile in cadrul tuturor activitatilor de contrainformatii militare desfasurate pentru culegerea de informatii, care presupun comunicarea directa a personalului specializat cu sursele si contactele umane de interes, cu observatia ca aceste tehnici trebuie sa se adapteze procedurilor operationale specifice in vigoare in general, in culegerea datelor de interes pentru contrainformatiile (Ci) militare se pot utiliza aceleasi procedee si tehnici aplicate de catre operatorii HUMiNT, cu diferenta ca scopul corespunde cerintelor de informatii pentru Ci Un exemplu il reprezinta activitatile din teatrul de operatii: "atunci cand executa operatii de culegere de informatii, operatorii de contrainformatii pot folosi aceleasi surse si contacte mentionate si multe din aceleasi tehnici folosite si de catre operatorii HUMiNT" ( ), in timp ce subunitatile HUMiNT contribuie la superioritatea informationala oferind date si informatii cu privire la inamic, subunitatile de Ci contribuie la superioritatea informationala manipuland informatiile obtinute de catre inamic HUMiNT il ajuta pe "Blue" in formarea unei imagini despre "Red"- scop defensiv, in timp ce Ci militare influenteaza imaginea pe care "Red" si-o formeaza despre "Blue" - scop ofensiv16 Activitati specifice domeniului securitatii militare Unul dintre subdomeniile protectiei informatiilor clasificate, in cadrul carora au aplicabilitate tehnicile de comunicare nonverbala, este protectia personalului Aceasta reprezinta ansamblul procedurilor si masurilor de protectie care se aplica persoanelor ce urmeaza a avea acces la informatii clasificate Masurile de protectie au drept scop identificarea persoanelor care, prin actiunile sau inactiunile lor, pot pune in pericol protectia informatiilor clasificate si prevenirea accesului respectivelor persoane la astfel de informatii Protectia personalului se realizeaza prin selectionarea, verificarea, avizarea si autorizarea accesului la informatii clasificate, revalidarea, controlul si instruirea personalului si retragerea documentelor de acces la informatii clasificate Activitatile din subdomeniul protectiei personalului, care implica aplicarea tehnicilor de comunicare nonverbala sunt17: - verificarea prin mijloace specifice a personalului, in scopul avizarii autorizarii accesului la informatii clasificate nationale, NATO, UE si echivalente; - cercetarea cazurilor de incalcare a reglementarilor de securitate, care conduc  pot conduce la compromiterea informatiilor clasificate 108 iNFOSFERA Verificarile de securitate si cercetarea cazurilor de incalcare a reglementarilor de securitate presupun contactul specific direct cu personalul care face subiectul acestora sau persoane din mediul de relationare si pot fi eficientizate prin utilizarea tehnicilor de comunicare Principalele activitatile care implica o comunicare verbala si au potential de aplicare a tehnicilor de comunicare nonverbala sunt urmatoarele: obtinerea de referinte de la locurile de munca si din mediile frecventate, investigatii de cunoastere a conduitei si antecedentelor, verificari ale mediului relational, organizarea de interviuri si discutii cu persoane care pot face aprecieri asupra trecutului, activitatii, comportamentului si corectitudinii persoanei verificate si interviul cu persoana verificata sau cercetata, dupa caz Activitati specifice domeniului protectie si interventie 9 Structura specializata in domeniu are ca misiune generala asigurarea securitatii factorilor umani si materiali din responsabilitatea MApN, precum si a unor activitati politico-militare si militare organizate in Romania, iar ca misiune de baza prevenirea si combaterea actelor de terorism indreptate impotriva demnitarilor, personalului si obiectivelor MApN, fiind structura combatanta care planifica, organizeaza si desfasoara, independent sau in cooperare cu alte structuri, actiuni de descurajare, protectie, interventie si paza, precum si operatii antiteroriste de nivel tactic, in scopul prevenirii si combaterii agresiunilor indreptate impotriva demnitarilor, personalului, obiectivelor si simbolurilor Armatei Romaniei in cadrul acestor misiuni, se desfasoara activitati specifice a caror indeplinire poate fi eficientizata prin utilizarea tehnicilor de comunicare nonverbala, astfel: a) in situatiile de constituire a unui dispozitiv de protectie (pentru personalitati, obiective sau activitati evenimente),prezintainteres t cW  7cz7 'cv7 persoanelor care au un comportament ce se poate transforma intr-o amenintare potentiala la adresa elementelor protejate in acest sens, observatorul poate analiza: - de la distanta, indicii nonverbali ai persoanelor din apropierea dispozitivului de protectie in acest caz, sunt relevante gesturile si microgesturile, reactiile fiziologice observabile ale corpului (transpiratie, inrosirea fetei etc ), concordanta dintre comportament si motivul evenimentului (suparare  incruntare versus sarbatoare nationala), deplasarea rapida intr-un moment solemn, precipitarea, crisparea, agitatia etc ; - prin comunicare directa cu persoana care incearca sa patrunda, prin caile de acces, in perimetrul de protectie in acest caz, indicii nonverbali pot fi relevanti pentru identificarea unei atitudini mincinoase, simulate sau cu potential de amenintare, in raport cu argumentele prezentate si modul in care comunica (raspunde intrebarilor); b) o alta directie aplicativa poate fi solutionarea unor situatii perturbatoare ( proteste, conflicte, manifestari zgomotoase, persoane in stare de ebrietate, nemultumiri, tentative de predare a unor documente scrise etc ), prin comunicare directa cu persoanele care le-au creat in cadrul comunicarii, indicii nonverbali pot sprijini intelegerea motivatiei si scopului actiunii, ajustarea modului de comportament si luarea celor mai bune masuri pentru aplanarea situatiei, in conformitate cu procedurile aprobate in concluzie, tehnicile de comunicare nonverbala pot contribui la perfectionarea unor proceduri de lucru specifice acestui subdomeniu si, astfel, la "( ) mentinerea, sub pragul critic de pericol, a riscului de aparitie a unui eveniment  incident de natura terorista"18 Pregatirea personalului din domeniul informatiilor pentru aparare Procesul de perfectionare sau implementare a unor noi metode si tehnici de munca este un proces continuu si obligatoriu pentru eficientizarea activitatilor specifice din domeniul informatiilor pentru aparare si adaptarea acestora la dinamica amenintarilor contemporane la adresa securitatii mediului miliar Finalitatea practica a acestui proces este conditionata, insa, de insusirea de 109 iNFOSFERA catre personalul specializat a cunostintelor necesare si dezvoltarea abilitatilor de aplicare a acestora, care se realizeaza, in principal, in cadrul unui sistem organizat de formare si pregatire De altfel, "Conceptia de transformare institutionala graduala a DGiA stabileste un set de obiective, precum: ( ) eficienti zarea sistemului educational specific domeniului din responsabilitate, imbunatatirea strategiei de recrutare, formare si pregatire continua a personalului"19 in acest sens, principalul rol il are structura de pregatire a personalului prin cursuri, care "desfasoara activitati de invatamant si instructie, in scopul formarii, specializarii si perfectionarii personalului MApN in domeniul informatiilor pentru aparare, in acord cu evolutiile mediului intern si international de securitate ( ) "2" introducerea in cadrul formelor de pregatire prin cursuri a unor noi continuturi privind utilizarea tehnicilor de comunicare nonverbala, presupune parcurgerea urmatoarelor etape: - stabilirea de catre structurile beneficiare a noilor cerinte de pregatire si materializarea lor in Modelul absolventului Aceste cerinte rezulta din nevoile de perfectionare intr-un domeniu specializat, evolutia si dezvoltarea domeniului, lectiile invatate si din noile reglementari, instructiuni si proceduri operationale; - elaborarea de catre structura de pregatire a personalului prin cursuri a planurilor si programelor de instruire care sa reflecte obiectivele educationale, continuturile pregatirii teoretice si aplicative, formele si metodele de predare-invatare, prin care se pot indeplini cerintele stabilite in Modelul absolventului; - proiectarea formelor de pregatire - in aceasta etapa trebuie evidentiate unele elemente particulare: avand in vedere specificitatea domeniului comunicarii nonverbale, continuturile aferente pregatirii psihologice au o pondere importanta, cu focalizare pe partea aplicativa si formarea abilitatilor de lucru; continuturile de specialitate (informatii, contrainformatii si securitate militara) trebuie sa se raporteze la prevederile celor mai noi proceduri operationale din domeniu, iar aplicatiile reprezinta forma cea mai eficienta de consolidare a cunostintelor insusite si de creare a abilitatilor de comunicare nonverbala Pregatirea personalului din domeniul informatiilor pentru aparare nu se limiteaza numai la cea prin cursuri, putand fi completata prin: - pregatirea de specialitate executata la nivelul fiecarei structuri, in cadrul careia se pot introduce teme de comunicare nonverbala, cu caracter preponderent aplicativ si continut adaptat specificului de activitate; - pregatirea individuala, care poate fi dirijata fie de catre psihologii de unitate (pentru aspectele din competenta), fie de catre specialistii cu experienta din structura Finalitatea acestui efort conjugat se regaseste in contributia personalului pregatit in domeniul informatiilor pentru aparare la indeplinirea obiectivelor de transformare a structurilor DGiA: "investitia in educatie, pregatire avansata, multidisciplinara, precum si atitudinea si determinarea personalului ( ) au condus, in mod cert, la dezvoltare"21 Concluzii Activitatile de culegere (in sens de intelligence), verificare si obtinere de informatii (in sens larg), indiferent de subd omeniul informatiilor pentru aparare in care se desfasoara, se bazeaza pe procesul de comunicare, iar cunoasterea si aplicarea tehnicilor de comunicare nonverbala in cadrul acestui proces constituie un avantaj si un factor de eficienti zare a acestor activitati, in acest sens, pregatirea psihologica specifica a personalului, prin cursuri, la locul de munca si individuala, are rolul principal, iar perfectionarea acestui proces necesita o colaborare stransa intre structurile cu atributii informative, de pregatire si reglementare in arma 110 iNFOSFERA 1 Legea nr 346 2006privind organizarea si functionarea Ministerului Apararii Art 13 2 Gl M Hapau, "informatiile pentru aparare - instrument vital integrarii DGiA - raspunsul integrat in domeniul informatiilor pentru aparare" in Revista iNFOSFERA, nr 2 2014, p 22 3 AAP-6 (2004) - NATO Glossary of terms and definitions 41 Pana, "Rolul si importanta OSiNT in activitatea de intelligence", in Revista iNFOSFER4 nr 3, 2014, p 14 (citeaza NATO Open Source intelligence Handbook 2001) 5 P Rosea, "Conceptul HUMiNT (i)", in Gandirea militara romaneasca, nr 6 2006, p 40 6 P Rosea, op cit , p 48 7 Department of the Anny, Field Manual FM-02: "intelligence’' Washington DC, 2010, p 7-2 8 Department of the Anny, FieldManual FM2-22 3 (FM34-52): "Human intelligence Collector Operations ", Washington DC, 2006, p 1-7 9 ibidem, p 1-8 10 cf J W Glassford, "Human intelligence in Law Enforcement", www spiaa org 11 Cristian Dobre, Psihologie diplomatica Editura UNAp, Bucuresti, 2012, p 81 12 ibidem, p 223 13 ibidem p 224 14 Cristian Dobre, Psihologie diplomatica Editura UNAp, Bucuresti, 2012, p 241 15 ibidem, p 263 16 Paul Rosea, op cit , p 43 17 Nonne privind protectia infonnatiilor clasificate in M Ap N , Art 18 18 E Olani, "Aspecte din activitatea Detasamentului de interventie rapida", in revista iNFOSFERA, nr 3, 2009, p 83 19 Gl MarianHapau, op cit p 22 20 Gl bg ileana Chirita, "DGiA -15 ani in slujba interesului national", in revista iNFOSFERA, nr 2, 2014 p 30 21 Gl mr ing Cristian-iulian Dincovici, informatiile militare romanesti - arc peste timp in revista iNFOSFER4 nr 4, 2014, p 13 111 Colegiul stiintific: Academician Dan BERiNDEi Academician Dinu C GiURESCU Academician Razvan THEODORESCU Cercetator stiintific gr i dr Napoleon POP Ambasador Sergiu CEL AC Prof univ dr loan Mircea PAsCU Gl (r) prof univ dr Sergiu MEDAR Gl (r) prof univ dr Teodor FRUNZETi Gl mag conf univ dr ilie BOTOs Prof univ dr Vasile PUsCAs Prof univ dr ilie BaDESCU Prof univ dr Vasile SECaREs Prof univ dr Teodor REPCiUC Prof univ dr Paul DOBRESCU Col (r) prof univ dr Constantin HLiHOR Dr Liviu MUREsAN Conf univ dr iulian CHiFU Gl mr (r) prof univ dr Adriean PARLOG Gl bg dr Marius-Andrei DiAMESCU Conf univ dr col ing (r) Mircea MOCANU Redactia: Colegiul de redactie: Tatiana NEGARa, Catalin ANDRONiC DTP: Tatiana NEGARa, ing Simona CALCAN Corectura: Eleonora DiNCa Bulevardul Vasile Milea nr 7B, cod 061342, sector 6, Bucuresti TeL fax (+40) 021 316 58 05   redactia infosfera@gmail сот Revista poate fi consultata si on-line, pe site-ul Ministerului Apararii Nationale! la rubrica Multimedia Publicatii, www mapn ro publicatii index php Revista trimestriala editata de Directia Generala de informatii a Apararii i S S N 2065-3395 Reproducerea oricarui material din aceasta publicatie este interzisa fara acordul prealabil al redactiei Raspunderea pentru continutul articolelor revine in exclusivitate autorilor Operatiile tehnice, editoriale si tiparul au fost executate la Centrul tehnic-editorial al armatei sub comanda nr 1900 2018; В 0145 ІФІ Coperta Revista infosfera 1 2018 i 1 M9-W16 ’i '  Revista de studii de securitate si informatii pentrUjarfa Anul Viii nr 2 2016 Revista de studii de securitate si informatii pentru aparare Revista este indexata in bazele de date internationale EBSCO si CEEOL Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU) Directia Generala de informatii a Apararii Mesajul Directorului general al Directiei generale de informatii a apararii cu prilejul sarbatoririi a 17 ani de la infiintare 3 General Marian HaPaU Datoria fata de tara - un imperativ care se indeplineste cu pasiune si sacrificiu 5 General-maior ileana CHiRita Noi si forumul economic mondial Davos 11 Napoleon POP Libertatea navigatiei pe oceanul mondial: elemente ale istoriei unei preocupari strategice majore si perene a SUA 18 Florin DiACONU Geopolitica sistemelor defensive - o viziune spiritualista 27 ilie BaDESCU Aspecte psihologice privind relatia dintre performanta profesionala a militarului si familia sa 37 Cristian DOBRE Cunoasterea specificului cultural, o necesitate pentru succesul activitatii de intelligence 48 lonut Sorin COTORCEANU Strategiile conversationale - un instrument eficient in interrelationare, negociere si mediere 58 luliana Adriana DUMiTRACHE Perspective in dezvoltarea aeronavelor fara pilot 65 Catalin-Gabriel GHiORGHita Profile la distanta Analiza asumarii deciziilor politice si militare 73 Manuela VaRLAN General Marian HaPAU, Directorul general al Directiei Generale de informatii a Apararii nul acesta, Directia Generala de informatii a Apararii implineste 17 ani de existenta, perioada in care structura a demonstrat constant ca este capabila sa raspunda nevoii de sprijinire a sistemuluinationaldeapararesisecuritate,prinpunerealadispozitie,in timpoportunpulurorslruclurilorppersoanelorcualnbuiiidecizionale, a informatiilor relevante asupra evolutiilor situatiei politico-militare globale Aparuta din nevoia coordonarii permanente in desfasurarea standardizata a activitatii de informatii si contrainformatii si a cooperarii atat cu structurile serviciile departamentale nationale de informatii, cat si cu cele ale statelor aliate partenere, Directia Generala de informatii a Apararii a parcurs un proces complex de adaptare institutionala si conceptuala la noile mutatii care au survenit in ultimele doua decenii in mediul de securitate: riscuri si amenintari asimetrice (dezvoltarea tehnologica fara precedent si modul de manifestare al comunitatilor virtuale, terorismul si riscurile transnationale, traficul de fiinte umane sau de bunuri, migratia, accentuarea competitiei pentru accesul la resurse si piete de desfacere), amenintarile hibride si dinamica accelerata a evenimentelor cu impact asupra securitatii nationale (retorica nationalista si extremismul religios, optiunile unor state de aderare sau colaborare cu NATO, cu potential de inflamare a discursului altor state care se simt vizate de un posibil efect destabilizator pentru securitatea regiunii, divergentele bilaterale dintre unele state entitati) in contextul unei complexitati semnificative si a unei dinamici din ce in ce mai accentuate a riscurilor si amenintarilor, Directia Generala de informatii a Apararii a trebuit sa-si adapteze misiunile pentru realizarea superioritatii informationale si prevenirea surprinderii strategice, pentru contracararea culegerii de informatii din domeniul militar de catre serviciile de informatii adverse, pentru protectia intereselor nationale de securitate, pentru prevenirea si combaterea actelor de terorism, precum si pentru sesizarea oportunitatilor, acel " atu strategic " de care statul roman are nevoie pentru a continua procesul de racordare la valorile europene si euroatlantice Asadar, in noua paradigma de securitate, Directia Generala de informatii a Apararii se raliaza schimbarilor din mediul de actiune, in acest sens avandu-se in vedere mai multe obiective strategice, precum dezvoltarea capacitatilor de culegere si rafinare a informatiilor in acord cu cele mai moderne si eficiente instrumente, mentinerea unei cooperari eficiente cu structurile de informatii din cadrul comunitatii nationale de informatii, dezvoltarea cooperarii la nivel international in cadrulformatelor si aliantelor consacrate precum NATO sau Uniunea Europeana si perfectionarea continua a resursei umane, toate acestea in sprijinul dezvoltarii cunoasterii si intelegerii evolutiilor in domeniul apararii si securitatii la nivel national, regional si global iNFOSFERA 3 Au fost implementate proceduri NATO de informatii, contrainformatii si de securitate, fapt care a permis dezvoltarea capabilitatilor de lucru in comun cu structurile militare ale Aliantei in teatrele de operatii si perfectionarea managementului riscurilor, amenintarilor si vulnerabilitatilor din domeniul de responsabilitate De altfel, Directia Generala de informatii a Apararii a fost, inca de la inceput, puternic implicata in procesul de aderare a Romaniei la NATO, cooperand cu Alianta pe linia schimbului de informatii, in cadrul parteneriatului pentru Pace, desfasurand activitati deopotriva pe intreg teritoriul tarii si in toate zonele de interes, astfelfurnizand la standarde de calitate ridicate materiale informative de nivel strategic pentru factorii de decizie politico-militari Acesti 17 ani de existenta au demonstrat, fara echivoc, ca o contracarare eficienta a noilor riscuri transfrontaliere si a amenintarilor de tip hibrid nu va fi posibila decat prin actualizarea metodelor, procedurilor si instrumentelor traditionale ale muncii de intelligence (culegerea de tip HUMiNT), in conformitate cu evolutiile mediului international de securitate si provocarile interconectarii unei lumi globale si multipolare, unde spatiul virtual conferaposibilitati nemasurate de derulare de actiuni ostile, din acest punct de vedere tehnologia constituind, in acelasi timp, o posibilitate nesperata de exprimare, informare si cunoastere, dar si un instrument de subminare a intereselor nationale securitatii unui stat de catre indivizi sau grupari radical-extremiste Locul pe care il ocupa astazi Directia Generala de informatii a Apararii in cadrul sistemului national de securitate este rezultatul intelegerii acestui adevar: mediul de securitate actual se afla intr-o permanenta schimbare si prezinta surse de amenintare si insecuritate complexe, interdependente, difuze si volatile Pentru asigurarea securitatii nationale, niciun stat nu poate miza pe protejarea intereselor si valorilor nationale in mod izolat, niciun serviciu de informatii nu poate exclude certitudinea interconectarii dimensiunilor externa si interna a securitatii si necesitatea cooperarii si a dezvoltarii unor solutii eficiente Serviciile de informatii si de securitate, in calitate de principale institutii care asigura cunoasterea strategica pentru factorii de decizie ai unui stat, pot valorifica prin cooperare experienta, expertiza, capabilitatile partenerilor nationali si internationali, ceea ce poate contribui la consolidarea capacitatii proprii de analiza si avertizare strategica Avand in vedere credibilitatea si aprecierea de care se bucura expertiza Directiei Generale de informatii a Apararii in randul beneficiarilor nostri interni si a partenerilor externi (aprecierile superlative la adresa profesionalismului militarilor romani, formulate in nenumarate randuri de comandantii structurilor militare ale statelor aliate sau partenere sub comanda carora s-au aflat militarii romani in teatrele de operatii sau in cadrul comandamentelor aliate), experienta acumulata pana in prezent si implicarea activa in efortul comun de promovare a conceptului de " cultura de securitate " la nivelul societatii civile din Romania, suntferm convins ca dispunem de resursele necesare pentru a ne putea indeplini, si pe viitor, cu succes obiectivele asumate, punand accent pe abordarea multidisciplinara si specializarea personalului, flexibilitate si cooperare, la nivel national si international si pentru ca aceste ganduri le astern pe hartie intr-un moment aniversar, as dori cu aceasta ocazie sa multumesc intregului personal al Directiei Generale de informatii a Apararii pentru devotamentul si profesionalismul cu care a inteles sa isi indeplineasca atributiile si sa urez tuturor reusite si impliniri, atat in plan profesional, cat si in plan personal, iar deviza institutiei noastre -"intelligentia, Fides, Excellentia" - sa ramana un jalon in aceasta nobila activitate! LAMULTiANi! f GENERAL MARiAN HaPaU * General-maior ileana CHiRita, Loctiitorul Directorului general al Directiei Generale de informatii a Apararii sau alte state cu interese in regiune, ori conflictele prelungite din  'nfiintarea Directiei Generale de informatii a Apararii, la 1 iulie 1999, la cinci ani dupa ce Romania semnase Parteneriatul pentru Pace si se afla in plin proces de pregatire pentru aderarea ca membru cu drepturi depline la organismele euroatlantice, a aparut ca o necesitate obiectiva a statului roman de a avea o structura de informatii militare integratoare, flexibila si cu o capacitate ridicata de anticipare si prevenire Dupa constituire, volatilitatea mediului geopolitic a antrenat Directia Generala de informatii a Apararii in valtoarea unor ample transformari, determinand-o sa-si adapteze fortele si misiunile la dinamica si noile caracteristici ale mediului de securitate regional si international institutia noastra a trecut astfel, succesiv, prin multiple provocari - precum intensificarea competitiei la nivel geopolitic intre principalii actori regionali Balcani, Afganistan si irak - care au facut loc, in mod inerent, unor amenintari si riscuri majore la adresa securitatii statului roman Astfel, a fost nevoie de o adaptare rapida, nu numai prin contracararea eficienta a acestor riscuri si amenintari (asigurand securitatea granitelor noastre), ci si incercand sa converteasca tot acest context de tensiune si instabilitate in oportunitatea de a face din Romania un factor de stabilitate regionala Trebuie precizat astfel ca participarea Romaniei la misiunile fortelor multinationale in teatrele de operatii a inceput cu personal din cadrul structurilor de informatii - ofiteri de legatura, culegatori, analisti - personal care a avut o contributie insemnata la succesul misiunilor combatante De asemenea, activitatile desfasurate de ofiterii nostri in format intrunit, in comun cu partenerii din NATO si din coalitiile internationale, au constituit un mediu fertil de perfectionare intr-un domeniu care cere excelenta Prin urmare, momentul aniversar pe care doresc sa il marchez prin aceste randuri -implinirea a 17 ani de la infiintarea Directiei Generale de informatii a Apararii - are semnificatia respectului pe care il acord acestei institutii de elita a Armatei Romaniei, ca structura de importanta critica atat pentru securitatea nationala, cat si pentru organizatiile internationale din care Romania face parte in tot acest rastimp, rolul primordial al DGiA, de coordonator al activitatii unitatilor componente specializate aflate in subordinea sa si de interfata in relatia cu celelalte institutii de securitate ale tarii si cu partenerii externi, a facut ca aceasta structura sa dezvolte o capacitate unica la nivelul Armatei Romaniei, aceea de anticipare si prevenire a riscurilor si de evitare a surprinderii strategice, transformand-o astfel intr-un important promotor si aparator al intereselor statului roman Statutul pe care il are astazi Romania - de membru al Aliantei Nord-Atlantice -, precum si pozitionarea sa geografica, in flancul estic al NATO si in proximitatea unei zone de importante framantari geopolitice, valorizeaza, mai mult decat oricand, activitatea de iNFOSFERA" 7Г ГЧ   intelligentia,   Л informatii militare si ne atrage permanent atentia asupra exigentei transformarii adaptative a tuturor structurilor din componenta institutiei noastre, in acord cu dinamica regionala si internationala, precum si cu interesele de securitate ale Romaniei in acest context, Directia Generala de informatii a Apararii ramane in avanpostul unui front nevazut, pe scena caruia se afla intr-o competitie permanenta serviciile de informatii La capatul tuturor eforturilor pe care le depune personalul nostru, de la baza piramidei institutionale pana la nivelul conducerii, se afla deopotriva interesul national, angajamentele asumate in cadrul NATO, al Uniunii Europene si al parteneriatelor strategice, precum si, de ce nu, dorinta de aparare a prestigiului Armatei in ansamblu, ca scut traditional in fata riscurilor si amenintarilor ce aduc atingere securitatii statului roman Daca acordam atentie unui amanunt ce este, poate, pentru unii, lipsit de importanta -si anume deviza intelligentia, Fides, Excellentia sub care ne- ат propus sa ne desfasuram misiunile - si analizam obiectiv activitatea structurii, remarcam faptul ca incarcatura morala pe care o au aceste trei valori nu ramane undeva in domeniul abstractului, ci capata o consistenta aproape materiala: personalul Directiei nu numai ca are datoria profesionala, dar si-a asumat in plus, in mod liber, prin juramant de credinta sub drapelul national, si obligatia morala de a onora, la superlativ, misiunile care ii revin Pentru el, ierarhia valorilor personale nu incepe cu dragostea si grija fata de familie sau cu niste idealuri comune, ancorate in banalitatile vietii cotidiene, ci plaseaza in varf dragostea de tara si efortul pasionat pentru apararea intereselor statului, impingandu-le pana la sacrificiul suprem Pentru a sublinia adevarul acestor afirmatii, tin sa amintesc faptul ca structurile din cadrul Directiei Generale de informatii a Apararii, care au participat la efortul comun al contingentelor nationale dislocate in diversele teatre de operatii, s-au aflat in miezul evenimentelor dure ale razboiului, suferind privatiuni si riscuri si chiar platind tribut de sange intr-o lume a incertitudinii si a unei acerbe competitii pentru castigarea superioritatii sau chiar a suprematiei informationale, eforturile depuse de predecesorii nostri in tara si in diverse regiuni ale lumii ne impun noua, celor de astazi, sa aparam mai departe idealurile nationale si sa onoram juramantul si datoria de a ne ridica de fiecare data mai presus de greutati Astazi, rcconfigurarea din temelie a modalitatilor de ducere a conflictelor ne confirma faptul ca succesul unui serviciu de informatii consta, mai cu seama, in capacitatea sa de a anticipa evolutia mediului de securitate, de a transforma umbrele informe ce se profileaza la orizont - hazardul, altfel spus - in niste linii cat mai definite, care sa permita statului fie sa evite riscurile, fie sa le contracareze, adica sa isi ia masurile necesare rezidentei in fata socurilor din domeniul securitatii Acest lucru poate fi deosebit de dificil in contextul dinamicii tot mai accentuate a mediului de securitate si in conditiile in care practicile de proiectare a fortei si de ducere a razboiului devin tot mai insidioase, mai ascunse si mai difuze Pentru lucratorul din domeniul informatiilor pentru aparare, constientizarea acestei realitati poate fi o mare provocare Noile tipuri de conflicte, denumite generic cu sintagma de conflicte hibride, ce presupun riscuri si amenintari greu de anticipat si de contracarat - precum incalcarea legislatiei si a tratatelor internationale, reconfigurarea granitelor, aparitia statelor esuate, migratia transfrontaliera, precum si toata gama de actiuni subversive, de razboi cibernetic si de razboi informational - arata ca activitatea de intelligence nu cunoaste, practic, relaxare O mica sincopa poate provoca un intreg sir de consecinte catastrofale Din aceasta perspectiva, ne dam seama cat de inspirata a fost decizia din 1999, de intemeiere a unei institutii care sa puna laolalta produsele muncii 6 "iNFOSFERA le existenta lucratorului din domeniul informatiilor si a celui din domeniul contrainformatiilor si care sa permita astfel prefigurarea unui tablou cat mai realist in fata factorilor de decizie se contureaza astfel ceea ce numim in limbajul curent the big picture, permitand o abordare integrata, mai complexa si mai realista a provocarilor de securitate si o proiectare mai eficienta a deciziei in definitiv, acest lucru confera unui serviciu de informatii puterea de a se adapta continuu si de a atinge mereu o treapta calitativ superioara in procesul sau de transformare De aceea, in paralel cu managementul informatiilor, acordam o mare importanta resursei umane, bazandu-ne pe o conceptie complexa de selectie si pregatire a personalului, in acelasi timp, avem in vedere schimbul continuu de informatii cu serviciile nationale de informatii si cu serviciile partenere din statele NATO Pe toate aceste elemente se bazeaza conceptia noastra de adaptare structurala la noile amenintari hibride Ca o expresie a increderii solide a partenerilor externi in capacitatea DGiA de a furniza expertiza in activitatea de informatii, trebuie mentionate nu numai aprecierile de care s-au bucurat si se bucura militarii romani pe durata executarii misiunilor internationale, ci si incadrarea unor ofiteri superiori ai Armatei romane in functii de decizie de la nivelul structurilor de intelligence si, in general, din cadrul Comandamentelor militare ale NATO si UE Acesti 17 ani ai parcursului institutional al DGiA ne indreptatesc sa privim spre viitor cu speranta si, totodata, ne obliga sa constientizam permanent datoria morala pe care o avem fata de tara, demonstrand cu rigoarea si discretia caracteristice activitatii de intelligence, menirea de organizatie moderna in aceste timpuri iNFOSFERA Directia generala de informatii a apararii iNFOSFERA, anul Viii, nr 2, 2016 Revista de studii de securitate si informatii pentru aparare NOi si FORUMUL ECONOMiC MONDiAL DAVOS Dr Napoleon POP* Abstract The annual meeting of Davos World Economic Forum, edition 2016, was centered on the need for mastering the effects of the so-called Fourth industrial Revolution, consisting in the fusion of technologies that blur the lines between the physical, digital and biologica! spheres The core of the debate is the presentation of the executive president of the World Economic Forum, Klaus Schwab, containing a number of comments about the scale and impact of the new technologicol revolution on society Keywords: World Economic Forum, "Fourth industrial Revolution" phenomenon, technology, economy, finances, manpower, transformation, alteration, disniption, equilibrium, awareness Evenimentul anual cunoscut ca Forumul de la Davos atrage in mod constant atentia prin tematica aleasa Cel din acest an - editia 2016 -a avut ca subiect de dezbatere "Mastering the Fourth industrial'Revolution" Folosesc titlul din limba engleza, intrucat este mult mai cuprinzator decat ceea ce a aparut in relatarile de presa de la noi ("A patra revolutie industriala"), pentru ca altfel riscam sa nu intelegem chiar esentialul misiunii mai recente a acestui for, respectiv acela de a promova solutii la provocarile globale, privind la "samburii" care prevestesc transformari profunde Din aceasta perspectiva - a "global solvers" - Forumul Economic Mondial a fost ^Napoleon POP este directorul stiintific al institutului de Economie Mondiala iNFOSFERA 11 recunoscut formal, in 2015, ca o organizatie mondiala, in sensul unei veritabile platforme internationale de dialog politic, care dezvolta inclusiv cooperarea public-privat Ca cercetator in domeniul conjuncturii internationale, am urmarit dezbaterile din cadrul forumului de la Davos, cel putin din anul 1990, din perspectiva celui interesat de cunoasterea starii acestei lumi si incotro evolueaza; de fiecare data am remarcat diferenta, daca nu chiar prapastia, intre preocuparile altora pentru crearea unei viziuni despre marile transformari care se anunta la nivel global regional si multele probleme vechi, nesolutionate de ani de zile, in plan national si in jurul carora adastam cu obstinatie, dand vina mereu pe altii Poate de aceea nu intelegem faptul ca sistemul nostru financiar, inca mic, este, totusi, o rotita in sistemul financiar global si nu poate fi tratat izolat (si ca a- i refuza stabilitatea din incompetenta unora aplecati spre interese individuale este o poarta de contagiune sigura) Nu incercam insa sa ne punem cu seriozitate intrebarea de ce ajungem sa judecam asa, desi recunoastem ca ne lipseste un proiect national, o strategie pe termen mediu, ca nu stim ce vrem sa facem cu aceasta tara ca sa fie bine pentru toti semenii nostri Am vazut mai mult ce fac unii pentru ei insisi si cu aceasta ne apropiem de unul dintre cele mai izbitoare mesaje preluate de ultimul forum de la Davos: 1% din populatia globului acumuleaza o avere echivalenta cu ce detine restul de 99% Din aceasta perspectiva, trebuie avut in vedere ca, dupa unele date, mai mult de 30% din populatia Romaniei este sub pragul saraciei, iar analfabetismul este in crestere alarmanta dupa continue reforme ale educatiei Este momentul sa raspundem la intrebarea de ce ramanem numai la constatari, in conditiile in care am avut multe ocazii de a ne imbina competentele noastre cu parteneri poate mai educati si disciplinati (FMi, Banca Mondiala, UE, 0СМ)? De ce acordam o atentie atat de redusa unei forme transparente de guvernare mondiala ad-hoc, asa cum este chiar forumul de la Davos, aplecat de regula spre a ne anunta la ceea ce ar trebui sa fim atenti, cu bune si mai putin bune, pentru a naviga prin globalizarea mileniului trei? Desigur, exista si o alta intrebare, unde ar trebui stocate astfel de informatii si cum ar trebui analizate, de unde ar trebui sa plece recomandari de variante care sa fie luate in considerare pentru ajustarea unor politici de perspectiva (economice, interne, externe si de actiune pro-activa), rod al unor preocupari devenite sistematice, perene, care sa insufle o stare mai buna pentru propriii cetateni si, poate, un mesaj mai rational al politicienilor catre un electorat cu asteptari mereu neindeplinite Acest for "Davos 2016" ar trebui sa ne stimuleze in gasirea unui raspuns al nostru, comun in dimensiunea academica si pragmatica a guvernarii, lasand la o parte frustrarile trecutului si incercand o alta organizare a gandirii noastre despre viitor Cred ca este bine sa incepem privind la anvergura evenimentului (inclusiv la cea istorica, pentru care recomand lucrarea "The World Economic Forum - A Pariner in Shaping 12 iNFOSFERA History The First 40 Years 1971 - 2010") din perspectiva participarii si a reprezentativitatii -2500 de lideri din domeniul afacerilor, guvernelor, organizatiilor internationale, societatii civile, cercetarii academice si media - in cele patru zile (20-23 ianuarie a c ), sintetizand insasi evolutia spre comprehensivitate in timp a agendei forumului Trunchiul dezbaterii l-a reprezentat prezentarea facuta de Klaus Schwab, fondatorul si presedintele executiv al World Economic Forum Ne rezervam cateva comentarii asupra ideilor referitoare la noua revolutie tehnologica, marea majoritate a celorlalte prezentari fiind detalieri ale manifestarii si impactului acesteia in cele mai diverse sectoare de activitate umana Nu gresim cu nimic daca observam atentia cu care sunt construite frazele, geografia acestora in cadrul discursului, care nu numai ca ne da de gandit, dar ar trebui sa devina o preocupare in a identifica si promova activ un loc acestei tari in noua competitie care se anunta Desigur, pentru acest lucru interventiile de la Davos trebuiau nu numai relatate de media, de regula dupa o selectie aleatoare, ci si analizate de cei care se ocupa de viitorul Romaniei Caracteristicile noii revolutii industriale care a inceput sa se desfasoare sub ochii nostri, chiar altereze fundamental modul in care traim, muncim si ne raportam unul la altul Prin anvergura, scop si complexitate, transformarile vor depasi orice omenirea a mai experimentat inainte " Deci, nu a folosit sintagma "sa schimbe", ci sa altereze, ceea ce evidentiaza faptul ca noua revolutie are nevoie de " un raspuns integrat si comprehensiv, implicand toate partile interesate ale entitatilor globale, de la sectoarele publice si private pana la mediul academic si societatea civila " in acest context, Romania are nevoie de o structura formalizata de planificare strategica, reprezentativa din punct de vedere al participarii "partilor interesate " mentionate de Schwab in discursul sau, care, daca am lua numai informatiile vehiculate in dezbaterile de la Davos, ar avea ce stoca si prelucra din punct de vedere al perspectivei politicilor publice menite sa creioneze variante de dezvoltare a tarii si care sa armonizeze aceste politici cu transformarile globale prefigurate (poate si impuse), totusi, de cei numiti, generic, lideri Poate ar trebui sa avem in vedere, in conditiile propriilor noastre frustrari ca nu alocam suficienti bani pentru invatamant si mai ales pentru cercetare, faptul ca prin comunicarile de tip "varful icebergului" de la Davos, si nu daca nu stim inca intreaga ei evolutie viitoare, numai, suntem conectati la rezultatele unor spune Schwab, este pe cale - atentie! - "sa ne demersuri pentru care s-au investit resurse iNFOSFERA 13 intelligeima importante Chiar daca le luam ca aluzii (de ce nu si ca iluzii, ca doar si Jules Verne ne-a incitat in acest fel, cei ca mine fiind o generatie care le-a trait ca realitati!), stim bine ca nimic nu este intamplator, ca de regula se naste o inraurire in laboratoarele de cercetare si dezvoltare "a celor care pot", pentru a da viata la noi provocari si oportunitati Ca acestea sunt solutii sau amenintari, suntem lasati fiecare sa le judecam, vorbesc de entitatile statale sau marile corporatii, fiecare dintre ele luptandu-se pentru o anumita intaietate, pentru a deveni noi locomotive sau a forma trenuri, care sa duca mai departe sensul dezvoltarii societatii umane As spune, tot ca cercetator cu o experienta de decenii, ca suntem avertizati de data aceasta (da, avertizati!) ca nu vorbim de o simpla prelungire inertiala a celei de-a treia revolutii industriale, ci de un salt distinct, viteza noilor deschideri sau strapungeri neavand un precedent istoric Poate "aluzia" priveste exact cautarea noii paradigme despre care am tot vorbit in termeni generali, intuitivi, dupa etapa cea mai critica a ultimei crize financiare, fara sa stim in ce va consta ea Avem totusi un indiciu, intronarea noii paradigme se va face exponential si nu liniar, asa cum am fost obisnuiti, studiind ciclurile lungi de crestere sau dezvoltare, si va " perturba aproape orice activitate din orice tara" Traducerea prin termenul a perturba este oarecum soft fata de termenul din engleza - to disrupt, care suna chiar mai amenintator, intrucat este vorba de o profunzime de volum a acestor schimbari care anunta transformarea in intregime a sistemelor de productie, management si guvernanta Cred ca distingem acum unde se plaseaza de fapt noua paradigma, continutul unor categorii cu care operam in baza unor definitii clasice urmand sa se modifice substantial impactul noii revolutii industriale atinge sistemul in ansamblul lui, deci ordinea cu care eram invatati; este vorba de o schimbare sistemica bazata pe accesul nelimitat la cunoastere, la o capacitate de procesare analitica si de stocare a informatiilor intrebarea capitala a momentului este accesul cui la toate acestea? A miliarde de oameni posedand numai un simplu echipament iT mobil! Nu este o simpla constatare, ci este baza tehnologica deja nou creata, cu care operam 14 iFOSFERA poate inca disparat (insa suntem deja parte a ei), dar care are potentialul unei multiplicari in toate domeniile recunoscute de varf, ca inteligenta artificiala, robotica, vehicule autonome, tiparirea tridimensionala, biotehnologia, nanotehnologia, prelucrarea cuantica etc Ceea ce ne spune Schwab acum este o noua interpretare expansiva, nelimitata, a unei vechi ziceri potrivit careia in viata civila societatea a beneficiat doar de ceea ce a cazut de la masa generalilor Acum vom deveni cu totii participanti la masa rezervata numai generalilor, dar nu trebuie sa fim si prezenti fizic, intrucat accesul la toate bunurile si serviciile va fi rezolvat de la distanta, prin ceea ce numim telecomanda Nu pare nimic nou, dar ceea ce parea o extravaganta se va generaliza, va deveni noul nostru mod de viata cotidian, evolutie ce va impune schimbari fundamentale in economie, tranzitia sistemica de la particular la general, sub auspiciile noii revolutii industriale, inseamna, spune Schwab, un nou miracol al dezvoltarii pe baza ofertei inovative, deschiderea unei noi perioade lungi de castiguri in productivitate si eficienta, de scadere a costurilor, de crestere a veniturilor disponibile Sunt exact framantarile serioase ale momentului, din pacate a celor care isi dau seama din timp de limitele la care a ajuns sistemul economic global actual, dar mai ales de provocarile determinate de intarzierea solutiilor la inechitatea sociala de oportunitati de viata a individului (inechitate care tinde sa devina o bomba sociala) Aceasta din urma provocare ramane riscanta, chiar in contextul noii revolutii industriale, atat timp cat reforme structurale sunt mereu amanate, liderii politici actuali fiind ocupati mai mult cu perpetuarea puterii, fara o oferi nimic in termeni de ajustare in fata noilor schimbari, care se dovedesc dramatice, chiar critice Dincolo de credinta ca o egalizare a randamentelor capitalului si fortei de munca se poate realiza prin cresterea rolului inovativ al fortei de munca (Schwab foloseste termenul de talentfi trebuie sa ne preocupe prelungirea etapei de segregatie a pietei de munca intre cei cu calificare scazuta, cu venituri mici, si cei cu calificare superioara, cu venituri mari (ca una dintre variante); chiar dincolo de convingerea ca fie dislocarea fortei de munca prin tehnologie poate sa aduca locuri de munca mai bine platite si sau la o protectie sociala mai bine finantata, fie ca beneficiarii inovatiilor sunt de fapt cei care asigura capital intelectual iNFOSFERA 15 intelligeifflfi si fizic, ceea ce explica, nu numai conform celor expuse de Schwab, ecartul in crestere la care asistam acum intre cei "dependenti" de venituri din capital si cei absolut dependenti de venituri din munca Este clar ca noua revolutie industriala ne invita la o abordare morala, daca vrem sa disecam cu adevarat provocarile ei pentru ceea ce numim acum piata muncii, cu observatia ca tocmai lipsa de gestiune a efectelor vitezei dezvoltarii tehnologiei in dimensiunile care caracterizeaza distinct revolutia in discutie a dus la stagnarea veniturilor populatiei in tarile din grupa cu venituri inalte si la disconfortul general al clasei mijlocii Aceste tendinte vor continua si pentru generatiile viitoare imediate daca nu se va realiza o restructurare a ofertei de forta de munca, mai ales prin educatie profesionala, in sensul de a stopa dinamicile contrare dintre cresterea cererii de forta de munca inalt calificata si scaderea cererii de forta de munca de calificare scazuta Considerand celelalte provocari, chiar ca riscuri, in ceea ce priveste impactul noii revolutii industriale asupra modului de gestionare a afacerilor (in mare este vorba de asteptarile consumatorilor, imbunatatirea produselor sub toate aspectele, asimilarea inovatiei si modificari ale formelor de organizare a afacerilor) si a guvernantei, sub aspectul ca abordarea reglementarii numai de sus in jos (tipologia consultarilor actuale cu populatia in sens larg, in calitate de consumator al beneficiilor noii revolutii industriale, fiind cam de fatada, inclusiv din experienta romaneasca), Schwab ne spune cu nonsalanta ca numai "abilitatea sistemelor guvernamentale si a autoritatilor publice de a se adapta le va salva Daca vor fi in stare sa asimileze prefacerile (din nou, atentie la formularea "disruptive changes"!) care privesc structurile lor dedicate transparentei si eficientei prin care isi vor mentine si avantajul competitiv, ele vor rezista " Exista recomandari in textul lui Schwab pentru legiuitori, cu aceeasi atentionare de iesire din linearitatea cu care am fost invatati o perioada indelungata, devenita de acum neproductiva, devianta de la lucrurile esentiale, lucru pe care il observam in comentariile media (sa luam, la limita, exemplele cu numarul de caini la stana sau folosirea claxonului la masini si bicicleta) Dupa cum, ceea ce este important din punct 16 inFOSFERA le existenta de vedere al momentului geopolitic global, se anunta ca aceeasi revolutie industriala va avea "un impact profund asupra naturii securitatii nationale si internationale, afectand, in egala masura probabilitatea si natura unui conflict " impactul asupra cetatenilor va fi major din punct de vedere al identitatii lor si a tot ce este asociat cu ea: intimitatea, proprietatea, obiceiurile de consum, de munca si relaxare, de formare profesionala si dezvoltarea carierei, insasi natura relatiilor interumane Suntem in fata asumarii de obligatii la nivel de individ si de guvemanta in cel mai larg sens si in cel mai inalt nivel, ceea ce reflecta faptul ca viitorul nu poate fi sub control decat printr-o alta tipologie de conlucrare intre putere, societate civila, cercetarea academica, media Ori, acest lucru are nevoie de alta institutionalizare a cooperarii in societate, in ansamblul ei, iar aceste lucruri trebuie gandite din timp daca vrem sa modelam ceea ce anunta a patra revolutie industriala - un viitor " care sa reflecte obiectivele si valorile noastre comune " Traim intr-un marasm de comunicare in care aceste randuri par, poate, patetice si este posibil sa nu observam, decat atunci cand va fi prea tarziu, sensul lor ingrijorator in ceea ce priveste nevoia de a citi cat mai mult si de a analiza, in aceasta perioada in care personalitati marcante vorbesc de dezintegrare, disolutie, dezamagire, dezinteres, dezmembrare Ar trebui sa dispara, culmea, intr-o societate care se pretinde civilizata, generalizarea ca ceea ce ni se intampla este ceva exogen actiunii umane, cand tot ceea ce ni se intampla este numai rezultatul actiunii umane, bune sau rele, si, in consecinta, poate fi gestionat de oameni, mai ales de catre cei care au responsabilitati de guvernare Din pacate, au fost multe decizii ale unor lideri, care se considerau supremi, scapate de sub control in secolul trecut, iar globalizarea in sine nu ne mai permite luxul contemplarii Pentru Romania ar trebui sa ne mai retina atentia doua aspecte majore abordate in cadrul Forumului de la Davos Este vorba de riscurile legate de evolutiile globalizarii si Uniunii Europene, in care suntem si vom fi implicati, direct sau indirect in ceea ce priveste globalizarea, raman ingrijoratoare perspectiva cresterii economice (care se afla intr-un "balans" intre necesitatea unei redresari continue si riscurile unei noi crize financiare) si temerile larg raspandite de fenomenele multiple care au ocupat orizontul deciziilor imediate (ex: terorism, migratie, refugiati, posibile pandemii) ingrijoreaza nu numai inventarul riscurilor, ci si faptul ca lumea infricosata se asaza pe baricade regionale, multiplicand siajele si fragmentarile de pozitii, intr-un moment in care este nevoie de o cooperare internationala cat mai larga A doua categorie de riscuri este asociata perspectivelor Uniunii Europene (din care facem parte): dezbaterile pe aceasta tema sunt patrunse de temerea unei Uniuni in slabire accelerata, sub povara provocarilor repercutate si la nivel global (migratia, securitatea, populismul si radicalismul anti-european), a intentiilor de secesiune din cadrul unor state (Marea Britanie, Spania, Belgia), dar mai ales a unui posibil BREXiT, care ar putea avea consecinte negative atat la nivel unional, cat si asupra Marii Britanii Problemele ridicate in cadrul acestui material ar trebui sa ajunga in atentia unei structuri institutii formale de planificare strategica, care ar trebui sa se constituie intr-o platforma de cooperare a elitelor pentru a creiona un drum de viitor pentru Romania Nu mai este momentul doar sa vedem, de undeva din afara si cu credinta ca nu ne atinge, "tavalugul" provocarilor asociate celei de-a patra revolutii industriale, ci trebuie sa fim capabili sa ne urcam in carul de lupta care il trage dupa el, alaturi de partenerii nostri actuali iNFOSFERA Florin DiACONU* Abstract The article deals, using some illustrative details, with a perennial and major strategic goal of the decision-makers in Washington, D C : that of continuously maintaining and strongly consolidating freedom of navigation in different parts of the World Ocean At this very moment, this major strategic goal is vividly illustrated by the FONOPs (Freedom of Navigation Operations) in the South China Se a But the se current FONOPs are nothing else but a quite tiny chapter in a very long and astonishingly complex story, more than two centuries long, mixing some major politica!principles and an active search for accomplishing significant (andsometimes vital) elements of the U S national interest Keywords: freedom of navigation, FONOP (Freedom ofNavigation Operation), U S Navy, national power, national interest La momentul actual, interesul major al SUA pentru mentinerea in stare de functionare a principiului liberei navigatii pe mari este ilustrat, cu putere, de tensiunile in rapida crestere din zona Marii Chinei de Sud, zona cu relevanta geostrategica majora, mai ales pentru ca, afirma Robert D Kaplan intr-o lucrare recenta, "o treime din tot ce inseamna comertul maritim de marfuri la nivel mondial si jumatate din tot necesarul de energie al Asiei de Nord-Est tranziteaza pe aici" Zona este, de asemenea, importanta si ca "poarta catre Oceanul indian", precum si pentru ca aici exista "rezerve semnificative de titei si de gaze naturale, pe care China spera sa le exploateze intr-o buna zi"1 Pentru a proteja si garanta libertatea navigatiei in zona, SUA au intreprins in ultima perioada mai multe misiuni de tip FONOP (Freedom of Navigation Operation) in zona, spre iritarea evidenta - si crescanda -a Beijingului Dar preocuparea administratiei de la Casa Alba pentru principiul si pentru practica liberei navigatii pe marile si oceanele lumii este una mult mai veche; vorbim, practic, despre o preocupare strategica perena, care acopera mai bine de 200 de ani de istorie a SUA in unele ocazii, interesul SUA pentru mentinerea in stare de functionare a libertatii neingradite a navigatiei se suprapune peste (sau este asociat cu) preocuparea legata de libertatea deplina a comertului international; in alte ocazii, avem, mai degraba, de-a face cu o preocupare predominant strategica (una in care ratiunile economice-comerciale sunt, ca pondere si importanta, cu mult depasite de calcule legate de o anumita configuratie a distributiei puterii la nivel regional, emisferic sau global) *Dr Florin DiACONU este conferentiar universitar la Facultatea de stiinte Politice a Universitatii din Bucuresti (FSPUB), unde preda mai multe discipline direct legate de Relatiile internationale si Studiile Strategice Autorul este, de asemenea, cercetator stiintific (CRii) in cadrul institutului Diplomatic Roman (iDR) Absolvent al Colegiului National de Aparare (in 2000) A publicat mai multe volume de autor, peste 80 de studii stiintifice si cateva mii de articole de presa 18 "iNFOSFERA le existenta Textul de fata isi propune sa prezinte si sa analizeze, pe scurt, cateva dintre episoadele realmente majore care ilustreaza preocuparea cu totul speciala a SUA fata de principiul si practica libertatii navigatiei pe Oceanul Mondial Episoade timpurii: intre sfarsitul secolului al XViii-lea si secolul al XiX-lea SUA trimit o prima escadra in Marea Mediterana pentru a proteja navele comerciale proprii - si, in consecinta, principiul si practica liberei navigatii pe mari - incepand cu 1801 Escadra in cauza, alcatuita din trei fregate si un schooner, a intreprins, pentru a-si indeplini obiectivele, demonstratii de forta la Alger si Tunis, dupa care a blocat complet, vreme de 18 zile, accesul in portul Tunis2 in special dupa 1812, U S Navy se dezvolta substantial, mai ales pentru a proteja "un comert extern care crestea intr-un ritm extrem de rapid" Mai mult, navele de razboi ale SUA sunt trimise, organizate in " escadre semipermanente", in "diverse regiuni ale lumii, oriunde era nevoie de ele", in special "ca sa protejeze comertul" si libertatea navigatiei Dupa 1812, de exemplu, o escadra alcatuita din noua nave de lupta, intre care si trei fregate mari, e trimisa in Mediterana, dupa ce statul cu capitala la Alger (la vremea aceea vasal nominal al Turciei) capturase mai multe nave comerciale americane si stim ca, in acest context, tocmai pentru a apara libertatea navigatiei in Mediterana, SUA au mentinut constant, in aceasta mare, o escadra consistenta (care isi avea baza principala de operatii la Port Mahon, in insula Minorca) cateva decenii la rand, pana la inceputul Razboiului Civil3 in timpul Razboiului de Secesiune (1861 - 1865), autoritatile federale au fost direct confruntate, din nou, cu efortul unui alt actor politic de pe scena internationala (Confederatia, de aceasta data) de a lovi comertul maritim al Nordului Vorbim despre un moment in care au fost puse sub semnul intrebarii atat principiul liberei navigatii pe mari, cat si aspectele practice ale participarii nestanjenite a SUA la comertul mondial, precum si alte forme de activitate economica desfasurate pe mari si oceane Mai precis, stim ca, desi Confederatia nu a reusit sa obtina "recunoasterea diplomatica" despre care credeau ca "se va dovedi decisiva" in configurarea rezultatului final al razboiului, agentii comerciali sudisti "au avut mult mai mare succes" in incercarea lor de a obtine categorii de armament cu relevanta pentru razboiul pe mare Acesti reprezentanti ai Sudului au reusit sa obtina, din Marea Britanie, 18 nave moderne, unele dintre ele puternic inarmate (dupa ce au iesit din porturile si din apele teritoriale englezesti), care "au fost angajate in lupta in oceanele Atlantic, Pacific si indian, unde au scufundat sute de nave yankee si au bagat groaza in cele ramase"4 Cel mai cunoscut bastiment de razboi confederat, folosit pentru a lovi sistematic comertul maritim international al Nordului a fost, potrivit unor lucrari serioase de istorie navala, nava CSS Alabama in doar primele doua luni de actiune, in Atlanticul de Nord, ea captureaza 20 de nave ale unor antreprenori din Nord Dupa ce scufunda si o canoniera a Nordului, USS Hatteras, Alabama intreprinde un dificil "j oc de-a soarecele si pisica impotriva crucisatoarelor Uniunii, care brazdau marile in toate directiile" La 11 iunie 1864, Alabama intra in portul francez Cherbourg, pentru a face plinul cu carbune in largul portului soseste insa nava militara nordista USS Kearsarge, iar la 19 iunie 1864 cele doua bastimente se angajeaza in lupta Kearsarge reuseste, dupa doar o ora de lupta, sa scufunde nava sudista Ceea ce ne intereseaza in mod special e reactia autoritatilor federale fata de aceasta victorie, importanta pentru mentinerea libertatii navigatiei', comandantul lui USS Kearsarge "a primit multumirile Congresului si a fost promovat la gradul de comandor"5 Ne mai intereseaza si faptul ca, pe parcursul intregului Razboi de Secesiune, tocmai pentru a proteja libertatea navigatiei pe mari, Nordul a trimis in urmarirea navelor-corsar ale Sudului bastimente "cu un tonaj total de cel putin 10 ori mai mare" decat al crucisatoarelor confederate care amenintau comertul maritim6 iNFOSFERA THE NEW YORK HERALD Г 4І Fi-ЧіБ   iiUi hL   MU ІРІЧ1 hu f ^ii -i    "  —   - Ч*а* li к НЕ LUSiTANiA iS SUNK; 1,000 PROBABLY ARE LOST Preocuparea SUA pentru comertul maritim mondial - si, inevitabil, pentru libertatea deplina a navigatiei pe mari - se accentueaza in anii "care au urmat Razboiului Civil", cand "activitatea comerciala a luat amploare in zona Pacificului"7 in acest nou context economic si geo-strategic, in care "majoritatea americanilor au devenit tot mai constienti de existenta pietelor externe, pe masura ce dezvoltarea transporturilor si comunicatiilor a accelerat ritmul activitatii comerciale si diplomatice", a inceput, in forta, o etapa de crestere accelerata a puterii SUA, etapa in care "exportul de produse agricole a constituit baza dezvoltarii economiei americane"8 Aceasta preocupare s-a accentuat si mai mult in secolul al XX-lea, pe masura ce cota-parte a SUA din productia industriala mondiala, de exemplu, a crescut tot mai mult9 (iar exporturile si importurile masive au devenit o componenta vitala a economiei americane) Primul Razboi Mondial si cele 14 puncte ale presedintelui Wilson in cazul SUA, si intrarea in Primul Razboi Mondial este, in mod clar, legata foarte puternic de chestiunea libertatii navigatiei Statul american, neutru pana in 1917, a fost puternic iritat de razboiul submarin tara limite si restrictii declansat de Germania, incepand cu februarie 1915 (si care aducea grava atingere principiului si practicii liberei navigatii pe mari si oceane), in mai 1915, submarinul german U-20 scufunda nava Lusitania, in largul coastei sudice a irlandei, intre victimele atacului aflandu- se si 128 de cetateni americani in august 1915, alti trei cetateni ai SUA au fost ucisi, atunci cand un alt submarin german a torpilat nava Arabic, tot in largul irlandei De data aceasta, protestele diplomatice ale autoritatilor americane au fost insotite de amenintarea ca SUA ar putea intra in razboi, iar Kaiserul a ordonat ca navele de pasageri sa nu mai fie atacate10 20 iFOSFERA le existenta in 1917, atunci cand Germania decide sa adopte practica razboiului submarin total, autoritatile din SUA au fost anuntate ca doar "unei singure nave americane ii va fi ingaduit sa navigheze, pe saptamana, spre sau dinspre Marea Britanie" in aceste conditii, presedintele american Woodrow Wilson "a ordonat ca bastimentele comerciale americane care intrau in zona de operatii sa fie inarmate" La 12 martie 1917, nava comerciala americana Algonquin era scufundata tara avertisment, iar o saptamana mai tarziu, alte trei nave sub pavilion american aveau aceeasi soarta; in plus, torpilarea lor se solda si cu moartea a 15 americani in conditiile in care libertatea navigatiei pe mari era sistematic incalcata de Germania imperiala, presedintele Wilson declara in fata Congresului, la 2 aprilie 1917, ca "dreptul e mai pretios decat pacea" si, in consecinta, "vom lupta pentru lucruri la care totdeauna am tinut din inima" Patru zile mai tarziu, SUA intrau, in mod oficial, in razboi11, motivul principal reprezentandu-1 tocmai apararea principiului si practicii libertatii navigatiei pe mari La inceputul lunii ianuarie 1918, presedintele Woodrow Wilson prezenta, in fata Camerelor reunite ale Congresului SUA, un discurs major de politica externa; textul12 enunta, pe scurt, Prcsidcni Wflsoifs FouHeeu PoluU ] Open dipiooijcy 2 Fref dom cho SraS 3 al of eronumicbаггіегь 4, Кжіисікж uf л rut ашепіъ 5 AdjusiniF ni of rolonoL гіяілі 6, ConquerH terniQru ь іи Кина " Presin aEiuu of Bttgjaii іоѵегецпрѵ A f>f Fr^nrh ірггіілг Redravniv Ki i   i i Kli И   i V Soc si dezghet; apelul la spiritul comunitar 1 Nivelul ridicat de interes pentm mediu determina dezvoltarea siuselor de energie alternative 2 Sunt necesare investitii masive in tehnologiile specifice acestor surse de energie 3 Sprijinul public pentru gasirea solutiilor este critic Solutiile alternative se generalizeaza 1 Sunt necesare investitii masive in problemele de cercetare si dezvoltare 2 Energia ieftina care provine dm surse alternative determina dezvoltarea acestui sector 3 Presiunile exercitate de opinia publica obliga sectorul siuselor de energie conventionale sa gestioneze propriile emisii si sa dezvolte noi oportunitati de afaceri 1 Simt necesare investitii in cercetarea si dezvoltarea surselor de energie care se regenereaza pentru, a descoperi tehnologii ieftine 2 Amenintarile la adresa viabilitatii proprii determina organizatiile ecologiste sa identifice si sa realizeze parteneri ate 3 Sunt necesare campanii inventive de constientizare pentru a trezi un public apatic i de ex tacand legatiu i intre somitatea publica si pi i i>A D L Optiunea 2 Dl Prfihtihit D -1 Dl Opliunea 3 У Probabit O|]tiiiJLCji 4 Л'С Arf M' M' NU Optiunea 5 Dl  J-4 sss V(,r NU Optiunea 6  > 1 Л‘( M NU Optiunea 7 w  Vf A’f A r NU Optiunea Я  VU W  VC JW NU  Jifltgrawa dt wuritate in chestiunea razboiului ruso-georgian arata posibilitatile limitate ale ONU de a adopta masuri de securitate, daca in cauza este implicat un stat membru al Consiliului de Securitate O logica similara este aplicabila si in cazul R Moldova pe al carei teritoriu exista trupe ruse si un numar mare de cetateni rusi cantonati in raioanele din zona de est, iar F Rusa si-a exprimat in mod explicit interesele in acest stat 8 Capabilitati internationale de securitate OSCE, cu forte de mentinere a pacii si in acest caz, ne aflam in fata unei situatii aproape similare celei descrise mai sus, in conditiile in care, spre deosebire de ONU, OSCE nu dispune de capabilitati de mentinere a pacii Mai mult, F Rusa are drept de veto in organele decizionale ale OSCE, aspect care a gene- Din cele prezentate in diagrama rezulta foarte clar limitele practice si aplicabile ale optiunilor Cea mai mare dificultate se constata in cazul celei de a treia variante (aderarea la UE), deoarece Uniunea ar trebui sa beneficieze de capabilitati de securitate proprii in actualul context, o astfel de varianta este apreciata ca avand o probabilitate mica de realizare pe termen mediu si lung in orice caz, intervalul de aparitie a unor asemenea capabilitati depaseste nevoia R Moldova de a face o optiune de securitate De asemenea, este interesanta optiunea nr 5 (neutralitatea cu garantii internationale de securitate), in contextul in care este din ce in ce mai evident ca niciuna dintre institutiile internationale (occidentale) nu va acorda garantii de securitate R Moldova, in 33 conditii de neutralitate intr-o astfel de situatie, trebuie evaluat in ce masura optiunea pro-occidentala sau pro-NATO ar permite asigurarea unui sistem de garantii de securitate pentru perioada pana la realizarea conditiilor necesare integrarii in Alianta Acest subiect va fi dezvoltat la final, atunci cand vom aborda perioada de tranzitie Apreciem ca este evident, in conditiile unei sincronicitati a reformelor, institutiilor si, mai ales, a orientarii strategice pro-occidentale, faptul ca o asemenea perioada de tranzitie poate fi acoperita de intelegeri   acorduri   garantii de securitate intermediare, negociabile, pe o perioada determinata Optiunea nr 6 (neutralitate cu prezenta militara NATO SUA si reforma sistemului de securitate) ar fi avut toate sansele de a fi o alternativa, insa aici problema esentiala este cea a fezabilitatii si reciprocitatii optiunii Nu se poate aprecia daca SUA are interesele, capabilitatile, dorinta si vointa politica de a face un asemenea pas, avand in vedere complexitatea situatiei si a regiunilor in care SUA are interese si zone de interferenta si implicare militara Ultimele doua variante (7 si 8), care presupun asigurarea securitatii de catre ONU OSCE, cu sau fara forte de mentinere a pacii, nu pot fi luate in calcul din cauza problemelor si crizelor cu care se confrunta cele doua organizatii in zonele unde F Rusa are drept de veto Mai mult, ambele organizatii au esuat in gestionarea conflictelor inghetate din Ab-hazia si Osetia de Sud, demonstrand astfel incapacitatea de a se implica in cazuri in care exista interese divergente, competitive sau chiar conflictuale intre marii actori - F Rusa, SUA, UE in continuare, ne propunem sa evaluam modul in care optiunile teoretice sunt in concordanta cu cele politice anuntate si consacrate: 1) integrarea in UE; 2) neutralitatea; 3) integritatea teritoriala (reintegrarea Transnistriei); 4) demilitarizarea (cu pastrarea unui contingent in scopul participarii la misiunile internationale de mentinere a pacii); 5) retragerea trupelor ruse (o optiune anuntata in repetate randuri drept conditie sine qua non a starii de securitate, dar respinsa si de Moscova si de separatistii transnistreni ca posibilitate, in viitorul apropiat) in cazul singurelor doua optiuni de securitate valide (neutralitate cu F Rusa drept garant si integrarea in NATO), putem observa ca se impun o serie de reevaluari ale optiunilor politice Cazul garantiilor acordate de catre Rusia este incompatibil cu optiunea de integrare in Uniunea Europeana - care are propria strategie de securitate si propriile obiective, optiunea privind neutralitatea fiind improbabila in cazul celei de a doua optiuni valide, integrarea in NATO, nu mai pot fi mentinute optiunea de neutralitate si cea de desfiintare a trupelor militare, prima presupunand chiar modificarea Constitutiei Trebuie sa specificam faptul ca, in demersul nostru, am luat in calcul doar variantele in care este mentinuta integritatea teritoriala a R Moldova Vom observa, in cele ce urmeaza, ca optarea pentru una din variante altereaza celelalte doua valori recunoscute de dreptul international - "suveranitatea" si "independenta" - valori garantate de NATO, potrivit declaratiilor finale ale reuniunilor de la Riga si de la Bucuresti Din analiza celor doua diagrame rezulta ca nu exista nici o solutie de securitate compatibila cu toate criteriile si cu toate optiunile politice ale R Moldova Singurele solutii admisibile se pot realiza cu modificarea optiunilor politice anuntate si consacrate, astfel: - optiunea 1’: anularea optiunilor de integrare in UE si a celei de retragere a trupelor ruse din R Moldova pentru o solutie de securitate generata de F Rusa (obtinerea de garantii si baze permanente ОН ii NEA DE 5i ( Ui ( П (111(1 i ІІІ1(> (І1І(ІІ1 for (iii i i 202D i і і >іі Anul ii nr 2 2010 Revista de studii de securitate si informatii pentru aparare Directia Generala de informatii a Apararii COLEGiUL sTiiNtiFiC: CUPRiNS Academician Dan Berindei Armata si interesul national 3 Gabriel OPREA Academician Florin Constantinii! Security Research and innovation for an EU 2020 Vision 9 Cercetator stiintific gr i dr Napoleon Pop Dr Liviu MUREsAN Prof univ dr loan Mircea Pascu Rusia: o perspectiva non-ideologica (i) Efectul dezideologizant Gl (r) prof univ dr Sergiu Medar al analizei lui Mackinder 12 Prof univ dr ilie BaDESCU Gl it prof univ dr Teodor Frunze ti Evolutii recente in relatiile ruso-ucrainene 19 Gl mr conf univ dr Gheorghe Savu Dr iulian CHiFU Prof univ dr Vasile Puscas Rolul de peacekeeper - o directie strategica posibila Prof univ dr ilie Badescu pentru Romania 24 Octavian MiTU Prof univ dr Vasile Secares Terorismul fundamentalist islamic siit 28 Gl bg conf univ dr Adriean Parlog Gabriel ANGHEL Prof univ dr Teodor Repciuc Consideratii privind fundamentarea deciziei de planificare in domeniul securitatii 33 Col (r) prof univ dr Constantin Hlihor Marius DiAMESCU Dr Liviu Muresan Aspecte privind politica de securitate energetica Dr iulian Chifu a Uniunii Europene 38 Dan Marcel BaRBUt intelligence Cooperation in a Globalized World: Sharing Capabilities 44 Prof univ dr Sergiu MEDAR REDACtiA Director onorific: Prof univ dr Teodor REPCiUC Redactor-sef: Manus-Andrei DiAMESCU Redactori: Catalin ANDRONiC Alina i0NitA ion NitU Anca Monica POPA iu liana Maria POPA Aureliu RADU Centrul de Excelenta NATO HUMiNT 48 Conf univ dr Adriean PaRLOG Directia Contrainformatii si Securitate Militara - traditie si onoare 53 Dan PRiSaCARU Activitatea de protectie si contraterorism in Armata Romana Prioritati de dezvoltare 60 Emil OLARU, Ciprian CaRBUNARU "Pasari de fier" - o perspectiva moderna asupra spatiului de lupta Adresa redactiei Bulevardul Vasile Milea nr 7B, cod 061342, sector 6, Bucuresti Tel   fax (+40) 021 316 58 05   redactia infosfera@agat ro informational 66 Edward CALOTa, Vasile CaLiN GEOiNT - capabilitate specifica secolului XXi 70 Catalin GRaDiNARU Activitatea de informatii pentru aparare in teatrele de operatii militare Necesitati si oportunitati 78 Antonio MARiNESCU, Ovidiu FRatiLa Revista trimestriala editata de Directia Generala de informatii a Apararii i S S N 2065-3395 Reproducerea oricarui material din aceasta publicatie este interzisa fara acordul prealabil al redactiei Raspunderea pentru continutul articolelor revine in exclusivitate autorilor Gabriel OPREA Ministrul Apararii Nationale Actualul mediu international de securitate, caracterizat de o instabilitate accentuata si de manifestarea unor riscuri si amenintari difuze si impredictibile, impune tratarea dintr-o perspectiva multidimensionala a problemelor de securitate nationala in acest context, crearea unor capacitati credibile si eficiente de reactie, la nivelul sistemului de securitate nationala, reprezinta o conditie esentiala pentru promovarea si apararea intereselor nationale ale Romaniei Potrivit actualei Strategii de Securitate Nationala, interesele nationale "reflecta perceptia dominanta, relativ constanta si institutionalizata cu privire la valorile nationale Ele vizeaza promovarea, protejarea si apararea - prin mijloace legitime - a valorilor prin care natiunea romana isi garanteaza existenta si identitatea, pe baza carora isi construieste viitorul si in temeiul carora se integreaza in comunitatea europeana si euro-atlantica si participa la procesul de globalizare" inca din primele zile de mandat, am subliniat ca respectarea interesului national este pe primul plan pentru conducerea Ministerului Apararii Nationale Acest fapt se reflecta in contributia structurilor ministerului la asigurarea securitatii nationale atat prin misiunile la nivel national si participarea la misiunile internationale din diferite teatre de operatii (in conformitate cu angajamentele asumate impreuna cu aliatii din NATO si UE sau in cadrul altor organizatii internationale - ONU, OSCE etc ), cat si prin continuarea efortului de modernizare a institutiei militare si de adaptare a acesteia la exigentele Aliantei Nord-Atlantice identificarea   crearea capabilitatilor si asigurarea resurselor necesare pentru indeplinirea misiunilor care ii revin Armatei Romane in cadrul sistemului securitatii nationale si al aliantelor din care Romania face parte, presupun o intelegere adecvata a mediului international si a celui regional de securitate Un demers in acest sens ne-ar putea facilita raspunsul la intrebarea "ce fel de armata este necesara pentru tara noastra, din perspectiva apararii intereselor nationale T  Astfel, in ceea ce priveste evolutiile din mediul international de securitate, se poate afirma ca, in prezent, ne aflam intr-o perioada de tranzitie catre un nou sistem international, diferit de cel din perioada post-Razboi Rece Procesul de redistribuire a resurselor si instru-mentelor de putere la nivelul sistemului interna-tional (impulsionat si de actuala criza economica si financiara internationala) si accentuarea inter-dependentelor de natura economica, sociala, politica si culturala la nivel global vor conduce, probabil, pe termen mediu si lung, la aparitia unei "multipolaritati asimetrice" si a unui sistem international caracterizat printr-o eterogenitate crescuta, fapt care va determina o accentuare a incertitudinii si instabilitatii in domeniul securi-tatii internationale (implicit la nivelul securitatii regionale) Este recunoscut faptul ca in actualul mediu international de securitate se manifesta o serie de riscuri si amenintari, preponderent asimetrice, precum terorismul, proliferarea armelor de nimicire in masa, instabilitatea regionala, statele esuate, diferentele de dezvoltare economica dintre 3 statele lumii, incalzirea globala, etc La aceste riscuri si amenintari se pot adauga o serie de evolutii care vor influenta configuratia viitorului sistem international: cresterea rolului puterilor emergente in politica internationala (in special a celor din asa-numitul "grup BRiC" - Brazilia, Rusia, india, China); posibila reducere a influentei statelor occidentale, la nivel global, in dauna unui nou pol de putere, localizat in Asia (de exemplu, in documentul "Globai Trends 2025: A Transformed World', publicat in decembrie 2008 de National intelligence Council din SUA, se estimeaza ca SUA vor ramane, pe termen mediu si lung, actorul principal al politicii mondiale, dar vor pierde din influenta globala); cresterea puterii relative si a capacitatii de actiune a actorilor non- statali; inclinatia unor actori importanti de a reveni la politica de putere; prelungirea efectelor crizei economice si financiare internationale; redefinirea rolului unor organizatii internationale in securitatea internationala (in special NATO, prin elaborarea Noului Concept Strategic, si UE, prin intrarea in vigoare a Tratatului de la Lisabona si a prevederilor acestuia in domeniul Politicii de Securitate si Aparare Comuna); accentuarea competitiei globale pentru accesul si controlul resurselor, mai ales a celor energetice etc Pornind de la aceste consideratii, as dori sa subliniez ideea potrivit careia caracteristicile actuale si de perspectiva ale mediului international de securitate impun o abordare flexibila si antici-pativa in ceea ce priveste perceperea riscurilor si amenintarilor la adresa securitatii nationale Prin urmare, evolutiile politico-militare din zona de proximitate a Romaniei, din ultimii ani, reflecta necesitatea reevaluarii unor riscuri si amenintari, considerate ca fiind mai putin probabile dupa incheierea Razboiului Rece, si adoptarea unei viziuni care sa realizeze un echilibru intre riscurile si amenintarile asimetrice si cele clasice in acest context, este necesar a fi amintit faptul ca securitatea nationala a Romaniei se fundamenteaza, in mare masura, pe trei "piloni": calitatea de stat membru al NATO, apartenenta la Uniunea Europeana si parteneriatul strategic cu SUA Pe de alta parte, securitatea nationala are, in continuare, o dimensiune geostrategica traditionala Astfel, putem constata ca in procesul de definire a tipului de forte armate de care tara noastra are nevoie este necesar sa luam in considerare si urmatoarele doua elemente: pe de o parte, statutul Romaniei de stat de granita la limita estica a NATO si UE, iar pe de alta parte, amplificarea instabilitatii regionale in zona de proximitate a Romaniei (in special in Regiunea Extinsa a Marii Negre) Pornind de la cele evidentiate mai sus, se impune, in urmatorii ani, realizarea unei structuri de forte moderna, dislocabila si sustenabila, avand capacitatea de a actiona in mod intrunit tjoinf) intr-un spectru larg de misiuni atat pe teritoriul national, cat si in afara acestuia Cu alte cuvinte, avem nevoie de o armata capabila sa indeplineasca atat misiunile clasice (constand in asigurarea securitatii nationale prin apararea teritoriului national), cat si misiuni de tip expeditionar (contracararea amenintarilor prin actiuni comune, in special in cadrul NATO, in zone de interes strategic) Din punct de vedere al intereselor de securitate nationala ale Romaniei, elaborarea Noului Concept Strategic al NATO reprezinta o oportunitate strategica majora Ne-am implicat in acest proces atat din perspectiva intereselor noastre referitoare la solutionarea unor probleme legate strict de spatiul geopolitic caruia ii apartinem, cat si din perspectiva continuarii politicilor si actiunilor aliate de contracarare a riscurilor si amenintarilor globale, recunoscute ca atare si in Strategia de Securitate Nationala a Romaniei Astfel, Romania este interesata, in primul rand, de realizarea consensului intre statele membre ale Aliantei pentru reafirmarea importantei Art 5 din Tratatul de la Washington Totodata, apararea teritoriala a Aliantei trebuie sa inceapa cat mai departe de granitele sale geografice si cat mai devreme, in scopul prevenirii conflictelor, principiu fundamental ce va trebui sa se regaseasca in Noul Concept Strategic Din acest punct de vedere, pornind de la principiile cadru care stau la baza Noului Concept Strategic, fortele noastre armate vor trebui sa-si imbunatateasca capacitatea de a sustine fortele expeditionare si de a consolida Forta de Raspuns a NATO Dupa cum am subliniat in mai multe interventii publice, se impune ca Romania sa dispuna de o armata mai puternica, care sa fie respectata atat in tara, cat si in afara ei Realizarea acestui deziderat este conditionata, in primul rand, de asigurarea resurselor financiare necesare pentru atingerea unor obiective, cum ar 4 fi: continuarea procesului de transformare a institutiei militare, respectarea angajamentelor asumate pe plan international (in special in cadrul NATO si UE) si derularea celor mai importante proiecte de inzestrare a fortelor armate Atingerea acestor obiective ar permite consolidarea locului si rolului Romaniei in randul statelor membre ale NATO si UE, mai ales prin afirmarea calitatii tarii noastre de generator de securitate si stabilitate Din aceasta perspectiva, o evaluare rapida a activitatii fortelor armate pe anul 2009 reflecta existenta unor reusite, in ciuda dificultatilor financiare cu care ne-am confruntat la nivelul Ministerului Apararii Nationale Astfel, ne-am asumat realizarea unei capacitati de aparare credibile, care sa permita atat indeplinirea Obiectivelor Fortei, stabilite prin procesul de planificare NATO, cat si respectarea angajamentelor asumate pe plan international; in ceea ce priveste capacitatea operationala, structurile centrale ale ministerului au fost redimensionate si reorganizate anul trecut, realizandu-se o diminuare cu 20 % a numarului de functii, iar 121 de unitati si mari unitati au suferit modificari structurale (modificarile structurale au vizat in principal adaptarea categoriilor de forte ale armatei la cerintele NATO si ale UE, precum si la noul context regional de securitate), in acelasi timp, participarea la misiuni in afara teritoriului national (in special in teatrele de operatii din Afganistan si irak) a constituit un vector principal pentru afirmarea Romaniei in randul statelor generatoare de stabilitate si securitate in conformitate cu angajamentele asumate, Romania a participat, pe parcursul intregului an 2009, conform ciclurilor de rotire, cu 3618 militari la operatii sub comanda NATO UE, in cadrul coalitiei de lupta impotriva terorismului si sub egida ONU, iar la sfarsitul anului 2009 erau dislocati in teatrele de operatii 1391 militari Referindu-ma la anul 2010, doresc sa evidentiez ca obiectivul prioritar il reprezinta asigurarea resurselor bugetare de care sistemul are nevoie pentru a functiona in parametrii normali; asigurarea finantarii activitatilor de baza este obiectivul de , gradzero", in conditiile in care bugetul Ministerului Apararii Nationale pe acest an este de 1,31 % din PiB Prin urmare, 5 pentru Armata, proba solidaritatii inseamna un buget la limita de supravietuire, in sensul ca acesta asigura indeplinirea principalelor misiuni in tara si in afara ei si punerea in aplicare a proiectele de modernizare si de dotare a caror amanare ar aduce atingere interesului national in acelasi timp, exista si alte obiective la fel de importante: cresterea gradului de protectie si siguranta a militarilor care actioneaza in teatrele de operatii, continuarea materializarii obiectivelor etapei a П-a a Strategiei de Transformare a Armatei Romaniei, concomitent cu indeplinirea angajamentelor asumate in cadrul NATO si UE; participarea la efortul international de lupta impotriva terorismului; si, nu in ultimul rand, reevaluarea programelor de inzestrare (pasi extrem de importanti au fost deja facuti in prima jumatate a acestui an) Referitor la acest ultim punct, cel legat de programele de inzestrare, plecam de la constatarea ca dotarea actuala pe care o are Armata romana este una destinata, cu preponderenta, apararii teritoriului national si mai putin misiunilor in afara frontierelor nationale Din acest punct de vedere, se impun atat o prioritizare a programelor de inzestrare, in special prin prisma necesitatii asigurarii echipamentelor necesare pentru misiunile de lupta in afara teritoriului national, cat si gestionarea cu mai multa creativitate, responsabilitate si eficienta a resurselor avute la dispozitie De altfel, pentru indeplinirea obiectivelor cu impact major asupra derularii procesului de transformare, am stabilit la nivelul conducerii ministerului o agenda a prioritatilor si un grafic al realizarii acestora, potrivit finantarii pe care o putem asigura in anul 2010 Sunt constient ca va trebui sa ne dimensionam exigentele din domeniul inzestrarii pe resursele avute la dispozitie Totusi, criza economica nu trebuie sa se transforme intr-un pretext pentru a amana la nesfarsit o serie de investitii atat de necesare pentru militarii romani', aceasta este o datorie de onoare, in primul rand, fata de cei care isi asuma, cu devotament si curaj, misiunea de a reprezenta Romania in zonele cele mai periculoase ale lumii Astfel, dupa cum am subliniat deseori, o atentie speciala o vom acorda programelor de inzestrare cu tehnica menita sa creasca gradul de siguranta si protectie pentru militarii nostri din teatrele de operatii in acelasi cadru se integreaza si decizia Consiliului Suprem de Aparare al tarii privind achizitionarea de avioane multirol de tip F-16 aflate in uz, pe care o consider o solutie realista si fezabila in actualul context economic Pe fondul unor restrictii bugetare severe, trebuie sa intelegem ca Romania risca sa nu poata ridica niciun avion de la sol in cel mult trei ani; ar fi fost o situatie extrem de grava din punct de vedere al credibilitatii Romaniei si al capacitatii noastre de a face fata exigentelor impuse de statutul de membru NATO Din acest motiv, apreciez ca cei care ridica problema oportunitatii acestei achizitii trateaza cu superficialitate o problema de securitate nationala O alta decizie, de mare importanta pentru securitatea nationala, la luarea careia Ministerul Apararii Nationale a participat in anul 2010, este cea referitoare la implicarea Romaniei in programul american de aparare impotriva rachetelor balistice in opinia noastra, gazduirea unor elemente ale acestui sistem de catre Romania va aduce un plus de securitate nu numai pentru teritoriul national, ci si pentru toate statele din sud-estul Europei, in acelasi timp, participarea la dezvoltarea sistemului de aparare antiracheta reprezinta un succes al tarii noastre, atat in relatia bilaterala cu SUA, cat si din punct de vedere al afirmarii acesteia ca partener de incredere in cadrul NATO (pozitia Romaniei pe tema apararii antiracheta este consecventa principiilor indivizibilitatii si solidaritatii aliate) Astfel, pentru Romania participarea la acest program inseamna, in primul rand, mai multa securitate si un prestigiu sporit, iar in al doilea rand, reprezinta o noua confirmare a colaborarii foarte bune dintre armata romana si cea americana Faptul ca in acest proiect avem un partener cum este Polonia ne ofera oportunitatea de a realiza un transfer consistent de expertiza pe durata implementarii acestuia Un motiv de mandrie pentru Armata Romana il constituie inaugurarea oficiala, in primavara acestui an, a Centrului de Excelenta NATO in domeniul HUMiNT de la Oradea Materializarea acestui proiect de anvergura, inceput acum cinci ani si menit sa sprijine procesul de transformare a Aliantei Nord-Atlantice in domeniul informatiilor pentru aparare, reprezinta, in primul rand, o incununare a eforturilor depuse, in ultimii ani, la nivelul Directiei Generale de informatii a Apararii si, totodata, confirma increderea si prestigiul de care se bucura Armata Romaniei in 6 randul statelor aliate in ceea ce priveste capabilitatile sale in domeniul HUMiNT (in special, ca urmare a profesionalismului si efortului depus de ofiterii de informatii dislocati in teatrele de operatii) in anul 2010, Armata Romana va inregistra o participare la misiuni in afara teritoriului national cu un efectiv de 3753 militari, din care 2342 militari forte dislocate si 1411 militari forte dislocabile la ordin; de exemplu, prin hotararea CSAT din 21 01 2010, a fost suplimentat cu 600 numarul militarilor romani din cadrul fortelor care actioneaza in Afganistan, numarul maxim al acestora ajungand la aproximativ 1800 de militari Militarii romani participa la misiuni care au ca scop asigurarea securitatii zonelor de responsabilitate si reconstructia Afganistanului, instruirea Armatei Nationale Afgane si actiuni de sprijinire a populatiei locale De asemenea, merita mentionat si faptul ca partenerii americani au acceptat ca o subunitate a lor sa actioneze sub comanda romaneasca in Afganistan; este pentru prima data, dupa cel deal Doilea Razboi Mondial, cand forte americane se afla sub comanda unei structuri dintr-o alta tara Unul din cele mai importante obiective pe care mi le-am asumat consta in redarea statutului pe care militarii romani il merita in societatea noastra Anul 2010 este un an de proba pentru solidaritatea societatii romanesti; aceasta solidaritate trebuie sa guverneze toate initiativele statului, insa, in egala masura, consider ca societatea romaneasca trebuie sa fie solidara cu militarii din teatrele de operatii adevarati ambasadori ai tarii noastre in lume Pierderile de vieti omenesti raman cel mai greu tribut pe care o armata il plateste pe parcursul indeplinirii misiunilor care-i revin si nu exista nimic care sa compenseze acest lucru De-a lungul timpului, Armata Romana a oferit sacrificiul suprem pentru apararea statului, frontierelor si interesele Romaniei actionand atat pe teritoriul national, cat si in teatre de operatiuni externe in prezent, militarii nostri prezenti in diferitele teatre de operatii externe nu ezita sa-si indeplineasca misiunile incredintate, chiar daca sunt constienti ca acestea implica asumarea riscului suprem si pot fi platite inclusiv cu pretul vietii Aceste eforturi nu vor ramane necunoscute, deoarece ele reprezinta un standard de onoare si demnitate in randul Armatei Romane, iar cei care au platit cu viata participarea sub steagul national reprezinta cu adevarat, eroi, ai acestei tari Unul dintre demersurile pe care le-am sustinut si care s-a finalizat cu succes consta in promovarea si adoptarea actului normativ de modificare si 7 completare a Legii privind Statutul soldatilor si gradatilor voluntari', potrivit acestei noi legi, soldatii si gradatii voluntari vor fi mentinuti in activitate pana la varsta de 45 de ani si vor primi drepturi similare cadrelor militare, inclusiv cel de pensie in acest mod, am facut ca discriminarile din sistemul militar sa dispara, iar voluntarii sa beneficieze de un tratament onest si echitabil din partea statului O problema de preocupare pentru conducerea ministerului o reprezinta si cea privind pensiile militarilor romani Cand vorbim despre aceste pensii, vorbim despre contributii si despre solidaritate; militarii romani au o contributie, insa aceasta se masoara nu in bani, ci in libertatea de care se bucura copiii nostri, in demnitatea acestei tari si in respectul de care se bucura Romania in fata aliatilor sai Cand vine vorba despre militari, trebuie sa privim contributia si solidaritatea nu in sens contabil, ci in sensul juramantului militar pe care il depun toti cei din Armata Romana Din acest punct de vedere, mentinerea unui nivel decent al acestor pensii, chiar si in actualele conditii economice dificile, reprezinta un semn de respect fata de militarii romani A fi militar nu este o meserie ca oricare alta Orice militar trebuie sa fie la datorie zi si noapte, misiunea sa implicand dificultati, riscuri si privatiuni care nu au termen de comparatie in alte domenii de activitate iar acest efort trebuie sa fie recunoscut, apreciat si recompensat de societate, asa cum se intampla in toate statele civilizate Toti militarii romani cunosc riscurile la care se expun, dar o fac cu mentalitatea de invingator, de care are nevoie orice armata moderna in final, imi permit sa afirm, cu toata convingerea, ca Armata Romana este un etalon de profesionalism Armata este cea mai prestigioasa institutie a Romaniei, dupa cum releva majoritatea sondajelor de opinie in acelasi timp, sunt convins de faptul ca meritele nu apartin niciodata unei singure persoane, ci unei intregi echipe -aceasta echipa cuprinde astazi zeci de mii de oameni competenti si seriosi, pentru care interesul national este mai presus de orice 8 Dr Liviu MUREsAN* ** in the upcoming period, the European Commission will present a proposal for the EU 2020 Strategy, a document which replaces the Lisbon Agenda launched a decade ago it is accepted that the goal of Lisbon Agenda to transform the European Union into the "most competitive and dynamic knowledge-based economy" in the world failed Not only Brussels, but also most of the EU Member States have a deficit of strategic thinking and so the labei of "a modest superpower" for our European Union is understandable Living in interesting times, in a challenging international security environment, the leadership is under pressure to manage, on a daily basis, all kind of crisis Critics coming from the national capitals only for the Commission are not justified A GRAND ViSiON A grand vision for our European Union is difficult to draw when most of its member States do not have a robust strategic culture to deal, at least, with their national agendas "We cannot solve problems by using the same kind of thinking we used when we created them ( )", said Albert Einstein A "reloaded" Lisbon Agenda needs not only a collective effort in the next period but also a change of mindsets among a lot of politicians to promote good govemance, dealing with tangibles and intangibles to meet the proposed targets Herman Van Rompuy, the President of the European Council and Jose Manuel Barosso, the President of the European Commission dealing with EU 2020 will discover that in a period of recovery from the economic crisis, not only * Versiunea originala a aparut in revista The European -Security and Defence Union, nr 5, 2009, ProPress Publishing Group Brussels Berlin Articolul este publicat in revista iNFOSFERA cu acordul editorului ** Dr Liviu MUREsAN este presedinte executiv al Fundatiei EURiSC si al EURODEFENCE Romania money but also time are limited resources in this context the Final Report of the European Security Research and innovation Forum (ESRiF) launched in Brussels last December could be also a contribution to the EU 2020 vision For more than two years, 600 experts from 32 countries worked on this joint initiative of the European Commission and the 27 EU Member States Offtcial as well as independent representatives of the industry, the public and private sector, research institutes and academia, non-govemmental organizations and EU bodies contributed to this ESRiF Final Report as the only large scale and high level initiative of its kind in Europe A European Security Research and innovation Agenda (ESRiA) were proposed for the next 20 years Deemed to enhance the security of the citizens, ESRiF was tasked to address: • mid-term and long-term security perspectives (up to 20 years); 9 • European, national and regional perspectives, building on previous efforts (notably the 2004 and 2007 reports of the EU’s Group of Personalities and the European Security Research Advisory Board, respectively); • enhanced co-ordination with other institutions involved in security research and innovation area; • societal and technological aspects of security research; • promotion of innovation as the foundation for DOCUMENTATiON From the ESRiF Final Report: "ESRiF strongly recommends that the EU and its Member States launch new measures to enhance the security of its citizens These should also aim to create amenable conditions for European excellence in research and innovation, and thus advance Europe’s security COMMON EUROPEAN CAPABiLiTiES: The EU must draw on its collective strengths and knowledge by developing common capability via enhanced transnational cooperation NEW POLiCY iNiTiATiVES: The above should be supported by stronger articulation of demand and delivery of the most appropriate Solutions by the supply si de iNTEGRATED APPROACH TO SECURiTY: Effective civil security must embrace interoperability, standardisation, certification, validation, communication with the public, education & training, exchange of best practices, consultations on privacy issues and other factors that cut across public and private spheres and provide synergies between civil security and defence research fields THE GLOBAL DiMENSiON: The EU’s civil security is a collective responsibility touching govemment, societal organisations, industry and individual citizens it cannot stand in isolation from the world " an European security market that exploits economies of scale at the European level; • Guidance for all stakeholders who prepare security-relevant research programs in Europe Living in a complex, interdependent world with a dynamic and a challenging security environment, the EU and its Member States must be able "to reinvent" the Lisbon Agenda and finalize the EU 2020 Strategy over the next few months The messages proposed by the ESRiF Final Report refer to key topics of interest for the EU 2020 Strategy Societal security The European security is linked to the social, cultural and political values that distinguish European life in all its diversity therefore the security research and innovation must address the long-term vulnerability of these values Societal resilience Unpredictable man-made and natural threats are obliging the security research and innovation to focus on strengthening Europe’s inherent resilience and ability to recover from disaster Trust Security implies trust between authorities and citizens, as well as among the people, institutions and technologies Trust plays a decisive role between citizens and governments, social Services and institutions, information agencies, iCT and other technological systems, and local and global markets interoperability Security organizations have to consider technical, operational and human interoperability issues at their geographical and organizational borders A vigorous politicy to share assets and standards across the Europe is needed, to jointly hand the security issues posed by a Progressive interlinked world A systematic approach to capability development The complexity of security demands increasing sophistication in the strategic foresight and risk assessment, modular generic capabilities and Solutions at the system-of-systems level industrial policy European industry can be a global leader in the security network, making our society’s best 10 security Solutions available to the world То this end, we need political will and a persuasive European industrial policy innovation Based on the experience and potential of the old as well as new Member States, Europe must have strong scientific, technological and industrial competences for its security needs it must capitalize on this knowledge and maximize synergy between demand and supply to answer the real operational needs Security by design Europe needs a systemic approach to security and this security must be treated as an integral part of any given system Education and training for awareness rising "The security culture" is a common respon-sibility of all stakeholders, especially the policy-makers, regulators and citizens NO MORE SEPARATiON BETWEEN SECURiTY AND DEFENCE Security Research and innovation must support the forging of a European Security and Defense Policy also in the broader picture the EU 2020 Vision Security and Defense can no more be separated and have to use the strength of each and the synergies of a joint approach in the same line a civil approach can not be completely separated from the military one, based on the same or similar industrial bases, research and development and a growing security and defense market initiatives like the European Organization for Security or a future European Network of National Organizations for Security could bring a stronger support for the European Security and Defense community By mobilizing the potential of the national and European research and development in security research and innovation, ESRiF can be materialized into an agency or can enforce an existing one (like EDA transformed in an ESDA) and play a role of "control-tower" for this issues into the perspective of an EU 2020 Vision The cluster of public-private entities in the field of security and defense production, research and innovation in the Eastem Member States like Poland, Romania and Bulgaria can use the model of the Western Member States cooperating in different air and space programs and a dialogue between the EU and NATO from the perspective of the EU 2020 and NATO 2020 can discover new topics of future cooperation, dialogue which is now proposed on the agenda of the both entities The Annual Security Research Conference (SRC) and the back to back event organized in Stockholm last year by the Swedish Presidency have proven the potential of a closer Trans-Atlantic Cooperation in this domain 11 Prof univ dr ilie BaDESCU* Spatiul rusesc - o chestiune metafizica Triumful comunismului universal sub forma sovietismului a provocat Rusiei, poporului rus, multe rani dincolo de avantajul unei expansiuni teritoriale prin incorporare si prin crearea zonei sale hegemonice, care s-a intins de la Marea Nordului la Vladivostok si de la tarmul arctic la linia care uneste Sttetin-ul cu Trieste Una dintre daunele care apasa greu asupra Rusiei post-Bolovejie, mostenire a vechilor sisteme de gandire, este ideologizarea analizelor care i-au fost dedicate, ceea ce a condus la o multitudine de stereotipuri si prejudecati asupra poporului rus si, deopotriva, asupra rolului spiritualitatii ruse in istorie Este motivul pentru care credem ca adevarata de-comunizare a gandirii in studiile dedicate chestiunii rusesti implica o dezideologizare a analizelor, o analiza non-ideologica a Rusiei Care sunt implicatele unei astfel de analize, adica acele elemente ale analizei care prin chiar natura lor rezista ideologizarii si, intr-un anume fel, triumfa asupra stilului ideologic de gandire? Punctul zero al unei analize non-ideologice a spatiului geopolitic rusesc este chiar geografia La o atare exigenta ne indruma enormitatea spatiului rus "Teritoriul controlat de statul rus este intins pe 11 fuse orare', de la Petersburg la Vladivostok" Zburand pe teritoriul acesta schimbi de 11 ori fusul orar Pentru romani ar fi intuitiv sa realizam ca Romania se cuprinde de 80 de ori in spatiul CSi Acest fapt ridica probleme de ordin deopotriva geostrategic, geoeconomic, geopolitic, metafizic si chiar teologic imbratisam ideea ca problema unui spatiu de o asemenea amplitudine intre marginile de putere ale unui stat ridica, neindoielnic, o chestiune de ordin metafizic si, cum am precizat deja, de ordin teologic Specialistii si filosofii rusi au intuit latura aceasta si au insistat asupra ei in viziunea unora dintre studiile lui Alexander Dughin, profesorul de geopolitica si de sociologie de la Universitatea Lomonosov din Moscova, chestiunea este privita chiar dintr-un atare unghi de abordare Occidentul a inteles tarziu semnificatia speciala a unui asemenea factor non-ideologic care este geografia Rusiei pentru intelegerea lumii si a dinamicii civilizatiilor, in ciuda atentionarilor marilor filosofi occidentali ai civilizatiilor, care au intuit lucrul acesta Chestiunea nu se reduce, desigur, la escaladarea ipotezei privind asa-zisul rol decisiv al determinismului geografic, cu atat mai mult cu cat studiile de acest tip nu lipsesc nici chiar in Occident Problema este mult mai complexa, cum ne si sugereaza studiile mai recente ale strategistilor britanici si americani Sigur ca o analiza ca cea datorata elevilor scolii Le Play din Franta este inca extrem de provocatoare atat in ceea ce priveste ipoteza asupra "surmenajului social al Rusiei", provocat de ritmul infernal al reformelor petrinice - celebra rasturnare axiala a orientarii Rusiei, datorata reformelor lui Petru el Mare - cat si in privinta teoriei formatiunilor superpuse prin care s-a incercat cercetarea tehnicii expansionare a acestui stat in Eurasia Putem spune ca pana la aparitia in 1904 a studiului lui Mackinder asupra Eurasiei1, arie considerata de catre geopoliticianul britanic drept factorul pivot al istoriei universale, Occidentul nu a inteles pe deplin chestiunea rusa in toata complexitatea ei Abia de la Mackinder incoace, * ilie BaDESCU este profesor universitar la Facultatea de Sociologie si Asistenta Sociala din cadrul Universitatii Bucuresti si director al institutului de Sociologie al Academiei Romane 1 "The Geographic Pivot of History" in Democratic ideals and Reality New York, 1919; sau Halford Mackinder "Geographical Pivot of History" in Geographical Journal, 1904 12 prin filiera marilor strategisti americani, lumea occidentala a sesizat in toata amploarea ei chestiunea rusa iata de ce este necesar sa pornim, eventual, de la Mackinder atunci cand dorim sa abordam non-ideologic aceasta chestiune in general, geopolitica a reusit sa furnizeze un raspuns la chestiunea evaluarii non-ideologice a unui stat La intrebarea "cum evaluam geopolitic un stat?" stiinta geopoliticii a oferit grile speciale care ne apara de alunecarea in analizele ideologizate iata doar cateva2: - Teoria lui Rudolf Kjellen a celor 5 elemente: tara, economia, populatia, politica sau statul3 - Teoria lui Anton Golopentia centrata pe ideea potentialul geopolitic si geoeconomic al statului Aceleasi elemente (din grila lui Kjellen) trebuie privite ca elemente potentiale, nu actuale Ca sa capete caracter manifest, ele trebuie actualizate prin politicile statului - Teoria frontierelor naturale' Fr Ratzel4 - Teoria lui Mackinder a rolului de pivot geografic al istoriei universale a Eurasiei - Teoria infrastructurilor critice, sub semnificatia lor de potential logistic al unui spatiu geopolitic: drumuri, vehicule, conducte (oleoducte, gazoducte)5 - Teoriapasionarismului: Lev Gumilov - Teoria imperiului panfederativ a lui Alexander Dughin (la care se regasesc destule note comune cu teoria lui Karl Haushofer asupra spatiilor controlate de pan-idei) - Teoria statelor de cultura a lui Eminescu, contributie cheie la intelegerea rolului statului roman ca "stat de cultura la Dunarea de Jos", cum l-a caracterizat marele poet si teoretician al paturii superpuse - Teoria statelor de necesitate europeana a lui N lorga, inrudita in multe puncte cu viziunea lui Mackinder si, deopotriva, cu teoria statelor tampon a suedezului Kjellen - Teoria rotatiei imperiului si a celor patru monarhate a lui D Cantemir 2 Asupra unei prezentari extinse a teoriilor geopolitice se pot consulta i Badescu Tratat de geopolitica Editura Mica Valahie Bucuresti 2007 3 Rudolf Kjellen, Die Staat als Lebensform, 1916 4 Friedrich Ratzel, Politische Geographie 1987 si Friedrich Ratzel, Ueber die Gesetze des raeumlicher Wachstum der Staaten 1901 5 i Badescu, D Dungaciu, Sociologia si geopolitica frontierei Ed Floare Albastra, Bucuresti, 1995 si Tratat de geopolitica, ed cit - Teoria statelor tampon (R Kjellen si Simion Mehedinti) - Teoria bifurcatiei einopolitice - Teoria noopolitica a statului, din care am facut noi insine punte pentru intelegerea problematicii asa de complexe a raportului statelor cu spatiul de viata al popoarelor, etc Aproape toate trimit, intr-un fel sau altul, la modelul lui Mackinder insa, inainte de a starui asupra viziunii lui Mackinder asupra Rusiei sa ne oprim, in treacat, asupra catorva date relevante privind teritorialitatea in contextul schimbarilor de dupa 1989, ca sa avem o sugestie asupra complexitatii chestiunii ridicate si, deci, asupra dimensiunii spatiale a oricarei cercetari dedicate Rusiei O dihotomie geografica sau geopolitica ? Ce a insemnat rasturnarea geopolitica din 1989 pentru Rusia? Dupa 1989, Rusia a pierdut cinci milioane de km2, iar, la nivelul populatiei, declinul demografic continua intre recensamintele din 1989 si 2002 soldul migratoriu era pozitiv (de 5,5), dar sporul natural era negativ, atingand valoarea de -7,4 in 2006, in Rusia, traiau 142,3 milioane locuitori fata de aproape 300 de milioane de locuitori ai fostei URSS Rusia post-Bolovejia a fost redusa la frontierele cele mai mici din istoria sa moderna, dar se intinde inca pe 17 milioane km2 (3 4 din spatiul sovietic), de la Baltica la Pacific, "de 3 ori mai la est de Ural decat la vest"6 Comunismul a creat dualismul: Estul comunist versus Vestul capitalist O reactie semnificativa la acest dualism geopolitic se suprapune cu gestul lui Gorbaciov, care a semnat la Paris, in 1990, "Carta pentru o noua Europa" ( doctrina "Casei comune europene") Presedintii ex-republicilor sovietice au creat CSi, (fara participarea tarilor Baltice) in decembrie 1991 Rusia mosteneste, in Consiliul de Securitate al ONU, personalitatea internationala a URSS (prin acord comun) -dispunand de armament nuclear si fiind putere spatiala in plus, tot ca o reflectare a teritorialitatii, Eltin a participat regulat la reuniunile anuale ale G7, largit mai apoi spre formula G8 in mai 1997, a fost semnat acordul de la Paris: Rusia si NATO nu se mai considera adversari ( ) si contribuie la stabilirea in Europa a unei 6 A se vedea datele din Rand Corporation Report, Center for Russia and Eurasia 13 iNFOSFERA securitati comune si globale"1 Raportul Rand considera ca, din cauza problemelor interne, Rusia nu poate face contrapondere hiperputerii americane: n-a putut impiedica largirea NATO cu Polonia, Cehia, Ungaria (1999) si apoi cu Romania si Bulgaria (2004) Pe de alta parte, o schimbare petrecuta in spatiul controlat de Rusia se propaga mult dincolo de frontierele spatiului rusesc Sfarsitul URSS, de pilda, a indus o stare care s-a propagat spre Statele Lumii a treia, cele ce impartaseau inca o persistenta orientare socialista in concluzie, putem spune ca atunci cand ceva se intampla in si cu Rusia, se petrece ceva si cu lumea Analiza Rusiei implica analiza lumii ca intreg, iar analiza lumii ne obliga sa includem in schema sa analiza Rusiei (ca si pe aceea a Americii, a Chinei, a Uniunii Europene si, de o vreme, a lumii islamice) Aceasta asertiune este una profund non-ideologica si ea nu poate fi escamotata de nici un studiu dedicat chestiunii ruse oricat ar fi el de ideologizat O atare asertiune este, intr-un fel, efectul geografiei, mai ales al teritorialitatii, asupra diagnozei geopolitice a chestiunii rusesti Suntem, iata, condusi, cu voie ori fara voie, la punctul de start al oricarei analize de acest tip, adica o analiza care este nevoita sa adopte ca premisa majora binomul: Lumea si Rusia Cel dintai care a utilizat, intr-o expunere paradigmatica, acest binom a fost Mackinder Vom porni, deci, de la acest prag: 7 ibidem Lumea si Rusia vazute de Mackinder, nu inainte, insa, de a insista inca asupra celor patru elemente care garanteaza orientarea non-ideologica a oricarei analize geopolitice Cele patru elemente ale analizei non-ideologice in geopolitica Studiul lui Mackinder dedicat pivotului geografic al istoriei universale a schimbat radical perspectiva cunoasterii lumii Am putea risca sa spunem ca lumea era vazuta diferit inainte si dupa Mackinder Prima trasatura a acestei mutatii indusa de paradigma lui Mackinder este dezideologizarea analizei spatiilor mari Dupa Mackinder, statele pot fi privite in functie de pozitia fata de un factor cu totul neutru la ideologie: factorul geografic Din acest punct de vedere, ceea ce confera putere unui stat este pozitia lui fata de Eurasia, adica fata de heartland-vl planetei Ca atare, atunci cand vorbim despre un stat precum Rusia, nu este asa de relevant sa ne referim la sistemul ei politic ori la ideologia care domina acolo, ori la atitudinea ei fata de propriul tau stat Acestea sunt chestiuni care tin de subdeterminarile regionale, locale, filosofice, ideologice, etc Ceea ce ramane dincolo de toate acestea este pozitia Rusiei fata de heartland-u  eurasiatic Aceasta este o supradeterminare decisiva pentru diagnoza geopolitica a unui stat care aspira la un rol geopolitic si, pe cale de consecinta, pentru dezideologizarea oricarei analize cat de cat pertinente a chestiunii ruse in termeni geopolitici, chestiunea 14 rusa este tot una cu chestiunea marelui spatiu pivot socotit de Mackinder "heartland", adica spatiul central al planetei intrucat acesta este una cu regiunea uscatului, chestiunea rusa poate fi asimilata la problematica geopoliticii uscatului, distincta cu totul de geopolitica marii sau maritime Al doilea factor neutru ideologic, prezent intr-o analiza geopolitica ca un vector premodelator asupra gandirii specialistului, este factorul oceanic, mai exact, pozitia statului fata de un astfel de element (apa) care, fiind un factor geografic, este fatalmente neutru la ideologizare Controlul acestui factor este o chestiune non-interpretabila, cum ar fi de pilda ideea sau pretentia ca detii controlul asupra unui popor Cine controleaza marile si oceanele, in si sub forma sistemului comercial, este un stat puternic in mod indubitabil intersectia dintre cei doi factori compune, asadar, canavaua pe care se deseneaza tabloul lumii in fine, al treilea factor cu o neutralitate majora fata de ideologii este crescentul interior sau rimland-ul, cu termenul lui Spykman, care este de o importanta decisiva in orice analiza geopolitica, constituindu-se in suport al legitatii geopolitice universale, formulata de catre Mackinder in fata conclavului de la Versailles Al patrulea factor neutru la intruziunea ideologizarilor este unul de ordin spiritual, ceea ce arata ca si factorul mental este neutru la ideologie, chiar daca este intr-o anumita masura ideologizabil Forma sub care se implica factorul mental in analizele non-ideologice dedicate marilor spatii si sisteme este harta mentala Aceasta nu este in cadrul ei originar ideologica, chiar daca poate fi ideologizata, cum se intampla uneori cu harta marilor cancelarii Cine controleaza harta mentala a unei epoci, a unui popor, a elitelor regionale si nationale, controleaza spatiul lor de existenta Lumea datoreaza enorm in ceea ce priveste dezideo-logizarea analizelor geopolitice lui Mackinder si hartii sale Putem spune chiar ca elitele care opereaza cu harti dezideologizate au superioritate analitica si geostrategica, independent chiar de marimea statului Acestea fiind spuse, sa zabovim asupra Rusiei ca subiect al hartii lui Mackinder si al unei analize non-ideologice Primul lucru pe care va trebui sa- l observam cand citim pozitia Rusiei pe harta lui Mackinder se refera la raportul acesteia cu cele patru sisteme sau faze civilizationale create prin valorificarea celor patru elemente geografice: uscatul, fluviile, marea si aerul Statul care reuseste sa-si adjudece o pozitie predominanta in raport cu cele patru elemente si cu sistemele civilizationale formate prin valorificarea lor este o superputere Studiile geopolitice disting sistemele sau civilizatiile si in functie de elementul pe care se fundamenteaza predominant acele sisteme sau civilizatii Putem vorbi, in acest sens de sisteme sau civilizatii maritime, ale uscatului, ori bazate pe elementul fluvial (sistemele potamice) etc Pe de alta parte, evolutia civilizatiei universale se caracterizeaza prin trecerea de la un sistem la altul, astfel incat de la faza bazata pe folosinta pamantului s-a ajuns astazi la faza atmosferica (S Mehedinti) si, mai general, la cea eterocratica sau cosmica Rusia are controlul deplin asupra a doua elemente naturale suport pentru doua faze si sau sisteme civilizationale si geopolitice (din cele patru deja mentionate): faza potamica {sistemul fluvial) si faza sau sistemul telurocratic (uscatul), vadind, pe de alta parte, si o putere de control relativ asupra celui de-al patrulea, propriu "fazei atmosferice" sau, cu un alt termen, sistemului eterocratic ii lipseste controlul strategic asupra sistemului talasocratic pentru ca nu dispune de forta care sa-i garanteze controlul sistemului comercial oceanic si al tarmurilor calde Cat priveste gestionarea sistemului eterocratic, Rusia coopereaza cu America, asa cum arata tratatul privind reducerea arsenalului nuclear, document pe care sunt puse deja semnaturile celor doi lideri mondiali, Obama si Medvedev Sa revenim asupra sistemului perspectival al lui Mackinder Vom sublinia mai intai ca importanta studiului savantului britanic deriva din faptul ca acesta a creat nu pur si simplu un model teoretic in geopolitica ori o metoda, ci deopotriva un sistem perspectival asupra lumii Lumea se vede cu totul altfel dupa acest studiu al lui Mackinder si nimeni dintre cei interesati de analiza lumii ca intreg nu poate sa-l ocoleasca Lumea si Rusia vazute prin ochii lui Mackinder Mackinder a pornit de la sesizarea unui fapt simplu si anume ca principalele elemente ale naturii planetare - fluviile, marile, uscatul, aerul, focul - actioneaza ca factori integratori ai vietii colective Acestea sunt fundamentele puterii unui actor geopolitic in si asupra spatiului mare Unitatea oceanului, ne sugereaza el, este " faptul 15 fizic" care sustine valoarea dominanta a puterii maritime intr-o "lume globala" (global-wide world) Raportul cu spatiul face inteligibil jocul unei puteri politice oarecare si, deopotriva, balanta puterilor in lume O a doua ipoteza a lui Mackinder este ca la inceputul secolului al XX-lea se crease deja o noua balanta a puterii: se ridicasera cinci mari puteri mondiale  "state mondiale: Anglia, Franta, Germania, Rusia si America"8 O alta constatare care se face reazem al noii analize a spatiului mondial datorata lui Mackinder este aceea ca "epoca columbiana" (a marilor explorari geografice) este spre sfarsit, "in 400 de ani profilul hartii lumii a fost completat   trasat cu acuratete rezonabila"9 * 11 "Lumea a fost inclusa intr-un sistem politic inchis" Natiunile nu mai pot ignora evenimentele care se petrec in locuri indepartate ale globului in lumina consecintelor logice ale acestor fapte si ipoteze, Mackinder nazuia sa furnizeze o formula care sa poata evidentia anumite aspecte ale cauzalitatii geopolitice in istoria universala^ in vederea atingerii unui atare obiectiv perspectival, el si-a reprezentat Europa si Asia ca pe un mare continent - Eurasia: "un teritoriu continuu de circa 21 milioane mile patrate (aproximativ 30 milioane km2)" "Centrul Eurasiei se intinde pe 9 milioane mile patrate, deci 15 milioane km2 (fara tarmuri, deci fara iesiri la oceane, dar favorabil mobilitatii calaretilor) in est si in sud sunt regiunile marginale dispuse (ranged) intr-un vast crescenf, o semiluna11 Fenomenul sau procesul care face comprehensibil marele spatiu si rolul acestuia in istoria universala este cel care face cu putinta persistenta marilor trenduri istorice, generand duratele lungi, seriile, "generatiile istorice" sau ciclurile Un astfel de fapt sau fenomen care a dovedit o persistenta tragica in istorie, instaurand o durata lunga, a fost cel al marii invazii migratoare, care a exercitat intaia presiune masiva si unitara asupra spatiului european in intregul sau si, astfel, a si creat o anume configuratie fenome 8 Halford Mackinder, Britain and the British-Seas 1902, p 350-351 9 ibidem 111 "The Geographic Pivot ofHistory' p 242, in "Democratic ideals and Reality", apud F Sempa, Geopolitics, from the Cold War to the 21st Century New Brunswick, New Jersey, 2007, p 17 11 Sempa, op cit p 17 nologica, un strat al europenitatii (probabil al doilea dupa stratul sedentaritatii, al autohtonismului) "intre secolele al V-lea si al XVi-lea, a tasnit din Asia Centrala o succesiune de popoare nomade", huni, avari, bulgari, maghiari, kazari, cumani, pecenegi, mongoli si calmuci, "amenintand sa cucereasca statele si popoarele asezate in aria de crescenf’ (Europa, Orientul Mijlociu, Asia de Sud-Est, China, Asia de Sud-Vest, Japonia, Coreea) Cel de-al doilea fenomen de prelungire generationala, un adevarat suport al unui megaciclu istoric de importanta covarsitoare pentru intelegerea lumii ca intreg, a fost cel al explorarilor geografice pe care Mackinder le atribuie "generatiei columbiene" "Marinarii generatiei columbiene" au folosit "puterea maritima" pentru a "inconjura (envelope) Asia centrala" "Efectul politic" al "ascensiunii puterilor maritime" a fost "inversarea relatiilor dintre Europa si Asia" in Evul Mediu, Europa a fost prinsa intre un "impasabil, netranzitabil desert la sud, un ocean necunoscut la vest, intinderi inghetate la nord si nord-est, iar la est si sud-est a fost continuu amenintata de mobilitatea sangeroasa a calaretilor"12 in era moderna, "Europa s-a ivit pe scena lumii multiplicand de 30 de ori suprafata maritima si a zonelor de tarm la care Europa avea acces si invaluind cu influenta ei puterea terestra eurasiatica care amenintase pana atunci insasi existenta Europei"13 F P Sempa remarca o idee esentiala a lui Mackinder in chestiunea care ne intereseaza pe noi si anume chestiunea rusa: "ceea ce nu s-a observat, crede Mackinder, a fost faptul ca in vreme ce Europa s-a extins spre vest, statul rus, cu baza in Europa de est si in Asia centrala, s-a extins spre sud si est, organizand un spatiu vast de resurse naturale" si umane Acest vast spatiu va fi acoperit repede de o "retea de cai ferate", sporind astfel mobilitatea si grabind ascensiunea sa la rang de mare putere terestra"14 Cu un atare "fundal geoistoric", Mackinder si-a desenat harta sa mentala asupra lumii: "un nucleu eurasiatic central-nordic" ca "regiune pivot" sau ca "stat-pivot" in politica mondiala, X2apud Sempa, ibidem 13 Mackinder, op cit pp 257-258, in "Democratic ideals and Reality", New York, 1962, W W Norton & Company, apudP P Sempa, op cit p 12 14 F Sempa, p 12 16 in centrul caruia se situeaza Rusia Apoi o regiune de "crescent interior" in care sunt dispuse: Peninsula iberica, Franta, Germania, Austria, Sud-estul european, Orientul Mijlociu, Turcia, india, China O regiune de "crescent exterior" in care sunt incluse "natiunile insulare ale Britaniei, Africii de Sud, Australiei, Statelor Unite, Canadei si Japoniei"15 "inclinarea balantei puterii in favoarea statului pivot, generand astfel expansiunea sa spre si asupra pamanturilor de margine sau de tarm, va permite utilizarea resurselor continentale pentru o fleet-building (crearea flotei) si astfel se va naste imperiul mondial"16 Vor aparea, in acelasi context istoric, noi "competitori" pentru hegemonia lumii intre alianta ruso-germana si imperiul sino-japonez Acestor resurse ale marelui continent li se va adauga " frontul oceanic" si astfel se va ivi o mare superputere cu suprematie pe uscat si pe mare Sa interpretam datele de pana aici, preluate prin mijlocirea lui F Sempa Vom sesiza, mai intai ca Mackinder pare a identifica cateva mari cicluri geopolitice’' care fac comprehensibil acest mare spatiu si dinamica lui Aceste cicluri sunt destul de lungi, atingand uneori 100 de ani Le vom numi, de aceea, megacicluri geoistorice sau geopolitice Aceasta a doua idee majora a lui Mackinder, dupa cea referitoare la marele spatiu eurasiatic, ca spatiu pivot al istoriei universale, redeschide problematica semnificatiei gnoseologice a megaciclurilor geoistorice (care includ ciclurile geopolitice) in Europa s-ar putea delimita doua sau trei astfel de megacicluri istorice, cum vom arata mai jos Un astfel de megaciclu este, bunaoara, cel columbian La finele lui avem triumful oamenilor generatiei columbiene care vor "inveli" Eurasia cu o retea de "puteri maritime" Al doilea megaciclu este, conform sugestiilor lui Mackinder, cel westphalian Acesta pare a fi intrat in faza finala in raport cu al treilea megaciclu al razboaielor pentru Heartland si, deci, al incorporarii apelor reci (inghetate) Este megaciclul globali zarii sau neocolumbian, caci acesta ar putea sa sustina o vasta operatiune epocala de realizare a unei punti noi intre "natiunile exterioare" sau "insulare" si "natiunile continentale" peste marele spatiu al apelor reci ideea megaciclurilor istorice (geo- istorice) este, in vederile noastre, cruciala fiindca numai asemenea durate mari fac inteligibile marile sisteme geopolitice, de tipul imperiilor ori al economiilor mondiale Altfel, acestea, cu tot cu dinamismul lor, cu cresterea si descresterea lor, raman incomprehensibile Vom delimita mai jos cele trei megacicluri istorice care fac inteligibil procesul ascensiunii si evolutiilor imperiului rus Megaciclurile geoistorice si ciclurile geopolitice Sa examinam, asadar, rezemandu-ne pe studiul lui Mackinder, succesiunea megaciclurilor geoistorice ale lumii in si prin care devine comprehensibila evolutia marelui spatiu rusesc Din analizele lui Mackinder se desprind destule elemente pentru ideea urmatoarelor megacicluri geoistorice ale devenirii Eurasiei: 1 Megaciclul fluiditatii eurasiatice (al Eurasiei fluide), intre secolele al V-lea d H si al XVi-lea d EL, al marilor invazii barbare, echivaland cu o imensa presiune ofensiva asupra crescentului de coasta: Europa, Orientul Mijlociu, Asia de sud-vest si de sud-est, China, Coreea, Japonia Acest megaciclu este incheiat prin intrarea in scena a "generatiei columbiene" care, folosind "puterea maritima, au invaluit Asia Centrala" 2 Megaciclul columbian, care a pus capat celui al marilor invazii (e interesant ca tot la 1480, dupa indelungata asteptare de pe raul Ugra, rusii pun capat dominatiei tatare) 3 Megaciclul westphalian (1648-1947), la care ne vom referi mai jos in desfasurarea acestor megacicluri devine comprehensibila succesiune ciclurilor geopolitice prin care evolutia Rusiei ca mare spatiu isi devoaleaza trasaturile legice Cel care a dez-ideologizat analiza Rusiei ca mare putere, Mackinder, devine sprijin pentru lectura ciclurilor geopolitice relevante in privinta dinamicii relatiilor dintre Rusia si marile puteri europene: 1 Ciclul "marelui joc de dupa infrangerea lui Napoleon si pana la ascensiunea Kaizerului german cand puterea maritima britanica a cautat sa descurajeze puterea terestra rusa, "o lupta geopolitica" numita "marele joc"17 Acesta este un ciclu de circa 50 de ani (dupa 1815 pana la 1871, cand Germania se afirma ca mare putere) 15 F Sempa p 12 16 ibidem 17 Apud Sempa p 29 17 2 Ciclul ascensiunii germane, al "inaintarii spre est" "Daca Germania ar fi ( ) avut pace cu Franta, britanicii si-ar fi indreptat eforturile spre est", iar "lumea ar fi intrat "in umbra unei Europe estice germanice dominand Heartlandul"18 "Popoarele insulare - american si britanic - n-ar fi realizat primejdia strategica decat prea tarziu" "Ne-am opus, zice Mackinder, tarismului rus pentru ca Rusia a fost forta dominatoare si amenintatoare atat in Europa de Est, cat si in Heartland pentru 50 de ani ( ) Ne-am opus Kaizerului german pentru ca Germania a luat conducerea de la tarism si ar fi strivit slavii insurgenti, ar fi dominat Europa de Est si Heartlandul19 Cea de-a doua "lupta geopolitica", cea a Angliei cu actorul germanic, a durat tot cam 50 de ani, pana la finele Primului Razboi Mondial Aceasta "iluminare strategica" cu privire la importanta geostrategica a pozitionarii fata de statul-pivot "formeaza temeiul sfatului memorabil al lui Mackinder catre statele occidentale la Versailles: "cine controleaza Europa de est controleaza Heartland-u  Cine domina in Heartland controleaza insula Mondiala Cine domina in insula Mondiala controleaza lumea""20 Putem denumi aceasta lege printr-o sintagma anume conceputa: legea celor trei binoame geopolitice (compuse din perechile dominatie-control, replicate de trei ori pe harta globala a lui Mackinder, in functie de cele trei conexiuni dintre cele patru cercuri concentrice: heartland- u , crescentul interior, crescentul exterior si insula mondiala, din care se compune mega-spatiul lumii sau spatiul planetar) 3 Al treilea ciclu geopolitic este cel versaillesez, in care se parea ca Anglia si Franta au iesit victorioase, de aceea il putem numi si ciclul occidental El este un segment al megaciclului westphalian de 300 de ani (1648-1947 48) in cuprinsul caruia ciclul versaillesez propriu- zis a durat cam 30 de ani (1917-1947), deci doar a zecea parte a marelui ciclu westphalian, si in cuprinsul sau pacea a fost organizata dupa modelul asocierii de state- natiuni, iar institutia care a sistematizat aceasta conceptie a fost Liga Natiunilor Este drept ca Mackinder s-a aratat sceptic cu privire la puterea Ligii de a preveni un nou razboi pentru cucerirea Heartland-vXva "Nici o hartie, chiar daca va contine constitutia Ligii Natiunilor, nu va fi, in conditiile actuale, o garantie suficienta ca Heartland-u  nu va fi din nou centrul unui razboi mondial"21 Solutia lui Mackinder, apreciaza Sempa, a constat in "formarea unei centuri de state independente intre Germania si Rusia", un fel de "pana mare, o zona de independenta intinzandu-se de la Adriatica si Marea Neagra pana la Baltica"22 Acest "tampon teritorial intre Germania si Rusia" urma sa fie "sustinut de natiunile exterioare" (ex Britania si SUA)23 "Altfel vacuumul est-european de putere va servi din nou ca o scanteie care va aprinde o alta batalie pentru hegemonia eurasiatica"24 Ceea ce observam este ca istmul acesta ponto-baltic este ca "buturuga" ce poate rasturna "carul" geopolitic al marilor state Functia lui este una legica De aici marea batalie pentru acest spatiu de cumpana A doua functie pe care Mackinder o atribuie zonei tampon era aceea de poarta pentru "iesirea la ocean", adica functia maritima Dintre statele zonei tampon doar Grecia si Romania si-au asumat acest rol dupa cel de-al Doilea Razboi Mondial (in perioada 1945 - 1989) in opinia noastra, fasia care leaga Adriatica de Baltica prin cornul pontic (un triunghi maritim) formeaza impreuna cu Muntii Carpati,,patrulaterul securitatii europene" Zona acestui "cadrilater geopolitic" este ignorata indeobste in analizele geopolitice centrate pe operarea cu ideea eurasiatica a zonei-pivot 18 ibidem 19 "Democratic ideals and Reality" p 139, citat si de Sempa la p 17 2l> ibidem p 150, apud Sempa p 17 21 ibidem p 114, citat si de Sempa la p 17 22 ibidem pp 148, 156 citat si de Sempa la p 17 23 ibidem p 160 24 Sempa, p 17 18 Dr iulian CHH L :: Tot mai multi specialisti in relatii internationale inclina sa afirme ca F Rusa este in plina expansiune a sferei sale de influenta1, actiuni edificatoare in acest sens fiind considerate razboiul ruso-georgian (2008), care a avut drept obiectiv eliminarea presedintelui Saakasvili de la conducerea tarii, si presiunile* 1 2, in special in prima parte a anului 2010, asupra regimului din Belarus, care nu a recunoscut, pana acum, independenta provinciilor Abhazia si Osetia de Sud Un alt exemplu il constituie recentele evenimente din Kargazstan, unde Moscova s-ar fi implicat direct in inlaturarea presedintelui Bakiev, sub pretextul prezentei unei baze americane pe teritoriul tarii si neres-pectarii angajamentelor anterioare3, care mijloceau si sume importante de bani, pentru desfiintarea bazei americane de la Manas Din acest punct de vedere, se apreciaza ca F Rusa si-a luat in serios rolul de principal factor de putere in zona fostei Uniuni Sovietice4, eforturile sale de contracarare a influentelor occidentale (admitand ca ar mai exista asemenea eforturi sau reminiscente din partea unor state sau institutii occidentale) in acest spatiu, de "interes special"5 * *, dovedindu-se extrem de eficiente Dr iulian CHiFU este director al Centrului pentru Prevenirea Conflictelor si Early Warning 1 Hans-Henning Scliroder, "Russia’s National Security Strategy to 2020", in Russian Analytical Digest No 62, 18 June 2009, www res etliz ch; Olga Oliker, Keith Crane, Lowell H Scliwartz, Catlierine Yusupov, "Russian Foreign Policy Sources and implications", Report prepared for the United States Air Force, RaND Со, 2009; Marcel de Haas, "Russia’s New Military Doctrine: A Compromise Document", No 78, Russian Analytical Digest 4 May 2010, www res etliz ch 2 Preluarea companiei nationale ce se ocupa cu tranzitarea gazului 3 Sergei Blagov, "Russia Pursues Post-Soviet integration", Eurasian Daily Monitor May 19, 2010, Voi 7, issue 97 4 Hans-Henning Scliroder, "Russia’s National Security Strategy to 2020", Russian Analytical Digest No 62, 18 June 2009, www res etliz ch 5 David J Kramer and Daniel P Fata, "The wrong answer: why the Medvedev proposal is a non-starter", The Astfel, dupa evenimentele de la Biskek si schimbarea de putere de la Kiev - acompaniata de intelegerile din aprilie a c de la Harkov, Moscova ar trece de la o postura defensiva la una ofensiva, de initiatoare a unui nou tip de revolutii colorate, ca instrument pentru controlul spatiului post-sovietic6 si, de ce nu, recompunere, intr-o alta maniera, a fostului imperiu Reconsolidarea influentei in spatiul sau "canonic", de interes critic pentru securitatea sa nationala, vine sub forma unei strategii de politica externa atent pusa in scena pe mai multe paliere (politic, militar, economic) intrucat timpul scurs de la destramarea fostului imperiu sovietic si-a pus amprenta in mod diferit asupra statelor din acest spatiu, Kremlinul este nevoit sa elaboreze politici complexe capabile sa raspunda fiecarui stat in parte, o abordare in forta nemaiputand fi eficienta La cateva luni de la preluarea puterii in Ucraina de catre presedintele Viktor lanukovici, statutul relatiilor bilaterale cu F Rusa a inregistrat o schimbare radicala Desi aceasta modificare de traiectorie in politica externa a Kievului, in special pe relatia cu Moscova, era previzibila in conditiile noului leadership de la Kiev, evenimentele au capatat o dinamica ce ridica semne de intrebare cu privire la perspectiva europeana a Ucrainei Chiar daca, in plan declarativ, noua conducere de la Kiev nu abdica de la proiectul european, initiat de administratia precedenta, devine tot mai clar faptul ca Ucraina si NATO devin doua entitati profund incompatibile Este putin probabil sa vedem in randul structurilor euro-atlantice un stat care gazduieste pe teritoriul sau 40 de nave ruse De altfel, daca pragmatismul este cuvantul de ordine in sfera relatiilor internationale actuale, German Marshall Fund of the United States, paper series, A new european orderl Bruxelles Papers, 2010 6 Sergei Blagov, "Russia Pursues Post-Soviet integration", Eurasian Daily Monitor May 19, 2010, Vol 7, issue 97 19 iNFOSFERA unii experti apreciaza ca este posibil ca state importante din UE sa fie mai mult decat fericite de alegerea pe care Kievul a facut-o7 in definitiv, e posibil ca acestea sa fie mai interesate de stabilizarea relatiilor ruso-ucrainene din perspectiva tranzitului de resurse energetice in momentul de fata, Georgia este un alt stat a carui relatie cu F Rusa este cat se poate de complicata interesul Moscovei pentru zona Caucaz-ului este unul de notorietate, iar lupta pentru o influenta sporita in Georgia ramane un deziderat de prima marime in acest context, F Rusa va trebui sa adopte o tactica mult mai complexa in privinta Georgiei, intrucat nu trebuie confundata lipsa de sprijin intern pentru presedintele Saakashvili cu optiunea pro-rusa, astfel ca implicarea Moscovei va viza, probabil, sustinerea tacita a unui regim cu care s-a ajuns la o formula de compromis Conform unor analize recente, se pare ca statul aflat intr-un iminent pericol este Uzbekistanul, insasi pozitionarea sa geografica, de vecin al Kargazstanului, facilitand "inflamarea" transfrontaliera De altfel, relatiile acestui stat cu F Rusa nu au fost dintre cele mai bune in ultimii ani, conditia de stat independent, pentru care guvernul de la Taskent s-a luptat, nefiind catusi de putin pe placul Kremlinului8 7 Sergei Karaganov Timofei Bordachev "Towards a new Euro-Atlantic Security Architecture" Council on Foreign and Defense Policy (SVOP) Report of the Russian Experts for the Valdai Discussion Club Conference Moscow 2009, London, December 8-10, 2009; Margarete Klein, "Russia’s Plan for a New Pan-European Security Regime: A Serious Proposal or an Attempt at Division?", Russian Analytical Digesi No 55, 18 February 2009, www res etliz ch; Robert Legvold, "How to move toward a common security space?", The German Marshall Fund of the United States, paper series, A new european order? Bruxelles Papers, 2010; Fyodor Lukyanov, "The Role of Russia in Europe’s security architecture Europe Needs a New Security Architecture", Russian Analytical Digesi No 55, 18 February 2009, www res etliz ch 8 De-a lungul ultimului deceniu, in fosta republica sovietica Tadjikistanul este, de asemenea, un stat ex-sovietic care imparte o importanta granita cu Kargazstanul tinand seama de faptul ca F Rusa detine nu mai putin de sase baze militare pe teritoriul acestui stat, problema pare a fi una rezolvata, insa nu de putine ori regimul de la Dusanbe a facut nota discordanta fata de linia trasata de Kremlin, astfel ca posibilitatea ca si acest stat sa intre in colimatorul Moscovei ramane o realitate De altfel, trebuie mentionat ca nu destabilizarea Tadjiki stanului ar fi adevarata provocare, ci exercitarea ulterioara a controlului Statul este impanzit de clanuri cu influenta regionala si grupuri de militanti islamisti, care ar putea fi utilizati pentru o eventuala lovitura de stat, insa problemele create in urma unei astfel de manevre s-ar putea sa creeze riscuri si mai mari Astfel, este putin probabil ca Moscova sa incerce o mutare de tip Kargazstan, intrucat controlul energetic si economic pe care il exercita asupra Tadjikistanului ii satisface nevoia de influenta in privinta Kazahstanului, lucrurile sunt extrem de clare, acesta fiind un stat de pe care cortina de fier" , probabil, nu s-a ridicat niciodata De curand, acesta a aderat la o uniune vamala cu F Rusa si Belarus Exista voci care s-au aprins mai multe revolte populare din cauza saraciei severe, insa de fiecare data serviciile de securitate uzbece au inabusit cu cruzime revoltele populare De asemenea, Uzbekistanul este un stat macinat de retelele de crima organizata, iar clanurile care conduc aceste activitati ilicite sunt indeajuns de puternice incat, in urma unei intelegeri cu Moscova, sa provoace destabilizarea puterii centrale Administratia Karimov este pe punctul de a se prabusi chiar si fara interventia Rusiei, pe fondul unor lupte ce vizeaza succesiunea la putere, astfel ca Moscovei nu ii ramane altceva decat sa incline balanta intr-o directie favorabila 20 semnaleaza faptul ca potentialii succesori ai presedintelui Nazarbaiev, in varsta de 70 de ani, nu sunt tocmai niste pro-rusi inflacarati, insa evenimentele recente din Kargazstan au reprezentat, prin forta exemplului, un semnal suficient pentru orice lider din zona ca "dizidenta" nu va ramane tara urmari Statele Baltice ocupa fara indoiala un punct important pe agenda de politica externa a Moscovei Conform noii Doctrine Militare Ruse, statele baltice fac parte din acel mei de siguranta pe care Moscova trebuie sa il asigure in jurul sau, iar proximitatea acestora fata de al doilea mare oras ca dimensiune al Rusiei - Sankt Petersburg - reprezinta, cu atat mai mult, o provocare Aparent, Kremlinul nu poate controla state apartinand "cluburilor" selecte UE si NATO9, ceea ce pe fond este adevarat, insa interferente, pe fondul einicitatii ruse din aceste state, se pot realiza Moscova este constienta ca, desi exista partide de sorginte einica (rusa), Estonia, Letonia sau Lituania nu vor fi conduse vreodata de aceste formatiuni De altfel, F Rusa nu mizeaza in acest caz pe o sporire a influentei, cat pe obtinerea unei pozitii de neutralitate din partea acestor state Pentru moment, acest deziderat, desi nu pare indraznet, este cu siguranta realist Pe de alta parte, exista opinii potrivit carora China este, de asemenea, extrem de interesata de evolutia evenimentelor din Kargazstan, in conditiile in care imparte o linie de granita cu statul kargaz, iar interesele pe care le are in Asia Centrala, important furnizor de resurse energetice, o situeaza in competitie cu Moscova10 De altfel, China si-a consolidat gradual relatiile cu state precum Kazahstan, Turkmenistan, Kargazstan, cu care este, in prezent, conectata printr-o retea de infrastructura feroviara Faptul ca asemenea evenimente destabilizatoare pot fi aprinse de 9 Margarete Klein, "Russia’s Plan for a New Pan-European Security Regime: A Serious Proposal or an Attempt at Division?", Russian Analytical Digest, No 55, 18 February 2009, www res etlrz ch; Hans-Henning Scliroder, "Hitting the Reset Button" in "Russian-US Relations", Russian Analytical Digesi No 55, 18 February 2009, www res etliz cli; Hans-Henning Scliroder, "Russia’s National Security Strategy to 2020", Russian Analytical Digest No 62, 18 June 2009, www res etliz cli 111 Simon Saradzliyan, "The Role of China in Russia’s Military Thinking", No 78, Russian Analytical Digcsl 4 May 2010, www res etliz ch catre F Rusa peste noapte11 ridica semne de intrebare cu privire la continuitatea schimburilor comerciale cu aceste state, de ale caror resurse energetice dezvoltarea Chinei se leaga simbiotic Revenind la situatia Ucrainei, amintim ca, in data de 21 aprilie a c , presedintii Viktor lanukovici si Dmitri Medvedev au semnat un acord potrivit caruia, in schimbul prelungirii perioadei de inchiriere a bazei militare ruse de la Sevastopol la 25 de ani, cu o prelungire automata de 5 ani, pretul gazelor importate de Ucraina din F Rusa va scadea cu 30%, Moscova reusind astfel performanta de a lua o decizie strategica cu impact pe termen lung* 111 11 12 Conform acordului de la Harkov, reducerea pretului la gaze este de 100 USD pentru 1000 m3 sau 30% din valoarea contractuala, in conditiile in care pretul de piata al gazului a scazut sub 330 USD pentru 1000 m3 Potrivit presedintelui ucrainean, reducerea pretului gazului ar urma sa se concretizeze printr-o investitie de 40 de miliarde USD, pe care F Rusa o va face in urmatorii 10 ani in Ucraina Practic, pretul gazului nu va scadea, ci va ramane la nivelul actual de 330 USD 1000 m3, doar ca o parte din contravaloarea platita de Ucraina se va intoarce sub forma unor investitii Compania Gazprom nu isi va diminua profitul, dar bugetul federal al F Ruse va pierde 3-4 miliarde USD anual insa nici aceasta suma nu reprezinta pretul corect pentru Moscova, deoarece partea ucraineana si-a anuntat intentia de a mari importul de gaz in 2010 la 36 5 miliarde m3 Astfel, dintr-un calcul economic simplu, reiese ca scaderea pretului este amortizata de cresterea volumului de gaz importat13 in aceste 11 Marcel de Haas, "Russia’s New Military Doctrine: A Compromise Document", No 78, Russian Analytical Digest 4 May 2010, www res etliz ch, Hans-Henning Scliroder, "Russia’s National Security Strategy to 2020", Russian Analytical Digest No 62,18 June 2009, www res etliz ch 12 in prezent Constitutia ucraineana interzice prezenta unor baze militare straine pe teritoriul sau - articol introdus dupa anul 1997, cand a fost semnat un acord prin care baza navala de la Sevastopol era inchiriata de catre F Rusa pe 20 de ani, termen care va expira in luna mai 2017 13 Dmitry Gorenburg, "The Future of the Sevastopol Russian Navy Base", Cambridge, MA, Russian Analytical Digest No 75, 16 March 2010, www res etliz ch; Katerina Malygina, "Ukrainian-Russian Gas Relations After the 2009 Conflict: The Current Situation and Future Prospects", Russian Analytical Digest No 75, 16 March 2010, www res etliz ch; Andre Harte, "Back to the 21 conditii, se poate aprecia ca, sub masca unei concesii importante, Moscova si-a indeplinit obiectivul strategic de intensificare a influentei si sau a controlului in spatiul Marii Negre, concomitent cu limitarea optiunilor de securitate ale Ucrainei Prima problema a acordului consta in aceea ca, pentru a rezolva o problema politica si, mai ales, strategica, se utilizeaza mijloace economice si avantaje pretins economice Din modul de actiune anterior al Moscovei, putem sa consideram ca o astfel de reducere de preturi ar putea fi doar temporara; strategia ar presupune preluarea unor elemente importante din economia tarii vizate -in cazul de fata, unic in spatiul post-sovietic14, a fost vorba despre un avantaj strategic - pentru ca ulterior, dupa preluarea componentelor dorite din economie sau sistemul de tranzit energetic, alaturi de industriile profitabile, dar mari consumatoare de produse energetice, pretul sa ajunga din nou la nivelul dorit O a doua problema consta in faptul ca, spre deosebire de acordul dintre Ucraina si F Rusa din 1997, cel incheiat la Harkov permite schimbarea componentelor militare ale Flotei ruse, gazduita la baza navala de la Sevastopol15 *, Future? Ukrainian-Russian Relations After Kyiv’s Presidential Election", Russian Analytical Digest No 75, 16 March 2010, www res etliz ch; Sergei Karaganov, Timofei Bordacliev, "Towards a new Euro-Atlantic Security Arcliitecture", Council on Foreign and Defense Policy (SVOP), Report of the Russian Experts for the Valdai Discussion Club Conference, Moscow 2009, London, December 8-10, 2009; Pavel Korduban, "Yanukovycli Rejects Putin’s Gazprom- Naftoliaz Ukrainy Merger Proposal", Eurasian Dailv Monitor May 21, 2010, Voi 7, issue 99 14 Sergei Karaganov, Timofei Bordacliev, "Towards a new Euro-Atlantic Security Arcliitecture", Council on Foreign and Defense Policy (SVOP), Report of the Russian Experts for the Valdai Discussion Club Conference, Moscow 2009, London, December 8—10, 2009; Dmitry Gorenburg, "The Future of the Sevastopol Russian Navy Base", Cambridge, MA, Russian Analytical Digest No 75, 16 March 2010, www res etliz cli; Pavel Korduban ,, Gas in Exchange for Naval Base: a Boon to Ukraine’s Weak Economy", Eurasian Dailv Monitor April 28, 2010, Voi 7, issue 82 15 Dmitry Gorenburg, "The Future of the Sevastopol Russian Navy Base", Cambridge, MA, Russian Analytical Digest No 75, 16 March 2010, www res etliz ch; Marcel de Haas, "Medvedev’s Security Policy: A Provisional Assessment", Russian Analytical Digest No 62, 18 June 2009, www res etliz ch; Hans-Henning Scliroder, "Russia’s National Security Strategy to 2020", Russian respectiv amplificarea capabilitatilor si a calitatii acestora Prezenta la Sevastopol a trupelor ruse cu 10 submarine (dintre care trei din clasa Lada), a unor noi corvete, a viitoarelor port-elicoptere Mistral ar putea determina aparitia unui proces de escaladare a inarmarii in Marea Neagra, situatie care nu a mai existat dinainte de 1936, cand a fost adoptata Conventia de la Montreux Pe langa avantajul evident pe care l-a obtinut prin acest acord, autoritatile de la Kremlin au urmarit sa dea un exemplu asupra posibilitatilor care se deschid in fata celor care aleg alianta cu Moscova La conferinta de presa de la Harkov, presedintele Medvedev a subliniat ca nu doar Ucraina, ci si alte state ar putea beneficia de oferte generoase daca s-ar alinia la doleantele Kremlinului Cu acelasi prilej, presedintele rus si-a exprimat nemultumirea fata de sustinerea si azilul acordate de presedintele Belarusului, Aleksandr Lukasenko, fostului presedinte al Kargazstanului, Kurmanbek Bakiev Chiar daca apropierea politica dintre cele doua tari este una stransa, presedintele Lukasenko este recunoscut pentru flirturile nevinovate" pe care le-a avut cu Uniunea Europeana Chiar si asa, declaratia presedintelui rus nu a vizat doar Belarusul, incluzand si fosta republica sovietica Kazahstan, poate si alte republici din Asia Centrala unde Moscova ar putea sprijini schimbarea de regim din cauza deschiderii fata de Occident sau fata de China Astfel, unii experti pe spatiul rus sustin ca, prin aceasta miscare, Moscova a transmis mesajul ca loialitatea politica va genera beneficii economice concrete16 Se pare ca o astfel de strategie, utilizata din plin de Moscova in timpul "revolutiei portocalii"17, este din nou folosita si, de data aceasta, este adoptata ca o politica publica oficiala La inceputul mandatului sau, presedintele ucrainean Viktor lanukovici s-a erijat in unificator al tarii si promotor al unor relatii mai bune cu statele occidentale Prima vizita oficiala externa Analytical Digest No 62, 18 June 2009, www res etliz ch; Vladimir Socor, "Moscow Seeks to Remove Restraints on Naval Base Upgrade in Ukraine", Eurasian Daily Monitor May 17, 2010, Voi 7, issue 95 16 Sergei Blagov, "Russia Pursues Post-Soviet integration" Eurasian Daily Monitor May 19, 2010, Voi 7, issue 97 17 Jonas Gratz, "Who Doesn’t Love Stability? Containing the Russian Public after the Orange Revolution", Russian Analytical Digest No 75, 16 March 2010, www res etliz ch 22 a fost chiar la Bruxelles, unde a discutat cu presedintele Comisiei Europene, Jose Manuel Barroso, despre valori comune, securitate energetica si comert liber De asemenea, acesta s-a angajat sa indeplineasca obligatiile solicitate de FMi, ca parte a intelegerii ce a generat creditul de 18 6 miliarde USD oferit acestei tari in 2008 insa, in conditiile semnarii acordului asupra pretului gazului si a bazei militare ruse de la Sevastopol, continuarea politicii de apropiere de Bruxelles pare doar formala Acest acord reprezinta, pe de o parte, inceputul unei relatii lungi intre F Rusa si Ucraina, iar pe de alta parte, marcheaza sfarsitul de facto al perspectivelor de integrare euro-atlantica a Ucrainei18, cel putin pe termen mediu Astfel, in timp ce NATO si UE au ezitat in a intreprinde orice miscari concrete catre Ucraina, Moscova a actionat in cunostinta de cauza, urmarind scopuri precise19 "Luna de miere" dintre lanukovici si Moscova s-ar putea apropia insa de final20 in timp ce F Rusa doreste sa-si extinda interesele economice in Ucraina21 cat mai repede cu putinta, nefiind sigura de perioada in care va beneficia de avantajele unei guvernari prietenoase, Kievul trebuie sa abordeze aceasta relatie cu din ce in ce mai multa precautie in timpul vizitei oficiale a presedintelui rus la Kiev, nu au fost semnate acorduri economice importante, de aceasta data Ca dovada a precautiei lui lanukovici este lipsa de raspuns la propunerile rusesti de cooperare in domeniul aeronauticii, constructiilor navale si cel nuclear, ca sa nu mai vorbim de aparentul refuz direct formulat in cazul acordului dintre companiile de gaze Reticenta vine de la reactiile opozitiei si de la rezervele puterii, dar si de la o oarecare retinere in a asuma ca Moscova isi va mentine livrarile de gaze pe masura promisiunilor facute O eventuala revenire la preturi de gaze mari, in ianuarie - februarie 2011, sau o reducere a cantitatii de gaz ce tranziteaza Ucraine poate duce la incheierea idilei dintre cele doua tari, desi efectul si trendul determinat de aceste decizii ar putea sa fie greu de inversat22, iar ruptura ar putea avea si efecte violente 18 Karaganov Sergei Bordachev Timofei Towards a new Euro-Atlantic Security Architecture Council on Foreign and Defense Policy (SVOP) Report of the Russian Experts for the Valdai Discussion Club Conference Moscow 2009, London, December 8-10, 2009 19 Marcel de Haas, "Medvedev’s Security Policy: A Provisional Assessment", Russian Analytical Diyesi No 62, 18 June 2009, www res etliz ch; Marcel de Haas, "Russia’s New Military Doctrine: A Compromise Document", No 78, Russian Analytical Diycsl 4 May 2010, www res etliz ch 211 Pavel Korduban, "Yanukovych Rejects Putin’s Gazprom-Naftohaz Ukrainy Merger Proposal", Eurasian Daily Monitor, May 21, 2010, Vol 7, issue 99 21 Vladimir Socor, ^Medvedev’s Second Visit Pulls Ukraine Closer to Russia", Eurasian Dailv Monitor May 21, 2010, Voi 7, issue 99 22 Vladimir Socor, "Soviet Chekists, Slavic Fist, and the Medvedev-Yanukovych Declaration on Transnistria", Eurasian Daily Monitor, May 21, 2010, Voi 7, issue 99 23 Octavian MiTU* Analistul care incearca sa elaboreze o viziune strategica pentru o natiune se confrunta cu o multitudine de elemente si o diversitate de perspective Toate scolile de gandire isi fundamenteaza studiile de securitate pe dinamica relatiilor de putere, respectiv pe modul in care actorii aleg sa foloseasca sau nu forta pentru atingerea scopurilor Din analiza studiilor recente, reies doua aspecte si anume ca securitatea nu trebuie confundata cu puterea (ceea ce poate rezulta din unele definitii si abordari) si ca termenul, mai tare, de putere tinde sa fie inlocuit cu termenul, mai slab, de influenta (ceea ce largeste considerabil sfera studiilor de securitate, evantaiul actorilor si factorilor) in aceasta ordine de idei, constructivismul* 1 reprezinta scoala cea mai recenta de gandire si cea mai productiva care urmareste modul in care actorii colectivi (statele) isi construiesc identitatea si modul in care identitatea genereaza interesul national; puterea si interesele reprezinta concepte derivate, ele reprezentand o functie a ideilor cultural constituite Aceasta abordare prezinta diferente majore fata de altele, in care factorii materiali erau priviti ca determinanti-cheie ai relatiilor intre actorii-state si sistemele de state Securitatea nationala si interesul national: corelatii conceptuale Orice model de abordare a securitatii nationale ar trebui sa ia in discutie trei concepte-cheie: securitatea nationala, interesul national si identitatea nationala intr-o incercare de definire a acestor concepte, prima observatie este aceea a confuziei si a lipsei de delimitare atat intre ele (confuzie explicabila din cauza interrelationarii), dar si intre fiecare dintre cele trei concepte si * Octavian MiTU este doctorand la Universitatea Nationala de Aparare 1 Edward Kolodziej Securitatea si relatiile internationale Editura Polirom, iasi 2007, pp 318-377 concepte invecinate: securitatea ca stare si teoria securitatii   procesul de securizare, interesul national si nevoi, motivatii, scopuri, deziderate) Pentru un sistem oarecare, securitatea poate fi definita drept tendinta de atingere si mentinere a unei stari de integritate si autonomie prin gestionarea eficienta a amenintarilor si prevenirea starilor de instabilitate: este orientarea spre atingerea si conservarea unei stari de echilibru dinamic Aplicata pe o natiune, securitatea se va referi la doua aspecte: rezolvarea starilor conflictuale (cu cat mai putine pierderi materiale sau simbolice) si gestionarea riscurilor legate de aparitia unor stari de dezechilibru interesul national a fost definit prin apelul la mai multe dimensiuni: ca finalitate, ansamblu al scopurilor care orienteaza actiunile unui sistem politic; ca expresie a nevoilor si motivatiilor exprimate in relatiile cu alte state; ca ansamblu de aspiratii si mobiluri care anima viata natiunii si a statului in viata internationala; sau, in fine, ca deziderat (colectie de stari si achizitii dezirabile pentru o natiune) intre aceste dimensiuni, consideram ca este de preferat cea ca deziderat intrucat permite o conturare a interesului national pe bazele organice ale identitatii nationale, evita o determinare externa si conjuncturala pe baza relatiilor cu alte state si elimina substitutia natiunii de catre stat Din perspectiva dimensionala, interesul national poate fi privit ca avand doua dimensiuni, ambele facand parte din sfera conceptului: una statica (starea dezirabila, spre care se tinde prin ansamblul de aspiratii) si una dinamica (treptele de realizare, obiectivele intermediare, pasii strategici necesari) Ca observatie generala, nu este atat de importanta claritatea viziunii, cat corectitudinea directiei, continuitatea si capacitatea de adaptare a pasilor intermediari la jocul dinamic al contextelor De asemenea, este importanta constientizarea potentialului unei natiuni si intentia constienta de actualizare 24 Pentru diferentierea identitatii nationale sa observam, mai intai, sfera larga de cuprindere si, de aici, ambiguitatea conceptului in al doilea rand, acest concept este adeseori uitat in studiile de securitate, ceea ce face ca multe strategii sa ramana la un nivel superficial, fara o legatura fireasca cu elemente esentiale pentru dezvoltarea natiunii respective identitatea nationala poate fi definita prin intermediul mai multor elemente: elemente de geneza (trecutul indepartat), aspecte istorice (evenimentele care au marcat evolutia natiunii), elementele fizice (spatiul, geografia si resursele), iar din prezent, elementele economice (nivelul de exploatare a resurselor) si, nu in ultimul rand, elementele socio-culturale Primele doua directii reprezinta directii organice: prin "uitarea trecutului" o natiune pierde legatura cu "familia" din care provine, cu radacinile ancestrale Directiile legate de prezent (cea economica si soci al-culturala) sunt cele pe care intervin strategiile propuse de stat: este important sa se identifice atat oportunitatile din mediu si potentialul optim, precum si cele mai bune cai de dezvoltare Revenind acum la relatia securitate nationala - interes national - identitate nationala, putem afirma ca aceasta este una de interconditionare, in sensul ca securitatea nationala are ca nucleu interesul national, este o manifestare a acestuia, iar interesul national poate avea o expresie organica doar atunci cand isi trage "seva" din identitatea nationala Oportunitati prin redistribuirea rolurilor in sistemul international Pe scena internationala, actorii - state isi construiesc o " istorie" a prestatiilor lor Fenomenele care agrega sistemele de state sunt asemanatoare celor spontane din teoria grupurilor: in interior se negociaza nu numai puterea, influenta, distributia resurselor si ierarhia intere-selor, ci si functiile si "responsabilii" pentru indeplinirea lor ( sto    s-uri si roluri) Acestea din urma sunt alocate informai conform disponibilitatii, "competentei" si prestatiilor anterioare in studiile de securitate, centrul de greutate cade pe exercitarea si distributia puterii (a se vedea notiuni frecvente ca "balanta de putere", "sistem multipolar"), deci, pe "actorii principali" care se regasesc in prim-planul evenimentelor de pe scena internationala Perspectiva functionala permite insa o nuantare a analizei si in ceea ce priveste statele - "actori secundari" "Centrul" sau "centrele" gestioneaza 25 in mod informai functia de "coordonator", alocand sarcini, stabilind obiectivele grupului, asumandu-si dreptul de veto si luand decizii finale sau reprezentand pozitia grupului Functiile adiacente, desi mai putin vizibile, sunt diverse si cu nuante multiple: de exemplu, "organizarea", "informarea", "evaluarea", "finalizarea" Aceste functii pot fi indeplinite si de actorii transnationali (organizatiile interna-tionale), insa in ipostaza actuala, in care intervin situatii complexe, instantele de acest tip pot sa nu mai faca fata Privind realitatea internationala tot din perspectiva functionala se pot observa doua aspecte: (a) tendinta de "specializare" se va reflecta si in organizarea sistemului international: roluri care pana acum erau conturate mai mult in sens de "profil identitar" (de exemplu, neutralitatea traditionala a Elvetiei) se vor clarifica; (b) dinamica intensificata, din ultima vreme, a s7a    s-urilor si rolurilor din cadrul sistemului de state Globalizarea a antrenat modificari importante: granita sistemelor s-a schimbat, au aparut probleme noi si oportunitati (un exemplu este si admiterea Romaniei in Uniunea Europeana) in cadrul acestei dinamici accentuate, in care functiile si pozitiile "ierarhice" se redistribuie, statele care au avut pana acum roluri "secundare" au sansa de a putea obtine o pozitie distincta si avantajoasa Romania in rolul de "peacekeeper"' premise si argumente Redistribuirea de roluri in cadrul sistemului de state a avut loc in special odata cu extinderea aliantelor militare si a structurilor suprastatale Extinderea NATO a provocat una dintre redistribuiri si, totodata, a creat o oportunitate pentru Romania, care devine pentru prima data partener strategic pentru prima putere mondiala (irosita deocamdata, pentru ca inca nu exista nici un obiectiv "individual" cu privire la acest parteneriat) La o vedere superficiala, factorul geografic este un motiv suficient de a ramane intr-o alianta militara si nu exista presiuni pentru cererea sau obtinerea de avantaje aditionale Totusi, exista presiunea globalizarii, care se exercita constant si se intensifica, cu posibilitatea unor rasturnari de situatii pe viitor Pe masura ce globalizarea se multiplica, are loc o deplasare de accent de la comportamentul actorilor colectivi si al grupurilor de actori spre "interesul general" Relatiile internationale nu se mai construiesc intr-o optica de tip "castig la pierdere" (zero sum strategy), ci intr-o optica de tip "castig la castig" (win- win strategy), in care criteriile competentei si utilitatii vor fi mai importante decat criteriile influentei sau ale resurselor, fie ele materiale sau simbolice Asadar, statele vor fi ca si "angajate" in acest sistem mondial; statele "somere", cele care vor pastra o atitudine pasiva, depasita in noua logica internationala a eficientei, vor avea numai de pierdut in continuare, dupa ce am stabilit necesitatea asumarii unui rol distinct, sa investigam posibilitatile pentru cazul Romaniei La prima vedere, istoria ultimilor douazeci de ani nu prezinta avantaje Dupa caderea comunismului, Romania a jucat un rol de tara lipsita de resurse, neajutorata si mereu in asteptarea unei "salvari" venite fie din partea altor tari, fie din partea unor organizatii internationale La atribuirea acestui rol au contribuit mai multi factori: (a) Un factor important este cultura nationala romaneasca, conform dimensiunilor din teoria lui Geert Hofstede2 Exista o diferenta importanta fata de cultura occidentala (distanta fata de putere mai mare, feminitate moderata, inertie pronuntata), dar cea mai importanta este colectivismul, vizibil nu numai in interior, ci si in exterior, in comportamentul Romaniei ca actor al sistemului european, care duce la definirea identitatii prin intermediul grupului; (b) Plasarea Romaniei mereu " pe ultimul loc" la toti indicatorii din statisticile realizate pentru Uniunea Europeana, ca si faptul ca in afara granitelor tarii a fost vizibila mai curand o anumita categorie de romani, dispusi sa lucreze in cele mai dezavantajoase pozitii (totusi, similitudinile de cultura latina au actionat ca un element de atenuare a acestei tendinte) Deci, in atribuirea unui status defavorizant pentru Romania au actionat atat factori obiectivi (indicatori si experiente de interactiune cu tarile mai dezvoltate), cat si factori subiectivi (confuzia identitara, imaginea defavorabila despre sine si lipsa unor obiective realizabile) intre rolurile posibile si care pot fi vizate in 2 Geert Hofstede Managementul structurilor multiculturale - software-ulgandirii Editura Economica Bucuresti 1998 26 acest context, rolul de "peacekeeper" apare ca fiind cel mai potrivit, din mai multe considerente: (1) in construirea noii realitati si a "misiunii" sistemului international (in care cooperarea joaca un rol important, in defavoarea conflictului, iar accentul se deplaseaza de pe sferele de putere si repartitia resurselor pe echilibru si mentinerea unui climat de pace favorabil dezvoltarii), prevenirea conflictelor va capata o importanta tot mai mare (inca exista conflicte care impiedica rezolvarea acestei probleme de scop) (2) Rolul de peacekeeper nu implica o vizibilitate mare si mize importante de putere: presupune o pozitie care nu solicita avantaje, deci nu atrage contestatii importante din partea altor actori-state (3) "Specializarea" poate fi asumata concomitent de mai multi actori, iar profilul celor implicati poate fi divers (de exemplu, Canada doreste sa isi asume acest rol, in ultima vreme) Pe de alta parte, exista mai multi actori care, din cauza istoriei lor, nu pot exercita acest rol: de exemplu, fostele imperii care si-au impus violent interesele, lasand resentimente puternice la nivelul memoriei colective (4) Romania are mai multe recomandari pentru acest rol atat dinspre trecut, cat si din prezent Astfel, istoria ei inregistreaza o lipsa a initiativelor agresive fata de vecini sau de alte tari; a participat in razboaie mai mult din considerente defensive ori din obligatie fata de prevederile unor aliante De asemenea, in alte conflicte reale sau potentiale in care a fost implicata, a incercat sa rezolve neintelegerile sau potentialele agresiuni pe cale diplomatica iar in ceea ce priveste trecutul apropiat, Romania a acceptat participarea in toate misiunile de mentinere a pacii, cu un bilant dintre cele mai bune: a avut cel mai mic numar de pierderi comparativ cu amploarea participarii, ceea ce arata atat o eficienta ridicata in rolul de pacificator, cat si o buna capacitate de adaptare in medii conflictuale Conditii de implementare pentru rolul de peacekeeper" Conditiile interne vizeaza corectii la nivelul identitatii nationale in sensul recuperarii unor dimensiuni pe cale de a fi pierdute, precum si al constientizarii unor dimensiuni existente si nevalorificate inca Cu alte cuvinte, o natiune, inainte de a-si asuma cu succes o "specializare", trebuie sa isi limpezeasca dilemele interioare si sa "stie cine este" - numai astfel va putea sa atinga starea de eficienta maxima De asemenea, insertia intr-un mediu competitiv si specializat (cum tinde sa devina mediul international actual) presupune renuntarea la o autoimagine defavorizanta si la "complexele" imprimate de trecutul apropiat sau de constientizarea unor dezavantaje Conditiile externe presupun in primul rand seriozitate (conditie indeplinita intr-o masura, pana acum, in misiunile internationale) Conditiile corelative sunt consecventa si disponibilitatea (participarea in aceste misiuni presupune si riscul pierderii de vieti omenesti, pe care actorul care solicita acest rol trebuie sa si-l asume) Aceste trei conditii conduc la situatia dezirabila in care Romania devine indispensabila prin prestatie si isi asigura stabilitatea rolului exercitat in sistemul international Conditiile de realizare pentru un deziderat atat de important cum este repozitionarea Romaniei in sistemul international au nevoie, in continuare, de investigatie si clarificare Deocamdata, este importanta conturarea si asumarea repozitionarii ca obiectiv si misiune de viitor 27 Gabriel ANGHEL* Terorismul, flagel international, constituie unul dintre pericolele reale ale lumii contemporane Proportiile violentei generate de terorism sunt de natura sa zdruncine stabilitatea relatiilor firesti, civilizate, de convietuire sociala, sa afecteze legaturi culturale, economice si chiar politice intre state, sa sfideze normele si principiile dreptului international Situatia internationala actuala demonstreaza ca terorismul se afla in evolutie, in sensul ca se constata o intensificare a cooperarii intre diferite grupari si organizatii aflate in diverse zone ale lumii, facandu-i astfel pe specialisti sa sugereze ideea de internationalizare a fenomenului si de coordonare tot mai accentuata a acestuia, la nivel transnational Sprijinul sporit pe care il primeste terorismul din partea anumitor state, guverne si cercuri interesate constituie inca un argument in sprijinul ideii proliferarii terorismului international, determinand afirmatia ca acest fenomen devine din ce in ce mai institutionalizat Prin faptul ca au aparut organizatii si grupari care, prin metodele folosite si intinderea actiunilor pe care le intreprind, depasesc frontierele unei tari si includ elemente din diferite state, terorismul a devenit international sau transnational internationalizarea terorismului incuba extinderea zonelor sale de actiune, precum si schimbari calitative in metodele si mijloacele de actiune Evolutia contradictorie a evenimentelor internationale, amplificarea starii conflictuale din diferite zone geografice ale lumii, perpetuarea unor stari de fapt generatoare de disensiuni si neincredere intre anumite grupuri de interese au constituit si constituie factori si motivatii pentru folosirea terorii ca mijloc de realizare a scopurilor propuse Terorismul reprezinta o amenintare globala care nu tine cont de principiile fundamentale ale legii, ordinii si drepturilor omului Din aceste motive, combaterea terorismului nu cade doar in sarcina institutiilor care actioneaza in directia prevenirii si combaterii atentatelor teroriste, ci reprezinta o responsabilitate a intregii societati civile Astfel, terorismul reprezinta un mijloc de a insufla fiecarui individ sentimentul ca urmatorul atac terorist il poate viza direct, gruparile teroriste incercand sa submineze sentimentul de siguranta al vietii cotidiene, cu misiunea de a distruge buna functionare a institutiilor sau actorilor statali vizati Scopul acestei strategii este determinarea societatii civile de a face presiuni asupra factorilor de decizie, astfel incat acestia sa satisfaca solicitarile grupurilor teroriste, populatia devenind o unealta in mainile teroristilor in promovarea agendei politico-ideologice Gruparile teroriste nu sunt interesate de moartea a 3 sau a 3 000 de persoane Este posibil ca teroristii sa-si atinga scopurile fara a executa nici un atentat, provocand doar panica in randul populatiei civile, prin transmiterea continua de amenintari si declaratii, prin intermediul mass-media si prin alte metode ale razboiului psihologic De 14 secole, lumea musulmana este divizata in doua mari tabere, sunniti si siiti, intre care divergentele par fara de sfarsit Succesiunea Profetului Mohamed s-a transformat intr-o lunga si tragica istorie, marcata de razboaie, eroism, * Gabriel ANGHEL este analist politico-militar in cadrul Ministerului Apararii Nationale 28 ambitii, sacrificii si dusmanii devastatoare islamul1 siit reprezinta, ca numar de adepti, al doilea curent islamic, dupa islamul sunnit siitii sunt adepti ai invataturilor lui Mohamed si sustin orientarea religioasa oferita de familia si descendentii acestuia, cunoscuti ca imami siiti, in timp ce sunnitii sunt cei care perpetueaza optiunea celor care au refuzat sa considere conducerea comunitatii islamice drept o problema de mostenire, dupa cum au refuzat sa accepte ca insusirea dogmei si a legii ar trebui sa se bazeze pe sursele ezoterice in timp, islamul siit s-a divizat in mai multe ramuri, dar in prezent numai trei dintre acestea au un numar insemnat de adepti Cei mai cunoscuti, avand si cei mai multi credinciosi sunt duo-decimanii - partizanii celui de-al doisprezecelea imam (care reprezinta un procent important in iran), iar celelalte ramuri sunt ismaelitii sau septimanii si zaidiyyah Exista si alte curente, alawitii si druzii, se autoconsidera siiti, chiar daca acest lucru nu este unanim acceptat Cei mai multi siiti locuiesc in Orientul Mijlociu, fiind majoritari in irak, Bahrein, Azerbaidjan si in special in iran, unde reprezinta 90% din populatie, cel mai mare procentaj de musulmani siiti din orice stat in Liban, sunt mai multe ramuri ale islamului siit, iar in Afganistan, Siria, india, Pakistan, Turcia si Yemen sunt o minoritate importanta De asemenea, si in alte state din Golful Persic (Qatar, Kuweit, Emiratele Arabe Unite, Arabia Saudita), precum si in regiunile de coasta din indonezia sunt comunitati importante de siiti Prezenta siitilor este neglijabila in Asia de Sud-Est, unde musulmanii sunt predominanti sunniti in secolul XiX, in perioada colonizarii, islamul a suferit o criza de identitate prin instrainarea conceptelor culturale si religioase datorita tendintei de occidentalizare a statelor islamice 1 islam (ar : islam) si musulman (ar : mustim) sunt doua derivate, primul, nume de actiune, al doilea, participiu activ, de la verbul aslama - a se supune'", asadar sensul lor fiind de supunere", respectiv de "supus", subintelegandu-se fata de Dumnezeu Verbul "aslama" este derivat de l a radacina slm care are sensul de "integritate", "desavarsire", "sanatate", "pace", "tihna" etc Un cuvant derivat de la aceeasi radacina "salam" - " pace", "tihna  "mantuire" este folosit de musulmani in formula de salut "as-salamu ’alayka" (pacea mantuirea fie asupra ta) De aici, o alta interpretare data termenului "islam" ar fi aceea de "aflare a pacii intru Dumnezeu" Fundamentalistii islamici si-au impus sa isi recapete identitatea fata de cultura occidentala, aparandu-se de posibila suprematie a Occidentului Obiectivul principal al fundamentalismului islamic a devenit lupta impotriva influentei politice si culturale a Occidentului, dar si lupta impotriva decaderii moralei proprii Fundamentalistii islamici s-au autointitulat aparatori ai vechilor concepte si legi islamice, considerand ca recastigarea propriei identitati se poate realiza numai prin revenirea la Sharia2, legea islamica Fundamentalismul islamic semnifica promovarea radicala, fara abateri sau compromisuri, a principiilor politice si religioase musulmane Reprezentatii curentelor fundamentali ste se considera si se autointituleaza detinatorii unici ai adevarurilor politice, religioase sau ai adevarurilor existentiale in lumea statelor nemusulmane, acele actiuni ale islamului, care se desfasoara prin respectarea stricta, neconditionata, a Coranului, sunt considerate fundamentaliste Terorismul islamic actual este o consecinta a fundamentali smului siit, a carui prima forma de manifestare s-a consumat odata cu atacurile de la Beirut, din aprilie si octombrie 1983, hotarate la Teheran si duse la indeplinire de Hezbollah Ulterior, scopurile, metodele si tintele predilecte au fost preluate de gruparile si organizatiile sunnite, in primul rand cele de rit wahabit si salafist Desi majoritatea analistilor politici occidentali si arabi pun fenomenul aparitiei terorismului fundamentali st islamic siit pe seama conditiilor sociale grele din aria de origine si pe lipsa reformelor democratice si economice din Orientul Mijlociu largit si Africa de Nord, precum si pe seama politicii duse de israel si SUA in regiune, analiza tendintelor si realitatilor actuale 2 Sharia (ar : sari‘a "calea cea buna", avea in preislam sensul de "carare ce duce la o oaza", asadar singura carare care-i garanta viata celui ce-o urma) este legea islamica ce cuprinde totalitatea poruncilor lui Dumnezeu asa cum au fost ele pastrate in Coran sau deduse, uneori, prin alte mijloace Eruditii musulmani au elaborat o stiinta numita fiqh (jurisprudenta islamica) referitoare la sharia prin care se incearca gasirea unor raspunsuri la toate problemele vietii, de la cele mai simple si banale, legate de cotidian, pana la cele mai complicate, legate de doctrina Legea se refera la cei "Cinci Stalpi" ai islamului, la dogma, la dreptul privat, la dreptul penal, la viata sociala, familiala, la interdictii alimentare, la impunerea unei anumite vestimentatii (mai ales in cazul femeilor) etc 29 iNFOSFERA demonstreaza ca motivul principal este de ordin fundamentali st religios Majoritatea expertilor occidentali apreciaza ca extinderea terorismului siit are ca principala cauza politica iranului de a promova si exporta revolutia islamica de tip khomeinist si de a-si impune suprematia asupra conceptelor sunnite in acest sens, pe langa zonele traditionale de influenta iraniana (irak - majoritatea siita, Bahrein, Kuweit si Yemen - minoritatea siita, Liban -Hezbollah, Afganistan - minoritatea siita Hazara), Teheranul si-a extins propaganda si in zone mai indepartate si aparent mai putin importante cum ar fi Nigeria, Sudan sau Somalia interactiunea terorismului siit cu cel sunnit, in conditiile in care gruparile siite si sunnite se declara rivale, se deruleaza dupa conceptia specifica fundamentalismului oriental care permite simultan atat disocierea de actiuni ale unor grupari teroriste sunnite unanim condamnate (Al-Qaida) si ascunderea cooperarii, cat si mentinerea deschisa a unor posibilitati de cooperare in secret Exista opinii potrivit carora, dupa demararea actiunilor militare americane in irak (2003), rolul esential pentru dezvoltarea si extinderea fundamentalismului siit l-a jucat iranul, care a profitat de evenimentele din Orientul Mijlociu pentru a antrena, sprijini si inarma miscarile radicale siite Acceptand tacit actiunile militare din irak si Afganistan, doua state musulmane vecine conduse de regimuri adverse islamului siit, iranul a inceput sustinerea miscarilor militante siite care urmau sa actioneze impotriva SUA si a israelului, pentru eliberarea musulmanilor din Pakistan, Afganistan, irak si Liban Dupa cum am subliniat anterior, in literatura de specialitate se considera ca formele de manifestare ale terorismului siit sunt strans legate de strategia si obiectivele iranului in irak, Liban si Teritoriile Palestiniene Astfel, implicarea iranului in irak ar avea la baza strategia si testamentul politic al imamului Ruhollah Khomeini, care subliniaza faptul ca "eliberarea Qods-ului (ierusalimului) trece prin Karbala (irak) " si tendintele Teheranului de a-si asigura securitatea prin infiintarea unei "Republici islamice" in tara vecina, dupa modelul actualului sistem teocratic iranian si al tendintelor de "reformare" a acestuia Continuarea ideologiei khomeiniste privind irakul, de catre actualii guvernanti din iran, ar avea baze religioase profunde si s-ar axa pe ideea ca, dupa caderea regimului Saddam Hussein, centrul de putere al credintei siite se va muta din nou la Najaf3 ( centru siit cu o traditie de peste 1000 de ani), in detrimentul centrului politico- 3 La Najaf functioneaza scoala religioasa "AL HA WZA AL iLiMiYA ", unul dintre cele mai mari si mai respectabile centre islamice pentru musulmanii siiti pregatiti de liderii religiosi influenti din irak Acest centru cuprinde ( inca din secolul X) seminalii religioase, institutii caritabile, moschei, morminte si alte stabilimente religioase, precum si o serie de biblioteci ce contin manuscrise vechi in perioadele sale de glorie aici se pregateau injur de 10 000 de profesori si studenti 30 religios de la Qom (cu o vechime de doar 100 de ani) si a intereselor clerului conducator De asemenea, la baza interventionismului iranian in irak s-ar afla interesele Teheranului ca fortele americane sa paraseasca cat mai urgent aceasta tara, in ideea realizarii unui vid de putere, care sa poata fi folosit de iran pentru a-si impune suprematia in regiunea Golfului Persic in acest context, iranul considera ca irakul este prima etapa a realizarii unei axe islamice, iran-irak-Siria-Liban-Palestina, cu Teheranul in rol principal de coordonare a crizelor indreptate impotriva israelului, Statelor Unite si aliatilor acestora, axa in care, ulterior, sa fie incluse si alte state arabe Pentru a evita soarta talibanilor si dictaturii lui Saddam Hussein, Teheranul a apelat la tactica construirii unei infrastructuri politico-militare sub acoperire in irak, cu capacitatea de a produce pierderi Coalitiei, fara sa permita descoperirea de probe concludente care sa incrimineze direct si oficial iranul Pentru realizarea acestei infrastructuri politico-militare, Teheranul a retrimis in irak, imediat dupa incetarea actiunilor militare din martie 2003, gruparile si fortele politice si militare irakiene care s-au infiintat sau si-au gasit refugiul si sprijin in iran, respectiv Consiliul Suprem al Revolutiei islamice din irak (CSRi) si militiile acestuia - Organizatia Badr (OB) si Partidul islamic Dawa (cu militii proprii) Prin infiltrarea unor agenti din cadrul Fortei Qods (Forta ierusalim) apartinand Corpului Gardienilor Revolutiei islamice (CGRi) si Ministerului informatiilor si Securitatii (MiS), s-au organizat celule de rezistenta armata, in sudul irakului, majoritar siit infiltrarile din irak s-au derulat sub acoperirea unor actiuni de trimitere de ajutoare din partea Semilunii Rosii iraniene sau de pelerinaj la locurile sfinte Forta Qods CGRi a infiintat centre medicale si de caritate in Bagdad, Najaf, Al-Hilah, Basra si Al-Amarah pentru a obtine sprijinul populatiei irakiene (dupa metodele Hezbollah-ului in Liban) Pe langa aplicarea in irak a acelorasi tactici si metode folosite in cazul Hezbollah-ului libanez, in cazul relatiei dintre Teheran si gruparile siite apare si interesul direct ca o eventuala stabilizare in irak sa nu permita o interventie militara impotriva iranului, iar gruparile funda-mentaliste siite sa poata trece la atacarea fortelor care ar folosi teritoriul irakian ca baza de plecare la o agresiune impotriva sa in Liban, organizatia Hezbollah s-a infiintat ca un organism al fundamentalistilor siiti condus de clerici care vedeau in adoptarea doctrinei iraniene o solutie a lipsurilor politice Aceasta prevedea si folosirea terorii ca mijloc de realizare a obiectivelor politice (rasturnarea regimului crestin; instaurarea in Liban a unei Republici islamice; eliminarea din Liban a "practicilor imperialismului occidental"', lupta impotriva israelului, etc ) Hezbollah desfasoara o vasta campanie in scopul realizarii unui front comun cu alte grupuri teroriste, printre care Hamas si Jihadul islamic, pentru amplificarea actiunilor teroriste impotriva israelului, dar si a obiectivelor acestuia din strainatate De la infiintarea sa, in anul 1982 (in urma incheierii razboiului Galileei si a instalarii pacii in Liban, precum si ca urmare a cresterii prezentei iraniene si a influentei acesteia in zona), gruparea nu si-a asumat direct niciodata responsabilitatea pentru atacurile teroriste Folosind nume de razboi, factiuni mici ale gruparii si-au asumat responsabilitatea pentru acte de violenta mergand de la rapiri pana la atacuri sinucigase cu masini capcana ideologia organizatiei se bazeaza pe doctrina lui Khomeini, avand ca obiectiv infiintarea unei republici pan-islamice conduse de clerici religiosi Punctul de vedere al organizatiei, publicat pentru prima data in "Platforma politica" din februarie 1985, considera ca "solutiaproblemelor din Liban este infiintarea unei Republici islamice, deoarece numai acest tip de regim poate oferi dreptate si egalitate cetatenilor libanezi" Grupul militeaza pentru o retragere completa a americanilor si francezilor din Liban, inclusiv a institutiilor lor Conflictul cu israelul este privit ca un element de interes central Se urmareste distrugerea completa a statului israel si infiintarea unui regim islamic, inclusiv in ierusalim O dovada a ideologiei radicale promovata de grup o reprezinta folosirea terorii ca mijloc de obtinere a obiectivelor proprii Hezbollah face referire la israel si il caracterizeaza ca fiind "strain in regiune si o amenintare la adresa islamului si a musulmanilor" Distrugerea israelului si eliberarea ierusalimului reprezinta o obligatie religioasa Organizatia justifica folosirea terorii impotriva acestor inamici ca ,, o arma in mainile 31 celor slabi si subjugati impotriva unui agresor puternic" in efortul de a actiona si realiza liniile directoare ideologice, liderii gruparii au constituit un plan de actiune si au executat atacuri teroriste impotriva fortelor israeliene si ale celor libaneze, invocand extremismul religios impotriva israelului si promovarea ideologiei iraniene Hezbollah a extins aria de conflict pe teritoriul israelian si nu s-a limitat la lupta din sudul Libanului in Asia Centrala, fundamentalismul siit a devenit dominant in zona vechiului Azerbaidjan, azi teritoriu iranian, de-a lungul marii Caspice, prelungindu-se in Afganistan, Tadjikistan si Turkmenistan in cazul statelor din fosta Uniune Sovietica, noile tendinte ale activitatii religioase din primii ani de suveranitate nu numai ca au creat tensiuni intre confesiunile religioase, dar au adunat si un mare numar de adepti Acest lucru s-a datorat in mare parte faptului ca institutiile statului nu erau pe deplin dezvoltate, iar realitatile erau dominate de probleme economice, persistente si in prezent in unele state in aceste situatii, islamul radical a actionat pe fundalul unei nemultumiri a populatiei si a incercat sa inlocuiasca regimurile seculare cu unele islamice Regimurile seculare nu au reusit o consolidare a democratiei si institutiilor sale, aspect pe care islamul radical l-a exploatat la maxim in aceste conditii, terorismul fundamentali st islamic siit poate actiona pe fondul nemultumirii populatiei in Azerbaidjan, activitatea fundamenta-lismului siit este tinuta sub control de organele abilitate ale statului Eliminarea riscului ca islamul radical siit sa devina un instrument politic, cu influenta in randul electoratului azer, a constituit unul din primele obiective ale presedintelui ilham Aliyev, incepand cu anul 2003 in acest sens, a actionat in mod consecvent pentru separarea religiei de puterea politica si pentru realizarea unui echilibru intre religiile si pseudo-religiile prezente in tara Efectele "globalizarii islamice" in special cele legate de cultura islamica a terorismului siit", se pot rasfrange si asupra altor regiuni Fenomen social de factura deosebita, terorismul a capatat la acest inceput de secol si mileniu, prin amploarea si diversitatea formelor sale de manifestare, un caracter complex, extins la scara intregii planete Actele planuite de organizatiile teroriste sunt, de cele mai multe ori, rodul unor frustrari in lupta pentru putere, pentru inlaturarea unor stari de lucruri neconvenabile pentru un grup sau o patura sociala si se realizeaza de regula prin mijloace violente, in afara legii in general, amenintarile legate de fundamentalismul islamic au o cauzalitate de natura interna, determinate de dizarmonii proprii, de dificultatile economice si sociale ale respectivului stat Printre factorii interni care determina promovarea fundamen-talismului islamic se afla: crizele politice si economice; luptele intre clanurile interne; divizarea sociala in persoane foarte bogate si foarte sarace; densitatea mare a populatiei in spatiul urban; cresterea fenomenului coruptiei, etc in concluzie, islamul nu se poate identifica cu fundamentalismul islamic, cu integrismul, si cu atat mai putin cu actiunile teroriste Terorismul fundamentali st islamic siit va continua sa reprezinte o amenintare la adresa securitatii in Orientul Mijlociu Acesta nu este propriu unei religii, ci este produsul unui nucleu de extremisti aflati in imposibilitatea de a-si atinge obiectivele prin metode pasnice, democratice BiBLiOGRAFiE: 1 Anghel Andreescu, Nicolae Radu, Organizatiile teroriste, Editura Artprint, Bucuresti, 2008 2 Anghel Andreescu, Nicolae Radu, Bosnia si Hertegovina intre fundamentalismul islamic si terorism, in "Sesiunea de Comunicari stiintifice Strategii XXi - Securitate si Aparare in Uniunea Europeana'’, Universitatea Nationala de Aparare "Carol i", Bucuresti, 17 - 18 aprilie 3 Anghel Andreescu, Nicolae Radu, "The voice of terror between "islamic Low" and Civilization Consciousness", in Romanian Military Thinking, aprilie - mai, voi 2, 2007 4 Maricel Antipa, Securitatea si terorismul Tendinte si perspective la inceput de mileniu Editura Medicala Celsius, Bucuresti, 2004 5 Gheorghe Vaduva, Terorismul contemporan -factor de risc la adresa securitatii si apararii nationale, in conditiile statutului Romaniei de membru NATO, Editura U N Ap , Bucuresti, 2005 6 Cristian Delcea, Psihologia teroristului Editura Diversitas, Brasov, 2006 7 Evan Kohlmann, The role of islamic charities in international terrorist recruiment and financing, 2006, DiiS Working Paper no 2006 7, Danish institute for international Studies, Copenhagen 8 Marcela Sageata, "Lumea islamica - o retea dinamica de sisteme ", Geopolitica, Editura Top Form, Bucuresti, 2006 9 Dumitru Virgil Diaconu, Terorismul, Repere juridice si istorice Editura Aii Beck, Bucuresti, 2004 32 Marius Andrei DiAMESCU* Problema costurilor pentru aparare este la fel de veche ca problema apararii insasi, iar apararea a capatat, in timp, o multitudine de valente si perspective Dincolo de analizele cantitative si calitative, este evident ca stringenta problemei costurilor pentru aparare a crescut odata cu concurenta exercitata asupra domeniului apararii de celelalte domenii sociale, cum ar fi sanatatea, educatia sau protejarea mediului in trecut, costurile pentru aparare erau in stransa corelatie cu criteriul eficientei, in sensul maximizarii efectelor care se puteau obtine din utilizarea in razboi a tuturor resurselor statului, iar domeniul militar nu resimtea o presiune reala din partea altor necesitati De altfel, inca din vechime era admis faptul ca victoria militara trebuie analizata si din punct de vedere al costurilor, iar victoria lui Pyrrhus1 este numai un exemplu in care istoria ne aminteste despre acest lucru O trecere succinta in revista a diferitelor abordari ale problemei costurilor pentru aparare evidentiaza corelatia dintre gradul de sofisticare a economiilor si preocuparea fata de nivelul costurilor de aparare in societatile antice, problema costurilor pentru aparare nu era una reala intrucat toate resursele economice se aflau la discretia suveranilor, iar folosirea acestora in cazul unui conflict armat era, in general, subintelesa Existenta unor economii de subzistenta facea imposibila extragerea unei cantitati importante de resurse pentru sustinerea efortului de aparare Odata cu dezvoltarea imperiului Roman, statele au devenit tot mai pregatite pentru lupta Astfel, devenise suficienta doar o fractiune din puterea economica a statelor pentru a putea sustine efortul de aparare Mai mult decat atat, pentru a-si asigura sprijin atat pe plan intern, cat si extern, conducatorii au trebuit sa renunte, cel putin partial, la privilegiul lor de a decide in privinta dimensiunii resurselor alocate domeniului militar Acesta este momentul in care apar primele abordari legate de optimizarea cantitatii de resurse pentru aparare intr-o abordare moderna Cu toate acestea, analiza aliantelor militare si a sectorului de aparare a ramas pentru multa vreme obiectul exclusiv de studiu al stiintelor politice, interesul fata de interactiunile dintre aparare si economia unei natiuni manifestandu-se dupa sfarsitul celui de-al Doilea Razboi Mondial si, in special, incepand cu anii 60 ai secolului trecut Modelele de analiza propuse de-a lungul timpului pentru intelegerea acestor implicatii se incadreaza in domeniul mai larg al * Marius Andrei DiAMESCU este analist militar in cadrul Ministerului Apararii Nationale 1 Este vorba de victoria regelui Pyrhhus al Epirului (NV Greciei de azi) impotriva romanilor in batalia de la Heracleea (280 i Hr ), victorie celebra pentru faptul ca a fost obtinuta cu costuri greu de suportat 33 economiei apararii, abordand atat teoria aliantelor militare (Alianta Nord- Atlantica facand obiectul majoritatii acestor studii), cat si costurile si beneficiile generate de asigurarea apararii nationale, tinand cont de o serie de factori specifici: apartenenta sau nu la o alianta militara, existenta sau nu a unei industrii de aparare proprii, nivelul de dezvoltare economica a tarii, nivelul cheltuielilor dedicate pentru aparare etc Complexitatea corelatiilor si determinarilor care se pot stabili intre domeniul apararii si cel al economiei face dificil de realizat un model analitic in cadrul acestui articol, vom prezenta cateva principii generale de organizare a efortului de asigurare a securitatii, pornind de la abordari specifice unor contexte modeme ale aranjamentelor de securitate si ale organizarii economiilor Oricat ar fi fundamentarea bugetelor de sofisticata, de flexibila si cu valoare de panaceu in teorie, este evident ca rezultatele asteptate nu pot fi atinse fara o executie bugetara corespunzatoare si un mod adecvat de implementare a politicii bugetare Cooperarea dintre politicieni si experti, care nu este scutita de probleme, cauzate, mai ales, de dificultatile de transpunere in termeni economici a obiectivelor urmarite de autoritatile politice, poate constitui o cale pentru identificarea celor mai bune solutii in domeniul alocarii bugetului Competente ale expertilor Competente ale politicienilor - Consultarea factorilor implicati, a grupurilor tinta, a institutiilor din administratia publica - Colectarea de informatii 9 - Realizarea analizelor - Elaborarea solutiilor - Evaluarea impactului - Elaborarea propunerilor - Prezentarea argumentelor - Planificarea - Asigurarea implementarii - Controlarea procesului si a rezultatelor r1 - Organizarea evaluarii   - Raportarea - Asumarea raspunderii profesionale - Stabilirea agendei de politici publice - Conturarea cadrului general al politicilor - Stabilirea prioritatilor Evaluarea propunerilor de politici publice - Realizarea analizelor politice - Coordonarea unor discutii sociale - Consultarea societatii  a grupurilor tinta -y Luarea deciziilor A Atribuirea de sarcini   functionarilor publici - Asumarea raspunderii politice O cooperare eficienta intre cele doua categorii presupune, in primul rand, sistematizarea de catre expert a cunostintelor economice specifice domeniului apararii, in urma careia acesta isi va forma o opinie cu privire la modul in care ar putea arata preferintele autoritatii politice si in care ar putea fi exprimate problemele in termeni stiintifici De asemenea, se impune in continuare formularea de catre expert a unui un set de intrebari pe baza carora sa determine cu exactitate modul de actiune sau sa-si calibreze optiunile, prin elaborarea unei functii de preferinta2, pe baza careia sa fie identificata acea solutie optima care, pe de o parte sa fie fundamentata stiintific, iar pe de alta parte sa includa si elementul subiectiv, respectiv optiunea politica in afara de riscurile de metoda, de subiectivismul expertilor, de dificultatile de cuantificare si previzionare, problema optiunii in ceea ce priveste domeniul atat de sensibil al securitatii devine si mai complicata Echilibrul concurential general ne indica masura in care alocarea sociala a resurselor poate fi realizata prin decizii particulare, independente, coordonate prin intermediul unei piete Acest echilibru ne arata nu numai ca aceasta alocare poate fi realizata, dar si ca rezultatul este Pareto - eficient3 Daca vrem sa ne bizuim pe virtutile pietei si, in acelasi timp, sa realizam si o distributie echitabila, atunci trebuie procedat la o schimbare a distributiei initiale si nu la interventia in procesul de alocare in domeniul securitatii pot fi usor imaginate scenarii in care contextul democratiei cere inlocuirea pietei cu decizia colectiva Atat politologii, cat si economistii analizeaza rolul statului in contextul alegerii sociale, fiecare individ are o scara de preferinte 2 Ragnar Anton Kittil FRiSCH, De la teorie utopica la aplicatii practice: cazul econometriei - Laureatii Nobel in economie - Discursuri de receptie Editura Expert 2001 3 Optimalitatea Pareto este o stare in care nu se poate imbunatati situatia nici unei persoane fara a deteriora situatia altei persoane Numele vine de la economistul italian Vilfredo Pareto (1848 - 1923), reprezentant al scolii de la Lausanne, care a creat formula matematica prin care a descris inegalitatea distributiei bogatiei in tara sa, observand ca 20% din populatie detine 80% din bogatia totala Dupa 1940, Joseph M Juran i-a atribuit lui Pareto regula "80 20", denumind-o Principiul Pareto Pentru orice manager, valoarea principiului Pareto este reprezentata de faptul ca ii aminteste acestuia sa se concentreze asupra celor 20% care conteaza 34 pentru toate circumstantele sociale posibile Aceasta scara exprima nu numai preferintele sale legate de consumul propriu, ci si atitudini sociale si conceptii proprii legate de echitatea distributiei Delimitarea competentelor intre experti si politicieni constituie un alt aspect care trebuie avut in vedere pentru armonizarea relatiei dintre cele doua categorii Este evident ca acestia colaboreaza in cadrul fiecarei etape a procesului de bugetare, iar rolul de conducator si colaborator este interschimbabil in diferite etape O exemplificare in acest sens este prezentata in figura de mai jos in care este sugerata, de asemenea, si importanta respectarii ordinii etapelor Uneori, responsabilitatile profesionale ale expertilor depasesc competentele traditionale ale analistilor De multe ori, oficialii care raspund de anumite politici sunt si cei care trebuie sa reprezinte politica pe parcursul tuturor procedurilor de consultare Din acest motiv, acestia trebuie sa detina foarte bune abilitati de prezentare si argumentare, precum si abilitati de moderare si facilitare a intalnirilor in sfarsit, trebuie precizat faptul ca etica profesionala impune cu strictete ramanerea la nivelul analizei si neimplicarea in procesul decizional in acelasi timp, este inevitabila realizarea unui anumit nivel de analiza de impact sau de recomandari catre forurile decizionale Din acest motiv, initiatorii politicilor publice trebuie sa fie extrem de atenti pentru a-si pastra obiectivitatea pe parcursul etapelor analizei si sa-si verifice mai intai propriile ipoteze, evaluari si interpretari ale datelor impartialitatea si corectitudinea trebuie sa fie dublate de independenta pozitiei analitice, care este fara indoiala una dintre cele mai importante calitati ale acestei profesiuni Utilitarismul clasic considera ca, atunci cand se alege intre stari sociale alternative, se porneste de la consecintele pe care acestea le pot avea asupra membrilor societatii Cu alte cuvinte, se porneste de la scarile individuale de preferinte pentru optiunile sociale insa, data fiind diversitatea preferintelor individuale, acestea nu pot constitui o baza suficienta de alegere De aici se poate deduce ideea ca exista si un al doilea nivel al judecatilor individuale care agregate devin ceea ce s-ar putea numi judecata de bunastare4 in domeniul planificarii securitatii aceasta ar putea echivala cu extinderea la nivel metaministerial a deciziei de planificare Astfel, daca judecatile de preferinta sunt cele care incearca sa optimizeze alocarea resurselor intre componentele si nevoile sistemului militar, extinderea acestui proces in afara Ministerului Apararii si includerea tuturor componentelor sistemului national de aparare va avea ca efect, pe langa sansa unei mai bune optimizari, si o inglobare a optiunii sociale si, implicit a judecatii de bunastare Astfel, formarea judecatilor privind bunastarea este echivalenta cu cadrul constitutional Mai exact, un cadru constitutionale este un regulament in baza caruia fiecarui ansamblu posibil de preferinte individuale i se asociaza o regula de alegere sociala Regula de alegere sociala este, la randul ei, o regula de selectare a unei actiuni preferabile din punct de vedere social din orice ansamblu de variante posibile Definirea cadrului constitutional in care statul isi va reglementa optiunile in domeniul securitatii este o problema deosebit de complexa introspectia in randul preferintelor sociale nu este usor de realizat Este nevoie ca ansamblu de preferinte individuale sa poata fi exprimate si cuantificate si, mai mult decat atat este nevoie de un sistem universal de referinte si de un ansamblu de concepte general acceptate Cu alte cuvinte este nevoie de o cultura in domeniu Aspectele de planificare in domeniul securitatii nationale trebuie sa aiba coerenta atat inter-institutionala, cat si in timp Astfel, desi mediul de securitate este fluid, planificarea si proiectele derulate trebuie sa aiba constanta si sa ramana actuale pe orizonturi de timp de cel putin cativa ani Ratiunile tehnice care determina ca proiectele de anvergura sa se deruleze pe termene mai largi si realitatile mediului economic, politic si de securitate, care cer ajustare continua, vor determina diferente intre investitia angajata si investitia efectuata5 in conditiile acestui "conflict" este evident ca rezolvarea poate fi gasita mai usor prin extinderea la nivel national a unui sistem de planificare a apararii Aceasta pentru ca, o sincronizare la nivel national poate ajuta la evitarea producerii de suprasarcini financiare iar, in 4 Henri Bergson, L'Evolution creatrice, Paris 1907 5 Ragnar Anton Kittil Frisch op cit 35 cazul producerii acestora, efectele se vor resimti mai putin la nivel national decat in interiorul unui buget ca cel alocat Ministerului Apararii Functionarea la nivel national a unui sistem de planificare, programare, bugetare si evaluare este adaptata si pentru inlaturarea asa-zisilor " calatori clandestini" (free riders) care nu contribuie la costul de producere a bunului public Apararea nationala, la fel ca si asigurarea ordinii publice, justitia sau amenajarile de utilitate publica pot fi considerate bunuri publice intrucat toti membrii societatii pot beneficia de acestea, iar consumul lor de catre un individ nu diminueaza partea care le revine celorlalti indivizi in acelasi timp, daca bunul a fost produs, nimeni nu poate fi exclus de la consumul acestuia Caracteristicile bunului public, sintetizate de catre Paul A Samuelson6, arata ca mecanismul descentralizat si preturile libere din economia de piata nu conduc la producerea de bunuri publice, desi prezenta sa in societate este Pareto-optima, in sensul ca fiecare dintre contribuitori primeste mai mult decat ofera de la producerea   uzul bunului public Pasagerii clandestini, care nu pot fi opriti de la uzul securitatii produse, vor fi 6 Paul A Samuelson, Analiza pe baza principiului multiplicatorului si acceleratorului, Discursul de prezentare cu ocazia inmanarii premiului Nobel pentru economie (1970) antrenati intr-o masura mai mare in producerea bunului public prin implementarea la nivel national a sistemului de planificare, programare, bugetare si evaluare pentru securitate institutiile dedicate domeniului de aparare din statele modeme au implementate mecanisme specifice de asigurare a transparentei in tara noastra exista cadrul legal, institutional si procedural, pentru asigurarea transparentei deciziilor in domeniul apararii Astfel, opinia publica are acces, in conditiile legii, la informatiile de interes public si poate exercita controlul democratic asupra fortelor armate Legea nr 52 2003 privind transparenta decizionala in administratia publica sau Legea nr 544 2001 privind liberul acces la informatiile de interes public asigura cadrul pentru informarea oportuna a opiniei publice Totusi aranjamentul unui sistem de planificare a apararii la nivel national poate aduce un plus de transparenta atat in planul perceptiei, cat si in mod real, prin sporirea capacitatii de interactiune cu opinia publica si a puterii de expresie a unui sistem multidomeniu Conform teoriei optiunii sociale a lui K J Arrow7, exista si un ecou economic al acestei transparente: posibilitatea alegerii sociale Un sistem national de planificare a apararii va implica intr-o masura mult mai activa opinia publica, in sensul manifestarii alegerii sociale in contextul alegerii sociale, fiecare individ are, prin ipoteza o scara de preferinte pentru toate circumstantele sociale posibile Conform teoriei bunastarii sociale a lui Bergson, alegerea sociala presupune realizarea conditiilor tehnice de ierarhizare relativa a optiunilor Aceasta ierarhie exprima nu numai preferintele legate de consum, dar si atitudini in materie de echitate a distributiei sau a avantajelor acordate celorlalti, ca urmare a deciziilor colective Atunci cand se face o alegere intre stari sociale alternative, se porneste de la consecintele pe care le pot avea asupra membrilor societatii Evident, aceasta nu poate constitui o baza suficienta pentru decizie, data fiind marea diversitate a preferintelor individuale si dificultatile de ordin analitic si tehnic pentru inglobarea ca atare a optiunii sociale in sistemul de decizie Oricum, extinderea la nivel national a sistemului de decizie pentru 7 Kenneth J Arrow, Social Choice and individual V’alues (1951b, 2nd ed 1963), Wiley, New York 36 planificarea apararii este mult mai aproape de selectarea optiunii preferabile, din punct de vedere social iar existenta unei mai mari "suprafete de contact" intre sistemul de planificare a apararii si economie nu poate decat sa creasca eficienta atat in faza de planificare, cat si la programare, bugetare si evaluare Odata cu diversificarea pericolelor, cu cresterea complexitatii mediului de securitate si cu nevoia de adaptare continua la cerintele care decurg din participarea la sistemul de aparare colectiva au crescut si s-au diversificat considerabil resursele necesare functionarii sistemului de aparare Mai mult decat atat, un randament inalt al modului de utilizare a resurselor nu poate fi atins decat la anumite niveluri de asigurare cu resurse si numai in conditiile functionarii fara intreruperi a fluxurilor de furnizare in acelasi timp, economia are o functionare uneori ciclica, alteori afectata de evenimente greu de prevazut, fie ca e vorba despre construirea si aprobarea anuala a bugetelor, despre cicluri electorale sau extreme locale in functionarea economiei cauzate de factori tehnici in aceste conditii, alocarea eficienta poate avea un rol hotarator in traversarea perioadelor dificile in esenta, o alocare eficienta ar trebui sa ajute la reflectarea in sectorul apararii a nivelului de performanta a economiei intrucat evenimentele in domeniul securitatii par pentru decidentii politici, dar si pentru opinia publica adevarate lebede negre*, este nevoie ca alocarea eficienta sa contribuie la realizarea unei constante a fluxului de resurse si la selectarea acelui nivel de asigurare cu resurse si in final al acelui nivel de securitate pe care economia il poate sustine Un sistem de alocare eficienta presupune considerarea conceptului de optim O alocare Ai este superioara alteia A2, daca in situatia Ab pentru fiecare dintre indivizii carora le sunt distribuite resurse, gradul de satisfactie este superior sau egal celui din situatia A2 Avand explicat acest reper este posibil de definit o alocare Pareto-eficienta, ca fiind alocarea in care nu poate fi imbunatatit gradul de satisfacere a niciuneia dintre nevoi in practica, rezistenta organizationala, dar si situatii tehnice obiective fac dificila trecerea de la o alocare la alta, in conditiile in care trecerea presupune traversarea mai multor alocari succesive inferioare Dat fiind acest fapt, echilibrul concurential8 9 care trebuie sa se instaleze intre multitudinea de articole pentru planificarea securitatii este mai dificil de a fi atins, in conditiile unui sistem ermetic si cu un numar mai mic de actori Cu alte cuvinte, un sistem de planificare organizat la nivel national, cu implicarea tuturor institutiilor cu relevanta pentru domeniul securitatii, are sanse mai mari sa atinga echilibrul competitiv prin traversarea mai facila a alocarilor care pot vitregi una sau alta dintre componentele care participa la alocare Mai mult decat atat, un sistem de planificare a securitatii la nivel national, care ar avea o plaja mai larga de niveluri de autoritate, prin includerea unui nivel supraministerial poate contribui la stabilirea optimului paretian si prin arbitrarea situatiilor de suma nula care pot exista intre diferite variante de alocare si care pot genera blocaje 8 Trimitere la cartea lui Nassim Nicholas Taleb "Lebada neagra - impactul foarte putin al improbabilului", care se refera la impactul acelor evenimente foarte putin probabile, denumite metaforic de autor lebede negre 'Kcnncth J Arrow Gerard Debreu Existence of an Equilibrium for a Competitive Economy, Econometrica 1954 37 in contextul discutiilor derulate atat la nivel intern, cat si comunitar privind securitatea energetica, sursele si rutele alternative, precum si respectarea regulilor concurentiale in principalele domenii ale sectorului energetic (petrol si gaze), consideram ca fiind oportuna expunerea unor idei privind acest subiect Faptul ca energia joaca un rol critic in dezvoltarea socio-economica a incetat demult a mai constitui o noutate identificarea si analizarea problemelor din acest sector, respectiv dezvoltarea optiunilor de politica energetica reprezinta subiecte importante de studiu pentru guverne si cercetatori, in scopul dezvoltarii comunitatii1 Astfel, in contextul in care autarhia energetica reprezinta in prezent echivalentul moral al razboiului* 1 2, este usor de inteles motivul pentru care securitatea energetica reprezinta unul dintre principalele puncte de discutie de pe agenda securitatii comunitare O perioada destul de lunga guvernele au incercat sa mentina politica energetica in sfera interna de responsabilitate, intervenind fie direct fie prin intermediul companiilor nationale pentru mentinerea unui anumit grad de suveranitate Multe dintre acestea au considerat energia ca fiind un domeniu prea important pentru a fi supus hazardului pietei internationale sau pentru a fi supusa unei coordonari exagerate prin intelegeri interguvema-mentale3 Acest pas nu mai putea fi insa amanat * Dan Marcel BARBUt inspector central de stat de sinteza in Ministerul Transporturilor si infrastructurii, a absolvit, printre altele, George C Marshall - European Center for Security Studies, fiind in prezent doctorand in cadrul Academiei Nationale de informatii 1 Mohan Monasinghe Peter Meier, Energy Policy Analysis andModeling, Ed Cambridge University Press 1993, p 3 2 David Thomas, " Energy and European Security: A Case Study", in Ethics and European Security, Ed Aubum House, 1986, pg 143 3 Francis McGowan, European Energy Policies in a Changing Environment, Ed Springer, pg 2 Dan-Marcel BaRBUT* in anul 20094, Parlamentul European a adoptat Raportul cu privire la analiza strategica a situatiei energetice in UE5, elaborat de Anne 4 Potrivit Comunicatului de presa, "Politica energetica a UE: securitatea energetica pe primul loc" (03 02 2009) emis de Parlamentul European 5 Preocupari legislative anterioare ale UE privind domeniul energetic s-au concretizat in cuprinsul urmatoarelor documente comunitare: Directiva Nr 2003 87 CE a Parlamentului European si a Consiliului din 13 octombrie 2003 privind stabilirea unei scheme de comercializare a certificatelor de emisii de gaze cu efect de sera in cadrul Comunitatii, modificand Directiva Consiliului Nr 96 61 EC; Directiva Nr 2003 54 CE a Parlamentului si a Consiliului din 26 iunie 2003 privind reguli comune pentru piata interna de electricitate si de abrogare a Directivei Nr 96 92 CE aparuta in Jurnalul Oficial al Uniunii Europene L 176 57 din 15 07 2004; Directiva Nr 2003 55 CE a Parlamentului European si a Consiliului din 26 iunie 2003 privind normele comune pentru piata interna in sectorul gazelor naturale si de abrogare a Directivei Nr 98 30 CE; Directiva Nr 2004 67 CE a Consiliului din 26 aprilie 2004 privind masuri de aparare a securitatii in furnizarea gazului natural; Directiva Nr 2005 89 CE a Parlamentului European si a Consiliului din 18 ianuarie 2006 privind masuri de aparare a securitatii in furnizarea energiei electrice si a investitiilor in infrastructura; Decizia Nr 1998 181 CE a Consiliului si a Comisiei, ECSC, Euratom din 23 septembriel997 privind incheierea de catre Comunitatile Europene a Cartei Energetice si a Protocolului Cartei Energetice privind eficienta eneigetica si aspecte relationale referitoare la mediu; Decizia Nr 1999 819  Euratom a Comisiei din 16 noiembrie 1999 privind accederea la Conventia privind Securitatea Nucleara din 1994 a Comunitatii Europene a Energiei Atomice [JOUE L 318 of 11 12 1999]; Decizia Nr 2003 796 CE a Comisiei din 11 noiembrie 2003 privind infiintarea Gropului European al Reglementatorilor in domeniul Energiei Electrice si al Gazelor Naturale [JOUE L 296, 14 11 2003]; Decizia Nr 2006 500 CE al Consiliului din 29 mai 2006 privind inchierea de catre Comunitatea Europeana a Tratatului Comunitar privind Energia; Decizia Nr 2006 1364 CE a Parlamentului European si a Consiliului din 6 septembrie 2006 stabilind criteriile pentru retelele de energie trans-europene si de abrogare a Deciziei Nr 1996 391 CE si a Deciziei Nr 2003 1391 CE; Decizia Nr 2006 1639  CE a Parlamentului European si a Consiliului din 24 octombrie 2006 privind Programul Cadru pentru Competitivitate si inovatie 38 Laperouze (ALDE, Franta) Survenit in urma crizei gazului din iarna 2008 2009, generata de disputa ruso-ucraineana, deputatii europeni au solicitat Comisiei revizuirea directivei privind aprovizionarea cu gaz care dateaza din anul 2004 Aceasta ar trebui sa includa planuri nationale de actiune in caz de urgenta, cu caracter obligatoriu si sa contina o declaratie comuna referitoare la alocarea din stocuri disponibile catre statele afectate precum si activarea masurilor de urgenta in statele neafectate pentru a creste volumul gazului pentru pietele afectate Pentru garantarea securitatii aprovizionarii s-a solicitat incheierea unui acord trilateral intre UE, Rusia si Ucraina cu privire la tranzitul de gaze din Rusia spre UE in plus, Parlamentul European a sprijinit ideea negocierii unui acord mai complex cu F Rusa, care sa inlocuiasca Acordul de Parteneriat si Cooperare din 1997 Totodata, europarlamentarii au invitat Comisia sa sprijine includerea asa-numitei "clauze de securitate energetica' in acordurile comerciale, de asociere si de cooperare cu tarile producatoare si de tranzit, care ar stabili un cod de conduita, ar interzice intreruperile datorate unor dispute comerciale si ar trasa in mod clar masurile care ar trebui adoptate in eventualitatea unei intreruperi unilaterale POLONiA GERMANiA t'injANiA UCRAiNA R и 5 i А   сежа SL0VACtA Сиріей leagra TURCiA CU rau* ' ' ішичиі ROMAN iA AZERBAiDJAN Tari implicate in proiectul South Stream Tari implicate in proiectul Nabucco tari implicate in ambele proiecte Parlamentul European a sprijinit, de asemenea, diversificarea traseelor de transport (de exemplu Nabucco, Turcia-Grecia-italia si South Stream) si a solicitat Comisiei Europene elaborarea unei foi de parcurs pentru investitii nucleare "Pe termen lung, in cazul in care situatia politica permite, aprovizionarea din alte tari din regiunea Marii Caspice, precum Uzbekistan si iran, ar trebui sa reprezinte surse de aprovizionare semnificative pentru UE  se mentioneaza in raport Totodata, mentinerea energiei nucleare in mix-ul energetic este importanta Aceasta trebuie utilizata la cel mai inalt nivel de siguranta tehnologica, iar tarile invecinate cu UE ar trebui sa adopte standardele europene in ceea ce priveste siguranta nucleara in acelasi timp, Parlamentul European s-a pronuntat pentru adoptarea de catre sefii de stat si de guvern a unor noi obiective in domeniul combaterii efectelor schimbarilor climatice, ce trebuie atinse pana in 2050: reducerea cu 80% a emisiilor de gaze cu efect de sera, atingerea ponderii de 60% a energiilor regenerabile in consumul total de energie si imbunatatirea cu 35% a eficientei energetice "Ce  mai eficient mod de a imbunatati securitatea energetica, inclusiv din punct de vedere al costurilor, este economisirea energiei" sunt de parere europarlamentarii, solicitand statelor membre si Comisiei Europene adoptarea unui obiectiv obligatoriu de imbunatatire a eficientei energetice cu cel putin 20% pana in 2020 La randul ei, Comisia Europeana a lansat la 10 ianuarie 2007 un set de masuri menite sa redefmeasca politica energetica a Uniunii Europene in scopul asigurarii securitatii energetice, al gestionarii procesului de incalzire globala si al stimularii competitivitatii Varianta de strategie a Comisiei are trei obiective majore: definitivarea pietei unice a energiei, accelerarea tranzitiei la energiile alternative (cat mai putin bazate pe carbon) si cresterea eficientei energetice Potrivit documentului respectiv, cercetarii stiintifice de profil ar urma sa-i fie alocate fonduri suplimentate cu 50%, pe durata actualului exercitiu bugetar (2007-2013) Comisia nu-si limiteaza insa mesajul la spatiul comunitar, ci propune un set de recomandari care atinge aria de competenta a Politicii Externe si de Securitate Comuna a UE, acolo unde compromisul si unanimitatea au ramas regula de aur a procesului decizional Mai precis, este vorba de initiative vizand elaborarea unui Acord international privind eficientizarea energetica, a unei Carte energetice, a unui nou Tratat post-Kyoto privind incalzirea globala si reducerea emisiilor Dar obiectivul principal extern il constituie dezideratul general al unei Politici Energetice Comune, gratie careia statele membre ale Uniunii Europene "sa vorbeasca pe o singura voce"6 6 George Anglitoiu "Strategia de securitate energetica a 39 iNFOSFERA in cadrul conferintei internationale "Securitatea regionala, securitatea energetica si NATO -probleme si posibilitati viitoare", organizata sub egida Royal United Services institute in anul 2008, Jonathan Eyal, expert in securitate internationala, a criticat lipsa de coordonare si de viziune strategica a Uniunii Europene Acesta a subliniat faptul ca intre UE si NATO trebuie sa existe o relatie foarte stransa si ca guvernele tarilor din Uniune nu au putere deplina pentru a reglementa piata energetica "Exista un pret mare pe care guvernele il vor plati in cazul in care statul ramane principalul actor pe piata energetica intrucat nu trebuie sa uitam de rolul companiilor private Concluzia pe care o putem trage este aceea ca nu exista un consens la nivel international in ceea ce priveste atitudinea fata de Rusia Suferim cu totii de o anumita psihoza in legatura cu aceasta iara", a subliniat J Eyal, adaugand: ca "problema este aceea ca o mare parte a cadrului legal pentru statele UE este stabilita de Comisia Europeana UE nu a ajuns la nici un consens daca sectorul energetic este o piata normala sau una strategica, Uniunii Europene" in Revista Cadran Politic, http:  www cadranpolitic ro view article asp?item=2262 in care guvernele pot sa joace un гоГ Relatia statelor europene cu spatiul ex-sovietic este vazuta adesea prin relationare cu dependenta energetica7, in timp ce in jur de 78%8 din gazul livrat catre UE trece prin conductele aflate pe teritoriul Ucrainei ingrijorata de dependenta sa fata de gazul rusesc, care traverseaza teritorii ale unor state ex-sovietice, UE a cautat surse alternative de furnizare Astfel, Turcia, pozitionata geografic intre marii producatori de energie si piata comunitara, ar putea avea o contributie esentiala la securitatea energetica a UE9 Aceasta constituie, in prezent, numai o alternativa indepartata, realitatea momen-tului fiind data de relatia de interdependenta avuta cu F Rusa La inceputul mileniului, relatia de interdependenta reciproca dintre UE si F Rusa era cea exprimata in tabelul de mai jos Pentru a avea un termen de comparatie, am inclus in aceasta 7 Stuart Croft Pilii Williams European Security Without the Soviet Union, Ed Routledge 1992, p 24 8 Paini Aalto, The EU-Russian Energy Dialogue: Europe ’s Future Energy Security, Ed Ashgate, 2008, p 1 9 Katinka Barysch "Turkey’s Role in European Energy Security", in Centre for European Reform, December 2007 p l 40 FURNiZOR Dependenta UE de furnizor Dependenta fui nizorului de UE Petrol Gaze Petrol Gaze F Rusa 29% 66% 78% 98% Africa de Nord 19% 31% 77% 96% analiza si zona Africii de Nord10 Astfel, dupa cum se poate observa, chiar daca la o prima vedere statele membre ale UE sufera de o oarecare dependenta fata de petrolul, respectiv gazul importat din Rusia, aceasta dependenta este mult mai accentuata in sens invers Astfel, nevoia F Ruse de a avea acces la pietele europene este mai mare, comparativ cu necesitatea europenilor fata de gazul rusesc in prezent, UE importa 76 % din necesarul de resurse energetice, estimandu-se ca pana in anul 2020 acest procent va creste la 90% La nivelul statelor membre, acestea au ca furnizor principal Norvegia, Rusia situandu-se pe locul 2 in acest context, au fost initiate proiecte de transport al gazelor naturale menite sa reduca atat dependenta UE fata de furnizori precum F Rusa (Nabucco), cat si dependenta F Ruse fata de statele de tranzit (North Stream si South Stream) Gazoductul Nord Stream ar avea ca beneficiar principal Germania Actionariatul Nord Stream ar include Gazprom cu 51%, companiile germane E ON si BASF cu cate 20% si compania olandeza Gasunie cu 9% Proiectul Nabucco este inconjurat de scepticism datorita lipsei gazului care ar putea tranzita prin conducta Desi statul iranian, aflat pe locul doi la nivel mondial in ceea ce priveste rezervele de gaz, ar putea asigura o mare parte din necesar, in actualul context international, Teheranul nu poate fi vazut ca un partener de incredere, avand in vedere numeroasele neintelegeri dintre iran, pe de o parte, si SUA si statele membre ale UE, pe de alta parte, generate de programul iranian nuclear, in special Turkmenistanul, care se afla pe locul cinci in ceea ce priveste rezervele de gaz, ar putea juca un rol proeminent in proiectul Nabucco, dar acest lucru necesita construirea unei noi conducte trans-caspice Mai mult, se ridica probleme de securitate in ceea ce priveste rutele de tranzit prin Georgia si Turcia De asemenea, in cursul anului 2009, a avut loc o reevaluare a fezabilitatii proiectului Nabucco, in urma careia s-a constatat ca fondurile necesare constructiei acestuia s-ar ridica la 8 miliarde de euro, in loc de 4,4 miliarde, cum se preconizase initial in acest context, s-a ajuns la concluzia ca Nabucco va trebui sa transporte anual 30 mld de metri cubi de gaz pentru a fi declarat profitabil Celalalt proiect propus de catre compania rusa Gazprom, South Stream, ar transporta gaz din F Rusa spre Bulgaria si mai departe catre alte tari europene prin Marea Neagra si ar constitui concurentul proiectului Nabucco in timp ce statele UE intampina dificultati in ceea ce priveste transpunerea in practica a proiectului Nabucco, Gazprom continua sa vada cele doua proiecte ambitioase, South Stream si Nord Stream, drept prioritati strategice cheie Gazprom ar putea considera ca diminuarea atentiei ce i se acorda proiectului Nabucco ii intareste pozitia de cvasi-monopol in furnizarea de gaz catre Europa, insa pretul care trebuie platit pentru un astfel de privilegiu ar putea fi unul foarte ridicat111 11 UE nu este insa capabila sa obtina mult dorita unitate in probleme de securitate energetica din cauza politicii de fuziune practicata de Gazprom si a incheierii de intelegeri bilaterale de catre acesta cu unele state europene Astfel, cum s-a observat, ar fi nerealist sa invinovatim liderii europeni pentru faptul ca incearca sa securizeze rezervele energetice si contractele eficiente pentru cetatenii si companiile statelor membre din care fac parte insa este la fel de naiv ca acestia sa actioneze impotriva intereselor comunitare si atlantice mai largi atunci cand vine vorba de securitatea energetica pe termen lung a continentului european 111 John Gault "EU Energy Security and the Periphery", in European Union Foreign Security Policy, Ed Routledge 2004 p 179 11 Robert Amsterdam, "Gennany kills Nabucco", in Perspectives on Global Politics and Business, martie 2009 41 Se cunoaste faptul ca nevoia de noi investitii pana in anul 2020, in vederea mentinerii sustenabilitatii productiei rusesti, s-a estimat a fi intre 460 si 600 miliarde USD12 Ce se va intampla in cazul in care conductele controlate de Gazprom vor fi lipsite de gaz din cauza cresterii necesitatilor domestice si a lipsei de investitii din partea Rusiei privind infrastructura? Daca imbunatatirea relatiilor nu va avea rezultatul scontat? Finantarea incipienta de catre UE a proiectului Nabucco constituie un prim pas facut catre o securitate mai pronuntata a resurselor energetice pentru multi consumatori europeni13 Gazprom va stabili ruta finala dupa un studiu de fezabilitate, estimat sa fie gata pana la sfarsitul acestui an Desi sustine ca Nabucco nu este concurent cu proiectul sau, Gazprom ambaleaza motoarele South Stream in ceea ce priveste atitudinea Romaniei pe scena internationala, sustinerea proiectului Nabucco in detrimentrul South Stream se explica prin coordonatele geopolitice ale problemei care se traduc prin interese externe Reteaua South Stream este proiectata astfel incat sa ocoleasca Romania, in timp ce Nabucco ii traverseaza teritoriul, oferindu-ne, in perspectiva, o pozitie mai favorabila la masa negocierilor Romania este implicata in proiectul Nabucco, totusi o colaborare cu F Rusa in proiectul South Stream ar aduce Romaniei un plus de siguranta in aprovizionarea cu gaze, intrucat livrarile vor fi directe si ocolesc Ucraina, ruta mai putin sigura, dupa cum s-a dovedit in iarna dintre 2008 2009 Exista o miza pentru Romania? in programul de guvernare 2009-2012, la capitolul 25 de politica externa, punctul 7, sectiunea "Securitate energetica", este prevazuta trecerea la etapa de implementare a proiectelor Nabucco, PEOP si terminalul LNG de la Constanta" Dar ce castiga exact Romania din proiectul Nabucco? Care sunt avantajele asociate tranzitarii conductelor pe ruta Bechet - Petrosani - Arad (continuata cu Szeged - Ungaria) prin tara noastra? Principalele avantaje ar fi urmatoarele: • Crearea unor noi posibilitati de negociere a 12 Raportul Agentiei internationale pentru Energie "Securitatea furnizarii de gaze in pietele libere, aflata intr-un punct decisiv" Ed Humana Press p 110 13 Alexandros Petersen, "European Energy Security: The Future of Nabucco", m New Atlantici st, aprilie 2009 preturilor de import al gazelor"', • "Posibilitatea obtinerii unor preturi competitive la importuri, ceea ce genereaza preturi mai mici pentru consumatorul final"', • "Stimularea competitiei pe piata interna de gaze"', • " Stimularea industriilor conexe care vor contribui la realizarea proiectului, prin implicarea companiilor romanesti furnizoare de produse si "servicii"', • "Crearea de noi locuri de munca" ', • "Siguranta in alimentarea cu gaze naturale pe termen lung" Pe de alta parte, ne punem firesc intrebarea care ar fi avantajele Romaniei din eventuala colaborare in proiectul South Stream? Moscova lasa sa se inteleaga ca ar dori sa includa Romania in acest proiect, ca intentioneaza construirea, in colaborare, a unui depozit de gaze la Margineni, in judetul Neamt, si ca exportul de gaze rusesti catre Romania ar putea fi facut direct din anul 2012, fara a mai apela la intermediari Ce castig ar avea Gazprom insa daca s-ar construi acest depozit? Unul cat se poate de simplu: gazele ar fi stocate vara, cand se achizitioneaza la preturi mai mici, si ar fi vandute iama, la preturi mai mari in acelasi timp, Gazprom ar evita anumite disfunctio-nalitati in livrare, generate in trecut, cu precadere de probleme de ordin politic cu statele de tranzit Depozitul de inmagazinare a gazelor naturale de la Margineni ar urma sa aiba o capacitate de stocare de circa doua miliarde de metri cubi de gaze, fiind unul dintre cele mai mari din Europa La o capacitate de stocare a gazelor naturale de circa trei miliarde de metri cubi, in prezent, Romania ar reusi, prin construirea depozitului de la Margineni, sa-si acopere varful de consum in perioada de iarna, fara a avea emotii cu intreruperea furnizarii Judetele din zona Moldovei ar fi principalele beneficiare ale proiectului Continuarea gazoductului Nabucco va fi, pe termen mediu, principala epopee energetica in sudul Europei, lupta continuand pe acelasi tipar: Europa se lupta sa scape de dependenta de gazele rusesti, in timp ce Gazprom nu are bani sa duca la indeplinire proiectele South Stream si North Stream, asa ca are nevoie de bani de la Uniunea Europeana Foarte probabil vom asista la identificarea unor compromisuri acceptabile pentru ambele parti 42 Ca o concluzie care se limiteaza la situatia actuala si fara a emite pretentii asupra epuizarii unui subiect complex si care provoaca in continuare atat de multe dezbateri, am putea afirma ca Europa de azi se confrunta cu ceea ce francezii numesc une nouvelle donneu, un nou joc de carti atat la nivel intra, cat si extra-comunitar Astfel, o cercetare sistematica a dimensiunii manipulative privind politica de strategie energetica este relevanta atat din motive academice, cat si practice14 15 in lumea reala insa, desigur, prioritatile nu sunt stabilite de catre specialisti, ci prin intermediul procesului la politic Specialistii pot cel mult contribui acest proces prin atragerea atentiei asupra tendintelor care influenteaza sansele de a obtine un consens privind domeniul energetic16 Aceiasi specialisti avertizeaza ca in cazul in care nu va avea loc o orientare comprehensiva si nu va elabora si implementa in termenul cel mai scurt un fel de "Plan Marshall privind Sursele Regenerabile" UE nu va reusi pe termen lung sa evite a fi implicata intr-o politica destinata asigurarii importului energetic 14 Ronald Tierski, Europe Today: National Politics, European integration and European Security, Ed Rowman & Littlefield Publishers, 2004, p 3 15 Adam Stulberg, Well-oiled Diplomacy: Strategic Manipulation and Russia ’s Energy Statecraft in Eurasia, Ed Sunny Press, 2007, p 1 16 John Gault, "European Energy Security: Balancing Priorities", in Federacion para las Relaciones intemacionales V el Dialogo Exterior, mai 2007 43 Prof univ dr Sergiu MEDAR* The continuing globalization of the world shows new characteristics of this process, one of these being the fact that the democratic system extends and becomes a reality for many countries it means that in the same time with the globalization in areas like economy, finance, security, etc we can see a globalization of the political system in the last years, after the falling of the "Berlin Wall", we have discussed about expanding of the democratic process in the Eastem European countries and also in Russia and Central Asian countries Sometimes these democracies are not Western Europe or American type of democracy, they are "democracies" adapted to the local heritage and culture NATO and EU enlargement process is, in the first time, a democracy enlargement process As we know, all the criteria for the countries to joint both organizations are criteria of building democratic countries Even for NATO, as a political-military Alliance, it is very clear that to this organization belongs countries not only their Armed Forces and that’s why it’s important that these countries to be democracies and only after that they must have Armed Forces compatible with NATO Armed Forces Democracy is not always coming with good and optimistic thinks Freedom and transparency could increase the number of vulnerabilities of the democratic States Even if the security Systems of the States act properly and identify all these vulnerabilities, in certain conditions some of them could become risks This is why for intelligence organizations it is not only important to identify vulnerabilities but the conditions too Favorable conditions for vulnerabilities to become risks are not only at the national level but at the global level too * General ( ret) ing prof univ dr Sergiu A1EDAR a fost director general al Directiei Generale de informatii a Apararii in anul 2005 After some of the vulnerabilities became risks a new process starts This is the process of risk assessment According with risk assessment provided by intelligence Services, national governmental, institutions starts the risk management process if this is not a successful one in certain conditions some of the risks could become threats intelligence Services must act for threat assessments This is not enough in specific conditions some threats could assess a conflict Crossing a crisis period of time The role of intelligence Services is to make an accurate threat assessment The offensive role of intelligence consists in acting against threats, to find Solutions, to identify conditions mentioned above and to influence them The offensive role of intelligence organizations to act against threats and against conditions which could "help" threats to reach the level of the conflict, are parts of the Governments strategies if these strategies are not effective the situations could complicate and reach the level of the conflict The proactive role of intelligence is to forecast the conditions when threats could grow to a conflict This process is very complicated at the national level, in a globalized world to be done only by one country national Services is almost impossible We’re talking here about globalization of vulnerabilities, risks and threats Sometimes national risks and threats could create globalized risks and threats and vice versa global risks and threats could create national risks and threats Due to this situation the, intelligence Services must approach the global vulnerabilities, risks and threats The cooperation between intelligence Services becomes a vital aspect But the question is with whom we have to cooperate in the intelligence field in a globalized world? First of all, i think we have to cooperate with allied pariners Second, it is important to cooperate with non-allied traditional friends and 44 pariners Third, we must cooperate with countries which have the same interest on a common target Nowadays, the world, besides globalization, is a world of interests in this new world, there are not anymore divisions on ideological, religious, economical systems criteria but there are divisions based on interests if we focus on these criteria we can see countries being before on the same side that are now on a different side of the barrier The common interest on an area or subject becomes the binder for the intelligence cooperation even between these countries This cooperation could bring "sharing information" process and only in some specific circumstances and conditions "sharing intelligence", of course without disclosure of procedures, methods, etc it is well known how important is in today’s world the sharing information and sharing intelligence process This is not at all an easy process First of all you must have what to share in the past i have seen Services reluctant to share intelligence, because of nondisclosure policies Lately i realized, in fact, they have nothing to share The national product of intelligence must be a high value, accurate and timely product if sharing information or intelligence is an honest process, it will be a very efficient one if one pariner try to circulate intelligence from a country to another one, the process could be tricky A circulated intelligence is very dangerous because such kind of product can be perceived as a confirmation if this happens for more than one time better change the pariner it is well known the principie "need to share" is a basic rule of building security process in the world in a globalized world, for sure, it will be not enough to share intelligence The risks and threats diversified themselves so much that it is necessary to upgrade the cooperation between allies and pariners moving to the next step of "sharing capabilities" Some countries are already doing this very successfully 45 i would differentiate sharing intelligence capabilities process in two main categories Sharing intelligence capabilities in a tactical area of operation Taking into account coalitions of willing, ad - hoc coalitions, allied missions and other types of military cooperation in the area of operations, intelligence structures must adapt themselves to this kind of cooperation Sometimes it is not enough time to go through a confidence building process for a classical sharing intelligence This is why it is more efficient for a country to provide the whole intelligence for an area, for a command structure or to provide specific capabilities for a multinational or national intelligence structura The facts have already been proven in the operations that this is possible and the final intelligence product is useful and considered as a high value by coalition pariners For instance, in iraq, Romania has participated within the Multinational Division Center-South, in the Polish sector, with an intelligence Detachment This Detachment provided the whole intelligence product for the Polish Division Headquarter Romanian intelligence Detachment composition was: operations command, a small analysis cell, HUM1NT teams, SiGiNT structura, iMiNT (UAV) structura it was a unique capability with these three collection capabilities under the only one command and with an "in site" analysis capability A communication team was attached to the intelligence Detachment to be able to provide real time images from UAVs to the Polish Headquarter and to Bucharest on protected lines as well data and voice communication Another kind of sharing intelligence capabilities could be focused on only one specialty For example: for an area of operation, one country could provide just HUMiNT capabilities or SiGiNT capabilities for another nation intelligence structura Romania did this in Afghanistan, iraq and Balkans NATO Military Authorities information Coordination Group (NMAiCG) has identified some difficulties on HUMiNT NATO capabilities in the area of operations because of lack of trained militaries, doctrines and standards Due to these facts, NATO decided to have a structura specialized in developing the organizati on’s HUMiNT concept, to test specific tactics, techniques and procedures, to devei op projects, to evaluate technologies and equipments for the HUMiNT structures and, at the end, to train HUMiNT soldiers Taking into account the fact that Romania successfully shared HUMiNT capabilities with his allies, in iraq, Afghanistan and Balkans, our country volunteered to create a Center of Excellence on its own territory for HUMiNT, to fulfill NATO’s needs in this field This is a future opened door for NATO countries to share their HUMiNT capabilities to other nations for current or future NATO missions Sharing intelligence capabilities at the strategic level Sharing intelligence capabilities at the strategic level requires very detailed and accurate agreements between intelligence Services The area of application is more extended and this is according with the specific needs and the history and trust building stage between Services Aii the intelligence experts know that in the intelligence world there is a very clear difference between "knowing" and "feeling" "Knowing" will always help, at the end, to understand what is happening in an area of interest But just "knowing" is not enough for forecast, for future prediction of an evolution of a process To be able to do it, an intelligence service needs to have capabilities to "feel" the area of interest Taking into account these facts, sharing intelligence capabilities in the analysis field is one of the most convenient areas of the cooperation Countries with roots in an area of interest can "feel" what is happened in their area comparing with other countries who "knows" about the situation Analytical teams from intelligence Services from countries from an area of interest could work together with other countries taking the advantage of the access to a common database specialized on that area, with a purpose to elaborate common analysis on certain subjects These analytical teams could bring at the same time the advantage of knowing natively the language from that area, sometime a rare language At the same time they could bring with them the cultura of the area, national heritage, history and, very important, the people’s perception of the reality in the area of interest it is very important for these analytical 46 teams’ members to have the motivation to do it and to understand that they, as members of intelligence Services from pariner countries, to comprehend the value of their work to stabilize the area to which their own countries belong Sharing language capabilities is another important area of cooperation in the globalized world it not important just to know a foreign language in an area of interest but is important to understand all the meanings in this language This is why the help of an intelligence service which can share language capability with another service in need has a very high value Sharing intelligence capabilities in technical collection field could bring a great value to the Alliance and parinership intelligence assets Locations, equipment, specialized logistics, links, etc could be a subject of intelligence capabilities sharing process Sharing SiGiNT capabilities could increase the efficiency of the collection, sometimes bringing the sensor closer to the target Especially during this period of time when all countries crossed a process of shrinking of the budgets in the condition when the threats are more diversified and more aggressive, sharing intelligence capabilities is much more cost effective than before This process could encourage intelligence Services to develop niche capabilities, to be able to share them with other intelligence Services and to be able to receive from these Services intelligence capabilities they have been not able to develop because of various reasons Developing niche capabilities is one of the NATO re-commendations made at the Prague Summit i always supported sharing intelligence and now sharing capabilities Long trust building process in such a high dynamic world is not an excuse The most trustful parinership you can build it is verified only in operations i know that this is efficient but risky But who said the intelligence is not a risky business?! 47 Conf univ dr Adriean PARLOG* inaugurarea Centrului de Excelenta NATO HUMiNT (HCOE), la Oradea, reprezinta un moment de referinta pentru Armata Romana, care marcheaza finalizarea unui proiect de anvergura menit sa sprijine procesul de transformare al Aliantei Nord-Atlantice in domeniul informatiilor militare Evenimentul incununeaza efortul depus in ultimii ani la nivelul Directiei Generale de informatii a Apararii in vederea infiintarii acestui organism cu caracter international, ca masura a rolului activ pe care Romania si-l asuma in cadrul NATO, si vine ca o confirmare a increderii si reputatiei de care se bucura Armata Romana si capabilitatile sale in domeniul culegerii de informatii din surse umane (HUMiNT) in randul statelor aliate Realitatea teatrelor de operatii in care NATO activeaza a demonstrat o nevoie tot mai crescuta de produse performante de intelligence, in special in ce priveste gestionarea spectrului larg al amenintarilor hibride O abordare comprehensiva a acestora presupune coerenta si interoperabilitate, precum si un ciclu informational adecvat in acest sens, Centrul de Excelenta NATO HUMiNT se constituie in principalul reper de referinta in domeniul sau de expertiza in cadrul NATO, urmarind obiective ambitioase privind dezvoltarea doctrinara, validarea de noi tehnici, tactici si proceduri specifice, standardizarea si interoperabilitatea in domeniul HUMiNT si, nu mai putin important, instruirea specialistilor NATO si sprijinul activ al operatiilor militare curente Procesul de transformare al Aliantei Nord-Atlantice vizeaza adaptarea acesteia la provocarile actuale si viitoare in materie de securitate, intr-o modalitate cat mai eficienta din punct de vedere a resurselor implicate Scopul final al procesului de transformare este tradus in: capabilitati imbunatatite (in masura sa asigure indeplinirea misiunilor asumate); interoperabilitate crescuta (capacitatea statelor membre NATO de a actiona in mod unitar); consolidarea spectrului de valori comune (avand in vedere functionarea NATO pe baza de consens si fundamentarea indeplinirii misiunilor pe impartasirea unui set de valori comune)1 Structura responsabila cu modificarea, directionarea, facilitarea si sprijinirea imbunatatirii continue a capabilitatilor NATO, in vederea cresterii eficientei sale militare, este reprezentata de Comandamentul Aliat pentru Transformare (ACT) Gestionata de catre ACT, Reteaua de Transformare NATO actioneaza in sprijinul dezvoltarii unor capabilitati imbunatatite ale Aliantei, prin asigurarea unei legaturi coerente intre aceasta si entitatile nationale in masura sa contribuie cu resurse, in scopul furnizarii de expertiza si informatie Parte a acestei retele, Centrele de Excelenta NATO reprezinta entitati nationale sau multinationale capabile sa furnizeze expertiza si experienta recunoscuta in beneficiul Aliantei, in special in sprijinul transformarii, in baza urmatoarelor principii: • neduplicarea sau intrarea in competitie cu capabilitatile NATO existente; • finantare asigurata de catre Natiunile Participante; • conformitate cu procedurile, doctrinele, standardele si politicile de securitate ale NATO; • program de lucru conceput in baza cerintelor de sprijin ale NATO Existenta Centrelor de Excelenta asigura, in general, oportunitati de dezvoltare a procesului de educatie si instruire, imbunatateste nivelul de interoperabilitate si cel al capabilitatilor, participa la procesul de dezvoltare doctrinara si sau la testarea si validarea de concepte prin experimentare * Conf univ dr Adriean PaRLOG este expert in managementul informatiilor pentru aparare 1 http :  www act nato int content asp?pageid=200 48 in cadrul procesului de transformare prin care trece Alianta Nord-Atlantica, deschis in urma Summit-ului de la Praga din 2002, Grupul NATO de Coordonare in domeniul informatiilor Militare (NMiCG) a evidentiat existenta unor neajunsuri si dificultati in utilizarea capabilitatilor HUMiNT in teatrele de operatii, datorate, in special, insuficientei personalului cu pregatire de specialitate adecvata, absentei unei doctrine HUMiNT a NATO si a unui exercitiu de validare bazat pe standarde comune Necesitatea dezvoltarii capabilitatilor HUMiNT la nivelul NATO este sustinuta de o serie de argumente convingatoare in primul rand, Noul Concept Strategic al NATO pune un accent deosebit pe intelligence, ca multiplicator de forta, fiind evidentiata necesitatea de imbunatatire a abilitatii NATO de procesare a informatiilor si de a construi raspunsuri adecvate provocarilor si pericolelor cu care se confrunta2 2 Conclusions from the Transatlantic Strategic Forum -"New Strategic Concept for NATO", Chateau Beta November 13 - 14, 2009, in http:  www nato int  strategic concept  pdf  Conclusions fromTransatlanticStrategy Forum pdf ; Julian Hale, NATO Launches Process Toward New Strategic Concept, 07 07 2009, in http:   www defensenews coin  story php?i=4176245; Stephanie C Hofmann, Debating Strategy in NATO: Obstacles to Defining a Meaningful New Strategic Concept, in Ca senzor de intelligence, culegerea de informatii din surse umane s-a dovedit a fi una dintre cele mai prolifice contributoare la pregatirea informativa a campului de lupta in mediul specific actiunilor contra-insurgenta (COiN), cum este cel din Afganistan Caracteristicile acestuia, dincolo de diferentele specifice dictate de fundamente socio-culturale si istorice particulare, apartin genului proxim al confruntarilor asimetrice, caracteristice mediului de securitate actual in acest cadru, culegerea de informatii din surse umane isi aduce in mod exclusiv contributia prin furnizarea de date critice legate de intentia oponentilor, dincolo de inregistrarea de fapte concrete Un ultim criteriu, dar nu mai putin important, este costul redus pe care il presupune investitia in capabilitati HUMiNT Acestea conduc insa, in mod fundamental, la o resursa care nu poate fi cuantificata sau comparata cu alte valori: omul Operatorii HUMiNT actioneaza in conditii de risc crescut si se confrunta cu situatii ce reclama un profil psihologic aparte, o pregatire specifica, deprinderi deosebite si cunostinte socioculturale cuprinzatoare www ifri org downloads Hofmannl2008 pdf; http:  www currentintelligence net current-intelligence 2009 7 3 natos-strategic -concept html 49 Revenind la dezideratul constituirii unui reper de dezvoltare doctrinara si operationala a HUMiNT in NATO, una dintre solutiile identificate de catre NMiCG a fost cea de a constitui, sub egida Aliantei, o structura capabila sa ofere expertiza necesara dezvoltarii conceptului HUMiNT, testarii tacticilor, tehnicilor si procedurilor specifice, dezvoltarii de proiecte, evaluarii de tehnologii si sisteme pentru structurile HUMiNT ale Organizatiei Nord-Atlantice Un rol decisiv in ghidarea acestor pasi il joaca Celula de Coordonare a Retelei de Transformare NATO3 (inCC - Transformation Network Coordination Cell), convertita - ca urmare a restructurarii comandamentului ACT -in Sectia Retelei de Transformare NATO (inB - Transformation Network Branch), ale carei sarcini sunt direct legate de schimbul de informatii, integrarea si optimizarea activitatii Centrelor de Excelenta si a altor entitati, parte ale Retelei de Transformare NATO4 Beneficiind de o experienta recunoscuta in domeniul culegerii de informatii din surse umane, probata in diferite teatre de operatii (Kosovo, Bosnia si Hertegovina, irak si Afganistan), Romania si-a exprimat disponibilitatea de a prelua responsabilitatea de a infiinta un Centru de Excelenta NATO in domeniul HUMiNT, demersurile in acest sens incepand in anul 2005 Acestea au fost facilitate si de prezenta activa a Romaniei la grupurile de lucru NATO HUMiNT5, de asigurarea de experti in domeniu in cadrul NATO (conducerea biroului HUMiNT la nivelul SHAPE, asigurarea de instructori la cursurile specializate ale scolii NATO de la Oberammergau), precum si de gazduirea repetata si cu rezultate deosebite a exercitiului NATO HUMiNT Steadfast indicator Prin prisma acestor atuuri, exercitiul obtinerii acordului NATO pentru infiintarea Centrului in Romania nu a fost o surpriza Documentul formal 3 https:  transnet act nato int WiSE inCC 4 inCC a elaborat si un Manual de infiintare a COE odata cu cresterea interesului natiunilor NATO si al partenerilor in descinderea unor astfel de institutii: Топу Wedge Centre of Excellence Establishment Manual, inCC  ACT 5 Este de remarcat in acest sens ca pe langa gazduirea lucrarilor din 2006 ale NATO HUMiNT Working Group, din 2010, Directorul Centrului de Excelenta NATO HUMiNT a fost desemnat ca presedinte al NATO HUMiNT Technology Working Group care reglementeaza acest acord este reprezentat de scrisoarea de acceptare a comandantului Comandamentului Strategic NATO ACT adresata sefului Statului Major General Roman la data de 10 octombrie 2007 Ca urmare, Centrul de Excelenta, cu primul sau element national, a fost infiintat, din punct de vedere juridic, la data de 12 octombrie 2007 Ulterior, proiectul a fost prezentat si supus aprobarii tuturor forurilor de decizie la nivel national, existand in acest sens aprobari de infiintare emise la nivelul Consiliului Suprem de Aparare a tarii si a Parlamentului in perioada 2007-2009 au fost executate o serie de activitati premergatoare operationalizarii, sub coordonarea NATO Acestea au vizat o componenta de promovare a proiectului in randul natiunilor aliate (prin prezentarea Conceptului HCOE si a perspectivelor de dezvoltare a acestuia), urmarind identificarea unor potentiali parteneri si demararea negocierilor cu acestia in paralel cu aceste eforturi, au fost efectuate si demersurile necesare in vederea asigurarii conditiilor de functionare a Centrului, in conformitate cu standardele NATO in domeniu Costurile necesare operationalizarii Centrului au vizat atat activitati de reabilitare a infrastructurii existente, cat si achizitionarea de echipamente si materiale necesare dotarii institutiei Activitatea care asigura dimensiunea internationala si care marcheaza infiintarea Centrului, in forma juridica actuala, o reprezinta Ceremonialul de Semnare a Memorandumurilor de intelegere, care a avut loc la 16 decembrie 2009, la sediul ACT, in prezenta reprezentantilor ACT, ai Romaniei si ai celorlalte natiuni participante: Ungaria, Turcia, Grecia, Slovenia Este important de semnalat faptul ca la Centru urmeaza sa adere si SUA si Slovacia, pe masura ce vor fi finalizate procedurile interne in acest sens Acestui eveniment i-a urmat, in luna martie 2010, o perioada de evaluare de catre o comisie NATO, finalizata cu demararea formalitatilor de acreditare a Centrului de Excelenta NATO HUMiNT de catre Comitetul Militar al Aliantei si activare ca Organizatie Militara internationala6, afiliata NATO in data de 16 martie 2010 a avut loc la sediul Centrului de Excelenta din Oradea ceremonia de inaugurare oficiala a institutiei, onorata de 6 in conditiile Protocolului de la Paris 50 iNFOSFERA prezenta Presedintelui Romaniei, domnul Traian Basescu, a ministrului Apararii Nationale, domnul Gabriel Oprea, a loctiitorului sefului ACT, amiralul Luciano Zapata, a directo-rului pentru informatii in cadrul NATO international Military Staff (iMS) -doamna Karen Laino, si a altor distinsi oaspeti din tara si strainatate Evenimentul s-a bucurat de un real interes din partea mass-media, fiind acreditati 43 jurnalisti de la 29 trusturi de presa, posturi TV, radio si stiri on-line nationale si locale din Romania, precum si corespondenti locali ai televiziunii maghiare Duna TV7 8 Deschiderea Centrului a avut ecou si in presa internationala, publicatii prestigioase preluand informatia si comentand importanta infiintarii HCOE si rolul sau in angrenajul NATO (Courier international Jane ’s Defence9, Le Figaro10 si altele) Misiunea NATO HUMiNT COE este de a furniza un punct unic de referinta in acest domeniu de expertiza in cadrul NATO, atat in ce priveste instruirea si dezvoltarea de politici si proceduri standardizate, cat si in sprijinirea Aliantei si prefigurarea evolutiei capabilitatilor HUMiNT ale acesteia Astfel, responsabilitatile Centrului rezida in: • sprijinirea fortelor NATO in vederea imbunatatirii activitatilor de planificare, organizare si conducere a procesului de culegere de informatii; • experimentarea, validarea si implementarea 7 www dunatv hu 8http:  www courrierintemational coin breve 2010 03 17 l -otan-ouvre-un-centre-de-formation-d-espions-dans-les-carpates 9 http:  www janes com articles Janes-Defence-Weekly-2010 NATO-inaugurates-HUMiNT-centre htinl '"http:  www lcfigaro fr intcrnational 2010 05 05 01003- 20100505ARTFiG00612-les-eleves-espions-de-l-otan- font-leur-nid-en-transylvanie php de noi concepte specifice, tehnici, tactici si proceduri rezultate din lectiile invatate in operatiile militare; • sprijinirea cercetarii in domeniul tehnologiilor si aparaturii specifice; • furnizarea de produse servicii ce vor fi utilizate in cadrul procesului de standardizare NATO si interoperabilitate in domeniul HUMiNT; • furnizarea de expertiza HUMiNT la cererea diferitelor structuri ale NATO sau ale Natiunilor Aliate; • realizarea cadrului general necesar instruirii specialistilor HUMiNT Capabilitatile asigurate de catre Centrul de Excelenta HUMiNT in cadrul nisei proprii de expertiza sunt unice la nivelul Aliantei, nefiind duplicate de catre o alta entitate NATO in virtutea acestor capabilitati, Centrul isi propune sa dezvolte un program de lucru ambitios, in baza a patru piloni de referinta: • invatamant si instructie; • analiza si lectii invatate; • doctrina si standardizare; • dezvoltare conceptuala si experimentare Acestea se concretizeaza intr-o serie de exercitii, cursuri, conferinte, grupuri de lucru care abordeaza teme specifice domeniului HUMiNT, precum si discipline conexe care sprijina cadrul de aplicare a tehnicilor, tacticilor si procedurilor specifice Programul de lucru al Centrului este constituit in baza cerintelor de sprijin ale NATO, a proiectelor initiate de catre natiunile participante si a solicitarilor venite din partea altor natiuni  structuri NATO, in functie de aprobarea si prioritizarea acestora la nivelul Comitetului Director Pentru asigurarea nevoilor de relationare impuse de programul de lucru, Centrul isi dezvolta canale proprii de comunicare cu structurile, fortele si natiunile NATO, precum si relatii bilaterale de parteneriat cu alte Centre de Excelenta, institutii de cercetare si mediul academic Contributia partenerilor marcheaza in acest sens plus-valoarea si profilul international menit sa completeze ideea de efort comun pus in serviciul promovarii securitatii Cooptarea in cadrul colectivului a cat mai multor specialisti proveniti din medii diferite de expertiza, cu viziuni fundamentate de experiente particulare, va duce la dezvoltarea de produse valoroase, cu 51 o larga baza de sustinere in promovarea lor ca standarde si repere de interoperabilitate la nivelul NATO Prin Memorandumul Operational de intelegere, semnat intre natiunile participante, a fost consfintita structura si au fost stabilite responsabilitatile Comitetului Director al HCOE, in calitate de organism decizional multinational responsabil de strategia si activitatile Centrului Acesta este format din cate un reprezentant al fiecarei natiuni participante, cu drept egal de vot (deciziile fiind luate cu unanimitate) La intrunirile Comitetului pot participa, in calitate de observatori, reprezentanti ai ACT, ACO sau alte structuri NATO Romaniei, in calitate de natiune-cadru, ii revine onoarea de a prezida Comitetul Director Principalele sarcini si atributii ale Comitetului Director se leaga de: • gestionarea documentelor constitutive si conturarea politicilor de dezvoltare ale Centrului; • aprobarea si coordonarea programului de lucru si a bugetului multinational anual al Centrului; • promovarea intereselor natiunilor sponsor prin proiectele   activitatile planificate la nivelul Centrului; • monitorizarea si ghidarea managementului financiar al bugetului multinational; • monitorizarea criteriilor de performanta propuse prin proiectele aferente programului de lucru Prima intrunire a Comitetului Director a HCOE a avut loc in februarie 2010, ocazie cu care s-au reunit reprezentantii nationali ai Romaniei, Greciei, Turciei, Sloveniei si Ungariei, reprezentantii ACT, precum si observatorul din partea SUA, aflate in plin proces intern de ratificare a participarii la HCOE, urmand ca partea slovaca, aflata intr-o situatie similara, sa fie notificata in legatura cu aspectele discutate Este important de observat faptul ca, in calitate de organ de comanda si control al HCOE, Comitetul Director se constituie intr-un for reprezentativ la nivelul caruia sunt armonizate interesele natiunilor participante, fiind astfel definite seturi de repere si valori comune la care acestea se raporteaza in concluzie, prin programul sau de lucru si activitatile planificate, Centrul de Excelenta NATO HUMiNT urmareste sa devina principalul agent de transformare al Aliantei in domeniul de expertiza specific, prin dezvoltarea, promovarea si implementarea de politici, concepte si strategii noi, in scopul imbunatatirii capabilitatilor operationale si, in final, al atingerii dezideratelor de interoperabilitate in domeniul HUMiNT Acreditarea Centrului ca structura afiliata NATO si activarea sa ca Organizatie Militara internationala, supusa reglementarilor Protocolului de la Paris, urmeaza sa fie realizate in cursul anului 2010, implicand transferul deplin al autoritatii operative dinspre partea romana catre Comitetul Director al natiunilor participante Acest eveniment este in masura sa asigure echilateralitatea reprezentarii intereselor natiunilor sponsor in cadrul proiectului si alinierea deplina la misiunea si obiectivele Centrului, sub egida NATO Spectrul multinational al institutiei este de natura sa fundamenteze si sa asigure comprehensibilitatea subiectelor abordate, oferind o baza larga de sustinere in promovarea lor la nivelul Aliantei Nu mai putin important este faptul ca interesele particulare ale statelor ce investesc resurse financiare, umane si de reprezentare in cadrul Centrului pot fi promovate prin Comitetul Director si incluse in programul de lucru in vederea obtinerii finalitatilor scontate Dincolo de valentele raportate strict la beneficiile de bransa, pentru Romania, in calitate de natiune gazda, Centrul de Excelenta NATO HUMiNT reprezinta o oportunitate unica pentru cresterea vizibilitatii si afirmarea sa in cadrul Aliantei Nord-Atlantice 52 Dan PRiSaCARU* Din cele mai vechi timpuri, nevoia de a sti ce se intampla in lumea inconjuratoare si indeosebi in mediul de proximitate a constituit pentru om o conditie esentiala pentru existenta si aparare impotriva primejdiilor si a necunoscutului informatia de natura interna si externa, cu precadere cea militara, si oportunitatea de a o utiliza au fost, sunt si vor fi pentru totdeauna o arma de baza a oricarui popor "in armata, afirma ion Lisievici1, ca si in viata de toate zilele, cine este bine si la timp informat si-a asigurat adeseori cel putin pe jumatate reusita" ignorarea, nepriceperea sau inabilitatea de a-ti cunoaste bine si la timp prietenii, dar mai ales dusmanii externi si interni, se plateste cu un greu tribut Orice serviciu de informatii modern isi are radacinile si traditiile in istoria poporului si armatei sale Aceste radacini au staruit atat de mult in constiinta si istoria umanitatii, incat pe alocuri au depasit pragul realului, trecand in legenda* 1 2 La un anumit stadiu de dezvoltare a societatii omenesti, culegerea de informatii a aparut si, apoi, s-a impus ca atare, ca un fapt de viata in timp, rolul informatiei, dar si masurile pentru protectia acesteia (contrainformatia) au crescut permanent, ajungand astazi, practic, sa constituie o componenta de baza a securitatii nationale De-a lungul secolelor, informatia a declansat razboaie, dar a contribuit si la incheierea pacii, a * Analist militar in cadrul Ministerului Apararii Nationale 1 ion Lisievici a fost unul dintre cei mai reprezentativi ofiteri de informatii si contrainfonnatii din perioada interbelica ai Armatei Romaniei, care, dupa parcurgerea mai multor functii in cadrul Biroului 2 Contrainfonnatii va indeplini functia de subdirector in cadrul Serviciului Special de infonnatii Dupa 23 august 1944, va fi desemnat de ministrul de razboi, generalul Mihai Racovita sa organizeze noul Serviciu de infonnatii al Romaniei 2 ion Dohotaru (coord ) Directia informatii Militare intre fictiune si adevar, Editura C E A T E P T A   M Ap N , Bucuresti 1994, p 27 facilitat crime si acte de terorism sau, dimpotriva, le-a dejucat, a dus la disparitia unor state, dar a contribuit la salvarea altora etc 3 Specificul activitatii militare a impus, mai ales incepand cu epoca moderna, crearea unor structuri informative in cadrul armatelor, in scop de prevenire si contracarare a riscurilor si amenintarilor la adresa valorilor umane si materiale atat pe timp de pace, cat si pe timp de razboi Cercetarile efectuate in vederea identificarii datei de atestare documentara a primei structuri de contrainformatii militare au scos la iveala faptul ca aceasta este 1 mai 1918, cand prin Ordinul de zi nr 36 al Marelui Cartier General, se prevedea, printre altele, ca, in cadrul " Stat-majorului General al Armatei" va , functiona" si "Sectia a iV-a cuprinzand: Biuroul 1 informatii, Biuroul 2 Contrainformatii "4 Acest ordin de zi marcheaza, de jure, infiintarea si institutionalizarea primei structuri de contrainformatii militare din Armata Romaniei, eveniment care avea loc la aproape sase decenii de la actiunile reformatoare initiate de Alexandru loan Cuza Astfel, prin inaltul ordin de zi nr 83 din 12 noiembrie 1859, in cadrul Statului Major al Armatei Principatelor Unite, lua fiinta Sectia a ii-a5 care avea printre misiunile principale "studiul fortelor militare ale diferitelor state, observarea afacerilor militare, studiul problemelor care prezentau interes pentru armata, precum si istoricul campaniilor marilor operatiuni militare "6 3 ion Calafeteanu "Directia Contrainformatii si Securitate Militara - 92 de ani in prima linie a frontului nevazut" Observatorul militar nr 16 (21-27 aprilie 2010), p 10 4 Arhivele Militare Romane Fond nr 5417 Dosar nr 564, p 51 5 O mare parte din atributiile si misiunile Sectiei a ii-a vor fi stipulate insa mai tarziu prin Ordinul de zi nr 123 din 14 decembrie 1859 6 Stan Petrescu Arta si puterea informatiilor, ed Militara Bucuresti 2003, p 335 (primii conducatori ai acestei 53 O succinta analiza a evolutiei atat a structurilor militare de informatii, cat si a misiunilor acestora, evidentiaza faptul ca, pana la 1 mai 1918, cand apare Ordinul de zi nr 36, activitatea informativa din domeniul militar parcurge doua etape, fiecare caracterizata de cate o particularitate: discontinuitatea - pentru prima etapa si caracterul intrunit al activitatii de informatii si contra-informatii militare - pentru cea de a doua Autoritatea formala a Turciei asupra Principatelor, precum si interesele austro-ungare si mai ales interventia rusa au determinat ca, pana la Razboiul de independenta, prima trasatura, discontinuitatea, sa fie dominanta, relevant in acest sens fiind faptul ca, intre anii 1865-1867, Sectia a П-a va fi desfiintata, odata cu desfiintarea Statului Major al Armatei si infiintarea, in baza Decretului nr 380 din 17 martie 1867, a Depozitului General al Razboiului care prelua si misiunile sectiei Reinfiintata in februarie 1870, Sectia a il-a va intra in 1877, pe perioada Razboiului de independenta, in organica Marelui Cartier General incepand cu anul 1882, odata cu infiintarea Marelui Stat Major, in noile conditii ale independentei statale, structura informativa a armatei capata mai multa coerenta si consistenta iar activitatea informativa din armata intra in etapa a doua de evolutie in care, informatiile si contra-informatii militare, vor avea un caracter intrunit intervalul cuprins intre anii 1883 si 1896 are o deosebita importanta pentru tot ce va insemna, ulterior, informatii si contrainformatii militare, iar transformarile survenite in aceasta perioada vor conduce la detinerea, de catre Armata romana, a unei structuri militare de informatii relativ modeme, cu misiuni precise si cu un set coerent de norme interne de functionare Astfel, anul 1883 va aduce un element nou atat in activitatea sectiei, cat si a armatei: trimiterea in strainatate, la Berlin, a primului atasat militar roman, colonelul lacob Lahovari in 1884, prin Decretul nr 158 este aprobat "Regulamentul serviciului de stat major" in care este inclus si cadrul normativ intern al Sectiei a П-a, iar din 1896, sectia se va numi "Sectia a il-a - concentrari si operatiuni militare, informatii si studiul armatelor straine, organizarea si directia structuri vor fi doi viitori generali ai Armatei, slt Gheorghe Slaniceanu si slt stefan Falcoianu - n a ) serviciilor dinapoia armatelor" si va fi organizata pe trei birouri Desi fara un cadru formal propriu, dupa anul 1900, activitatea de contrainformatii militare incepe sa fie tot mai evidenta, cu atat mai mult cu cat, pe timpul crizei bosniace si al razboaielor balcanice, spionajul rusesc isi va intensifica actiunile desfasurate pe teritoriul Romaniei, in scopul, pe de o parte, al cunoasterii pozitiei guvernului fata de aceste evenimente, iar pe de alta parte pentru a culege informatii despre capacitatea militara a tarii in conditiile degradarii situatiei internationale, pe fondul unor semnale tot mai evidente ale izbucnirii unui conflict armat de amploare, necesitatea dezvoltarii activitatii de contrainformatii militare devine din ce in ce mai acuta Aceasta explica de ce in ianuarie 1914 se propune, prin raport adresat ministrului de razboi, ca Sectia a il-a a Marelui Stat Major sa fie reorganizata pe doua diviziuni, iar in cadrul diviziunii a doua sa fie infiintata o noua structura, Subdiviziunea 1, cu misiunea de a contracara spionajul strain in Romania, prin urmarirea persoanelor care se ocupa sau sunt suspectate de spionaj, precum si "identificarea serviciilor de spionaj straine" Propunerea nu s-a materializat, iar activitatea de contraspionaj militar va fi desfasurata de ofiterii Sectiei а ii a in cooperare cu Siguranta Generala a Ministerului de interne, astfel incat, la intrarea Romaniei in Primul Razboi Mondial, Armata romana nu dispunea inca de un serviciu distinct de contraspionaj7 8 Situatia operativa de la inceputul campaniei si mai ales tradarea colonelului Sturza vor determina conducerea armatei sa initieze unele masuri mai ferme pentru organizarea activitatii contrainformative la nivelul tuturor structurilor militare9 Pentru inceput s-a luat decizia infiintarii unui birou mixt in compunerea caruia intrau ofiteri ai Sectiei а ii a si agenti ai Sigurantei Generale, dar lipsa unei experiente minime in domeniu a personalului selectionat, precum si divergentele existente intre conducerile celor doua institutii au determinat ca acest proiect sa 7 Arhivele Militare Romane Fond nr 5417, Dosar 295, f 6-7 8 idem, Rola P-ii 1 521 c 561-564 9 Detalii in: C Neagu D Marinescu R Georgescu Fapte din umbra, vol ii ed Politica 1977, p 88-116 54 fie un esec10 11 Tot in baza unui proiect comun al Directiei Siguranta Generala si Marelui Stat Major, in martie 1917, subcomisarul Mihail Moruzov va pune bazele Biroului de Siguranta a Deltei Dunarii, care avea ca principala misiune acoperirea contrainformativa a zonei Deltei si contracararea actiunilor de spionaj, in special a celor desfasurate de serviciul de informatii al Armatei a 6-a rusa Desi activitatea biroului a fost remarcabila, prin ea configurandu-se un stil de contraspionaj total care ulterior va fi denumit de scoala romaneasca de contraspionaj "stilul Moruzov", conflictul deschis izbucnit intre inspectorul general al Sigurantei Generale, Romulus Voinescu, si comisarul Moruzov va conduce la initierea unei anchete ale carei rezultate, transmise si conducerii armatei, aratau ca "subcomisarul Moruzov M si agentul Luchian A sunt vinovati de faptele care li se imputa ( ) Sunt de parere ca ambii trebuie indepartati din serviciu si Moruzov chiar predat judecatii "n Cu toate acestea, datorita activitatii desfasurate, concretizata in mai mult de sapte sute de note informative transmise pentru care Moruzov fusese decorat cu ordinul "Coroana Romaniei cu spade in grad de cavaler", conducerea Marelui Stat Major nu a dat curs propunerilor din actul final al anchetei, dar a concluzionat ca proiectele comune cu Siguranta Generala nu reprezinta decat solutii circumstantiale lipsite de substanta si eficienta12 Pe acest fond, seful Biroului informatii din Sectia a ii-a Marelui Cartier General, colonelul Nicolae Condeescu, propunea, in raportul cu nr 289 din 28 aprilie 1918, ca dupa demobilizarea armatei, stabilita pentru data de 1 iulie 1918, sa se infiinteze in cadrul Marelui Stat Major o structura informativa de tip sectie, formata din doua birouri: Biroul 1 informatii si Biroul 2 Contrainformatii Propunerea a fost aprobata prin Ordinul de zi nr 36 din 1 mai 1918, data care incheie ce-a de-a doua etapa a activitatii informative in domeniul militar 111 stefan Maritiu Nevian Tunareanu "Serviciile de infonnatii romanesti in Primul Razboi Mondial", revista Profil, anul 3, nr 9, nov 2005, p 9 11 stefan Maritiu, Nevian Tunareanu, op cit p 11 12 inca din februarie 1917, generalul Prezan aprobase instructiunile asupra organizarii fi functionarii serviciului de informatii care realizau, pentru prima oara, cadrul doctrinar al activitatii infonnative din Annata - cf ion Dohotaru, op cit , p 56 Aparitia unei structuri distincte de contrainformatii a constituit o necesitate de ordin strategic, in conditiile in care dupa campaniile din 1916 si 1917, era mai mult decat evident ca printre multiplele cauze care au stat la originea unor insuccese in lupta, una dintre cele mai importante a fost incapacitatea fortelor proprii de a-si proteja informatiile si a contracara actiunile de spionaj Contrainformatiile militare romanesti intrau astfel intr-o noua etapa a evolutiei sale, o etapa a perfectionarii si adaptarii permanente, care pana in anul 1948 a parcurs mai multe momente, unele cu un impact major atat asupra eficientei activitatii, cat si a perceptiei publice asupra structurilor militare de contraspionaj in perioada 1918 - 1925, se va acorda o atentie deosebita dezvoltarii si perfectionarii structurilor contrainformative Astfel, in anul 1919, Marele Stat Major este reorganizat pe doua subdiviziuni in cadrul celei de a ii-a subdiviziune gasim Sectia 5 informatii si Contrainformatii, cu doua birouri: Biroul 1 informatii si Biroul 2 Contrainformatii in anul 1925, structura informativa a Armatei se transforma din sectie in diviziune, care avea in compunere o sectie de informatii si o sectie de contrainformatii13 Aceasta noua organizare era justificata de colonelul Alexandru Glaz, seful Diviziunii ii, prin aceea ca "Actiunea contra-informativa este foarte importanta si nu mai poate fi inglobata in cea informativa propriu-zisa si de aici specializarea unei diviziuni a Marelui Stat Major cu o sectie de informatii si o sectie de contrainformatii "14 intensificarea actiunilor de spionaj, in contextul modificarii echilibrului de putere din Europa si al accentuarii tendintelor revizioniste, i-a determinat pe factorii responsabili ca, dupa crearea cadrului organizatoric, sa-si concentreze eforturile si spre perfectionarea cadrului teoretic, regulamentar si doctrinar, inclusiv pentru lupta "contra investigatiunilor adversarului, adica actiunea contra-informativa, care se dezvolta din ce in ce mai mult"15 Expresie a acestui efort teoretic sunt, pentru inceput, instructiunile provizorii 13 Arhivele Militare Romane, Fond M St M , Registrul istoric nr l041,f 465 -466 14 ion Dohotaru op cit , p 73-74 15 Biblioteca Cercului Militar National, Fond M, Cota ii 224, instructiuni provizorii asupra informatiilor, tipografia Marelui Stat Major, 1927, p 7-8 55 privind activitatea de informatii si contra-informatii militare, intrate in vigoare in 1927 si completate in 1929 La 26 iunie 1930, a fost promulgata si publicata in Monitorul Oficial nr 139 Legea contra spionajului si tradarii in timp de pace16, care completa si modifica Legea asupra spionajului in timp de pace din 13 ianuarie 1913 Astfel, in septembrie 1930, generalul Samsonovici ii raporta Regelui Carol al il-lea ca "echipa contrainformativa a Marelui Stat Major a contribuit la descoperirea a 85% din cazurile de spionaj din tara "17 in anul 1930, in cadrul Sectiei a П-a a luat fiinta Serviciul Special de informatii, iar in anul 1931, acesta a iesit din organica sectiei18 in anul 1933, s-au infiintat trei centre de contrainformatii la iasi, Bucuresti si Cluj Pana in anul 1935 nu s-au produs schimbari in organica Sectiei a П-a, dar atributiile Biroului 1 Cautare au fost extinse la probleme de contraspionaj si atasati militari19 in perioada 1938-1939, s-a remarcat o preocupare continua de sporire a numarului ofiterilor incadrati la Sectia a П- a, ca urmare a intensificarii actiunilor subversive si revizioniste ale URSS, Ungariei si Bulgariei si a deteriorarii grave a situatiei politico-militare din centrul si sud-estul Europei in ianuarie 1939, Serviciul Special de informatii impreuna cu Sectia a П-a de la Marele Stat Major, a intocmit si prezentat un amplu studiu in legatura cu intensificarea fenomenului expansiunii Germaniei in estul si sud-estul Europei, aratand exact caracterul si evolutia viitoarelor stari de lucruri Studiul s-a dovedit de mare utilitate pentru stabilirea liniei politicii externe romanesti fata de Germania, in raport cu gravele probleme ce se conturau Sectia a П-a din Marele Stat Major si Serviciul Special de informatii au prezentat Guvernului roman, in luna iulie 1939, un document informativ amplu, prin care se avertiza din nou asupra pericolului expansiunii germane catre estul si sud-estul Europei 16 Biblioteca Cercului Militar National Fond M, Cota ii 6035, Legea contraspionajului si tradarii in timp de pace 17 lonDohotaru (coord ) op cit , p 78 18 Arhivele Militare Romane, Fond 948 52, Dosar nr 46, f 168 19 ibidem f 169 Desi structurile de informatii si contrainformatii ale Armatei romane au informat in mod frecvent conducerea statului roman din acea perioada asupra pericolelor externe si interne care vizau integritatea teritoriala, independenta si suveranitatea tarii, situatia geopolitica din anul 1940, cat si vulnerabilitatile majore pe plan intern, nu au putut impiedica rapturile teritoriale si destramarea Romaniei intregite dupa numai 22 de ani de existenta Situatia grava in care se afla tara si Armata romana in perioada respectiva si evolutiile in domeniul informatiilor si contrainformatiilor militare au determinat Marele Stat Major sa inlocuiasca, in anul 1941, "instructiunile provizorii asupra informatiilor" emise in anul 1927, cu "Regulamentul de informatii si contrainformatii - A 5", in continutul caruia activitatea contrainformativa avea o pondere considerabila20 in nota de fundamentare adresata generalului ion Antonescu, generalii Constantin Pantazi, subsecretar de stat al Armatei de uscat si Alexandru loanitiu, seful Marelui Stat Major, evidentiau, printre altele, ca prin acest regulament "se dau, pentru prima oara, normele generale pentru organizarea activitatii contra-informative in Armata, ca o necesitate absoluta si cu totul actuala, spre a crea si in acest domeniu o doctrina unica"21 Specialistii in studiul serviciilor secrete apreciaza ca Regulamentul A 5 dezvaluie modernismul conceptiei despre activitatea de informatii si contrainformatii a celor care au contribuit la elaborarea acestuia22 Ca asa au stat lucrurile, au ramas marturie actiunile eficiente ale structurilor militare de informatii si contrainformatii in perioada premergatoare si pe timpul campaniilor din cel deal Doilea Razboi Mondial, in special pe Frontul de Est23 211 Biblioteca Cercului Militar National, Fond M, Cota i 1718,4 5 - Regulamentul de informatii si contrainformatii 21 Regulamentul A 5, editie 1941, fila 5 Conform prevederilor acestui regulament aciiviiaiea contrainfomiativa inglobeaza totalitatea masurilor luate in scopul de a impiedica actiunea informativa a inamicului si a preintampina si impiedica manifestarile de orice fel ale actiunii subversive" 22 Cristian Troncota, Glorie si tragedii Momente din istoria serviciilor de informatii si contrainformatii romane de pe Frontul de Est, 1941-1944, Editura Nemira, Bucuresti, 2003, p 15 23 Cristian Troncota , op cit 56 Dupa actul de la 23 August 1944 si punerea in aplicare a Conventiei de armistitiu, semnata pe 12 septembrie 1944 la Moscova, structurile informative ale Armatei vor fi neutralizate si ulterior desfiintate Astfel, prin Decretul nr 3506 din 29 noiembrie 1946 si articolele 12 si 24 din Legea nr 452 1946 cu privire la organizarea Ministerului de Razboi, Sectia a il-a informatii si Contrainformatii a fost eliberata de misiunea contra-informativa in armata, iar asupra acestei hotarari nu s-a mai revenit24 Prin decizia ministeriala nr 2541 din 29 martie 1947, Sectia a il-a informatii si Contrainformatii s-a transformat in Sectia a il-a instructie informativa de Lupta si Legaturi Externe, pierzandu-si caracterul sau informativ-operativ, iar elementele structurale de contrainformatii militare au fost scoase din organica Sectiei a il-a25 Activitatea informativa a Sectiei a il-a a fost limitata doar la studiul evenimentelor aparute in presa sau comentate la emisiuni de radio La 30 august 1948, prin Decretul nr 221 privind infiintarea si organizarea Directiei Generale a Securitatii Poporului in cadrul Ministerului Afacerilor interne, a luat fiinta Directia a iV-a Contrainformatii Militare26 Astfel, cursul firesc al traditiilor activitatii structurilor militare de contrainformatii a fost brutal intrerupt pentru mai mult de patru 24 lonDohotaru (coord ) op cit , p 121 25 Gl d (r) Victor Negulescu De la informatii la contraspionajul militar - drumul anevoios al unui serviciu secret: 1990-1996 Editura Bibliotheca Targoviste 2000, p 25 26 Revista Profil, anul 2, nr 4, martie 2004 decenii, fiind deturnat de la misiunile sale firesti - protectia valorilor umane si materiale ale organismului militar Revenirea la normalitate si la traditiile activitatii de contrainformatii din Armata Romaniei a avut loc imediat dupa Revolutia din decembrie 1989, fapt ce a fost institutionalizat prin ordinul ministrului Apararii Nationale M41 1990, prin care s-a infiintat Directia Contraspionaj a MApN, structura care si-a schimbat denumirea, concomitent cu largirea atributiilor functionale, in Directia Protectie si Siguranta Militara (1997), Directia Siguranta Militara (2001) si Directia Contrainformatii si Securitate Militara (2006) Reinfiintarea, in anul 1990, a serviciului de contrainformatii al Armatei a avut la baza aceleasi considerente care au fundamentat decizia de infiintare a Biroului 2 in 1918: o situatie interna si internationala greu predictibila, configurarea unui mediu de securitate caracterizat de multipolarism si intensificarea actiunilor serviciilor de informatii straine, inclusiv in domeniul militar in 1990 insa, in conditiile trecerii Romaniei la sistemul democratic, imperativul necesitatii a fost dublat si de imperativul revenirii la normalitate si la traditie: o structura de contrainformatii militare, in interiorul Armatei Astazi, Directia Contrainformatii si Securitate Militara, componenta fundamentala a Directiei Generale de informatii a Apararii, continua o traditie de aproape un secol in care, cu profesionalism si discretie, isi indeplineste la standarde performante, misiunile si atributiile stabilite prin legile si regulamentele militare, referitoare la mentinerea si apararea starii de securitate in domeniul militar Transformarile succesive care au avut loc incepand cu anul 1990 au vizat adaptarea organizationala si functionala a Directiei, conform evolutiilor structurilor din Armata Romaniei si a modificarilor survenite in mediul de securitate, generate in principal, de amplificarea amenintarilor asimetrice De asemenea, aderarea Romaniei la structurile euro-atlantice si participarea Armatei Romane la actiuni in teatrele de operatii au determinat extinderea rolului, misiunilor si obiectivelor ce revin Directiei Pe parcursul celor 20 de ani, Directia Contrainformatii si Securitate Militara s-a inscris permanent, impreuna cu intreaga Armata romana, 57 pe drumul transformarilor continue, sprijinind cu date si informatii procesul decizional la nivel strategic, operativ si tactic, raspunzand cat mai eficace noilor tipuri de amenintari, confruntari si conflicte specifice evolutiilor din mediul de securitate de la sfarsitul secolului XX si inceputul secolului XXi Momente importante in evolutia Directiei le-au constituit extinderea gamei de misiuni si responsabilitati prin: preluarea atributiilor de reglementare, control si audit in domeniul securitatii informatiilor clasificate nationale, NATO, UE, al securitatii industriale, iNFOSEC si cifru; participarea la misiuni in teatrele de operatii; indeplinirea unor functii de specialitate in comandamente NATO UE; implementarea procedurilor NATO de contrainformatii si securitate in prezent, eforturile conceptuale si actionale ale institutiei sunt concentrate asupra indeplinirii, cu prioritate, a patru tipuri de obiective: obiective structurale, obiective operational-actionale, obiective de sinergie si obiective de control managerial Obiectivele structurale vizeaza adaptarea continua a Directiei, in conformitate cu proiectia de forte si Strategia de transformare a Armatei Romaniei, pentru realizarea unei noi structuri organizatorice, care sa asigure in acelasi timp dezvoltarea actualelor mecanisme   proceduri de conducere si trecerea de la managementul proactiv la leadership Obiectivele operational-actionale necesita abordarea riscurilor, amenintarilor, starilor de pericol si vulnerabilitatilor la adresa securitatii nationale si militare din perspectiva intelligence-ului actionabil Pe acest fond, se are in vedere ca structurile Directiei, indeosebi cele informativ- operative si de analiza, sa dezvolte noi modalitati, procedee si mecanisme de identificare preventiva, verificare si valorificare oportuna catre factorii de decizie militari si politico-militari a datelor, informatiilor, aspectelor cu relevanta pentru asigurarea starii de legalitate, echilibru si stabilitate a tuturor structurilor MApN, precum si a celor apartinand NATO statelor partenere aflate pe teritoriul national Obiectivele de sinergie impun configurarea unor noi modalitati de cooperare si conlucrare intre Directie si structurile centrale si teritoriale ale MApN, avand ca scop mentinerea si cresterea starii de securitate militara, absolut necesara indeplinirii de catre acestea a misiunilor care le revin potrivit Constitutiei, legilor si regulamentelor militare in acest scop, Directia Contrainformatii si Securitate Militara va continua sa actioneze pentru o mai buna comunicare inter-institutionala, cu respectarea echilibrului intre transparenta si asigurarea confidentialitatii activitatilor specifice Obiectivul fundamental al acestei prioritati de actiune il constituie constientizarea de catre intreg personalul Armatei a faptului ca apararea intereselor si valorilor institutiei militare nu se poate realiza decat printr-un efort comun Obiectivele de control managerial au in vedere, in principal, gestionarea in mod unitar si coerent a tuturor activitatilor, proceselor, actiunilor organizate si desfasurate la nivelul Directiei si alocarea resurselor pe obiective si prioritati in acest sens, Directia a realizat pasi importanti in implementarea si operationalizarea noilor standarde de control intern, cu efortul principal directionat pe procedurarea intregii activitati si pe managementul riscurilor, amenintarilor si vulnerabilitatilor Stabilirea acestor obiective a fost determinata si de faptul ca in ultimii ani, rolul si misiunile Directiei s-au extins in mod semnificativ, pentru a acoperi gama diversificata de factori de risc si amenintari care se manifesta atat la nivelul sigurantei nationale, cat si la cel al sigurantei militare Totodata, s-au depus eforturi pentru sporirea gradului de interoperabilitate cu structurile militare ale statelor membre NATO, concretizate in rezultatele foarte bune obtinute in misiunile executate in teatrele de operatii, precum si in aprecierile structurilor cu care colaboram din cadrul Aliantei Ca urmare a acestor eforturi, Directia Contrainformatii si Securitate Militara a devenit o structura moderna, flexibila, eficienta, capabila sa gestioneze riscurile si amenintarile la adresa organismului militar si sa asigure, in mod operativ si oportun, informatiile necesare fundamentarii deciziei factorilor de conducere militari si politico-militari Pe acest fond, in perioada urmatoare, contra-informatiile militare vor continua sa aiba un rol esential in procesul de identificare, evaluare si contracarare a amenintarilor la adresa securitatii nationale in domeniul militar, generate de spionaj, sabotaj, subversiune, crima organizata De asemenea, componenta de securitate militara a Directiei va actiona cu consecventa pentru 58 initierea, aplicarea si verificarea modului de indeplinire si implementare a politicilor de securitate in structurile MApN, precum si pentru dezvoltarea culturii de securitate a personalului Armatei in pofida faptului ca natura muncii de contrainformatii face ca, de cele mai multe ori, eforturile si succesele personalului din cadrul structurilor de informatii sa ramana in umbra, iar vizibile sa fie, de regula, esecurile, satisfactia cea mai mare o reprezinta recunoasterea de catre decidentii politico-militari si militari, comandantii   sefii de pe toate treptele ierarhice a valorii muncii depuse, a faptului incontestabil ca activitatea Directiei contribuie la fundamentarea actului decizional La acest moment aniversar, Directia Contrainformatii si Securitate Militara este o structura reprezentativa a Armatei Romaniei, care continua cu profesionalism si onoare o traditie de aproape un secol, in care contra informatiile militare ale Romaniei s-au aflat permanent in linia intai a unui razboi nevazut si continuu Un razboi care si astazi trimite in avanposturile liniei de aparare a intereselor nationale si euroatlantice, in domeniul militar, oameni devotati care, dincolo de statutul de profesionisti ai contra-informatiilor militare, sunt militari ai Armatei Romaniei, structura a autoritatii statale in care cetatenii romani au avut si au deplina incredere La 92 de ani de la prima atestare oficiala, structura de contrainformatii a Armatei Romaniei, integrata din anul 1999, alaturi de Directia informatii Militare, in cadrul Directiei Generale de informatii a Apararii, continua sa actioneze sub deviza’ NEFAS EST NOCERE PATRiAE pentru ca cea mai reprezentativa institutie a autoritatii traditionale a statului - Armata - sa-si poata indeplini misiunile incredintate 59 Emil OLARU* Ciprian CaRBUNARi}** Subiectul pe care ne-am propus sa-l abordam in cadrul acestui articol graviteaza in jurul notiunilor conexe de terorism, antiterorism, contraterorism Pentru o delimitare clara a acestor notiuni, ne propunem sa realizam o trecere sumara in revista a acestora Potrivit Legii 535 20041, terorismul reprezinta ansamblul de actiuni si sau amenintari, care prezinta pericol public si afecteaza securitatea nationala, avand urmatoarele caracteristici: - sunt savarsite premeditat de entitati teroriste, motivate de conceptii si atitudini extremiste, ostile fata de alte entitati, impotriva carora actioneaza prin modalitati violente si sau distructive; - au ca scop realizarea unor obiective specifice, de natura politica; - vizeaza factori umani si sau factori materiali din cadrul autoritatilor si institutiilor publice, populatiei civile sau a oricarui alt segment apartinand acestora; - produc stari cu un puternic impact psihologic asupra populatiei, menit sa atraga atentia asupra scopurilor urmarite Desi termenul terorism a aparut in dictionare relativ tarziu* 1 2 (1796), este de retinut faptul ca diada teroare-terorism era constientizata de omenire inca din antichitate, cand inducerea fricii a reprezentat instrumentul cel mai convingator pentru unii conducatori ai vremii care au recurs la violenta si teroare pentru realizarea unor scopuri politice De-a lungul istoriei, terorismul a cunoscut * Emil Oi ARi i este expert in managementul informatiilor pentru aparare Ciprian CARBUNARU este analist politico-militar in cadrul Ministerului Apararii Nationale 1 Legea 535 2004 privind prevenirea si combaterea terorismului, adoptata de Parlamentul Romaniei la 25 11 2004 2 Gheorghe Aradavoaice, Sfarsitul terorismului Editura Antet, Filipestii de Targ, Prahova, 2002, p 9 schimbari importante, modificarile de esenta, calitative si cantitative, inregistrate in ultimele decade ale secolului al XX-lea si mai ales la inceputul secolului al XXi-lea fiind atat de complexe, incat ne determina sa consideram ca asistam la un sfarsit al terorismului clasic si la nasterea unui terorism de tip nou, neo-terorismul, cu formele sale cele mai periculoase de manifestare: super terorismul si megaterorismul in prezent, organizatiile neo-teroriste nu se mai bazeaza pe nevoia acuta de sponsori deoarece si-au creat sisteme organizationale proprii, iar suportul logistic, indispensabil in planificarea si organizarea unor asemenea tipuri de actiuni, are la baza un complex de masuri si activitati desfasurate intr-o conceptie unitara, conspirat sau legendat, extrem de descentralizat si independent de terte state sponsor Pe de alta parte, antiterorismul, asa cum este definit in Legea 535 2004, reprezinta ansamblul masurilor defensive realizate anterior producerii atacurilor teroriste, utilizate in scopul reducerii gradului de vulnerabilitate a factorilor umani, specifici si nespecifici3 si a celor materiali4 Practic, antiterorismul, include tot ceea ce se opune terorismului si anume: - componenta teoretica (conceptii, strategii, doc- 3 in categoria factorilor umani specifici intra acele persoane vizate direct de entitatile teroriste, respectiv demnitari, militari, functionari, precum si reprezentanti ai unor organizatii internationale Factorii umani nespecifici desemneaza persoanele incluse indirect in mecanismele politogene ale entitatii-tinta, in general populatia civila (Legea 535 2004) 4 Factorii materiali sunt reprezentari de aspectele de mediu, culturile agricole si septelul, alimentele si alte produse de consum curent, obiectivele de importanta strategica, militare sau cu utilitate militara, facilitatile de infrastructura ale vietii sociale, facilitatile de stat si guvernamentale, sistemele de transport, telecomunicatii si informationale, simbolurile si valorile nationale, precum si bunurile mobile sau imobile ale organizatiilor internationale (Legea 535 2004) 60 trine, principii, tactici, tehnici, proceduri etc ); - legislatia corespunzatoare; - resursele umane, materiale si financiare; - organismele ori institutiile specializate in combaterea terorismului; - actiunile si masurile destinate sa descurajeze, sa previna, sa combata ori sa limiteze terorismul in ceea ce priveste contraterorismul, acesta reprezinta ansamblul masurilor ofensive realizate in scopul capturarii sau anihilarii teroristilor, eliberarii ostaticilor si restabilirii ordinii legale, in cazul desfasurarii ori producerii unui atac terorist Practic, contraterorismul este raspunsul, actiunea "post-factum", la o actiune terorista care a avut loc O lectura a cadrului legal in materie de lupta antiterorista releva faptul ca, pana in anul 1989, responsabilitatile in domeniu au revenit, pe baza unor norme interne, Unitatii Speciale de Lupta Antiterorista (USLA) in anul 1990 aceasta se transforma in Brigada Antiterorista si devine unitate informativ-operativa centrala in structura Serviciului Roman de informatii (SRi) Legea 51 1991 privind siguranta nationala a Romaniei a abordat "terorismul", pentru prima data in sistemul juridic romanesc, ca amenintare la adresa securitatii nationale, iar Legea 14 1992 a atribuit SRi responsabilitatea prevenirii si combaterii terorismului Evenimentele din 11 septembrie 2001 si evolutiile ulterioare ale fenomenului terorist international au impus o reevaluare a activitatii nationale antiteroriste si o dezvoltare a cadrului legal, astfel: • 2001 - SRi este desemnat ca autoritate nationala in domeniul antiterorist; • 2002 - este elaborata Strategia nationala pentru prevenirea si combaterea terorismului, document doctrinar fundamental care valorifica solidar interesele si necesitatile de securitate interna a societatii romanesti, prin consolidarea mecanismelor sale de autoprotectie fata de fenomenul terorist; • 2002 - Protocolul general de organizare si functionare a Sistemului National de Prevenire si Combatere a Terorismului (SNPCT); • 2004 - Hotararea Consiliului Suprem de Aparare a tarii (CSAT) nr S- 66 din 15 04 2004 privind instituirea Sistemului National de Alerta Terorista; • 2004 - Legea nr 535 2004 privind prevenirea si combaterea terorismului; • 2005 - Regulamentul de organizare si functionare a Centrului de Coordonare Operativa Antiterorista (CCOA), operationalizarea deplina a SNPCT incheindu-se in anul 2005, prin adoptarea, de catre CSAT, a Regulamentului de organizare si functionare a CCOA - structura din cadrul Directiei Generale pentru Prevenirea si Combaterea Terorismului (DGPCT), prin care SRi exercita coor-donarea tehnica a SNPCT; • 2006 - Metodologia de organizare si executare a interventiei contrateroriste in ianuarie 2010 acesta a fost abrogata, noua metodologie intrand in vigoare cu aceeasi data prin aprobarea de catre CSAT; • 2007 - Strategia de comunicare si desfasurare a informarii pentru prevenirea si limitarea unei situatii de risc terorist criza terorista in Strategia de Securitate Nationala a Romaniei (2006), terorismul este inclus printre principalele amenintari la adresa securitatii nationale, iar combaterea factorilor de risc generati de evolutia fenomenului terorist international si de influentele acestuia asupra starii de securitate a tarii noastre constituie un obiectiv esential in prezent, in Romania nu se poate aprecia ca exista terorism de sorginte sau motivatie autohtona Totusi, implicarea cu trupe in "razboiul general impotriva terorismului" poate constitui un motiv destul de puternic pentru grupurile extremist-teroriste de a alege Romania ca tinta Potrivit prevederilor Legii nr 535 2004 si ale Protocolului general de organizare si functionare a Sistemului National de Prevenire si Combatere a Terorismului, Ministerul Apararii Nationale (MApN) are atributii generale si atributii specifice, orientate pe ambele dimensiuni actionale - prevenire, respectiv combatere La nivelul MApN, prevenirea si combaterea terorismului se realizeaza in conformitate cu 61 prevederile conventiilor internationale privind reprimarea terorismului la care Romania este parte, precum si cu respectarea reglementarilor internationale si a legislatiei interne referitoare la drepturile omului Astfel, la nivelul ministerului, prevenirea si combaterea terorismului consta in ansamblul de actiuni planificate, organizate si desfasurate in mod coordonat de catre structurile specializate, potrivit competentelor, in contextul eforturilor intreprinse la nivel national si international in acest scop in scopul prevenirii si combaterii actiunilor teroriste indreptate impotriva demnitarilor, personalului, obiectivelor si simbolurilor Armatei Romaniei, MApN dispune de structuri specializate de comanda si executie, pregatite si echipate in mod corespunzator Structura care are misiunea principala de protectie antiterorista si de interventie contraterorista, definita prin acte normative si nominalizata prin protocoalele in vigoare, este Detasamentul Special de Protectie si interventie din cadrul Directiei Generale de informatii a Apararii Actiunile militare speciale din domeniul prevenirii si combaterii terorismului angajate de aceste structuri urmaresc realizarea a trei obiective operationale - prevenirea, descurajarea si reactia Prevenirea si descurajarea actelor de terorism se realizeaza prin masurile de intarire a securitatii demnitarilor, personalului, obiectivelor si simbolurilor Armatei Romaniei, a activitatilor cu potential de a deveni obiectiv tinta terorista, precum si prin cele de reducere a vulnerabilitatii acestora, iar reactia la acte de terorism cuprinde interventiile contrateroriste si interventiile contra-teroriste EOD (Explosive Ordnance Disposal) de nivel tactic Din punctul nostru de vedere, "protectia constituie forma de prevenire a terorismului, cu caracter defensiv, care include totalitatea masurilor si activitatilor executate de structurile specializate ale MApN, independent sau in cooperare cu structuri specializate ale institutiilor componente ale SNPCT, in scopul prevenirii si contracararii oricaror fapte de natura a pune in pericol viata, integritatea fizica sau sanatatea, imaginea precum si libertatea de actiune si de miscare a demnitarilor din responsabilitate " Analizata cu atentie, aceasta definitie scoate in evidenta aspecte care la prima vedere   citire nu atrag in mod vadit atentia cititorului si anume: - "Protectia - forma defensiva de prevenire a unei actiuni ostile teroriste care este executata de structuri specializate ale MApN" - este evident faptul ca, o structura militara de tip clasic nu este in masura sa execute acest tip de actiune; - "independent sau in cooperare cu structuri specializate ale institutiilor componente SNPCT" - de aici rezulta faptul ca aceste structuri trebuie sa aiba un limbaj comun si procedee de actiune bine definite, devenite in urma antrenamentelor stereotipuri, care prin punerea lor in practica intr-o situatie reala de criza, sa conduca catre acelasi scop comun - siguranta demnitarului; - "fara a pune in pericol viata, integritatea fizica sau sanatatea, imaginea precum si libertatea de actiune si de miscare a demnitarilor" -indiferent de dispozitivul de actiune adoptat si de mediul in care se executa misiunea, in situatii de atac asupra demnitarului, obiectivul principal al microstructurilor de protectie il constituie evacuarea in siguranta a acestuia, evitand, pe cat posibil, angajarea luptei cu elementele agresoare si expunerea, in acest fel, a vietii demnitarului protejat; de asemenea, personalul angrenat in asigurarea securitatii unui demnitar, trebuie sa pastreze confidentialitatea actiunii executate, prin pastrarea secretului profesional atat in mediul militar, cat si in viata sociala, si sa respecte viata privata a demnitarului, astfel incat sa nu se interfereze cu libertatea de actiune si sarcinile oficiale ale acestuia Modul cum este planificata, organizata si executata aceasta activitate deosebit de complexa revine in mod exclusiv structurilor cu responsabilitati in executarea unor astfel de actiuni Acest lucru nu face obiectul acestui articol, dar structurile de stat major implicate direct in acest proces de planificare trebuie sa aiba in vedere, in mod obligatoriu, urmatoarele aspecte esentiale: - rangul demnitarului la nivelul caruia se desfasoara actiunea; - riscurile si amenintarile existente sau probabile la adresa demnitarului respectiv; - nivelul de alerta terorista in intervalul de timp in care se executa actiunea; - resursele aflate la dispozitie in momentul angajarii Plecand de la ideea ca in ziua de azi mijloacele 62 folosite pentru eliminarea unui ViP pot fi multiple, rezulta ca protectia nu se mai reduce la simpla protectie nemijlocita, fizica, a persoanei in cauza, ci imbraca aspecte mult mai complexe, care cuprind toata sfera de posibilitati (protectie medicala, electronica, toxica si de radiatie, biologica etc ) Personalul destinat sa asigure securitatea unui ViP, cerinta care implica in mod obligatoriu executarea de actiuni specifice de protectie, trebuie sa constientizeze riscurile, pericolele, amenintarile si vulnerabilitatile la care ViP-ul este expus Avand in vedere atentia si importanta deosebita pe care o acorda specialistii atunci cand planifica astfel de actiuni, ne vedem obligati sa facem o sumara trecere in revista a acestor termeni Din punct de vedere etimologic, termenul de securitate provine din limba latina, unde securitas securitatis inseamna faptul de a fi la adapost de orice pericol Prin risc se intelege o primejdie, a carei eventualitate poate fi mai mult sau mai putin previzionata5 in ceea ce priveste "pericolul"6, acesta este definit ca o situatie, stare, intamplare etc care (poate) pune in primejdie viata, integritatea, libertatea, imaginea sau orice valoare fundamentala a unei entitati sau activitati O alta definitie prezinta "riscul" ca un ansamblu de stari tensionale, active sau latente, perceptibile sau ascunse, carora nu li s-au gasit solutii in masura sa determine eliminarea cauzelor ce le-au generat si care, mentinute intre anumite limite, nu afecteaza securitatea7 Conform opiniilor unor sociologi, societatea actuala este o "societate a riscului" 8 Ulrich Beck considera ca traim intr-o etapa avansata a modernitatii, centrata in jurul conceptului de "risc" insa modernitatea avansata nu genereaza doar riscuri, ci si eforturi de combatere a acestora Consideram ca, in general, riscurile ce afecteaza securitatea pot fi clasificate in functie de domenii de activitate, entitati la nivelul carora se 5 *** - Dictionnaire de la langue francai se Editura Larousse-Bordos Paris 1988, p 1952 6 *** Dictionarul enciclopedic ilustrat al limbii romane Editura ARC, Chisinau, 2006, p 1687 7 Francis Bouvet, Dictionnaire i ittre Editura Union generale d’edition Paris, 1964, p 557 8 Ulrich Beck, La sociale du risque: sur la voie d'une autre modernite Editura Flainmarion, Paris, 2003, p 115 manifesta, arie geografica, timp, volum, importanta (interes, gravitate), nivel de probabilitate importanta unui risc nu se apreciaza numai in functie de efectele sale instantanee sau de cele care pot fi previzibile la un moment dat Trebuie sa se tina seama ca un fapt aparent marunt, de indata ce incepe sa se deruleze, poate reprezenta o primejdie prin cumularea altor fapte, precum si prin extensia propriilor sale efecte Mediul de securitate poate fi afectat, intr-un sens sau altul, fie doar de un singur risc (este o situatie ipotetica posibila), fie de mai multe riscuri, simultan in acest din urma caz, riscurile se grupeaza, constituind factori de risc care sunt de o mare diversitate, sub aspectul originii, naturii si probabilitatii lor de producere Amenintarea semnifica o actiune ostila, cu scopul de a intimida Ea poate fi exercitata in mod direct de vectorul care ameninta sau poate fi perceputa ca atare de subiectul care se considera amenintat Amenintari sunt si capabilitatile detinute de adversari, care pot fi folosite pentru a exploata vulnerabilitatile proprii9 Amenintarile se pot materializa prin atitudini, gesturi, acte, fapte care creeaza (conduc la) stari de dezechilibru si instabilitate si genereaza stari de pericol Amenintarile pot fi identificate in raport cu natura (politica, economica, militara, sociala, de mediu), forma (atitudini, gesturi, fapte, evenimente, fenomene, actiuni umane etc ), stadiul (latente, posibile, probabile, iminente) sau tipul lor (fatise, mascate, mixte, violente, nonviolente) Vulnerabilitatile sunt procese sau fenomene din viata interna a entitatii considerate, care diminueaza capacitatea de reactie la riscurile existente ori potentiale sau care favorizeaza aparitia si dezvoltarea acestora Ca si riscul, vulnerabilitatea are o cota de probabilitate, pentru ca nu tot ce e vulnerabil devine un pericol real Vulnerabilitatile se pot evalua mai usor decat amenintarile imposibilitatea asigurarii securitatii generale presupune analiza serioasa a factorilor de risc, amenintarilor si vulnerabilitatilor specifice oricarei entitati sau activitati considerate Este important de a se lua in calcul toate riscurile cu care entitatea se poate confrunta la un moment dat Nu se poate stabili un concept de combatere a acestora, atat timp cat unele dintre 9 Vasile Puscas, Relatii internationale contemporane, Editura Sincron, Cluj-Napoca, 1999, p 55 63 ele sunt ignorate Din perspectiva gradului de probabilitate al actiunii efective, vulnerabilitatile au cea mai redusa sansa de a se materializa in riscuri reale, riscurile au o probabilitate ceva mai mare de manifestare, iar amenintarile au cel mai inalt grad de probabilitate de a influenta efectiv si eficace mediul de securitate Din punct de vedere al duratei, vulnerabilitatile dureaza cel mai mult in timp, riscurile au o viata mai scurta decat vulnerabilitatile, iar amenintarile au cea mai mica durata de viata Conform prevederilor Legii 535 2004, sistemul operational de prevenire si combatere a terorismului consta in identificarea persoanelor care initiaza, pregatesc, comit ori favorizeaza actele de terorism, prin executarea interventiei antiteroriste (in cazul iminentei producerii actelor teroriste), prin executarea interventiei contra-teroriste (cand actele teroriste s-au produs), precum si prin participarea la operatiuni de combatere a terorismului prin cooperare internationala Ministerul Apararii Nationale asigura interventia antiterorista la obiectivele proprii in mod independent, prin structurile sale specializate Acestea actioneaza la obiectivele la care exista posibilitatea materializarii unor potentiali factori de risc, in scopul prevenirii, blocarii si respingerii actiunilor elementelor   gruparilor teroriste sau ostile, interzicerii patrunderii acestora si ocuparii obiectivelor si mentinerii ordinii legale interventia contraterorista se executa conform prevederilor "Metodologiei de organizare si executare a interventiei contrateroriste", aprobata de CSAT, de catre unitatile specializate ale SRi, pe intregul teritoriu al tarii, asupra obiectivelor atacate sau ocupate de teroristi, in scopul capturarii sau anihilarii acestora, eliberarii ostaticilor si al restabilirii ordinii legale La obiectivele din responsabilitatea MApN, interventia contraterorista se executa numai in cooperare cu structurile specializate ale Ministerului in plan intern, MApN, ca parte componenta importanta a SNPCT, a luat o serie de masuri in scopul indeplinirii sarcinilor care ii revin pe aceasta linie, astfel: - la nivelul Statului Major General a fost infiintata Grupa de Conducere Antiterorista (GCA), structura operationala specializata, prin care MApN conduce structurile proprii abilitate in domeniul prevenirii si combaterii terorismului; - au fost elaborate actele normative care legifereaza activitatea acestor structuri; - au fost incheiate protocoale de cooperare cu SRi si SPP; - s-au realizat conexiuni cu CCOA si exista un permanent flux informational cu acesta; - s-au elaborat planurile operative de actiune in situatii de criza terorista in plan extern, in baza actelor normative, a documentelor metodologice si a instrumentelor internationale10, precum si din perspectiva statutului Romaniei de membru NATO si aliat fidel in cadrul coalitiei antiteroriste, Armata romana participa la campania internationala contratero-rismului, fara rezerve, de facto, in teatrele de operatii Terorismul nascut odata cu societatea umana, evolueaza din pacate, in paralel cu aceasta, indeosebi in ultimul secol, omenirea a cunoscut cea mai rapida si spectaculoasa evolutie in domeniul cercetarii stiintifice, a descoperirilor din bio-genetica, in domeniul resurselor energetice, a comunicatiilor si a creat posibilitatea deplasarilor rapide la nivel global Toate aceste avantaje pentru civilizatie pot deveni dezavantaje pentru societate, atunci cand ele sunt folosite in scopuri teroriste Sistemul creat pentru lupta antiterorista, la care concura toate sectoarele societatii, de natura politica, economica, culturala etc , trebuie sa tina cont de ritmul rapid in dezvoltarea posibilitatilor (mijloacelor) teroriste si sa dezvolte in paralel masurile necesare de protectie si siguranta a populatiei Fortele armate nu opereaza izolat, ele actioneaza in cadrul unui context politic si constituie doar un aspect al ripostei unui stat impotriva acestui flagel infractional deosebit de periculos in cadrul acestui context, fortele armate sprijina eforturile de aplicare a legii in scopul crearii conditiilor in care alte masuri asigura solutii pe termen lung Pentru succesul misiunilor incredintate, acestea trebuie sa detina informatii, armament si echipament performant, tehnica militara si de 111 Constitutia Romaniei Hotararile Parlamentului si ale Guvernului Romaniei Strategia de Securitate Nationala a Romaniei Strategia Nationala de Prevenire si Combatere a Terorismului Strategia Militara a Romaniei Legea 535 2004 privind prevenirea si combaterea terorismului Decizia Consiliului Uniunii Europene cu privire la combaterea terorismului Prevederile conventiilor internationale la care Romania este parte Regulamentele specifice referitoare la misiunile MApN 64 comunicatii de ultima generatie Avand in vedere aceste exigente, principalele directii prioritare de dezvoltare ale structurilor specializate din cadrul MApN in acest domeniu sunt: - completarea si modernizarea inzestrarii, in vederea asigurarii suportului logistic si resurselor tehnico-materiale necesare derularii actiunilor specifice si a activitatilor de pregatire in ritm fluent si la randament superior; - dezvoltarea relatiilor de colaborare si cooperare cu celelalte structuri de profil din tara, parte a SNPCT si perfectionarea sistemului de relatii si a fluxului informational, in scopul procurarii de date si informatii pentru constituirea si intretinerea bazelor de date pe domenii de activitate; - realizarea interoperabilitatii structurilor de executie ale MApN specializate in prevenirea si combaterea actelor de terorism cu structurile de profil din tara, prin participarea la cursuri, convocari, exercitii, antrenamente si stagii de pregatire in comun etc , avand ca finalitate compatibilizarea procedurilor de operare si crearea posibilitatii atingerii nivelului optim de eficienta in situatii reale 65 Edward CALOTa Vasile CaLiN* Generalitati Avantajele utilizarii sistemelor UAV Apararea independentei, a suveranitatii si a integritatii teritoriale a Romaniei se bazeaza pe folosirea eficienta a posibilitatilor oferite de catre organismele de securitate colectiva, dar si pe forta institutiei militare, ca furnizor de securitate nationala alaturi de celelalte institutii componente ale sistemului national de securitate Unul din principiile de baza ale doctrinei militare nationale il constituie apararea circulara care impune optimizarea, reorganizarea si pregatirea fortelor armate pentru asigurarea suficientei defensive in cazul agresiunilor de orice natura, sistemul de informatii si cel de conducere trebuie sa asigure sporirea vitezei de reactie a structurilor luptatoare atat in ansamblul sau, cat si pe anumite segmente date de directiile de operatii, in scopul descurajarii si respingerii oricarui agresor potential Pentru o mai eficienta conducere a acestui sistem se impune a fi respectate o serie de cerinte de ordin general: - permanenta operativitate; - trecerea rapida si fara modificari esentiale de la starea de pace la starea de razboi; - capacitatea de a asigura continuitatea si operativitatea conducerii fortelor si mijloacelor din subordine la pace, in situatii de criza si in campanie; - posibilitatea ca sistemul sa functioneze unitar si independent, precum si de a se integra cu subsisteme, pe orizontala si pe verticala, potrivit nevoilor de conducere Avand in vedere ca sistemul de informatii militar trebuie sa reactioneze rapid la cerinte specifice de informare oportuna si selectiva a * Autorii sunt specialisti UAV in cadrul Ministerului Apararii Nationale organelor de conducere, cu datele necesare luarii deciziilor potrivit responsabilitatilor stabilite, a devenit necesara stabilirea unor prioritati la nivelul organismului militar, printre care se afla si cea de realizare a unor structuri, retele de sisteme, cu rolul de a monitoriza, identifica, selecta, indica si evalua situatiile de stare si activitati din aria de interes national strategic Astfel a aparut si s-a dezvoltat programul de achizitie a unor sisteme, care au in compunere vectori numiti a ’ion jara pilot uman la bord, simplu numite avioane fara pilot, iar in limba engleza "Unmanned Air Vehicle", abreviate ca UAV Ce este un UAV? Acesta poate fi definit ca fiind un vehicul aerian, fara operator uman la bord, care utilizeaza forte aerodinamice pentru a executa zbor pe un traiect dorit, non-balistic, in mod autocontrolat sau dirijat de la distanta si care transporta ca sarcini utile senzori sau incarcaturi de lupta UAV-ul poate fi cu o singura intrebuintare sau recuperabil (reutilizabil) intr-o abordare simplista, un UAV este un model de avion, de mici dimensiuni, (numit vector), dirijat (comandat) de la sol cu mijloace specifice, prin radio sau alt tip de legatura, care are atasata o camera de luat vederi sau un alt tip de senzor Ansamblul mijloace de sol-avion formeaza un sistem UAV Plecand de la aceasta abordare simplista si pana la dezvoltarea unui sistem UAV operational, care sa poata fi exploatat in scopuri militare si nu numai, este o mare diferenta, atat in ceea ce priveste complexitatea echipamentelor tehnice (care implica costuri marite), cat si procedurile de operare, care necesita inclusiv rezervare de spatiu aerian necesar executarii zborului in functie de sarcina utila ambarcata (senzor) pe UAV, produsele finale ale acestor sisteme pot acoperi nevoi de informatii din diferite domenii Pana in prezent, cele mai solicitate produse de la aceste mijloace au fost imaginile 66 iNFOSFERA de pe suprafata terestra, obtinute din aer, si care analizate, adnotate si interpretate au dat nastere la informatii bazate pe imagine in literatura de specialitate, acest tip de informatii poarta denumirea de iMiNT (imagery intelligence) imaginea video furnizata de sistemele UAV permite localizarea si analiza dinamica a tintelor prin observatii repetitive, multitemporale, gratie capacitatilor de operare zi noapte continua deasupra unei zone date, pe parcursul mai multor zile, saptamani sau luni, si de transmitere in timp real a datelor catre statiile mobile de control, receptie si procesare in complementaritate cu inregistrarile aerospatiale, acest tip de imagine are un rol important ca instrument de decizie in materie de aparare, control al acordurilor de dezarmare, misiuni umanitare si de mentinere a pacii Romania s-a implicat si se implica activ in solutionarea unor conflicte regionale alaturi de alte state membre NATO, dar participa, in acelasi timp, si la razboiul global impotriva terorismului in cadrul unor coalitii multinationale Structurile de informatii militare sunt o componenta activa la nivelul acestor actiuni, asigurand sprijinul informational pentru structurile militare nationale din teatrele de operatii, dar si partenerilor de coalitie Progresele tehnologice in domeniul militar au condus la cresterea abilitatii comandantului de "a vedea dincolo de orizont" si de a avea acces la un volum mare de informatii referitoare la numarul, echipamentele si dispunerea adversarului Noile tehnologii pot furniza comandantului informatii despre adversar la orice moment din zi si din noapte O parte din aceasta masa de informatii, colationata si analizata corespunzator, poate fi transformata in informatii prelucrate, din care se pot realiza o serie de predictii referitoare la posibilitatile adversarului si intentiile acestuia; caracterul predictiv transforma informatiile prelucrate in instrumentul de lucru al comandantului informatiile prelucrate nu sunt o simpla speculatie si nici o descoperire accidentala pe baza evaluarii fragmentelor aleatorii de informatii Pentru a furniza informatii prelucrate, acestea trebuie culese in concordanta cu nevoile misiunii si cerintele comandantului in continuare, informatiile sunt supuse unui proces analitic, in care judecata umana, bazata pe cunoastere si experienta, joaca un rol major in final, produsul acestui proces, informatia prelucrata, este distribuita la timp si intr-un format usor de asimilat celor care au solicitat-o, in vederea planificarii sau angajarii in operatii Succesul inregistrat de sistemele UAV in 67 operatiile militare recente a generat un interes crescut pentru utilizarea acestora Totodata, exista un interes major in extinderea folosirii lor in asa-numitele operatii altele decat razboiul, cum ar fi sprijinul in lupta impotriva terorismului Specialistii in domeniu considera ca gradul de folosire a sistemelor UAV va creste in mod considerabil in urmatoarele doua decenii Principalul avantaj al sistemelor UAV il constituie eliminarea   reducerea riscului de a avea pierderi in randul luptatorilor si reprezinta o alternativa importanta in obtinerea informatiilor necesare planificarii si desfasurarii operatiilor la toate nivelurile, utilizarea acestor sisteme fiind considerata drept "un factor de multiplicare a fortei de lupta in operatiile militare" Misiunile unui sistem UAV Sistemele UAV se afla in plina dezvoltare si vor constitui un element de baza al operatiilor viitoare, militare sau non-militare, cum ar fi: - evaluarea de lupta a operatiilor in desfasurare pentru comandantul campului de lupta: un feed-back imediat al operatiilor planificate si executate va asista desfasurarea eficienta a luptei si va minimiza aspectele neclare si actiunile inutile ale razboiului; - ordinul de lupta al inamicului', permite mijloace rapide de a dezvolta si urmari informatii despre ordinul de lupta al inamicului, mai ales in zone unde informatia este deficitara; - evaluarea distrugerilor campului de lupta' ofera o evaluare de mare rezolutie, aproape in timp real, a gradului de distrugere a tintei (feed-back-u  imediat va fi in sprijinul cerintelor imediate de reluare a focului combatantilor); - pregatirea de informatii a campului de lupta' supravegheaza zonele de interes pentru pregatirea actiunilor de asalt conjugate, sau nu, cu actiunile blindatelor ori desantului aerian parasutat; totodata, imbunatateste semnificativ Capabilitatea indicatiilor si Avertizarilor (i&W); - operatii speciale', misiunile in sprijinul opera -tiilor speciale pot oferi date in timp real pentru planificarea misiunii; mijloacele UAV pot fi folosite pentru urmarirea obiectivelor de mare interes, a navelor maritime in mars, persoanelor si organizatiilor de interes (informatiile UAV au de asemenea potentialul de a oferi legaturi de date directe cu imagini catre unitatile de operatii speciale de la sol care au nevoie sa vada "dincolo de orizont" pentru infiltrarea, stabilirea tintelor si iesirea din zonele ostile); - intarirea blocadelor si a carantinelor: misiunile de intarire a carantinelor si blocadelor economice, militare si medicale pot fi sprijinite de UAV-uri pentru a permite patrulelor desemnate pentru acest tip de misiuni sa fie folosite in alte misiuni; - operatiuni sensibile de recunoastere', aceste misiuni, prin virtutea scopului colectiilor, mijloacelor de realizare a colectiilor sau a zonelor de operatii implica un risc militar semnificativ sau sensibilitati politice; - ajutor umanitar', planificarea misiunilor de ajutor umanitar poate fi facuta virtual oriunde si oricand; UAV poate oferi date despre numarul de persoane dislocate sau poate sa urmareasca distrugerile provocate de fenomene meteorologice; - misiuni anti-drog: misiunile anti-drog pot ajuta la identificarea, urmarirea si filmarea activitatilor de trafic de droguri; - Plan Unic Operational integrat: UAV-urile au potentialul de a asista misiunile in sprijinul planificarii si utilizarii fortelor strategice, contra armelor de distrugere in masa si evaluarii loviturilor nucleare Scurt istoric al sistemelor UAV in Romania inceputurile aviatiei fara pilot uman la bord in Romania s-au conturat in vara anului 1986, cand a luat fiinta Escadrila 143 de cercetare aeriana fara pilot "VR 3" (de provenienta ruseasca) A urmat o perioada de doi ani in care s-au desfasurat activitati de formare si consolidare a unitatii, receptie a tehnicii, extinderi ale statului de organizare si cursuri intensive de pregatire cu personalul nou incadrat in anul 1997, a expirat resursa in timp a complexului de avioane fara pilot "VR 3" si s-a luat masura achizitionarii unui sistem de avioane fara pilot superior in ceea ce priveste caracteristicile tehnice si functionale Astfel, in anul 1998 a fost achizitionat un nou sistem de avioane fara pilot, mult mai performant si flexibil in exploatare, sistemul "SHADOW 600", de provenienta americana, ocazie cu care s-a infiintat Escadrila 142 de avioane fara pilot "SHADOW 600" incepand cu anul 2001, Escadrila 143 de avioane fara pilot "VR 3" a fost restructurata si dotata cu avioane fara pilot SHADOW 600, devenind Escadrila 143 de avioane fara pilot 68 "SHADOW 600" Complexul de avioane fara pilot "VR 3" a fost scos din exploatare in anul 2002 Contextul generat de necesitatea modernizarii si transformarii Armatei Romaniei, a impus infiintarea unei noi unitati (prin transformarea celor doua escadrile), ca un raspuns integrat la iminenta unor noi riscuri, amenintari si vulnerabilitati atat in plan regional, cat si in plan global Concluzii Analizand evolutia, locul si contributia avioanelor fara pilot uman la bord in Armata Romaniei putem spune ca isi merita, metaforic vorbind, denumirea de pasari de fier" care isi protejeaza sub aripi fortele proprii aflate in campul de lupta in acest context, pentru asigurarea cerintelor de informatii in tara sau in teatrele de operatii, se impune ca Romania sa dezvolte   achizitioneze sisteme moderne si eficiente de culegere, procesare si diseminare a informatiilor de tip iMiNT, sisteme UAV care sa execute misiuni in sprijinul unitatilor militare de la toate esaloanele (tactic, operativ si strategic), acestea avand un rol important in reducerea timpului de obtinere a informatiilor, de luare a deciziilor si de initiere rapida a reactiei fortelor proprii la actiunile oponentilor Realizarea acestor obiective necesita dotarea continua a Armatei Romaniei cu sisteme UAV compatibile cu cele ale armatelor moderne ale tarilor membre NATO 69 Catalin GRaDiNARU* Mutatiile care au intervenit in abordarea mediului de securitate international au un ritm de evolutie care nu poate fi controlat decat prin dezvoltarea continua de noi capabilitati Domeniul securitatii nationale si implicit domeniul intelligence trebuie sa se adapteze la noile provocari nu numai prin masuri de ordin practic sau organi-zational, ci si prin elaborarea unor concepte specifice prin intermediul carora orice fenomen nou sa fie rationalizat, sintetizat si inteles Directia Generala de informatii a Apararii (DGiA), in acord cu domeniul de responsabilitate si misiunile specifice, este implicata, in conformitate cu Strategia de transformare a Armatei Romaniei, adoptata in 2007, in amplul proces de dezvoltare si integrare de noi concepte, doctrine si capabilitati menite a asigura capacitatea de promovare si protejare a intereselor nationale si indeplinirea angajamentelor in planul securitatii si apararii asumate in cadrul NATO, UE si fata de alte organisme O noua capabilitate, specifica secolului XXi, este si cea care corespunde domeniului Geospatial intelligence Conceptul GEOspatial iNTelligence (GEOiNT) a fost elaborat de catre National Geospatial-intelligence Agency (NGA) din SUA si, conform Basic Doctrine 2004, reprezinta exploatarea si analiza imaginilor si informatiilor geospatiale pentru descrierea, evaluarea si vizualizarea detaliilor fizice si activitatilor referite geografic pe suprafata terestra Din perspectiva unei structuri de informatii de nivel national, asa cum este Directia Generala de informatii a Apararii, domeniul GEOiNT se adauga la mediul multidimensional in care opereaza aceasta, influentand atat calitatea necesara factorului uman, inzestrarea cu tehnologiile specifice, cat si modalitatile de lucru legate de culegerea de informatii, analiza de intelligence, precum si furnizarea de servicii si produse informative noi, adaptate la realitate Catalin GRADiNARU este specialist in informatii pentru aparare in cadrul Ministrului Apararii Nationale Scopurile principale ale activitatilor de tip GEOiNT constau in informarea decidentilor politici nationali, securizarea teritoriului national si suportul civil, sprijinirea operatiunilor militare in teatrele de operatii si colaborarea la nivelul structurilor de informatii Materializarea conceptului GEOiNT asigura aplicarea principiilor Strategiei de Securitate Nationala, in noul mediu operational, de la nivelul strategic pana la cel tactic, oferind atat factorilor de conducere politico-militara, cat si fortelor opera-tionale, informatii si previziuni necesare pregatirii si reactiei in fata tuturor amenintarilor Oportunitatea pentru DGiA Dinamica accelerata de dezvoltare a unor capabilitati GEOiNT este asociata cu necesitatea obiectiva de raspuns la situatii de criza, conflict si perioade post-conflict, dar mai ales cu posibilitatea estimarii unor astfel de situatii Cunoasterea, prin intermediul imaginilor satelitare si a datelor geospatiale, a unor realitati greu accesibile, modelarea si simularea unor situatii posibile se constituie intr-o posibilitate de reprezentare alternativa extrem de sugestiva a portofoliului de responsabilitati al DGiA Domeniul GEOiNT este unul complementar, dar si integrator al domeniilor clasice de intelligence - HUMiNT, SiGiNT, OSiNT Mediul si activitatile specifice genereaza particularitati in procedurile de intelligence adoptate pentru investigare, planificare, achizitie, procesare, securizare, diseminare si dezvoltare a infrastructurii necesare GEOiNT reprezinta evolutia logica a domeniului iMiNT (imagery intelligence), in convergenta cu ultimele tehnologii utilizate in analiza geospatiala (teledetectia, cartografierea, geodezia, topografia, gravimetria) Actualmente, termenul GEOiNT este utilizat atat pentru a desemna o componenta specifica a domeniului intelligence, cat si pentru a indica rezultatul concret al activitatilor de tip GEOiNT Acesta este un produs informativ integrat digital cu o detaliere si precizie fara precedent 70 pe care utilizatorii il pot folosi ca fundament pentru analizele tuturor surselor de informatii sau pentru planificare, decizie si actiune Din perspectiva actionata, domeniul GEOiNT presupune colectarea imaginilor aero-spatiale de inalta si foarte inalta rezolutie, procesarea si distribuirea intr-un sistem propriu, generand un potential ridicat de impact in plan geostrategic, fiind o sursa importanta de informatii pentru sistemul de securitate nationala si colectiva, dar si asigurand avantaje importante in domeniul economic Sprijinirea operatiunilor militare, in timp real, cu produse informative de tip GEOiNT implica existenta unei infrastructuri tehnice performante, valorizarea unui vast set de cunostinte de specialitate si o cultura de securitate care include, la nivel doctrinar, utilizarea GEOiNT ca si capabilitate militara in prezent, structurile militare si organizatiile de securitate insista pe rolul GEOiNT in furnizarea produselor informative ce se constituie in intelligence actionabil, apreciindu-se ca existenta unei capabilitati GEOiNT este in acord cu cerintele operationale si tactice ale ducerii razboiului de ultima generatie, inclusiv a ducerii razboiului contra terorismului Ca disciplina informationala, GEOiNT cuprinde toate activitatile implicate in culegerea, analiza si exploatarea informatiilor geospatiale in scopul cunoasterii mediului national de securitate si a reprezentarii vizuale a acestei cunoasteri integrarea cunoasterii adversarului in cadrul mediului furnizeaza o mai buna intelegere a situatiei de securitate si reprezinta contributia GEOiNT la ansamblul informatiilor nationale Rezultatele GEOiNT decurg din toate sursele de informati si din informatiile ce indeplinesc cerintele factorilor militari si civili Ca produs informativ, GEOiNT furnizeaza cunoastere, vizualizare cvadri-dimensionala (spatiul tridimensional + timpul) si o precizie si acuratete deosebite, nerealizabile prin alte mijloace GEOiNT furnizeaza mijloace prin care analistii, tacticienii si combatantii pot orienta si vizualiza mediul inconjurator Prin constituirea acestui cadru comun de referinta in spatiu si timp, GEOiNT este un fundament pentru analizele informatiilor din toate sursele si asigura modalitati de reprezentare operationala integrata Principiile generale de functionare O structura de tip GEOiNT este organizata si functioneaza pe baza principiului administrarii unitare a componentelor "receptie date", "stocare si arhivare date", "prelucrare, analiza si diseminare" O mare importanta se acorda constituirii bazelor de date topogeodezice si imagini aerospatiale, precum si valorificarii expertizei de interpretare si gestionare a imaginilor satelitare si a datelor geospatiale provenite din domeniile topografie, geodezie, cadastru, teledetectie, fotogrammetrie De asemenea, colaborarea interagentii este esentiala, implicit din perspectiva asigurarii complementaritatii si compatibilitatii cu produsele informative specifice realizate de catre celelalte entitati cu preocupari similare din NATO si UE Misiuni operationale GEOiNT Geospatial intelligence asigura informatii esentiale in procesul de luare a deciziilor, necesar pentru actiuni si decizii concrete, bazat pe integrarea mai multor tipuri de date colectate de la sateliti si senzori aerieni, cu o gama larga de alte informatii geospatiale, in format digital Misiunile de baza sunt urmatoarele: • iMage iNTelligence; • Recunoastere supraveghere; • Actualizare cartografica; • Simularea   pregatirea misiunilor terestre, aeriene sau navale; • Supraveghere zone; • identificare monitorizare tinte; • Detectarea schimbarilor; • Evaluarea distrugerilor; • Analize geospatiale GiS; • Studii de impact; • Media comunicatii Suportul oferit de domeniul GEOiNT securitatii nationale si colective Cercetarea strategica utilizeaza sistemele aerospatiale capabile sa furnizeze imagini detaliate (cu rezolutii sub 1 71 m) vizand zonele de interes, ca instrument de suport decizional in materie de securitate nationala si colectiva Acestea pot fi utilizate pentru dezvoltarea urmatoarelor clase de aplicatii: • obtinerea produselor cartografice bi- si tridimensionale pentru desfasurarea misiunilor de protectie specifica trupelor; • suportul aplicatiilor operative complexe (asigurarea comunicatiilor audio-video si de navigatie-localizare GPS), in situatii care necesita cooperarea la nivel national; • evaluarea conditiilor regionale de securitate si prevenirea informativa prin corelarea datelor din alte surse - analiza multi-sursa pe domenii specifice; • asigurarea unui suport tehnic complex pentru misiunile de tip HUMiNT; • planificarea elaborarii rapoartelor complexe ce includ elemente specifice GEOiNT care asigura un suport decizional detaliat - analize pe termen scurt, mediu si lung; • optimizarea sistemelor de avertizare si alerta timpurie; • monitorizarea unor situatii de criza din zonele de interes; • obtinerea de date cu privire la zone inabordabile; • studiul unor obiective strategice si tactice (descoperirea si actualizarea unor tinte potentiale); • detectarea schimbarilor survenite in zone de interes (capacitati desfasurate, caracterizarea activitatii militare din zona); • sprijinul fortelor proprii in operatii multinationale; • planificarea si pregatirea unor misiuni de antrenament; • evaluarea rezultatelor in urma unor actiuni militare si non-militare (evaluarea distrugerilor materiale si umane, misiuni de cautare-salvare); • obtinerea produselor cartografice militare (actualizarea hartilor si planurilor topografice, realizarea de harti tematice, producerea datelor tridimensionale) Pe baza fotointerpretarii si analizei oricarui tip de imagini aerospatiale (obtinute de la sateliti, avioane de cercetare, avioane fara pilot -UAV) si terestre si a exploatarii si gestionarii datelor geospatiale, se pot identifica patru domenii de aplicatii principale: 1 Rapoarte iMiNT: • obtinerea de imagini pentru zone inabordabile; • cautarea informatiilor; • corelarea informatiilor; • acoperirea informativa a zonelor sensibile 2 Sprijin in luarea deciziilor, prin consultarea bazei de date specifice GEOiNT: • studiul obiectivelor; • actualizarea informatiilor privind tintele de interes; • evolutia temporala a tintelor (detectia schimbarilor); • corelarea informatiilor fotointerpretate cu alte surse de informatii; • studiul amenintarilor in jurul unui obiectiv; • studiul cadrului tactic; • studiul traseului catre un obiectiv 3 Generarea modelelor numerice ale terenului si simularea misiunilor Modelul numeric al terenului (MNT) obtinut pe baza unui cuplu stereoscopic de imagini aerospatiale confera analizei o dimensiune suplimentara Pe baza MNT si dupa o procesare specifica, se obtine vizualizarea 3D a zonei de interes, largind astfel aria aplicatiilor: • analize geospatiale; • generarea itinerariilor aeriene de joasa si medie altitudine pentru zone necunoscute sau insuficient cartografiate si vizualizarea amenintarilor de orice tip; • animatia imaginilor pentru simularea si studiul zborului la joasa altitudine; • studiul terenului pentru sprijinirea misiunilor vectorilor aerieni cu sau fara pilot; • dislocarea de facilitati radar, comunicatii si antiaeriene mobile; • geo-codarea imaginilor 4 Cartografia tematica: • harta retelei rutiere adaptata circulatiei vehiculelor grele; • actualizarea hartilor si planurilor topografice; • realizarea hartilor si planurilor pentru zone necartografiate; • realizarea de mozaicuri de imagini care acopera o zona de interes Configuratia unei structuri de tip GEOiNT O structura de tip GEOiNT pune in evidenta cooperarea interna, dar si inter-agentii, valorificand expertiza si potentialul lucrativ al institutiilor cu atributii in domeniul securitatii nationale sau colective Buna functionare si dezvoltarea dinamica a 72 domeniului GEOiNT este asigurata de implementarea, administrarea si pozitionarea acestuia in cadrul unei structuri care poate valorifica la maximum resursele proprii si are capacitatea de a integra de o maniera oportuna expertiza de prelucrare, datele si informatiile din surse HUMiNT, SiGiNT, OSiNF si tehnologiile specifice domeniului GEOiNT Pentru valorificarea oportunitatilor oferite de programele derulate la nivel international, o structura de tip GEOiNT poate dezvolta un sistem colaborativ atat cu institutii cu atributii in domenii conexe GEOiNT, cat si cu institutii similare, de nivel multinational, national sau departamental Configuratia organizatorica de principiu a domeniului GEOiNT implica structuri care vizeaza: • receptia de imagini din surse aerospatiale; • accesarea, stocarea si arhivarea de date si informatii specifice domeniului GEOiNT; • prelucrarea, analiza si productia; • diseminara de produse specifice domeniului GEOiNT Functionalitatea domeniului GEOiNT presupune urmatorul flux: modifica mediul GEOiNT foloseste, de asemenea, multiple surse de senzori pentru a asigura o "viziune" extinsa a tintei Diversele tipuri de senzori asigura celui care analizeaza datele pentru depasirea unor obstacole precum vremea nefavorabila, iluminatul necorespunzator sau sursele necoo-perante in timp ce senzorii electro-optici de inalta rezolutie spatiala asigura o imagine clara a tintei in timpul zilei, radarul cu apertura de sintetiza (SAR) poate asigura imagini ale activitatilor din timpul noptii, sau din zonele cu acoperiri noroase imaginile multispectrale furnizeaza date hidrografice si topografice ce pot trece neobservate prin metodele clasice Tehnologiile pentru detectarea si analiza tintelor mobile (MTi) au adaugat o noua dimensiune datelor spatiale, cea care inregistreaza instantaneu miscarea si schimbarea Noile tipuri de senzori, precum LiDAR (Light Detection and Ranging), SAR interferometric si captorii hiperspectrali extind domeniul vizibil Desi teledetectia asigura majoritatea datelor utilizate in GEOiNT, disciplina incorporeaza din ce in ce mai multe date culese din surse Surse si tipuri de date GEOiNT Orice sursa de date care poate indica pozitia, relationarea in spatiu si caracteristici sau referinte geografice este parte a domeniului GEOiNT Prin natura lor, imaginile in orice format, de-a lungul spectrului electromagnetic, reprezinta date spatiale, fiind astfel sursa principala de informatii de tip GEOiNT La fel de importanta este si intreaga gama de informatii geospatiale care deriva din alte surse, vizand datele de teren, geodezice, hidrografice, topografice, altimetrice si aeronautice De asemenea, relevante sunt si sursele care asigura date legate de conditiile meteorologice, oceanografice, cele din spatiu si ecologice, precum si datele de referinta geografica si informatiile despre activitatile umane si felul in care acestea netraditionale Managerii surselor (responsabili cu identificarea, achizitia, furnizarea si managementul datelor GEOiNT) si cei care le analizeaza cauta si surse deschise pentru informatii geospatiale, comerciale pe langa celelalte surse clasice de informatii, precum SiGiNT si HUMiNT in concluzie, GEOiNT se bazeaza pe o gama larga de surse si date, toate fiind vizate pentru a asigura caracterizarea sau imaginea complexa a tintelor Avantajul imaginilor satelitare de inalta rezolutie Rezolutia spatiala decimetrica ( i iUi Г () Adanari Erzutum NAX,:;:|VAN (Ajerbaijan) Samsun !J ^Ordu Balikesir Manisa izmir   Usak' Sinop Zonguldak ©Karabiik i sparta Antalya Adapazari (^orum ANKARA  Kir ikkale TURKEV FlaylS,, v"a" iR  Ш " D ya,bak"eBal,Tian Hatkad   "Adiyaman ’"'"щ 11 Gaziantep  Mardii>     j  Edirne GREECE in octombrie 1927, presedintele turc, Mustafa Kemal Atatiirk, a tinut un discurs istoric in care a explicat motivele destramarii imperiului Otoman, printre care si costul ridicat si inutilitatea de a avea un imperiu care se intinde dincolo de teritoriile populate de turci "stiti", a intrebat el, "cat de multi fii ai Anatoliei au pierit in nisipurile toride din Yemen?" "in viitor", a promis Atatiirk, "turcii nu vor mai muri in razboaie in Yemen sau Peninsula Arabica" - o regiune a lumii care a Lucian LUPAsCU este analist politico-militar in cadrul Ministerului Apararii Nationale devenit sinonima, in folclorul si cantecele populare turcesti, cu statutul de soldat otoman Succesorii lui Atatiirk au respectat cu strictete avertismentele sale cultivand, in perioada Razboiului Rece, cu prioritate, relatiile Turciei cu SUA si statele occidentale, in detrimentul celor cu statele arabe Treptat, dupa incheierea Razboiului Rece, pe masura dezvoltarii economice tot mai accentuate, autoritatile de la Ankara au inceput sa promoveze o politica externa multipolara, de apropiere fata de statele musulmane si statele din fosta URSS aflate in proximitatea Turciei 53 in prezent, Turcia este angajata intr-un proces sustinut de castigare a pozitiei de lider regional, politica externa coordonata de catre ministrul de resort, Ahmet Davutoglu, reusind sa obtina o serie de succese pe linia incheierii unor acorduri de cooperare cu Grecia, Siria, irak, Liban, imbunatatirii cooperarii cu iranul si initierii unui program de reconciliere (in prezent suspendat) cu Armenia, precum si intaririi rolului de mediator in dosare internationale importante (dosarul nuclear iranian, negocierile siriano-israeliene, siriano-irakiene, afgano-pakistaneze) Prin actiunile intreprinse, Turcia face dovada asumarii unui rol crescut in Orientul Mijlociu si Caucaz, manifestand intransigenta in relatia tensionata pe care o are cu israelul La polul opus, Turcia se arata flexibila in discutiile cu privire la problematica cipriota, sprijina provincia Kosovo in demersurile pentru recunoasterea pe plan international a independentei acesteia Autoritatile turce se pronunta, constant, pentru continuarea negocierilor de aderare la UE in acelasi timp, Ankara a reusit sa mentina relatii privilegiate cu SUA si F Rusa Relatia Turciei cu NATO Turcia este un actor cu influenta regionala, implicat in majoritatea actiunilor Aliantei privind managementul intregului spectru de riscuri la adresa securitatii internationale1 La baza acestei colaborari in cadrul NATO se afla un set de interese comune, care astfel sunt mai aproape de materializare Turcia beneficiaza de o umbrela de securitate intr-o zona cu stabilitate precara, iar pentru NATO, Ankara constituie, prin relatiile cu statele din zona - respectiv irak, iran, Siria, dar si Afganistan, Pakistan - un promotor al stabilitatii si cooperarii regionale1, contributia acesteia la asigurarea securitatii comune a aliatilor fiind considerata semnificativa Fortele Armate turce, bine echipate si antrenate, se afla, din punct de vedere al efectivelor, pe locul doi in cadrul Aliantei, dupa SUA Turcia pune la dispozitia Aliantei un Corp de Reactie Rapida (NRDC-T), dislocat la istanbul, iar Alianta are dislocat la izmir, Comandamentul Componentei Aeriene de Sud 1 Turcia a participat activ la elaborarea si implementarea mai multor politici ale NATO, intre care Parteneriatul pentru Pace (PfP), Forta Multinationala pentru Pace din Sud-Estul Europei, Centrul de Pregatire PfP etc 2 Turcia controleaza stramtorile Bosfor si Dardanele si are frontiera comuna cu state precum Siria, irakul si iranul, dar si Georgia, Armenia si Azerbaidjan NATO recunoaste contributia Turciei la lupta impotriva terorismului, in general, si apreciaza calitatea sa de gazda a Centrului de Excelenta al NATO in domeniul Luptei impotriva Terorismului (Ankara) si de co-initiator al Aliantei Civilizatiilor (alaturi de Spania) Referitor la contributia cu militari in teatrele de operatii, NATO apreciaza eforturile Turciei de a sprijini operatiunile conduse de NATO si NRF (Forta de Raspuns a NATO), insa considera ca Ankara are capacitatea de a face mult mai mult in acest sens Relatia cu Uniunea Europeana Ankara depune eforturi in directia indeplinirii conditiilor de aderare la UE Autoritatile turce sunt sceptice in ceea ce priveste schimbarea opiniei unor state membre puternice1 2 3 care se opun aderarii tarii lor la Uniune, precum Franta (care considera ca Turcia nu face parte, geografic si cultural, din Europa si sustine alternativa parteneriatului privilegiat "Uniunea pentru Mediterana"4) sau Germania (care considera ca procesul de reforma este nesatisfacator si evolueaza mult prea lent) in prezent, Ankara pare mai atrasa de postura detinerii unui rol conducator in plan regional, fapt evidentiat si de apropierea de Rusia, deschiderea in vederea reluarii relatiilor cu Armenia, intensificarea cooperarii cu Siria, iranul si irakul Rolul Turciei in proiectele energetice ale UE creste, sporind astfel importanta tarii de punte intre Est si Vest, intre Occident si Orient, zona esentiala de tranzit si de intersectie a principalelor rute de transport pentru gaze si hidrocarburi Cea mai mare parte a gazoductului NABUCCO, in valoare de opt mld USD, va fi construita pe teritoriul Turciei (5 mld USD) De asemenea, Turcia participa la misiunile UE de pe teritoriul european (Bosnia si Hertegovina: misiunea EUFOR ALTHEA si EUPM; Kosovo: EULEX) Este posibil ca AKP, actualul partid de guvernamant, sa actioneze in vederea efectuarii 3 Turcia este constienta de faptul ca se izbeste de un val de prejudecati, care vizeaza statutul sau de stat musulman, populatia sa numeroasa si rezistenta la schimbare a turcilor (chiar si atunci cand emigreaza, sunt greu sau imposibil de asimilat in cadrul populatiei statului respectiv; ca si arabii, turcii isi creeaza comunitati asemanatoare celor din tara de origine si nu se modeleaza dupa regulile sociale ale statelor-gazda) 4 Aceasta varianta a fost refuzata categoric de partea turca 54 reformelor cerute de UE, cu toate ca este putin probabil sa se inregistreze progrese notabile intr-un timp scurt Relatia cu SUA Relatiile turco-americane sunt de natura unui parteneriat strategic durabil Avand in vedere decizia SUA privind amplasarea unor elemente ale scutului antiracheta in estul Europei, Turcia ar putea deveni un posibil viitor beneficiar si stat-gazda pentru elemente terestre ale unui sistem regional de aparare antiracheta Turcia si SUA coopereaza in domeniul comertului cu tehnica militara Unul dintre cele mai importante contracte il reprezinta achizitionarea de catre Turcia a 30 de aeronave de tip F-16 Block 50 Acest contract il completeaza pe cel de modernizare a avioanelor F-16 aflate in inzestrarea fortelor aeriene turce Administratia americana incurajeaza cooperarea turco-irakiana, SUA dorind ca dupa retragerea din irak sa existe stabilitate in zona (in special in nordul irakului) inca din decembrie 2007, Turcia a efectuat operatii limitate ca amploare si lovituri aeriene peste granita, in nordul irakului, majoritatea acestor actiuni bazandu-se pe informatii provenind de la SUA, care au incercat totusi sa tempereze Turcia in lansarea raidurilor pe teritoriul irakian, pentru a nu pune in pericol stabilitatea fragila a irakului Turcia, irakul si SUA au infiintat, in ianuarie 2009, un Centru intrunit de Comanda in Erbil (N irakului), pentru a lupta impotriva PKK si pentru a intari securitatea la frontiera prin schimbul de informatii Centrul are in componenta oficialitati militare si civile din Turcia, SUA, din cadrul guvernului central irakian si al guvernului regiunii autonome kurde Relatia cu F Rusa Relatia dintre cele doua state a evoluat radical in ultimii 20 de ani, inregistrand o trecere evidenta de la perceptia reciproca a imaginii de "inamic" la perceptia, consolidata treptat, de "partener fezabil" Apropierea dintre cele doua state a fost favorizata de postura geostrategica relativ similara, ambele avand intentii de extindere a sferei de interese si influenta, fiind limitate insa de postura de state semiperiferice si semiizolate din punct de vedere geopolitic intensificarea relatiilor bilaterale ruso-turce s-a produs, astfel, si ca urmare a slabiciunii si vulnerabilitatii ambelor state, identificate mai ales dupa destramarea URSS, intr-o arhitectura globala Preocuparile Turciei privind masura in care apartenenta sa la NATO mai satisface necesitatile de securitate ale Ankarei s-au intensificat, astfel ca, in ultima perioada, contactele cu partenerul rus au cunoscut o dezvoltare importanta Componenta energetica, de o insemnatate covarsitoare, si frustrarile comune privind politicile Occidentului in regiunea Marii Negre constituie baza unei cooperari solide, in cadrul careia Turcia isi urmareste cu pragmatism interesele Turcia ocupa locul cinci intre partenerii comerciali ai F Ruse, aceasta din urma fiind, la randul ei, cel mai important partener comercial al Turciei Statul turc este al doilea importator de hidrocarburi rusesti, achizitionand din F Rusa cca 70% din resursele de gaz necesare importul de gaze naturale din F Rusa este de 28 miliarde m3 an, la un pret de aproximativ 300 de dolari 1 000 m3 Actuala tendinta inregistrata de relatiile bilaterale ruso-turce, de a se transforma intr-un parteneriat special, este dublata, pe langa opozitia fata de SUA, si de impulsionarea relatiilor economice ruso-turce Volumul schimburilor comerciale dintre cele doua state a crescut exploziv, cu 15-20% anual Firmele din Turcia sunt, in prezent, deosebit de active pe piata rusa a constructiilor, in special in orasele mari ale F Ruse, fiind preferate firmelor autohtone datorita calitatii si indeplinirii la timp a lucrarilor De asemenea, in F Rusa se face o puternica promovare a turismului din Turcia, pentru aceste actiuni fiind utilizate inclusiv fonduri substantiale din bugetul statului turc Totusi, in pofida faptului ca aproape doua treimi din importurile turce de gaz natural provin din F Rusa, obiectivele strategice ale Moscovei si Ankarei in sfera energetica au fost mai curand divergente decat convergente in ultima perioada, F Rusa a depus eforturi pentru a monopoliza 55 piata energetica europeana si exporturile caspice de hidrocarburi, astfel ca nu avea motive sa considere drept pozitiva o crestere a rolului regional al Ankarei si transformarea Turciei intr-un pivot energetic subsumat intereselor occidentale F Rusa a urmarit sa impiedice transformarea Turciei intr-un punct central al tranzitului energetic dinspre Caucaz si Asia Centrala catre Europa, situatie in care dependenta Europei de gazul rusesc s-ar fi diminuat semnificativ Transformarea Turciei intr-un centru regional al tranzitului de hidrocarburi, care sa nu fie competitor, ci complementar intereselor Moscovei, a reprezentat o oportunitate pentru Moscova Schimbarea de ton a Ankarei fata de gazo-ductul South Stream si fata de non-divergenta dintre gazoductele Nabucco si South Stream a constituit prefata unui sir de actiuni in aparenta surprinzatoare1 din partea Turciei Prin actiunile intreprinse, Turcia, impreuna cu F Rusa, promoveaza in comun principiul potrivit caruia M Neagra trebuie sa ramana o "mare inchisa" Referitor la mecanismele de securitate maritima dezvoltate la M Neagra, in speta BLACKSEAFOR (BSF) si BLACK SEA HARMONY (BSH), relatia dintre F Rusa si Turcia poate fi caracterizata drept reapropiere tactica, cu scopul de a impiedica patrunderea in regiune a altor initiative de securitate F Rusa continua sa se situeze pe pozitii diferite fata de Turcia in privinta modalitatii rezolvarii problemelor din Caucaz, zona in care F Rusa reuseste sa isi mentina suprematia, in detrimentul aspiratiilor turce Relatiile cu Grecia Relatiile cu Grecia se mentin in limitele nor-malitatii, ambele state dand dovada de precautie in demersurile pe care le intreprind La elementele de disputa traditionala (contestarea de catre Turcia, in anumite ocazii, a regimului unor insule si formatiuni stancoase din M Egee al caror statut nu a fost stabilit in acordurile internationale sau 1 Astfel, ulterior semnarii de catre statele de tranzit a acordului politic privind Nabucco, ministrul turc al Energiei si Resurselor Naturale, Taner Yildiz, a transmis, prin luari de cuvant periodice, urmatoarele mesaje centrale: Nabucco va consolida securitatea energetica a Turciei, ajutand in acelasi timp Europa sa-si diversifice atat rutele de gaz natural, cat si furnizorii; proiectele Nabucco si South Stream nu sunt divergente, ci complementare; "nimic nu va impiedica si alte tari sa se alature proiectului in fazele ulterioare, F Rusa se poate alatura proiectului, daca va considera ca este profitabil Nu exista nici un obstacol pentru aceasta" bilaterale existente, intentia Greciei de extindere a apelor teritoriale de la 6 la 12 mile marine, nesolutionarea problemei cipriote, violarea reciproca a spatiului maritim si aerian) se adauga concurenta dintre cele doua state in a promova interesele Occidentului in zona Grecia se simte vulnerabila de relatia privilegiata pe care o are Turcia cu SUA Turcia mentine prevederea de casus belii pentru situatia in care Grecia si-ar extinde apele teritoriale de la 6 la 12 mile marine in M Egee, potrivit legilor internationale incheierea acordului greco-albanez privind delimitarea platoului continental, semnat in pofida unei puternice opozitii din partea Turciei, constituie un important acquis diplomatic pentru Grecia in impartirea platoului continental si a zonei economice exclusive cu toate tarile vecine, nu numai cu Albania Complexitatea litigiilor dintre Turcia si Grecia face ca acestea sa fie dificil de solutionat, chiar si in conditiile in care cele doua state manifesta o deschidere sporita, ca urmare a inmultirii numarului de intalniri bilaterale la nivel inalt Relatia cu Bulgaria in ultima decada, relatiile dintre Turcia si Bulgaria s-au intensificat considerabil la toate nivelurile, ceea ce a facut ca autoritatile de la Sofia si Ankara sa incheie o serie de acorduri bilaterale in domenii diferite pentru realizarea obiectivelor politicilor interne si externe ale fiecaruia dintre cele doua state Astfel, au fost intensificate vizitele oficiale bilaterale, atat la nivel inalt, cat si la nivel de experti, ceea ce a dus la solutionarea, prin dialog, a unor probleme vechi existente intre cele doua parti si la dezvoltarea relatiilor bilaterale, in special a celor economice Potrivit sefului diplomatiei de la Ankara, A Davutoglu, problemele nesolutionate dintre Turcia si Bulgaria pot fi rezolvate in baza a doua conditii: adoptarea unei atitudini pozitive de ambele parti si existenta unei puternice vointe politice in prezent, pe fondul relatiilor existente intre Sofia si Ankara, aceste doua conditii pot fi indeplinite cu succes, ceea ce va face ca , problemele bilaterale nerezolvate"2 sa devina obstacole in 2 intre Bulgaria si Turcia exista doua mari probleme care au legatura cu plata unor compensatii pentru persoanele expatriate: - aproximativ un milion de bulgari descendenti ai bulgarilor refugiati, la inceputul secolului XX, din Turcia solicita statului turc despagubiri in valoare de 10 mld USD pentru proprietatile parasite pe teritoriul turc; - aproximativ 50 000 de bulgari de origine turca, refugiati in anii ’80, in timpul "Procesului de Renastere", din Bulgaria 56 relatiile dintre autoritatile turce si bulgare Relatia cu israelul Relatiile bilaterale turco-israeliene se afla la cel mai scazut nivel, in pofida interdependentelor multiple care leaga cele doua state Relatiile Turciei cu israelul au devenit tensionate odata cu ofensiva israeliana in Fasia Gaza (sfarsitul lui 2008) si s- au deteriorat in urma incidentului legat de atacarea, in apele internationale, a convoiului umanitar cu ajutoare pentru palestinieni (31 05 2010) Semnarea, in mai 2010, a acordului de schimb, pe teritoriul turc, a uraniului iranian a inflamat si mai mult relatiile bilaterale: autoritatile de la Tel Aviv considera ca Turcia ignora pericolul pe care programul nuclear iranian il reprezinta pentru securitatea israelului Pe de alta parte, Ankara denunta tratamentul discriminatoriu pe care Occidentul il aplica statelor din Orientul Mijlociu in privinta detinerii de arme nucleare si aplicarea diferentiata a principiilor drepturilor omului Cel mai probabil, in viitor, vom asista la o limitare a cooperarii dintre cele doua state, inclusiv in domeniul militar Vor fi afectate domenii de cooperare considerate pana acum strategice, inclusiv in comertul cu armament, unde Turcia a pierdut rolul de partener privilegiat Pentru israel, pierderea Turciei ca partener strategic conduce la afectarea capacitatii sale de aparare fata de iran si Siria, in contextul impasului din procesul de pace israeliano-palestinian, nu se intrevede o imbunatatire a relatiilor dintre cele doua state, cel mai probabil acestea urmand a se limita la componenta economica si mai putin la cele politica si militara, care vor scadea in continuare ca importanta Relatia cu iranul Turcia are, in mod traditional, relatii bune cu iranul, Ankara pronuntandu-se constant in favoarea reglementarii tensiunilor dintre Teheran si Occident pe cale diplomatica Turcii nu se simt amenintati de dosarul nuclear iranian (29% din ei considera acceptabil ca Teheranul sa obtina arma nucleara, in comparatie cu doar 5% dintre europeni si americani), lucru explicabil prin buna relatie cu Teheranul si lipsa unor diferende majore Acordul turco-iraniano-brazilian (17 05 2010) privind schimbul de uraniu imbogatit (3,5% cu cel de 20%) pe teritoriul turc a constituit un in Turcia solicita statului bulgar sa fie inregistrati ca pensionari cu drepturi depline eveniment controversat, cu reactii dintre cele mai diverse Turcia considera ca acest acord ar face inutile sanctiunile la adresa iranului Schimburile comerciale intre iran si Turcia se ridica la valoarea de aproximativ 12 miliarde USD, cele doua state incercand sa creasca aceasta valoare la 20 de miliarde USD in cursul urmatorilor doi ani in acest context, Turcia doreste ca iranul sa devina al doilea furnizor de gaze naturale al tarii, dupa F Rusa, si intentioneaza sa deruleze proiecte comune in domeniul electricitatii Astfel, Turcia si iranul au semnat (octombrie 2009) un acord privind explorarea in comun a zacamintelor de gaze naturale iraniene din bazinul South Pars Avand in vedere necesarul de resurse energetice in crestere al Europei si rolul Turciei in planurile energetice ale UE, Ankara ia in calcul, din ce in ce mai mult, posibilitatea de a coopta iranul ca potential furnizor de gaze pentru statele europene Conform unor declaratii ale premierului turc, R T Erdogan, Teheranul a solicitat Ankarei sa il sprijine in restabilirea legaturilor cu Washingtonul, dupa 30 de ani de relatii conflictuale1 in cazul in care va exista posibilitatea unei restabiliri a relatiilor intre cele doua tari, iranul doreste ca Turcia sa joace rolul de mediator Potrivit oficialului turc, statele care dispun de arsenale nucleare nu trebuie sa dea iranului lectii privind armele atomice, pronuntandu-se in favoarea reglementarii pe cale diplomatica a tensiunilor dintre Teheran si Occident referitoare la dosarul nuclear Relatia cu irakul Autoritatile de la Ankara considera ca unitatea nationala si integritatea teritoriala a irakului reprezinta elemente de baza in asigurarea pacii, stabilitatii si prosperitatii in intreaga zona a Orientului Mijlociu Pe acest considerent, Turcia sprijina eforturile autoritatilor irakiene de stabilizare a structurilor statale prin dialog politic, pastrandu-si, de asemenea, canale de comunicare cu toate gruparile politice si cu toti conducatorii comunitatilor einice si religioase irakiene, pe care le foloseste pentru realizarea unei reconcilieri inter-irakiene Obiectivul major al Turciei il constituie eliminarea organizatiei teroriste PKK de pe teritoriul irakului Potrivit oficialitatilor de la Ankara, atingerea acestui obiectiv va conduce la o intensificare a relatiilor bilaterale indeosebi in domeniile 1 Oficialul turc a precizat ca responsabilii iranieni au facut aceasta cerere inca de pe timpul Administratiei Bush, mesaj pe care Turcia l-a transmis Casei Albe 57 energiei, economiei si reconstructiei irakului Relatia cu Siria Relatiile Turciei cu Siria, in mod traditional conflictuale, s-au imbunatatit intr-un ritm accelerat in ultimul deceniu, culminand cu eliminarea vizelor dintre cele doua state in primavara anului 2010 Dupa 2003, oficialitatile de la Ankara si Damasc au facut multiple schimburi de vizite la nivel inalt1 si au semnat mai multe acorduri bilaterale pe diferite domenii, astfel incat Turcia a ajuns cel mai mare investitor in Siria in planul relatiilor diplomatice, temerea siriana privind apropierea Turciei de israel s- a spulberat odata cu racirea relatiilor turco-israeliene in ultimii ani, Turcia si Siria au organizat mai multe reuniuni interministeriale, finalizate cu semnarea mai multor acorduri in domenii dintre cele mai diverse, inclusiv in domeniul securitatii, informatiilor si luptei impotriva terorismului in plan multilateral, se urmareste realizarea unei integrari economice intre Turcia, Siria, Liban si iordania si instituirea de zone comune de comert liber1 2 Apropierea fara precedent dintre Turcia si Siria este de natura a induce neliniste in randul statelor occidentale O astfel de relatie ar putea afecta statutul Turciei de stat membru NATO, in conditiile in care Siria este perceputa ca un stat impredictibil in plan regional Relatia cu Armenia Cele doua state au semnat, in octombrie 2009, doua acorduri care ar fi putut duce la normalizarea relatiilor bilaterale: Protocolul privind stabilirea relatiilor diplomatice si Protocolul privind dezvoltarea relatiilor bilaterale Aceste documente nu au fost insa ratificate de parlamentele celor doua state Turcia a continuat sa conditioneze deschiderea fata de Armenia de reglementarea problemei Nagomo-Karabah, aspect care a ridicat obiectii din partea F Ruse, in sensul interpretarii acestui subiect ca pe un aspect in care Turcia ar trebui sa nu insiste Partea armeana a suspendat temporar (aprilie 2010) procesul de ratificare a celor doua protocoale din cauza pozitiei autoritatilor de la Ankara privind solutionarea conflictului din N agomo-Karab ah 1 O astfel de vizita importanta la nivel inalt a avut loc pe 11 10 2010, la Damasc, cand premierul Erdogan, s-a intalnit cu seful statului sirian, Bashar al-Assad 2 Decizia formarii unei piete libere si a unei zone de libera circulatie intre Turcia, Siria, Liban si iordania a fost luata in cadrul lucrarilor "Forumului de Cooperare turco-arab", ce a avut loc la istanbul in iunie 2010 La actualul statu-quo contribuie si relatiile foarte bune pe care Turcia le intretine cu Azerbaidjanul (politic si economic), dar si aspectul ne-recunoasterii de catre Ankara a genocidului armean, eveniment care inca mai reprezinta un subiect sensibil pentru armeni Relatia cu statele din Balcani in ultima perioada, Ankara a intensificat eforturile de apropiere, politica si economica, fata de statele din zona, in mod deosebit in regiunile locuite de musulmani in mod special, se remarca atitudinea protectoare la adresa Bosniei si Hertegovina (BiH) seful diplomatiei turce, Ahmet Davutoglu, a declarat ca BiH reprezinta una dintre cele patru prioritati de politica externa, alaturi de Afganistan, irak si Cipru De asemenea, Turcia si-a exprimat sprijinul pentru integrarea tarilor din Balcani in NATO Turcia acorda sprijin social (sustine Comunitatea islamica din BiH pentru constructia de noi moschei: Gorazde si Maglaj), politic, economic si financiar si pare interesata inclusiv de cooperarea bilaterala in domeniul militar Organizarea trilateralelor Turcia - Croatia - BiH si Turcia - Serbia - BiH reprezinta un efort de ancorare a influentei Turciei in zona Balcanilor Turcia a recunoscut independenta autoproclamata a provinciei Kosovo (februarie 2008) si a deschis o ambasada la Pristina, iar Kosovo si-a deschis si ea o reprezentanta la Ankara Pozitia fata de proiectul Nabucco Dezvoltarea proiectului gazoductului Nabucco a aparut ca o oportunitate majora pentru Turcia, conducerea de la Ankara utilizandu-1 asemenea unui multiplicator de avantaje in momentul in care a acceptat sa participe la acest proiect, Turcia 58 nu a vizat doar obtinerea avantajelor energetice aferente proiectului Astfel, Turcia a incercat, cu succes, sa forteze UE in dosarul integrarii europene, conditionand participarea la proiectul Nabucco - prin care Turcia primeste oricum acces la stocurile europene de gaz - de urgentarea negocierilor de aderare Ankara a obtinut astfel deblocarea mai multor capitole de negociere, inghetate din cauza refuzului sau de a recunoaste legitimitatea guvernului cipriot grec Pana la semnarea acordului politic privind proiectul Nabucco de catre statele de tranzit, Turcia a blocat cu insistenta acest acord interguverna-mental, solicitand garantii privind securitatea aprovizionarii cu gaze, dar mai ales cerand ca un procent de 15% din gazele transportate de Nabucco - respectiv 4,5 miliarde m3 - sa-i revina Acest aspect devine si mai relevant prin faptul ca gazo-ductul Nabucco nu numai ca va conecta Turcia la un centru major de redistribuire de gaze naturale din Austria, dar va fi astfel construit incat fluxul de gaz va putea fi inversat si in directia vest-est Prin semnarea acordului, in vara anului 2009, Turcia a atins o serie de obiective: - conectarea la centrul de depozitare a gazelor naturale din Austria; - impunerea de taxe de tranzit mai mari decat celelalte tari prin care va trece conducta Acordul prevede principiul ca taxele sa fie distribuite in functie de lungimea gazoductului pe teritoriul fiecarei tari tranzitate Astfel, se estimeaza ca Turcia va primi 60% dintre taxe, respectiv intre 400 si 450 mii EUR an; - dreptul statelor de tranzit de a primi, daca solicita, 50% din cantitatea de gaz; Turcia nu numai ca nu a renuntat la solicitarea achizitionarii a 15% din gaz, respectiv 4,5 mld m3, ci va putea cere si obtine o parte din volumul de 15 mld m3, cat reprezinta o jumatate din cantitatea totala de gaz, proiectata sa treaca prin Nabucco 1 FRiEDMAN, George, "The Turkish Role in Negotiations with iran" STRATFOR, 11 01 2011 *** "The Geopolitics of Turkey: Searching for Morc" STRATFOR, 02 08 2010 *** Turkey Foreign Relations http:  countrystudies us  turkey 8 7 htm *** Turkey - Foreign policy http:  www nations encyclopedia com World-Leaders-2003 Turkey-FOREiGN-POLiCY html NOVROZ ilgun, Change in Turkish foreign policy is reflection of change in global system, 12 07 2010, http:  www hurriyetdailynews com n php?n=change-in-turkish-foreign-policy- is-the-reflection-of-change-in-the-global-system-2010-07-12 2 3 4 5 Bibliografie 6 KNiGGE Michael, "Turkey's foreign policy not exclusively focused on Europe anymorc" http:  eurodialogue org osce Turkey-foreign-policy-not-exclusively-focused-on-Europe-anymore LARRABEE F Stephen, LESSER ian O -‘Turkish Foreign Policy in an Age of Unccrtainty" http:  www rand org pubs monograph reports MRl 612 html *** "Assessing Turkey's Foreign Policy Strategy and Missed Opportunities in the West" 11 01 2011, http:  www isaintel com 2011 01 11 assessing-turkey %E2%80%99s-foreign-policy- strategy-and-missed-opportunitie s-in-the -we st ***Synopsis of the Turkish Foreign Policy http:  www mia gov tr synopsis-of-the-tuikish-foreign-policy en mia 7 8 9 59 Leonela LENEs* Emergenta si complexitatea factorului energetic in securitatea nationala a statelor a generat o serie de mecanisme si instrumente necesare in abordarea problemelor energetice atat pe plan intern, cat si pe plan extern institutiile de politica externa au devenit tot mai implicate in promovarea obiectivelor energetice si in asigurarea securitatii energetice Acest studiu isi propune sa contureze aspectele care definesc instrumentul de politica externa denumit "diplomatie energetica", sa analizeze aparitia conceptului, caracteristicile acestuia, tipurile de relatii si interese care intervin si parghiile folosite in realizarea diplomatiei energetice Normele juridice internationale ofera sistemului de relatii internationale cadrul de interactiune al subiectilor Actiunea reciproca a statelor, in calitate de subiecti ai dreptului international se desfasoara sub egida raporturilor normative si este dirijata de o multitudine de interese in cadrul acestei interactiuni, o componenta majora o constituie interesele economice, in functie de intensitatea carora se stabilesc dimensiunea si consistenta relatiilor dintre anumiti actori in relationarea motivata de interesul economic, stabilirea interactiunii cu anumite state se face pe baza unuia dintre interesele care a devenit esential pentru asigurarea securitatii unui stat -interesul energetic Asigurarea interesului energetic si, implicit, a securitatii energetice reprezinta componenta securitatii statutului care poate fi perceputa diferit si este conditionata de pozitionarea pe care o are respectivul stat in lantul energetic productie- * Leonela LENEs, doctorand in cadrul scolii Nationale de Studii Politice si Administrative; cercetator in domeniul securitatii energetice si coautor al Strategiei de Securitate Energetica si Protectia infrastructurilor Critice a Romaniei - proiect realizat de Fundatia EURiSC; asistent universitar, coordonator al seminarului de Diplomatie Energetica in cadrul institutului de Studii Diplomatice, Universitatea Bucuresti, cursulpost-universitar "Securitatea energetica: politica, geopolitica si strategie" distributie-consum Fie ca este vorba de stat producator de resurse energetice, stat de tranzit al resurselor energetice sau stat preponderent consumator, demersurile de asigurare a securitatii energetice au o componenta externa si o componenta interna Componenta externa a asigurarii securitatii energetice, in functie de rolul statului in lantul energetic, presupune accesul la pietele de desfacere, la noile tehnologii si investitii in cazul statelor producatoare de energie; siguranta accesului la resursele energetice, continuitatea livrarilor de energie, accesibilitatea preturilor pentru resursele energetice, securitatea tehnologica, ecologica, etc pentru statele preponderent consumatoare si garantarea beneficiilor din serviciile de transport al energiei in cazul statelor prin care este efectuat tranzitul energiei Componenta interna presupune asigurarea securitatii energetice a consumatorilor prin disponibilitatea stocului energetic, accesul la infrastructura si securitatea acesteia, continuitatea aprovizionarii, pretul accesibil si predictibilitatea acestuia, eficienta energetica, etc Strategia de securitate a unui stat, in componenta careia regasim lista valorilor nationale, lista amenintarilor externe si a vulnerabilitatilor statului, impreuna cu politica nationala de securitate, genereaza strategiile nationale de securitate sectoriala Strategia de securitate energetica, in calitate de strategie de securitate sectoriala, presupune utilizarea complexului de mecanisme si instrumente, atat in dimensiunea externa, cat si in cea interna, pentru realizarea cu succes a obiectivelor strategice din domeniul energetic Rolul dimensiunii externe a securitatii energetice deriva din amploarea globala a securitatii energetice care este resimtita atat prin accentuarea necesitatii unei cooperari cat mai active la nivel international, cat si prin construirea continua de noi strategii, politici, aliante, parteneriate si institutii nationale si internationale menite sa asigure accesul la resurse energetice Emergenta si complexitatea 60 continua a riscurilor aferente insecuritatii energetice, percepute cu precadere in perioada ai caror martori suntem, impun reorganizarea prioritatilor, formularea si imbunatatirea intrumentelor, mecanismelor si metodelor de abordare ale problematicii energetice Dupa criza petrolului din anii ’70, factorul energetic a inceput sa joace un rol cu semnificatie aproape egala cu cel militar Totodata, a inceput crearea unei directii functionale a politicii externe si a diplomatiei statelor legata de factorii energetici Astfel, diplomatia oficiala s-a implicat tot mai mult in solutionarea problemelor de politica energetica in sfera internationala integrarea economica, dezvoltarea proiectelor transfrontaliere si necesitatea interconectarii au dus la sporirea rolului institutiilor de politica externa in promovarea obiectivelor energetice, cat si a rolului activ al companiilor energetice in calitate de actori independenti Sfarsitul Razboiului Rece, modificarile aduse de anii ’90, fluctuatiile preturilor de pe pietele petroliere din anii 1997-2000, aparitia noilor amenintari, precum terorismul si atacurile cibernetice, criza gazelor din 2006 (Rusia-Europa) au accentuat necesitatea cooperarii internationale in vederea asigurarii securitatii energetice atat la nivel global, cat si regional Problematica securitatii energetice a fost introdusa in agenda internationala la nivel de organizatii (ex NATO1) Extinzand dimensiunea militara si trecand tot mai mult la misiuni de securitate, Alianta Nord-Atlantica, incepand cu Summit-ul de la Riga (2006), isi consolideaza rolul in securitatea energetica prin sprijinirea securitatii transporturilor energetice, protectia infrastructurilor critice si promovarea cooperarii regionale si internationale Concomitent, sintagme si concepte precum "politica energetica", "politica energetica regionala", "politica energetica globala", "securitate energetica", "diplomatie energetica" au inceput, treptat, sa se dezvolte in publicatiile academice si in practica internationala State precum China, F Rusa, india, Japonia, SUA au introdus noile concepte in documente oficiale Sintagma de "diplomatie energetica' este uti 1 Adrian Gheorghe, Liviu Muresan, Sergiu Celac, Leonela Lenes, Septiiniu Caceu, Claudiu Degerata, Cristian Kanovits "Energy Security international and Local issues, Theoretical Perspectives and Criticai Energy infrastructures", The NATO Science for Peace and Security Programme, Springer Publisher, 2011, pag 337 lizata de catre SUA la nivel oficial din anul 1998, cand Matthew Bryza a fost desemnat in calitate de Consilier Special al Presedintelui si al Secretarului de Stat pentru Diplomatia Energetica a Marii Caspice Diplomatia energetica a SUA in zona Marii Caspice, supravegheata de catre Consilierul Special, presupunea coordonarea eforturilor Guvernului SUA in relatia cu alte guverne pentru a dezvolta reteaua de conducte de petrol si gaze in regiunea Caspica in anul 2008, ambasadorul Richard L Morningstar a fost numit in aceasta functie, avand drept obiectiv asigurarea unei coordonari maxime intre guvernul american si alte guverne si organizatii internationale pentru a promova politicile Statelor Unite in zona caspica, in domeniul dezvoltarii energetice si a transportului de resurse energetice2 Un alt stat in care a fost dezvoltat si promovat activ, la nivel oficial, conceptul de "diplomatie energetica" este Federatia Rusa Atat in "Dispozitiile de baza ale Strategiei energetice a Rusiei pana in 2010", cat si in "Dispozitiile de baza ale Strategiei energetice a Rusiei pana in 2020", a fost introdus un capitol intitulat "Activitatea economica externa si diplomatia energetica" Din perspectiva ruseasca, obiectivele diplomatiei energetice sunt urmatoarele: • asigurarea securitatii energetice si a independentei tarii, relansarea si consolidarea pozitiei economice a Rusiei; • crearea conditiilor pentru realizarea cu maxima eficienta a capacitatilor de export ale sectorului energetic national; • asigurarea accesului nediscriminat al companiilor nationale la resursele straine si la pietele de Departamentul de Stat al SUA, http:  www state gov  r pa ei biog 126026 htm 61 desfacere, la resursele financiare si tehnologiile avansate ale comunitatii internationale; • contributia pentru atragerea de investitii straine pentru complexul energetic si sectoarele aferente domeniului energetic; • asigurarea conditiilor pentru sporirea exportului de produse nucleare, energetice, electrotehnice, petroliere si de utilaje de transport montan; • crearea de instrumente specifice de cooperare in cadrul CSi si in cadrul comunitatii internationale Ministerul rus al Afacerilor Externe abordeaza diplomatia energetica ca fiind o activitate practica a institutiilor de politica externa, de comert exterior si a celor energetice, impreuna cu companiile nationale, cu scopul de a realiza o politica energetica externa directionata spre protejarea si promovarea intereselor nationale in domeniul producerii, transportului si consumului de resurse energetice Astfel, diplomatia energetica reprezinta una din directiile prioritare ale activitatii MAE rus Cu participarea directa a Ministerului de Externe, se doreste crearea unui climat favorabil pentru F Rusa pe pietele mondiale ale petrolului si consolidarea pozitiei statului in comunitatea energetica mondiala Se urmareste dezvoltarea cooperarii cu OPEC si cu exportatorii independenti de petrol, cu Agentia internationala a Energiei, cat si cooperarea energetica in cadrul grupului "G8"1 Statele din fosta URSS au preluat partial conceptul dezvoltat la Kremlin, fara a contura, insa, institutiile, obiectivele si instrumentele de diplomatie energetica in retorica Uniunii Europene, termenul este intalnit din anul 2006, atunci cand Comisia Europeana a elaborat un raport al "Strategiei Europene pentru Sustenabilitatea, Competitivitatea si Securitatea Energiei" in raport, capitolul dedicat relatiilor externe ale UE subliniaza necesitatea abordarii coordonate a politicii externe, integrand aspectele ce tin de politica energetica Politica externa a UE in domeniul energiei include atat securitatea aprovizionarii cu resurse, cat si aspecte legate de sustenabilitate Politica externa trebuie sa se axeze pe parteneriatul cu statele furnizoare si cele de tranzit, iar UE trebuie sa joace un rol mai activ in promovarea modelului de energie sustenabila in tarile terte, fiind un element al diplomatiei energetice1 2 * Simultan, discursul de politica externa al Chinei, indiei, Japoniei promoveaza importanta utilizarii diplomatiei energetice in atingerea obiectivelor nationale de securitate energetica pe plan extern Evolutiile si tendintele internationale au necesitat un raspuns si din partea Romaniei Versiunile succesive ale Strategiei de Securitate Nationala a Romaniei au oferit in ultimii douazeci de ani un cadru important, nu doar pentru apararea nationala, ci si pentru generarea de politici specifice in domenii vitale, precum cel economic si social imediat dupa schimbarile din decembrie 1989, toate documentele strategice ale Romaniei includeau printre prioritati interesele si obiectivele economice ale tarii Ultima versiune a Strategiei de Securitate Nationala a Romaniei (2010), trateaza aspecte ce tin de securitatea energetica, incluzand importanta geopolitica a Marii Negre in calitate de zona de tranzit a resurselor energetice si conector de importanta strategica, situat pe coridorul ce leaga comunitatea euro-atlantica (factor furnizor de securitate si consumator de energie) de arealul Orientul Mijlociu - Regiunea Caspica - Asia Centrala (factor furnizor de energie si consumator de securitate)3 Cu toate ca, deocamdata, nu regasim conceptul de diplomatie energetica in documente oficiale ale statului roman, precum Strategia de Securitate Energetica a Romaniei (2007), Ministerul Afacerilor Externe al Romaniei, care coopereaza cu celelalte institutii nationale cu atributii specifice, in vederea promovarii in plan extern a obiectivelor destinate asigurarii securitatii energetice, a inclus, in anul 2010, in cadrul domeniului de referinta, diplomatia economica Sprijinirea si promovarea obiectivelor de securitate energetica vizeaza activitati care au in vedere urmatoarele: • monitorizarea si promovarea problematicii securitatii energetice; • sprijinirea, prin mijloacele si instrumentele pe care MAE le are la dispozitie, a indeplinirii obiectivelor energetice nationale, in cooperare directa cu alte institutii si structuri guvernamentale cu atributii specifice in acest domeniu; • promovarea conceptului de diplomatie energetica prin demersuri de facilitare, sprijinire si identificare de noi oportunitati, intreprinse in plan extern; 1 http:  www mid ru ns-vnpop nsf osn copy BEC3E772F 2B2649DC325704300315449 2 Commission Staff Working Document, Summaiy report on the analysis of the debate on the green paper "A European Strategy for Sustainable, Competitive and Secure Energy" 3 Strategia de Securitate Nationala a Romaniei, pg 32 62 iNFOSFERA sprijinirea obiectivelor si proiectelor Uniunii Europene in domeniul securitatii energetice, pentru asigurarea securitatii energetice europene si dezvoltarea unui mediu economic stabil, cu accent la nivel mondial asupra includerii sau chiar alinierii (adeseori disonante) a intereselor de securitate energetica ale unui stat la vectorul de politica externa, cat si din interdisciplinaritatea conceptului, pe limitarea efectelor schimbarilor climatice; • promovarea elementelor continute in Strategia Energetica Europeana privind siguranta aprovizionarii cu energie, cresterea competitivitatii pietei interne si sustinerea energiei durabile; • urmarirea punerii in aplicare a principalelor decizii ale Declaratiei Summit-ului de la Praga privind Coridorul Sudic; • implicarea activa in materializarea proiectelor energetice importante pentru Europa Centrala si de Sud-Est - gazoductul Nabucco si oleoductul PEOP - si sprijinirea unor propuneri suplimentare, precum construirea unui terminal de gaze naturale lichefiate (LNG) in portul Constanta si interconectarea sistemului national de transport al gazelor naturale cu cele ale statelor vecine1 in incercarea de a delimita specificul diplomatiei energetice apare dificultatea de a teoretiza conceptul, in pofida faptului ca este utilizat in practica Complexitatea abordarii diplomatiei energetice deriva si din impactul proceselor majore 1 http :  www mae ro node 1416 care presupune intersectarea mecanismelor si instrumentelor utilizate de diplomatia publica, diplomatia militara, cea preventiva si coercitiva Publicatiile academice de referinta din Occident utilizeaza termenul de diplomatie energetica tara a contura cu exactitate elementele care il departajeaza de diplomatia clasica Ca si in cazul absentei unor interpretari teoretice substantiale in domeniul securitatii energetice in teoria relatiilor internationale, diplomatia energetica, fiind un concept nou, nu a fost supusa unei teoretizari semnificative Cu toate acestea, F Rusa, atat la nivel diplomatic, cat si la nivel academic poate fi considerata promotorul conceptului de "diplomatie energetica" Destramarea URSS-ului si privatizarile din domeniile strategice au necesitat crearea unui instrument care sa ofere platforma de interactiune a institutiilor de politica externa cu companiile energetice Totusi, pentru o prima structurare a elementelor definitorii ale diplomatiei energetice este nevoie de prezentarea aspectelor legate de evolutia politicii energetice la nivel mondial 63 in aprecierea specificului formarii politicii energetice mondiale, observam ca exista doua procese cu influenta deosebita asupra dezvoltarii energetice in primul rand, creste concurenta dintre jucatorii de baza de pe pietele energetice mondiale - companiile energetice, sustinute de catre guvernele de provenienta in al doilea rand, pe baza interconectarii pietelor energetice, sporeste semnificativ interactiunea interstatala si reglementarea la nivel mondial Multe state ale lumii, fiind consumatoare de baza ale resurselor energetice, sunt nevoite sa importe aceste resurse intrucat concurenta de pe aceste piete devine tot mai acerba, cu scopul de a evita situatii care ar limita accesul unor jucatori si pentru a asigura securitatea energetica a unor state sau a unor regiuni, la nivel international dialogul energetic devine tot mai activ O astfel de interactiune sta la baza diplomatiei energetice La momentul actual, s-a creat sistemul de politica energetica globala, regionala, statala si corporativa si sunt formate bazele normativ-organizationale ale diplomatiei energetice bilaterale si multilaterale in ultimele decenii ale secolului XX a fost creata politica energetica a unor grupuri de state, ca o directie functionala independenta Aceasta politica cuprinde aspecte legate atat de politica interna, cat si de cea externa Politica energetica interna a statelor consumatoare de resurse energetice este conectata la reglementarea nationala din domeniul energetic, directionata spre dezvoltarea capabilitatilor proprii ale complexului energetic si ale pietelor energetice, imbunatatirea standardelor de mediu, a eficientei energetice si a sistemelor nationale de securitate energetica Statele producatoare de resurse energetice, pe langa consumul de produse energetice, se concentreaza asupra crearii de conditii favorabile pentru dezvoltarea industriei extractive, inclusiv prin atragerea de noi investitii O alta tendinta a statelor preponderent consumatoare este promovarea demersurilor pentru a facilita accesul la resurse (segmentul de upstream) Statele producatoare depun eforturi pentru a avea acces si a controla infrastructura si, implicit, distributia energetica (segmentul de downstream) Dinamica dezvoltarii energiei mondiale a fost insotita de extinderea fluxurilor comertului international cu produse energetice, echipamente, utilaje si servicii Pozitia geografica a marilor campuri de zacaminte energetice a devenit importanta prin prisma distantei fata de pietele de desfacere si a posibilitatii de transport a acestor resurse Capacitatea de a exploata campurile de petrol si gaze depinde de accesul la infrastructura de transport (oleoducte, gazoducte, porturi, retele de energie electrica), generatoare la randul lor de mijloace financiare necesare investitiei in exploatarea zacamintelor Corelarea politicii externe cu obiectivele securitatii energetice deriva si din faptul ca accesul la resurse energetice si siguranta aprovizionarii reprezinta elemente-cheie ale securitatii energetice a unui stat Necesitatea solutionarii problemei asigurarii sustenabile cu resurse energetice, in conditiile globalizarii energetice si consolidarii interdependentei energetice, a dus la sporirea activitatii institutiilor de politica externa si ale celor de comert international in domeniul energetic, in multe cazuri, marile proiecte energetice si atragerea de investitii straine pentru realizarea acestora, problemele legate de asigurarea aprovizionarii cu resurse energetice si construirea de conducte, precum si cele asociate stabilitatii si predictibilitatii pietelor energetice fac obiectul activitatii diplomatice Analizand importanta factorului energetic in demersurile de politica externa, S Jiznin1, expert pe probleme energetice in MAE rus si profesor la institutul international de Politica Energetica si Diplomatie din cadrul MGiMO Rusia, apreciaza ca diplomatia energetica reprezinta activitatea practica a institutiilor de politica externa, de comert extern si institutiile de profil energetic care indeplinesc (adeseori impreuna cu companiile energetice) scopurile si obiectivele politicii energetice pe plan extern Diplomatia energetica presupune formarea si mentinerea relatiilor dintre diferiti subiecti, chiar cu interese divergente in diplomatia energetica subiectii pot fi state, uniuni   aliante de state sau companii in acest sens, acelasi autor a structurat tipurile de interese si relatii dintre subiectii majori ai diplomatiei energetice Astfel, diplomatia energetica implica urmatoarele tipuri de relatii', relatiile dintre statele consumatoare; dintre statele producatoare; dintre cele doua grupuri sub egida diferitelor organizatii globale si regionale; dintre statele producatoare   consumatoare si statele de tranzit si corporatiile multinationale; dintre corporatii Recent, a fost stabilit 1 Stanislav Jiznin, "Energeticheskaya Diplomatiya Rossii: economica, politica i practica" (Diplomatia energetica a Rusiei: economie, politica si practica), editura ist Bruk, Moscova, 2005 64 un nou tip de relatii in cadrul diplomatiei energetice - relatiile dintre statele exportatoare si cele importatoare cu statele de tranzit Numeroase organizatii internationale, regionale si globale din domeniul energiei promoveaza cooperarea multilaterala dintre statele net-importatoare, net-exportatoare si de tranzit, cu toate ca interesele acestor jucatori sunt total diferite in acest sens, corporatiile internationale au o influenta considerabila asupra acestor organizatii Potrivit lui Jiznin, interesele internationale in domeniul energetic sunt delimitate astfel: • interesul statelor importatoare consta in asigurarea securitatii si stabilitatii livrarilor de resurse energetice externe pe termen lung la preturi rezonabile; • interesul statelor exportatoare consta in asigurarea stabilitatii veniturilor din vanzarea de resurse energetice la preturi ridicate; • interesul statelor de tranzit consta in asigurarea de profit maxim din serviciile de transport ale resurselor energetice pe teritoriul national -interesul statelor de tranzit este in disonanta cu interesele statelor exportatoare, in principal din cauza politicii de preturi si, de asemenea, interesele statelor importatoare sunt in contradictie cu statele de tranzit in ceea ce priveste siguranta si continuitatea tranzitului Componenta energetica a sistemului de relatii economice internationale face distinctia dintre interesele economice si interesele de politica externa ale statelor Problemele legate de interesele economice, precum preturi, cote, tarife, sunt definite in principal de necesitatile statelor net-importatoare si de capacitatile statelor net-exporta-toare de resurse energetice de a mentine balanta dintre cerere si oferta pe pietele energetice mondiale pe baza preturilor reciproc acceptabile Pe de alta parte, in cadrul grupului statelor net-exportatoare exista disensiuni privind pietele de desfacere, dimensiunile cotelor, etc interesele de politica externa in sfera energetica sunt complexe si, deseori, generatoare de disensiuni De exemplu, diversificarea surselor energetice si a rutelor de transport energetic ale Uniunii Europene este in dezacord cu politica energetica a Rusiei, care are propriile interese de politica externa legate de utilizarea factorului energetic in relatiile internationale (al treilea Pachet Energetic in relatia UE-Rusia; interesele UE, SUA, Turcia, Rusia, iran in Zona Marii Caspice, etc ) Ca si in diplomatia publica, diplomatia energetica utilizeaza instrumente precum dialogul international si negocierea (la nivel oficial, semi-formal sau informai, bilateral sau multilateral) Pe langa aceste instrumente, diplomatia energetica apeleaza adeseori la tactici precum cele de lobby, tergiversare sau facilitare a concluziilor pozitiilor de negociere (problematica statutului Marii Caspice, realizarea proiectului Nord Stream prin evidentierea necesitatii unei rute care ocoleste Ucraina, etc ) Un alt instrument al diplomatiei energetice il 65 reprezinta interactiunea stransa dintre institutiile de politica externa si companiile energetice in acelasi mod se utilizeaza si interactiunile strategice dintre actori, uneori chiar in pofida intereselor de politica externa divergente (Rusia-SUA, Rusia-China, Rusia-UE la nivel bilateral si OPEC, AiE, UE la nivel multilateral) Alte instrumente ale diplomatiei care vizeaza securitatea energetica sunt: • embargoul sau amenintarea impunerii acestuia impotriva unui stat sau grupuri de state; OPEC a utilizat acest instrument in 1973 impotriva SUA si a aliatilor apropiati cu conditia sa fie incheiat conflictul militar dintre israel si Egipt; • sanctiunile politice sau economice; • estimarea supraevaluata sau subevaluata a rezervelor de resurse energetice, a capacitatilor de extractie, a preturilor si tarifelor de transport; de exemplu, datele statistice oferite de Departamentul de Stat al SUA privind rezervele din zona Marii Caspice sunt diferite de cele oferite de catre Serviciul de Geologie din F Rusa sau marile companii transnationale (statele importatoare utilizeaza pronosticuri tendentioase de crestere a volumului de resurse strategice si scaderea consumului de petrol, influentand astfel scaderea pretului petrolului); • preturi preferentiale pentru resursele energetice (Moscova a renuntat la taxele pentru exportul gazelor pentru Ucraina, aceasta din urma obtinand o reducere de 30% - nu mai mult de 100USD 1000 m3, rusii asumandu-si o pierdere in valoare de 36 miliarde USD in cei noua ani de valabilitate ai contractului care expira in 2019; scopul politic atins prin aceasta pierdere economica consta in mentinerea, timp de inca 25 de ani, a flotei rusesti in sudul Ucrainei); • utilizarea rutelor de tranzit in calitate de instrument politic pentru atingerea obiectivelor de politica externa (ex : in pofida existentei unei infrastructuri de transport al gazelor in Ucraina si a carei modernizare necesita 6 mld Euro, Rusia promoveaza proiectul South Stream, un proiect mult mai costisitor - aprox 15 miliarde Euro - si mai complex din punct de vedere tehnic si politic; izoland, in perspectiva, Ucraina in calitate de stat de tranzit, Rusia castiga o pozitie avantajoasa in negocierea achizitionarii retelei de gazoducte din Ucraina -accesul si controlul retelei de distributie) Structurand elementele specifice diplomatiei energetice, putem rezuma ca odata cu sistarile livrarilor de petrol din statele arabe, insotite de cresterea pretului petrolului din anii ’70, a fost necesar un raspuns din partea statelor Au fost create ministere ale energiei care au inceput sa abordeze problema activitatii statului in protejarea intereselor sale in domeniul energetic in politica externa Marii actori ai dialogului energetic global, precum si statele cu economii emergente au inclus activ in instrumentarul de politica externa factorul energetic A devenit necesara utilizarea unor platforme de interactiune intre state, state si organizatii internationale si intre state si companiile cu profil energetic Diplomatia energetica apare in contextul in care pietele energetice devin tot mai interconectate, iar reusita dialogului energetic reprezinta demersul vital pentru asigurarea securitatii statului Alinierea, adeseori contradictorie, a interesului aferent securitatii energetice la vectorul de politica externa creeaza oportunitati pentru statele detinatoare de resurse si amenintari pentru statele importatoare Statele de tranzit, de multe ori in dezacord atat cu statele producatoare, cat si cu cele consumatoare, isi desfasoara politica externa pentru a-si asigura beneficiile in calitate de transportator de resurse energetice Pe langa riscurile asociate rolului pe care il joaca un anumit stat in lantul energetic, fragilitatea demonstrata a sistemelor energetice sub incidenta careia ne aflam, creeaza amenintari care depasesc nivelul national si necesita perfectionarea si adaptarea tuturor instrumentelor de asigurare a securitatii energetice si, prin urmare, a securitatii in general in acest sens, noul concept de diplomatie energetica reflecta acest proces si are capacitatea de a juca un rol semnificativ in formularea unor mecanisme eficiente de dialog pentru atingerea obiectivelor energetice din politica externa a oricarui stat 66 Dr Sergiu FENDRiHAN* introducere Odata cu terminarea Razboiului Rece si a incheierii unor acorduri intre cele doua mari puteri, SUA si URSS, multe dintre facilitatile de dezvoltare a unor arme biologice au fost, din diferite motive, abandonate sau mult diminuate pe fondul reducerii cheltuielilor militare, precum si al reducerii amenintarii unui conflict armat iata, insa, ca traim actualmente, intr-o lume multipolara, care cuprinde nu numai doua, ci mai multe mari puteri atat economice, cat si politice ale caror interese sunt uneori divergente Problema luptei biologice poate fi abordata din dubla perspectiva Este vorba, pe de o parte, despre aspectul militar, diferite state fiind implicate in producerea de arme biologice in scopul utilizarii acestora in posibile conflicte armate, si, pe de alta parte, despre gruparile teroriste care pot sa considere atacul biologic o alternativa practica la atacul cu bombe Totodata, tendinta de a controla noi teritorii prin ocupare fizica, se arata, pe zi ce trece, mai ineficienta si mai costisitoare decat oricand in lumea moderna Cheltuielile implicate de un razboi, intretinerea trupelor de ocupatie si a problemelor legate de aprovizionare si de mentinerea dominatiei, contextul international datorat globalizarii, fac ca aceasta optiune sa fie din ce in ce mai putin posibila in acceptiunea expertilor de la iNTERPOL, bioterorismul reprezinta diseminarea intentionata de agenti biologici sau toxine, cu scopul de a ucide sau afecta oameni, animale sau plante care sa determine o atitudine de intimidare sau sa oblige un guvern sau o populatie civila sa indeplineasca anumite obiective politice sau sociale* 1 * * Dr Sergiu FENDRiHAN este presedintele fondator al Asociatiei Centrul Roman de Hioresurse si Cercetari Avansate, colaborator al institutului Roman de Cercetari Polare, membru al international Society for Microbial Ecology, al international Society for Extremophiles si membru al echipei de expertiBlueDot Planet Habitability Team 1 Bioterrorism incident Preplaning and response Guide, Producerea de arme biologice in ciuda condamnarii vehemente, de catre majoritatea statelor lumii, a procesului de producere a armelor de nimicire in masa, respectiv a armelor biologice, se poate presupune inca existenta unor unitati speciale de lupta biologica si chimica apartinand unor diferiti actori (statali sau non-statali), care urmaresc sa dezvolte in continuare astfel de tehnologii, mai ales ca, dintre toate armele de distrugere in masa, acestea sunt cele mai ieftine (potrivit declaratiei, din 1999, a lui Frank Young2, consilier al presedintelui Bill Clinton, pentru un mort de antrax se cheltuieste, practic, numai 8 centi') si cu un impact psihologic si letal remarcabil Desigur ca exista si unele dezavantaje legate de posibila remanenta a materialului biologic pe teritoriul vizat, de posibilitatea contaminarii trupelor proprii, precum si de posibila distrugere a materialului biologic inainte de a atinge tinta sau decontaminarea mai dificila in anumite conditii Tipuri de lupta biologica Dintre acestea, putem enumera: - lupta cu ajutorul agentilor patogeni sau toxinelor pentru contaminarea trupelor si a populatiei civile din teritoriul vizat sau a animalelor domestice si plantelor de cultura (razboi biologic); - lupta cu ajutorul agentilor patogeni care vizeaza loturile de animale domestice si plantele de cultura, in scopul distrugerii recoltelor, a agriculturii tarii respective si instaurarii unei dominatii economice sau a foametei in teritoriul respectiv, lansate de diferite factiuni si grupari teroriste (agroterorism); - lupta terorista cu agenti patogeni contra populatiei sau a personalitatilor si autoritatilor in vederea producerii de panica sau si de eliminare a persoanelor sau a grupurilor tinta (bioterorism) iCPO-iNTERPOL, 2007 2 Salzburger Naclirichten, 26 01 1999 67 iNFOSFERA Desi in 1972 a fost elaborata Conventia impotriva folosirii armelor biologice1, exista diferite Mondial a fost semnat atat Protocolul Cartagena de Biosecuritate (Cartagena Protocols on Biosafety), cazuri de atacuri de bioterorism si, in acelasi timp, de proliferare a armamentului biologic de catre organizatii de stat De exemplu, in 1995, irakul detinea toxina botulinica si Bacillus anthracis1', in anul 2001 unii jurnalisti si politicieni americani au primit scrisori cu spori de anthrax, dar cazuistica este mult mai mare Suport legislativ Exista numeroase tratate internationale, rezolutii si hotarari ale Organizatiei Natiunilor Unite, ale Consiliului de Securitate, precum si legislatia Uniunii Europene si a diferitelor organizatii regio nale si legislatiile nationale care acopera aceste probleme inca din perioada de dupa Primul Razboi Mondial au fost elaborate intelegeri cu privire la folosirea gazelor toxice si a mijloacelor de lupta biologice1 * 3 (1925), iar dupa al Doilea Razboi 1 Convention on the prohibition of the development, production and stockpiling of bacteriological (biological) and toxins weapons and on their destruction (BWC) Geneva, 1972   Bioterorismul si armele biologice in lume, Serviciul Roman de informatii (www sri ro) 3 Protocol for the Prohibition of the Use of Asphyxiating, Poisonous or Other Gases, and of Bacteriological Methods of Warfare Geneva, 17 June 1925 cat si Conventia pentru Razboiul Biologic (Biologica! Warfare Convention, 1972) in ciuda acestor reglementari, armele biologice au fost produse in continuare, in secret, de marile puteri informatii despre programele americane si despre programul rusesc " Biopreparat" s-au strecurat, din cand in cand, in zona publica De asemenea, s-au semnat diferite intelegeri care reglementeaza atat detinerea, cat si managementul colectiilor de microorganisme periculoase (World Federation of Culture Collection-WFCC Guidelines4), precum si transportul acestora (United Nations Committee of Expert o the Transport of Dangerous Goods recommendation, Universal Postai Union regulations5, World Health Organization-recommendations si iATA Dangerous Goods regulations 602 20026) Aceste regulamente si recomandari arata cum se poate face detinerea, 4 WFCC guide lines for the establishment and operation of collections of cultures of microorganisms, second edition, June 1999 ( www wfcc nig ac jp GuideFinal litml) 5 Universal Postai Union, Official compendium of general information of interest concerning the implementation of the 1995 Seoul Convention and its Detailed Regulations, international Bureau of the Universal Postai Union, Beme, 1996 6 iATA Dangerous Goods Regulations, 43rd edition, 2002, www iata org 68 pastrarea in conditii de siguranta a colectiilor microbiene patogene, cum se distribuie si cum se transporta probele ce contin microorganisme periculoase De asemenea, exista si diferite intelegeri privind exportul si achizitia materialelor cu dubla utilizare, fiind vorba de acele substante care pot fi utilizate si la producerea de arme biologice in Europa, pentru contracararea amenintarilor posibile generate de microorganisme, cat si de microorganisme modificate genetic, s-au elaborat directive care reglementeaza detinerea colectiilor, conditiile de lucru si masurile de siguranta pentru aceste colectii Astfel, a fost elaborata Directiva 93 88 EEC1 cu privire la utilizarea si detinerea de microorganisme modificate genetic si Directiva 90 220 EEC1 2 privind diseminarea deliberata a organismelor modificate genetic in mediul inconjurator Pentru prevenirea si combaterea terorismului si a proliferarii armelor biologice au fost elaborate directive speciale, precum cea privind controlul exportului pentru produsele cu dubla intrebuintare (ЕС 428 20093) De asemenea, livrarea microorganismelor care pot fi utilizate ca agenti pentru armele biologice sau pentru bioterorism este reglementata prin ЕС 3381 944 Numeroase institutii la nivel european, organizatii si ONG-uri (ex European Biological Safety Organization, SiPRi si altele) se lupta pentru imbunatatirea legislatiei in acest domeniu, precum si pentru elaborarea de metode, tehnici si protocoale de lucru pentru asigurarea biosecuritatii in tara noastra, ca suport de combatere a terorismului exista legea 535 20045 care reglementeaza masurile de prevenire si combatere a terorismului pe teritoriul tarii Au fost, de asemenea, elaborate legi si ordonante de guvern privind detinerea si reglementarea livrarii de microorganisme modificate genetic in acest sens, pot 1 Council Directive 93 88 EEC amending the directive 90 679 EEC on the protection of workers from risk related to exposure to biological agents at work, Official journal L 268  71  29 10 93 2 Council Directive 90 220 EEC on the deliberate release into the environment of genetically modified organisme, Official journal L 117 8 05 1990 3 Council regulation ЕС 428 2009 setting up a community leghne for the control of exports, transfer, brokering and transit of dual use items, Official journal L 134 25 05 2009 4 Council regulation ЕС 3381 94 setting up a Community regime for the control of exports of dual use goods, Official journal L 367 31 12 1994 5 Legea 535 2004 privind prevenirea si combaterea terorismului, M Of 1161, 8 12 2004 fi amintite aici OUG nr 44 20076 referitoare la utilizarea in conditii de izolare a microorganismelor modificate genetic (M Of nr 438 28 06 2007), precum si Legea nr 3 20087 pentru aprobarea OUG nr 44 2007 privind utilizarea in conditii de izolare a microorganismelor modificate genetic (M Of nr 21 11 01 2008) De asemenea, exista o ordonanta, OUG 158 1999, privind regimul importurilor si exporturilor de produse strategice8 Materialul biologic utilizat Conform clasificarii de biosecuritate, exista patru niveluri de periculozitate (biosecuritate) in care sunt incadrate microorganismele: - nivelul 1 (microorganisme practic nepatogene pentru om si animale); - nivelul 2 (microorganisme care pot sa produca imbolnaviri, dar pentru care exista antidot); - nivelul 3 (patogeni periculosi la care se cunosc metode de tratament, dar pun probleme serioase de contaminare si sunt manipulati numai in conditii speciale de biosecuritate); - nivelul 4 (agenti patogeni periculosi la care nu se cunosc tratamentele si medicatia adecvata si care sunt manipulati numai in conditii de izolare si de utilizare a unor echipamente speciale de protectie a personalului)9 Conform Centrului pentru Prevenirea si Controlul Bolilor Transmisibile10 din SUA (CDC), exista mai multe grade de periculozitate a agentilor patogeni utilizati in lupta biologica Astfel, in clasa A sunt cuprinsi Bacillus anthracis, agentii patogeni ai febrei hemoragice Marburg, febrei Lassa, Clostridium botulmum, virusul variolei, Francisella tularensi s-produce tularemia, Yersinia pestis agentul patogen al ciumei (sunt practic usor de transmis sau de diseminat - in afara de antrax de pilda, care se transmite numai prin inhalarea sporilor, nu de la o persoana la alta, si au un grad mare de patogenitate, avand un impact major asupra sanatatii populatiei) Categoria B, cuprinde agentii ce produc febra Q (Coxiella 6 OUG nr 44 2007 privind utilizarea in conditii de izolare a microorganismelor modificate genetic, M Of nr 438 28 06 2007 7 Legea nr 3 2008 pentru aprobarea Ordonantei de urgenta a Guvernului nr 44 2007 privind utilizarea in conditii de izolare a microorganismelor modificate genetic, M Of nr 21 11 01 2008 8 OUG 158 1999 privind regimul importurilor si exporturilor de produse strategice, M Of 519 26 10 1999 9 Ghid de evaluare a riscului biologic, institutul de Cercetari pentru Protectia Muncii Al Darabont, 2009 111 Centers for Disease Control and Prevention, Bioteirorism Agents Diseases, www bt cdc gov  agent agentfist-category asp 69 burnetti), bruceloza (Brucella sp ), holera (Vibrio cholerae), encefalomeningita Venezuela, precum si enterotoxina stafilococica (se transmit destul de usor, provoaca mortalitate scazuta) Din categoria C fac parte patogenii care pot fi modificati prin inginerie genetica pentru a li se spori virulenta, relativ usor de produs si diseminat, ca de pilda hantavirusul, febra hemoragica transmisa prin capuse, febra galbena, etc Din punct de vedere al clasificarii, exista urmatoarele categorii de material biologic: microorganisme - virusuri (Ebola, virusul variolei, hanta virus, virusuri ce produc febre hemoragice diverse), bacterii (bacilul antrax, botulinic, Salmonella, bacteriile ce produc bruceloza, holera, tularemia, ricketsii ce produc febra Q si tifosul, etc) si toxine ale diferitelor microorganisme (toxine bacteriene-toxina botulinica, enterotoxina stafilococica B, toxina produsa de Clostridium perfringens si mico-toxine produse de ciuperci filamentoase) in prezent, pe fondul dezvoltarii extraordinare a tehnologiilor si ingineriei genetice, microorganismele modificate genetic ar putea fi utilizate ca agenti patogeni in actiuni teroriste Romania si bioterorismul Romania, ca membru cu drepturi depline al NATO si participant la fortele de mentinere a pacii in Afganistan si in alte teatre de operatii, poate fi o tinta pentru diferite grupari teroriste, desi gradul de expunere nu este la fel de mare ca in cazul altor state (SUA sau Marea Britanie) De asemenea, trebuie luata in calcul posibilitatea de atacuri agroteroriste Orice tara este pregatita, mai mult sau mai putin, pentru a raspunde eventualelor epidemii sau atacuri biologice, elaborand planuri de protectie civila Prevenirea este, in toate cazurile, preferabila, costurile decontaminarii unui teritoriu fiind aproape prohibitive Una dintre indatoririle noastre este aceea de a realiza o retea de informatii, de cunostinte stiintifice, strategice, de logistica care sa previna aparitia unor astfel de fenomene si, totodata, sa ofere suport de reactie eficace in asemenea cazuri, care in mare, exista deja, dar credem ca poate fi eficientizata Un model de interactiune inter-institutional este prezentat in figura nr 1 Figura nr 1 - Retea de structuri antiteroriste Pregatirea tehnica are o mare importanta pentru un raspuns prompt de aparare a populatiei impotriva unui atac biologic sau a unui atac terorist si de indepartare a urmarilor acestuia Una dintre principalele preocupari ale Organizatiei Mondiale a Sanatatii o reprezinta identificarea celor mai adecvate solutii in scopul gestionarii eficiente a situatiilor de criza in care este implicata o populatie numeroasa care trebuie sa beneficieze de asistenta medicala de urgenta, fiind conceput si elaborat un adevarat kit medical pentru tratarea si manipularea unui grup de circa 10 000 de oameni, pentru o perioada de aproximativ trei luni1 Tot in aceasta categorie ar putea sa intre toate mijloacele si echipamentele de protectie si kiturile de detectare a agentilor patogeni Aparatura pentru depistarea rapida a unor agenti infectiosi care sunt, de regula, utilizati la fabricarea armelor biologice, exista deja in diferite alte tari - ca, de pilda, diferite aparate de monitorizare a aerului si apei pentru depistarea de agenti patogeni, precum si kituri pentru unul sau chiar pentru mai multi agenti patogeni Astfel, laboratoarele, in mod obisnuit, fac determinari pe baze genetice a agentilor patogeni, dar pentru rapiditate, exista senzori bazati pe tehnologia microarray, creati la Universitatea din Washington si Laboratorul National din Nord Vest Pacific al Departamentului de Energie al SUA pentru detectia variolei si a antraxului1 2 1 www who org 2 Mike Berriochoa, Detecting pathogens for less, 2002, www the engineer co uk news detecting-patliogens-for-less 270034 article 70 Lupta informativa si evaluarea riscului Evaluarea riscului de atac terorist este efectuata pentru fiecare tara in parte in functie de situatia politica si socio-economica din tara respectiva la un moment dat Pentru evaluarea riscului este necesara o informare completa privind situatia externa si interna in Romania, serviciile specializate trebuie sa identifice factorii de risc terorist si trebuie sa fie intotdeauna cu un pas inainte, cu atat mai mult cu cat statul roman este poarta estica de patrundere in Uniunea Europeana Este necesara stabilirea unui model sau a unui portret robot a grupurilor teroriste, ceea ce ar fi de un real folos, astfel de atributii revenind, cu precadere, SRi si structurilor adiacente Pregatirea institutionala Pentru pastrarea sanatatii populatiei, se impune ca acele institutii vitale, inclusiv pentru prevenirea si combaterea efectelor unui atac terorist de amploare, sa fie proprietate de stat si sa fie finantate, chiar in conditii de criza (spre exemplu, institutul Cantacuzino care prepara seruri si vaccinuri pentru populatie, prevenind aparitia epidemiilor si fiind singurul capabil de a stopa astfel de epidemii) De asemenea, trebuie desemnata o retea de institutii care sa fie capabile si pregatite sa reactioneze in situatii de urgenta, in cel mai scurt timp si cat mai eficient, structurata atat pe orizontala, cat si pe verticala Un plan strategic de aparare a tarii impotriva unui atac terorist, inclusiv cu arme biologice, ar trebui sa fie elaborat si reactualizat ori de cate ori este nevoie in ceea ce priveste Sistemul National integrat de Gestionare a Crizelor este o initiativa necesara si laudabila, dar mai sunt inca multe de facut pentru a-1 transforma intr-un mecanism perfect functionabil Strategia Nationala pentru Prevenirea si Combaterea Terorismului a fost elaborata de Consiliul Suprem de Aparare a tarii Directia Generala de Prevenire si Combatere a Terorismului are atributii in acest sens, si anume de planificarea acestor activitati ca organism integrator, iar Centrul de Coordonare Operativa Antiterorista este practic o unitate de coordonare executiva in conditii de criza terorista Pregatirea personalului Acele institutii care au de-a face sau care s-ar putea confrunta cu material biologic periculos trebuie sa implementeze masuri de instruire a personalului astfel incat acesta sa fie capabil sa recunoasca si sa poata manipula materialul biologic suspect in conditii de siguranta De asemenea, personalul din politie si jandarmerie, precum si cel implicat in activitati de asigurare a securitatii aeroporturilor, trebuie sa fie instruit stiintific si tehnic cu un minim de cunostinte care sa il ajute sa identifice materialele periculoase in scopul diminuarii riscurilor asociate, prevenind, totodata, raspandirea si contaminarea cu materialul biologic respectiv O solutie ar fi si conceperea unor kituri de identificare usor de utilizat de catre personalul de paza si protectie, dupa o minima pregatire, mai putin complicate in comparatie cu cele existente in prezent si, daca se poate, mai ieftine Pregatirea trebuie sa cuprinda si personalul mediu din spitale, care in prezent, din pacate, are o pregatire destul de sumara in sensul celor afirmate mai sus De asemenea, sunt necesare masuri de pregatire a populatiei mai ales a personalului din diferite institutii (scoli, universitati, firme, directii judetene sanitare, directii sanitar veterinare, directii agricole) Acestia trebuie sa aiba cunostinte de prim ajutor si sa fie o sursa de informatii specifice pentru comunitatile locale in domeniul protectiei civile, inclusiv in probleme de prevenire a atacurilor bioteroriste si a stoparii unor eventuale epidemii Diferite exercitii practice si seminalii ar putea fi organizate cu diverse ocazii Rolul Centrului Roman de Bioresurse Centrul Roman de Bioresurse este o organizatie non-profit neguvemamentala care urmareste asocierea persoanelor care lucreaza in stiintele vietii si a institutiilor care detin colectii de microorganisme, linii celulare si celule stern in scopul organizarii unei retele de asemenea colectii existente sau in curs de formare in Romania, pentru constituirea Colectiilor Nationale de Culturi de Microorganisme si Linii Celulare (sub denumirea de Centru de Bioresurse), dupa model belgian, format dintr-o retea de culturi independente Centrul tinde sa devina o organizatie de utilitate publica chiar din acest an Una dintre activitatile unui Centru de Bioresurse, este aceea de a instrui in privinta managementului colectiilor, de a recomanda diferite standarde noi si reglementari organismelor de stat in drept, si de a participa, alaturi de alte institutii la reducerea riscului de bioterorism 71 Drd Constantin iFRiM* "it ought to be remembered that there is nothing more difficult to take in hand more perilous to conduct or more uncertain in its success than to take the lead in the introduction of a new order of thingsA Niccolo Machiavelli Cresterea vertiginoasa a nivelului de complexitate a mediului global de securitate, reflectata fidel de evolutia indicatorilor sai caracteristici (diversitatea, difuzia, amplitudinea si frecventa aparitiei riscurilor si amenintarilor la adresa securitatii), necesita modernizarea sistemului informatiilor pentru aparare, atat ca ansamblu, cat si din prisma componentelor esentiale Din aceasta perspectiva, rolul fundamental il detine, tara indoiala, leadership-u  Daca intr-un articol anterior* 1 * am abordat triada autoperfectionare - experienta structurata - proces educational, conditie a succesului in perfectionarea liderilor, in cele ce urmeaza, ne vom apleca asupra setului de trasaturi de caracter ("cultura", "etica", "morala", "valori", "principii" si "obiceiuri") necesare unui leadership eficient, precum si asupra modului in care acestea se reflecta in relatia liderului cu puterea *Cdor (r) Constantin iFRiM este expert in managementul informatiilor pentru aparare 1 Constantin ifrim, "Educatia permanenta si eficientizarea leadership-хйт in domeniul informatiilor pentru aparare", infosfera nr 4, Editura Top Fonn, Bucuresti, 2009, p 59 Ne vom construi demersul nostru pornind de la definitia conceptului de cultura organiza-tionala, potrivit careia aceasta reflecta "credintele si atitudinile referitoare la un anume lucru pe care le impartasesc membrii unui grup sau ai unei organizatii"2 inca din definitie observam structura multistratificata a culturii organizationale, compusa din elemente multiple caracterizate atat de un grad variabil de vizibilitate (de la foarte vizibil, comportamentele deschise, de exemplu, la complet invizibil - ex: credinte si presupuneri intime ale persoanelor), cat si de niveluri diferentiate de constientizare ale fiecarui individ importanta acestui concept in alcatuirea personalitatii liderului modern este data nu numai de valoarea fiecarei componente, ci si de efectul sinergie al interactiunii acestora, reflectat fidel in potentialul liderului de a-si indeplini rolul de "inspirator al schimbarii" Pe scurt, acesta trebuie sa dobandeasca si sa-si perfectioneze priceperea in alchimia sufletului si a mintii, astfel incat sa poata impinge schimbarea mentalitatii colective pana la un nivel similar conceptului de "masa critica" din chimia anorganica Concepte semnificative ale leadership-u u  modern, "morala" si "etica" sunt definite foarte asemanator in majoritatea dictionarelor Daca morala consta in acele "standarde sau principii ale unui bun comportament", etica se refera la "principii morale care guverneaza sau influenteaza comportamentul unei persoane" ori la acea "ramura a filozofiei care trateaza principiile morale"3 Dupa Kristan Wheaton, morala se refera la "comportamentul corect si gresit, la bine si rau", etica fiind   Oxford Advanced Leamer ’s Dictionary, Oxford University Press, Londra, 2002 3 ibidem 72 "stiinta moralitatii, un set de principii morale, disciplina, sistem"1 Desi aceste referinte nu fac o deosebire majora intre cele doua notiuni, utilizarea lor in practica denota asocierea predilecta a moralei cu nivelul individual, iar a eticii cu cel colectiv Dintr-o perspectiva a rolurilor multiple ale unui lider, putem grupa valorile asociate acestuia in trei categorii mari, astfel: valori personale -reflectate in relatia cu el insusi {etica virtutii)', valorile leadership-ului - reflectate in relatia cu ceilalti {etica datoriei)', valorile profesionale care oglindesc relatia acestuia cu profilul organizatiei {etica profesionala) Putem afirma, deci, ca un lider se ghideaza dupa reguli si standarde de comportament personale, adoptate ca recunoastere a diverselor autoritati morale si interactioneaza in conducerea activitatii cu principiile, regulile si standardele de comportament ca etica definita in cadrul organizatiei, profesiei, etc Cuvantul-cheie in acest caz este "interactiunea", proces care presupune deopotriva atat actiunea liderului asupra propriei persoane pentru a se racorda la nivelele morale si etice optime, cat si actiunea de influentare a nivelului etic si moral al organizatiei ca intreg Aceasta este reflectarea a insusi conceptului de leadership, definit neconventional si ca arta de a te conduce pe tine insuti pentru a-i putea apoi conduce pe ceilalti Dupa cum am vazut, atat morala, cat si etica se bazeaza pe "valori" si "principii" La nivel personal, acestea din urma reprezinta si baza "integritatii" (una din calitatile generale esentiale pentru edificarea increderii) Valorile desemneaza "credinte despre ce e bine si ce este rau si ce este important in viata", in vreme ce principiul reprezinta "o regula morala sau o credinta puternica care afecteaza actiunile unei persoane"2 in acceptiunile consemnate de lucrarile autorilor americani reprezentativi pentru domeniile militar si al intelligence, valorile se refera la "judecata personala asupra a ce este valoros sau important in viata" sau la "credinte esentiale sau dorinte care directioneaza sau motiveaza atitudini si actiuni" Conform acelorasi surse, principiile "influenteaza" o persoana catre un tip de actiune, sursa actiunii fiind, totodata, "o doctrina sau o presupunere fundamentala", "o regula sau un 1 Kristan Wheaton, introduction to Leadership, 2009, www mciis org " ibidem cod de conduita"3 La nivel organizational, valorile intrupeaza cele mai importante judecati si credinte pe care se fundamenteaza intreaga activitate a organizatiei, prioritizate in raport de contributia la succesul acesteia in domeniul specific de activitate Tot aici mai pot fi incluse si alt tip de valori, acelea ce decurg in mare parte din "norme" (vazute ca regulile locului, ca de exemplu, pentru militari: respectarea ordinelor, ordinea si disciplina, etc ) sau altele, precum "recunoasterea", "succesul", "recompensele financiare", "acceptarea organi-zationala" etc Acestea din urma nu trebuie sa devina insa de importanta extrema si sa se distor-sioneze, generand carierism, dependenta de munca, parohialism etc Un lider trebuie sa- si armonizeze valorile   principiile proprii cu cele ale organizatiei, pe care, la nevoie, le poate influenta pana la modificarea completa Consecventa in afirmarea valorilor si respectarea principiilor public asumate reprezinta piatra de temelie a constructiei la care liderul se angajeaza in cadrul organizatiei incredintate O ilustrare elocventa a dificultatii acestei atitudini se desprinde si din spusele lui Colbert A King: "este mult mai usor sa se vorbeasca despre respectarea consecventa a valorilor si integritatii unei persoane, decat ca aceasta sa se faca in realitate Tentatia de a o lua pe scurtatura este intotdeauna acolo Nu pleaca niciodata Dar in final, a rezista scurtaturilor si a ramane credincios lucrurilor fundamentale in munca si in relatiile umane, sunt lucruri esentiale pentru increderea publica (, )"4 Atasamentul fata de traditii si obiceiuri reprezinta un alt tip de componenta caracteriala a liderului militar si sau de intelligence Traditia este definita drept "o credinta, un obicei sau un mod de a face ceva, care exista de mult timp in randul unui grup anume de oameni", obiceiul {custom) reprezinta "un mod acceptat de a se comporta ori de a face unele lucruri in societate sau intr-o comunitate", iar obiceiul {habit) "un lucru pe care il faci adesea si aproape tara sa gandesti"5 Pentru scopul lucrarii de fata, ambele acceptiuni ale obiceiului sunt la fel de relevante, intrucat liderul trebuie sa urmeze indeaproape nivelul 3 Kristan Wheaton, op cit 4 ibidem 5 Oxford Advanced Leamer ’s Dictionary, Oxford University Press, Londra, 2002 73 maxim de acceptare a tot ceea ce intreprinde in urma fundamentarii deciziilor sale, trebuie sa analizeze permanent impactul acelor "comportamente pe care le repetam atat de des incat devin a doua natura", sa observe si, la nevoie, sa ajusteze obiceiurile impamantenite in organizatie inaintea numirii sale Referitor la traditii, trebuie avut in vedere ca acestea sunt practici care invoca valorile, intaresc credintele, contribuie la cresterea coeziunii colectivului si ii invata pe noii sositi cultura organizatiei O atentie aparte trebuie acordata si normelor interne ale organizatiei, care reprezinta "regulile locului" ( echipare, mod de adresare, proceduri, etc ), si care, chiar daca au un caracter preponderent formal, au importanta lor imensa varietate a trasaturilor de caracter mentionate, atat interactiunea dintre ele cat si cea cu cele apartinand altor grupe (uneori chiar pana la suprapunere), precum si multitudinea de surse de documentare nu permit o enumerare in cadrul fiecarei subgrupe si, cu atat mai putin, o descriere adecvata a impactului lor individual asupra procesului de conducere Gandirea critica joaca, de asemenea, un rol important in luarea deciziilor, urmarind: verificarea mai degraba decat acceptarea; cautarea si evaluarea pe toate fatetele a dovezilor; folosirea logicii si a unui sistem riguros de analiza; concluzii ce pot fi sustinute si aparate Rushworth Kidder propune un algoritm in noua pasi de fundamentare a oricarei decizii pe baza trasaturilor caracteriale cerute unui lider eficient, astfel: 1 Constienta (Este o dilema morala sau etica?); 2 Actorul (Eu sunt cel care trebuie sa rezolve asta?); 3 Faptele (Care sunt faptele?); 4 Este Bine sau Rau (Corect sau Gresit?); 5 Valori Principii (Care sunt prioritatile personale si ale organizatiei?); 6 Rezolvare (bazata pe reguli, pe grija sau pe finalitati?); 7 Exista o a treia cale? (poate fi rezolvata de altcineva?); 8 Luarea deciziei; 9 implementarea deciziei1 Nimic insa nu reflecta mai bine trasaturile de caracter ale liderului decat relatia sa cu puterea, intelepciunea umana a consemnat, din cele mai vechi timpuri, o preocupare majora fata de utilizarea corecta a puterii de catre cei care o detineau Confucius, a adunat si a pus in ordine, in a doua jumatate a sec al ѴІ-lea i Hr , toate docu 1 Rushworth Kidder, iiow good people make taugh choices: resolving the dilemmas of ethical living, Ed William Morrow, New York, 1995 mentele religioase, filozofice, politice si morale existente la vremea sa2 El a lasat prin intermediul discipolilor sai invataturile sale, grupate in "Xe-Shu" sau "Cele patru carti clasice"3, referitoare la perfectionarea permanenta a propriului Eu si a celorlalti, care se adreseaza, in cea mai mare parte, conducatorilor de pe diferite trepte "Sa-ti guvernezi tara cu virtutea si capacitatea necesara inseamna sa fii asemenea stelei polare care sta nemiscata la locul ei, in vreme ce toate celelalte stele se misca in jurul ei si carora ea le serveste drept calauza" Alt intelept chinez, Lao-Zi, contemporan cu Confucius, este autorul unui manual de 5000 de caractere grupate in 81 de capitole4 despre Creator (Dao) si despre virtute (De) in 25 de capitole vorbeste de 29 de ori despre Sheng Ren sau Omul Sfant si insusirile sale, perfect integrat in De, care in traducere inseamna virtute, gratie, har, caracter Capitolul 17 ne releva masura calitatii conducatorului: "cel mai bun e cel nestiut Mai bun este cel pe care poporul il iubeste si il lauda Mai putin bun este cel de care poporul se teme si mai putin bun e cel pe care poporul il dispretuieste"5 La fel dupa cum, in capitolul 58, este aratat impactul a doua stiluri opuse de leadership-, "Cand tara e carmuita cu ingaduinta, oamenii sunt simpli si linistiti Cand e condusa cu asprime, oamenii sunt vicleni si nemultumiti"6 Generalul strateg Sun Tzu, a carui opera, "Arta Razboiului", nu mai necesita nicio prezentare, a facut, de asemenea, referiri la caracterul liderului Scrierile antice chinezesti au fost urmate de altele din india, Orientul Mijlociu, Grecia, imperiul Roman, etc , toate devenind izvoare majore de indata ce sunt reinterpretate prin prisma leader-shi[)-u u  militar si de intelligence modern Definind puterea drept "abilitatea de a influenta oameni si lucruri"7, putem in fapt deduce 2 A alcatuit un corpus de doctrine cu titlurile "Yi-jing" (i-Cliing) sau "Cartea sacra a schimbarilor", "Shu-jing" sau "Cartea sacra prin excelenta", "Shi-jing" sau "Cartea Stihurilor si " Li-ji" sau "Cartea Riturilor" Toate se sprijina pe Legea Cerului si Legea Pamantului, care reglementeaza relatia dintre suveran si poporul sau 3 Doctrina iui Confucius sau Cele patru carti clasice ale Chinei, Editura Timpul, iasi, 2006 4 Lao Zi, Dao De Jing Cartea despre Dao si Virtute, Editura Herald, Bucuresti, 2009 5 ibidem, p 53 6 ibidem, p 115 7 Oxford Advanced Leamer’s Dictionary, Oxford University Press, Londra, 2000 74 sursa extraordinarei sale atractivitati Nu exista o forta corupatoare mai mare decat cea a puterii Raporturile unei persoane cu puterea sunt de doar doua tipuri: detinerea puterii sau subjugarea fata de putere Este desigur mult mai tentant sa o detii, de aceea cu totii dorim putere, cel putin in aparenta, pentru ca ea ne reduce dependenta de altii si ne confera drepturi de decizie suplimentare Pe aceeasi linie se inscriu atat butada, indelung vehiculata la un moment dat, conform careia puterea absoluta corupe absolut, cat si formularea mai diplomatica, propusa de J Rufiis Fears, potrivit careia "puterea ( ) este o valoare universala ( ) si o forta motivationala"1 in realitate, nu chiar toate persoanele resimt o motivatie autentica de a accede la putere, fapt ce se explica prin teama de a purta raspunderea propriilor decizii sau, mult mai banal, prin simpla dorinta de a evita un efort pe care il considera inutil in psihologia influentarii maselor este un fapt recunoscut ca politicienii si prelatii sunt doua categorii predilecte ce incurajeaza astfel de tendinte intrucat sunt profund implicate in deciziile ce ii privesc pe ceilalti, aceste doua categorii isi doresc cu ardoare ca procesul de difuzie treptata a puterii de la cei care o detin catre cei care doar i s-au supus, sa fie stopat sau cel putin sa fie incetinit1 2, pentru ca daca tu, ca individ, incepi sa gandesti, nu va mai fi nevoie sa gandeasca ei pentru tine Cu toate acestea, in zilele noastre asistam la continuarea si chiar accelerarea, intr-un fel, a difuziei puterii Din ce in ce mai multi oameni, din ce in ce mai informati, realizeaza ca procesul de desacralizare a puterii s-a desavarsit si ca dorinta intima a fiecaruia de a schimba ceva in bine chiar poate fi pusa in practica prin schimbarea principiilor dupa care traim Un lider militar si sau de intelligence nu se poate sustrage acestor tendinte, pe care trebuie sa le inteleaga in profunzime, alaturi de patrunderea in intimitatea procesului de generare a puterii si de posesia temeinica a 1 J Rufus Fears, The Wisdom of History, The Teaching Company, 2007 2 Traseul general al tipurilor de conducatori din epoca de piatra (inascul femela alfa - sef de trib, saman si clanul aflat la putere), sclavagism (imparat rege, camarila, generali, marele preot, stapani de sclavi), feudalism (imparat rege, nobili, cler, comandanti militari, etc ) si ulterior din capitalism   comunism (presedinte, administratie, oligarhie   nomenclatura, mari proprietari, industriasi, etc ), denota faptul ca evolutia distributiei puterii consemneaza o tranzitie lina, dar continua de la puterea absoluta a conducatorilor la difuzia treptata a puterii catre mase instrumentarului optim de utilizare a acesteia Pozitionarea corecta fata de putere inseamna, asa dupa cum vom vedea in continuare, singura solutie pentru a o creste in mod real si de a o utiliza in mod adecvat Analiza procesului puterii3 releva faptul ca orice deviere a acestor raporturi, in sensul subestimarii puterii, va conduce inexorabil la un grad corespunzator de inactiune (cel mai puternic paralizant al eficientei), in vreme ce supraestimarea puterii va genera, inevitabil, antagonism si conflicte Puterea a fost definita in multe feluri, diversi autori apeland la seturi de criterii corespunzatoare scopurilor lucrarilor pe care le-au elaborat, in esenta insa, aceste abordari au multe in comun, intrucat mai toate fac referire la sursele de generare a puterii4 O abordare relativ mai simplificata este cea a lui Blain Lee, un expert recunoscut in materie de leadership, care a studiat relationarea liderilor cu puterea5 Concluziile sale pertinente se aplica aproape neconditionat si in totalitate liderilor militari si sau de intelligence Pe baza unei cazuistici impresionante, autorul a grupat sursele de putere in functie de trei modalitati generice de acces la aceasta si anume: fundamentarea sentimentului de frica fata de consecintele nesupunerii la comenzile primite, oferirea a ceva util subiectului in schimbul supunerii sale si construirea unei pozitii puternice prin comuniunea de idei si aspiratii, incredere, onoare si respect reciproc Ca in cazul majoritatii clasificarilor utilizate in domeniile arondate psiho-sociologiei, in practica este greu de intalnit o situatie care corespunde strict unui singur tip sau categorie dintre cele specificate, ci mai degraba unei combinatii a doua sau chiar a tuturor celor trei 3 Prin proces al puterii se va intelege in scopul lucrarii de fata, acea relatie dinamica dintre oameni cand acestia incearca sa se influenteze unii pe altii 4 O sinteza a lucrarilor de specialitate conduce la identificarea urmatoarelor cinci tipuri de putere: coercitiva - bazata pe frica, legata in principal de abilitatea liderului de a pedepsi subordonatii pentru lipsa de conformare; recompensatoare -legata de abilitatea liderului de a furniza recompense de natura veniturilor sau alte beneficii oamenilor care coopereaza; legitima - legata de pozitia liderului in ierarhia organizatiei; puterea expertizei - bazata pe expertiza unica sau abilitatile in domenii specifice care sunt privite ca importante de catre subordonati; referentiala - abilitatea liderului de a fi admirat pentru una sau mai multe trasaturi personale 5 Blam Lee, Principiul puterii impune-te cu onoare, Editura ALLFA, Bucuresti, 2001 75 htjhicHtA irith Htmtr surse generice Cand studiem un caz, important este sa determinam carui tip sau categorie apartine preponderent puterea detinuta de liderul respectiv, pentru ca in acest fel vom avea o imagine mai clara asupra mecanismelor interne, natura, durata si intensitatea consecintelor acestora, balanta dintre investitii si costuri de toate felurile (materiale, spirituale, morale) Aceasta ne faciliteaza obtinerea unei diagnoze credibile a procesului puterii luat in studiu, fapt ce ne ajuta, pe de o parte, sa facem o prognoza corect fundamentata a situatiei in discutie si, pe de alta parte, sa construim o cazuistica relevanta pentru formarea si consolidarea trasaturilor caracteriale adecvate cerute unui lider modem Se impune aici sa mentionam necesitatea adaptarii acestora atat la particularitatile generale ale activitatii din informatiile pentru aparare, cat si la cele ale componentelor structurale (de organica) sau functionale (conform fazelor ciclului informational) Elementele luate in considerare in cadrul analizei de caz pentru orice situatie particulara a procesului puterii sunt optiunea pentru castigul si utilizarea puterii, selectionarea tipului de putere favorizat, principalele consecinte in plan emotional ale optiunilor efectuate si caracteristicile rezultatului final al procesului puterii in situatia data Debutul procesului este marcat de aparitia situatiei de rezolvat Dupa o prima analiza a situatiei, liderul face prima optiune, fundamentala, si anume daca sa actioneze sau nu, in sensul rezolvarii situatiei, ceea ce presupune utilizarea unei cantitati de putere de unul din tipurile cunoscute, sau sa abordeze problema tara a utiliza puterea (fie prin redirectionarea acesteia catre un alt adresant, fie prin amanare, fie prin ignorare pur si simplu) La baza deciziei de a nu face apel la putere sta intotdeauna o motivatie interioara la care poate contribui o paleta larga de rationamente, simtaminte, emotii, sentimente, presimtiri, etc intotdeauna insa prevaleaza o temere (sau mai multe) care genereaza indoiala si retineri, blocand in final orice tendinta de a actiona De cele mai multe ori, sursa acestei emotii se regaseste in trecutul mai indepartat (copilarie) sau mai apropiat al liderului, fiind bazata pe un numar de experiente suficient de mare si de intense pentru a atinge pragul pe care personalitatea liderului sa nu il poata depasi Acesta este unul din motivele foarte serioase pentru care avem nevoie de lideri puternici, care pot trece cu usurinta peste aceste tendinte autoconservatoare, pentru a se dedica rezolvarii problemelor organizatiei O ilustrare clasica din lumea intelligence-ului, asupra careia insista de multe ori specialistii acestui domeniu, este aceea a particularitatilor relatiei analist-beneficiar, in care exista tentatia atat pentru analist de a-i spune beneficiarului cu predilectie ceea ce ii place acestuia sa auda1, cat si pentru beneficiar de a obtine de la analist ceea ce ii convine lui1 2 1 Acest factor se adauga unei lungi liste de paradigme si deformari generate de cultura, setarile mintale, einicitatea, limba, nationalitatea, afilierea politica, religia, originea sociala si pozitia pe scara sociala, genul, varsta, natura profesiei, afilierea institutionala si educatia analistului, precum si interesul, loialitatea si fenomenul de supia-compensare analitica cu care acesta se confrunta in Zeev Maoz, "intelligence Failures: An Analytic Frarnework", prezentare la adunarea anuala a American Political Science Association, 31 08- 03 09 2008, Philadelphia, SUA, consultata in 10 01 2011 pe www rnciis org 2 Survine peste o "incompatibilitate" de natura culturala intre cele doua tipuri de profesiuni, in care decidentul, in esenta politic, este increzator in sine, investeste interes in deciziile politice proprii si se confrunta cu oponenti, criticism si concurenta, in vreme ce analistul lucreaza cu ambiguitati, este de factura mai degraba academica, un intelectual ce convietuieste cu indoieli, vizeaza obiectivitatea si se pozitioneaza de regula in spatele scenei ibidem 76 Paleta rezultatelor posibile ale optiunii de neutilizare a puterii (a fi slab) include: mentinerea statu-quo-ului, intrarea intr-o logica a relatiilor de tip pierdere-castig, finalizarea imprevizibila, diminuarea capacitatii, nesiguranta, neajutorare, generarea unui numar suplimentar de aspiratii sub forma de dorinte si vise Toate acestea se finalizeaza intr-un tip de raspuns definitiv, caracterizat prin imobilitate, irationalitate (credinta in lucruri si idei false) si inertie (la aparitia urmatoarei situatii, probabilitatea de a nu apela la utilizarea puterii va creste) Daca in urma analizei preliminare a situatiei, liderul decide sa abordeze solutionarea acesteia prin utilizarea puterii, el se confrunta cu cea de a doua optiune fundamentala si alegerea tipului de putere la care sa apeleze (dupa cum am amintit, variantele la dispozitie sunt trei: puterea coercitiva, puterea utilitara si cea bazata pe principii) Coercitia are radacini adanci in psihicul uman Traditiile sale vin din vremuri extrem de indepartate, cand cel puternic detinea drepturi absolute asupra celorlalti Multitudinea factorilor afectivi si sociali care contribuie la declansarea dominarii face ca multi dintre acestia sa ne insoteasca cvasi-permanent in activitatea de zi cu zi, la serviciu, in familie, in societate1 Potential, oricare dintre acesti factori sau orice combinatie a lor poate atinge pragul care declanseaza utilizarea neconditionata a fortei, fapt ce asigura, in cele mai multe cazuri, indeplinirea obiectivelor imediate urmarite de liderul in cauza Coercitia are insa consecinte majore nefaste asupra activitatii, intr- o masura mai mica pe termen scurt, dar intr-o proportie covarsitoare pe termen mediu si mai ales lung Explicatia consta in aceea ca impactul coercitiei provoaca sentimente negative care intr-un fel sau altul isi cauta echilibrarea, iar aceasta se materializeaza de foarte multe ori atunci cand liderul se asteapta cel mai putin sau isi doreste cel mai putin ca asa ceva sa se intample Multi 1 Factori afectivi des intalniti: nerabdarea, oboseala, singuratatea, furia, manifestarea unor scenarii preexistente (amintiri), criza de timp, lipsa abilitatilor, nesiguranta, insuficienta informatiilor, starea medicala, tendinte psihopatologice sau socio-patologice, mandria, usurinta obtinerii rezultatelor urmarite, rapiditatea solutionarii, etc Factori sociali des intalniti: cautarea acceptarii, a consensului sau a confirmarii, modelele sociale, psihologia gloatei-lipsa raspunderii personale, iluzia dominatiei sau a eficientei, credinta in sisteme si structuri in detrimentul oamenilor si a valorilor, asteptarile mentorilor sefilor in BlainLee, op cit, p 89-91 lideri tind sa minimalizeze acest fenomen bazandu-se pe ideea ca orice ar face, nu pot multumi pe toata lumea si ca nemultumirea unora dintre subordonati se inscrie oarecum in limitele normalitatii Tentatia de a se simti satisfacut de o asemenea scuza este intr- adevar mare, insa grija de "a nu arunca copilul odata cu laturile" este singura modalitate de a-1 pazi pe respectivul lider de iluzia controlului asupra celorlalti Manifestarea coercitiei poate imbraca forme dure (reprimare, fortare, control excesiv, intimidare, bruscare, amenintare, speriere, umilire, interdictii de toate felurile, etc ) sau delicate (inducere in eroare, ademenire, inselare, seducere, impiedicare, distragerea atentiei, intristare, descurajare, inhibare, pacalire) Pe oricare din aceste forme ar folosi-o liderul, rezultatul obtinut, in afara de supunere cu sau fara gand de razvratire, subordonare, solutii rapide si rezultate efemere, mai include elemente ce se inscriu in contextul descris de: un nou adversar, lupta, opunere, cresterea riscului, razbunare, control extern negativ, sabotaj, neincredere, revolta, etc Conform legitatilor consecventei in actiune in rezolvarea unei asemenea noi situatii, tendinta liderului va inclina spre aplicarea aceleiasi metode sau a uneia inrudite, din aceeasi categorie, ceea ce conduce la intrarea intr-un cerc vicios cu o sumbra perspectiva de finalizare in concluzie, liderul se poate astepta la un control reactiv temporar O a doua optiune in utilizarea puterii pentru rezolvarea unei situatii problematice este apelul la puterea utilitara, a carei denumire vine de la faptul ca foloseste deopotriva liderului si celui sau celor din subordinea acestuia Elementul care uneste cele doua parti este satisfacerea unor interese specifice, pe baza unei intelegeri ce functioneaza atata timp cat satisface ambele parti Aparent, lucrurile par in ordine atata timp cat liderul are resurse disponibile Puterea utilitara imbraca multe forme, in raport de sursa specifica, dintre acestea mai intalnite fiind urmatoarele: • recompensa - subordonatul pretuieste unul sau mai multe feluri de recompense de care liderul dispune; • pozitia - decurge din ierarhia oficiala si, atentie, din cea informala; • expertiza - subordonatii considera aceasta calitate ca indispensabila nevoilor lor; • carisma - subordonatii sunt atrasi de combinatia unica a trasaturilor personale ale liderului; • informatia - liderul detine informatia de care subordonatii au nevoie; 77 ocazia oportunitatea - in situatii de nesiguranta si teama, liderul are o prestatie apreciata de subordonati; resurse - accesul la persoane, bunuri, marfuri si servicii pe care subordonatii si le doresc; instrumente - mobilizarea, punerea in miscare a unui grup pentru depasirea unui impas; evaluarea - realizata cu caracter neprogramat si exclusiv in scop informativ-corectiv si de incurajare, permite subordonatilor sa se perfectioneze; relatiile - asocierea in mintea subordonatilor a liderului cu o persoana foarte importanta transfera procente din puterea acesteia catre lider НочЛ AJ — AUrui- d1 A =v J , vi Rai: Desi bazata pe o relatie echitabila, utilizarea acestui tip generic de putere genereaza totusi probleme Fiind un acord liber consimtit de ambele parti, oricare dintre parteneri poate parasi relatia cand considera ca nevoile lui pot fi satisfacute mai bine in relatie cu altcineva Caracterul utilitar al unei relatii de subordonare impune printre altele necesitatea mentinerii la un nivel functional a ofertei liderului in contrapartida cu supunerea subordonatului, ceea ce implica mari riscuri Apelul la puterea utilitara presupune schimburi, concesii, aranjamente, dezbateri si argumentari, iar rezultatele obtinute includ un compromis, o reducere a riscurilor, un control extern pozitiv, solutii temporare si, partial, tranzactii de tipul castig castig Datorita particularitatilor activitatilor specifice, liderii de intelligence recurg intr-o masura semnificativa la puterea utilitara, in special sub forma complementaritatii, indeosebi in sectoarele operative tinand cont de parametrii asteptati ai utilizarii puterii utilitare, putem concluziona ca liderul poate obtine o influentare reactiva functionala Cea de a treia optiune este utilizarea puterii bazate pe principii Este, de departe, cea mai eficienta metoda de conducere, care asigura o baza solida pentru o durata mare, incurajeaza comportamentul proactiv prin care oamenii practic sunt invitati sa exerseze etica, morala, valorile si principiile in orice situatie, in care asteptarile sunt constante si realizarile au caracter de permanenta, inseamna, de fapt, sublimarea trasaturilor si calitatilor generale si caracteriale ale unui lider, care pune in practica tot ceea ce este mai valoros in materie de auto-cunoastere si relatii inter-umane, ca fundament temeinic pentru promovarea schimbarii Emotia dominanta este onoarea pentru ca oamenii onoreaza pe cei care le-au facut bine in viata, care le impartasesc valorile si respecta principiile Tot la fel de adevarat este si faptul ca, la randul sau, un astfel de lider ii onoreaza pe oameni si se simte onorat sa lucreze cu ei Explicatiile sunt multiple si, totusi, foarte simple Studiul disciplinei inteligenta emotionala ne ofera atat explicatiile stiintifice a ceea ce de altfel reprezinta o prelungire detaliata a bunului simt in comportament pe care l-am mostenit de la inaintasii nostri, cat si instrumentarul adecvat pentru aplicarea acestuia in lucrul cu noi si in cel cu ceilalti Daca va actiona in baza principiilor, un lider va fi convingator, va da dovada de rabdare, blandete, bunatate, va invata el insusi din orice si ii va invata si pe ceilalti ceea ce stie, ii va disciplina prin puterea exemplului, va fi consecvent in integritatea sa Va dobandi astfel in relatia cu ceilalti rezultate de tip castig castig ("117 7-117 7"), parteneriate trainice, sinergie, controlul riscurilor, relatii corespunzatoare pe termen lung, cresterea capacitatii, autocontrol, proactivitate, un comportament etic Practica demonstreaza1, ca un lider are nevoie sa apeleze la toate cele trei variante de 1 Josef Nye lanseaza, in lucrarea The Power to Lead conceptul de "smart power", o combinatie potrivita de putere "hard' si "sofi  care, putem presupune prin extindere, ar putea include si formele de putere utilitara ale lui Blaine Lee 78 putere insa preponderenta covarsitoare trebuie acordata puterii bazate pe principii, de la care liderul nu are voie, practic, sa abdice in nicio imprejurare Apelul la puterea utilitara sa se faca cu moderatie, numai cand se simte nevoia complementaritatii, iar recurgerea la coercitie sa fie de ultima solutie, cand toate celelalte forme nu dau rezultate Ca un corolar al interactiunii trasaturilor caracteriale ale liderului de intelligence cu principiul si procesul puterii putem afirma ca masura reala a succesului unui lider este surprinsa perfect in spusele celebre ale unor autoritati incontestabile in materie precum Seneca: "Acela care detine puterea ar trebui sa o foloseasca gentil"', Baltasar Gracian: "Singurul avantaj al puterii este ca poti face mai mult bine" ', Brooke Astor: "Puterea este abilitatea de a face lucruri bune pentru altii"', Kennet Blanchard: "Cheia succesului unui lider este influenta, nu autoritatea" sau Lord Macauley: "Cea mai inalta dovada a virtutii este sa detii putere nelimitata fara a abuza de ea", fapt pentru care liderul trebuie sa constientizeze ceea ce ne invata Lao Tze: "Sa-i conduci pe altii este tarie Sa te conduci pe tine este adevarata putere" Figura nr 1 - Schema principiului puterii (adaptata) a lui Blaine Lee 79 Mariana ALEXE* Cunoasterea principiilor fundamentale, a metodelor si instrumentelor de evaluare utilizate in managementul calitatii si aplicarea acestora in domeniul informatiilor pentru aparare poate spori eficienta activitatilor specifice unui serviciu de informatii Metodele de imbunatatire a calitatii au o arie foarte larga de aplicabilitate, ele putand viza atat produsul, cat si procesul Metodele care vizeaza produsul, respectiv informatia furnizata beneficiarului (produsul de intelligence sau produsul informativ) au ca scop cresterea calitatii informatiilor in vederea satisfacerii cerintelor beneficiarului La randul lor, aceste metode pot imbraca mai multe forme: - metode intensive, care vizeaza imbunatatirea numai a anumitor caracteristici de calitate (de exemplu, reputatia, obiectivitatea); - metode extensive, care urmaresc cresterea numarului caracteristicilor de calitate; - metode de cuantificare a calitatii informatiilor prin intermediul caracteristicilor, de exemplu: o accesibilitatea - criteriu: nivelul de clasifi- care a informatiei   public sau nesecret 1   secret de serviciu 2   secret 3   strict secret 4   strict secret de importanta deosebita 5 o credibilitatea (sau veridicitatea) - criteriu: credibilitatea informatiei in raport cu continutul   nu poate fi verificata 1   indoielnica 2   credibila, dar neverificata 3   foarte credibila 4   confirmata, sigura 5 o reputatia - criteriu: gradul de credibilitate a sursei   nu poate fi evaluata, putin sigura 1 * Mariana ALEXE este expert in managementul informatiilor pentru aparare   nu intotdeauna de incredere 2   destul de sigura 3   in general de incredere 4   intotdeauna de incredere 5 - metode care analizeaza modul in care unele caracteristici sunt influentate de altele, de exemplu: o credibilitatea poate influenta reputatia? o prezenta erorilor se poate datora sistemului de securitate? o ce legatura este intre oportunitate si relevanta? Metodele care vizeaza procesul au ca scop eficientizarea tuturor activitatilor ce au legatura directa sau indirecta cu informatiile ce vor fi furnizate beneficiarului, in vederea cresterii calitatii acestora (figura nr 1) Cresterea calitatii informatiilor Redirectionarea resurselor economisite pentru alte sarcini Satisfacerea beneficiarului Eliminarea costurilor Cresterea credibilitatii suplimentare inutile serviciului sau de remediere Figura nr 1 - Scopul aplicarii unor metode ce vizeaza intregul proces de intelligence Una dintre cele mai cunoscute metode de imbunatatire a calitatii care vizeaza procesul este Ciclul Plan-Do-Check-Act (PDCA) sau Ciclul Pi anifi ca-Executa-Verifi ca-Acti oneaza (PEVA) Aceasta metoda se bazeaza pe evaluarea permanenta a consecintelor actiunilor desfasurate in cadrul unui sistem Daca in acel sistem se identifica o problema punctuala, dar a carei rezolvare necesita o abordare complexa, metoda este la fel de eficienta si in astfel de cazuri 80 Ciclul PDCA este bazat pe ideea lui Walter A Shewart, care a aplicat aceasta metoda pentru imbunatatirea proceselor de fabricatie in anii '50, in Japonia, W Edwards Deming a dezvoltat ideea si a propus ca toate procesele sa fie introduse intr-o bucla continua de feed-back pentru a ajuta managerii sa identifice modalitatile prin care sa sporeasca eficacitatea activitatilor manageriale Din acest motiv, metoda mai este cunoscuta si sub denumirea de "Ciclul lui Deming" PDCA reprezinta succesiunea activitatilor pentru imbunatatire, evidentiind faptul ca este esential sa se inteleaga si sa se evalueze corect consecintele, inainte de a actiona 1 Prin utilizarea PDCA se evita situatiile in care sunt stabilite actiuni, dar nimeni nu urmareste aceste actiuni, cand actiunile sunt stabilite "dupa ureche" si cand munca in echipa lipseste, ceea ce duce deseori la imposibilitatea de a rezolva probleme si de a impiedica recurenta acestora 2 in domeniul informatiilor pentru aparare se poate aplica Ciclul lui Deming in urmatoarele situatii: • cand s-au identificat disfunctii care afecteaza calitatea informatiilor si apare necesitatea adoptarii unor masuri corective si sau preventive in cadrul ciclului de intelligence', • cand se doreste implementarea unor idei, proceduri si instrumente sau imbunatatirea celor existente, pentru a se determina o crestere a calitatii informatiilor; • la aparitia unei situatii noi ce reclama schimbari in cadrul sistemului, pentru a nu fi afectata calitatea informatiilor furnizate Fazele aplicarii PDCA sunt urmatoarele (figura nr 2): • Planificarea (Plan) - in care: o se stabilesc cu exactitate obiectivele actiunilor (de exemplu, reconfigurarea alocarii resursei "timp" in situatia intocmirii produsului informativ de tip "X" pentru a se putea asigura mai usor prezenta caracteristicii de calitate oportunitate a acestuia); o se evalueaza toate consecintele actiunilor ce se vor intreprinde pentru a se putea adopta cea 1 A Oess, Total Quality Management Die ganzheitliche Qualitatsstrategie, 3 Auflage, Gabler Verlag, Wiesbaden, 1993, p 94 apud Olani Maneta, Managementul calitatii, Ed Econoniica, Bucuresti, 1999, p 113 Alexandru Tudose, Sisteme de managementul calitatii Portaluri de documentatie, www alexandrutudose ro mai potrivita cale de atingere a obiectivelor (de exemplu, in ce masura va fi afectat personalul implicat - este suficient sau nu?, metodele si mijloacele utilizate pana in prezent pot face fata unei astfel de schimbari sau au nevoie de modificari, la randul lor? s a ); o se stabilesc ordinea in care vor fi derulate actiunile, precum si parametrii acestora pe baza evaluarilor facute; o se stabilesc responsabilitatile pe fiecare actiune in parte, resursele alocate si termenele de executare; o se stabileste modul de monitorizare a activitatilor • Executarea (Do) - in care se aplica planul de imbunatatire pe o situatie ipotetica pentru a putea obtine efectele dorite in faza de planificare Testarea nu se poate face pe o situatie reala, deoarece un esec neprevazut ar putea avea consecinte nedorite Nu trebuie uitata asigurarea resurselor materiale pentru astfel de situatii, cu toate ca prevederea lor in buget ar putea crea unele dificultati • Verificarea (Check) - in care: o se monitorizeaza si se evalueaza rezultatele actiunilor si se compara acestea cu cele prevazute in faza de planificare; o se identifica eventualele puncte critice; o daca rezultatele obtinute sunt conforme cu cele dorite, deci planul s-a dovedit a fi eficient, se va trece la ultima faza Г i - i 4 1  -      - - i n i Figura nr 2 - Ciclul PDCA • Actionarea (Act) - in care: o se iau masuri pentru implementarea unor proceduri noi sau modificarea celor existente pentru ca obiectivul urmarit in faza de plan sa faca parte din modul de lucru curent al serviciului in conceptia lui Deming, PDCA este un ciclu, deci ar trebui ca actiunea sa fie urmata din nou de un plan care sa vizeze o imbunatatire permanenta a activitatii Specificul activitatii de 81 informatii nu permite insa o astfel de abordare Notiunea de imbunatatire continua se refera in acest caz la intreaga activitate a serviciului, in sensul cresterii calitatii produselor sale si nu la imbunatatirea continua a aceluiasi tip de activitate in exemplul dat, privind obiectivul urmarit in faza de planificare, se poate constata ca nu este indicat si poate nici posibil ca o alocare de timpi sa fie in permanenta reconfigurata Acest lucru se poate face in cadrul aplicarii planului numai in situatia in care s-a observat in faza de verificare ca rezultatele obtinute nu sunt cele scontate si atunci este necesar sa ne intoarcem la faza de planificare in domeniul informatiilor pentru aparare se poate trece la faza finala, cea de actiune, numai atunci cand exista siguranta atingerii obiectivelor fara riscuri in joc nu este doar un produs rebut sau un proces neperformant, asa cum se poate intampla in economie, ci unul mult mai grav -afectarea sigurantei nationale Din acest motiv reprezentarea ciclului lui Deming necesita o modificare (figura nr 3) Figura nr 3 - Adaptarea Ciclului PDCA la domeniul informatiilor pentru aparare Alegerea unui astfel de plan pentru imbunatatirea calitatii informatiilor prezinta urmatoarele avantaje: • colectivul de elaborare este format din specialisti pe fiecare faza a Ciclului de intelligence, iar opiniile lor vor contribui la stabilirea unor obiective realiste; • asigura o planificare riguroasa si o implicare a tuturor compartimentelor; • abordeaza preventiv posibilitatea aparitiei unor disfunctii in "procesul de productie"; • contribuie la evitarea luarii unor decizii de moment, sub presiunea timpului, prin gasirea unor solutii pe termen lung, bine fundamentate; • inlocuieste "aratarea cu degetul" a vinovatilor cu depersonalizarea problemelor si stabilirea clara a unor cai de actiune Una dintre metodele de imbunatatire a calitatii ce vizeaza produsul, ce poate fi adaptata si aplicata in domeniul informatiilor, este metoda Quality Function Deployment (QFD) Aceasta este utilizata in planificarea calitatii, cu scopul realizarii unor produse ale caror caracteristici de calitate sa corespunda nevoilor exprimate si implicite ale beneficiarilor1 Yoji Akao lanseaza aceasta metoda in 1966, iar in 1972 se aplica pentru prima data in Japonia si in 1985 in SUA Denumirea in engleza reprezinta traducerea din limba japoneza a termenilor: Hinshitsu (Quality) - proprietati, caracteristici, Kino (Function) -actiune, Tenkai (Deployment) - dezvoltare in limba romana s-a putea traduce prin "desfasurarea calitatii", dar se prefera utilizarea denumirii in limba engleza1 2 Metoda se bazeaza pe identificarea si evaluarea cerintelor beneficiarilor, pentru ca acestea sa fie transpuse in caracteristici de calitate ale informatiilor, ce vor fi avute in vedere pe tot parcursul Ciclului de intelligence La stabilirea modului de actiune trebuie sa participe specialisti din toate etapele procesului, dar cu preponderenta din zona de analiza a informatiilor, fiind vorba in special de o abordare teoretica a calitatii Utilizand QFD se raspunde la doua intrebari: "CE asteapta beneficiarii de la produsul informati v?" si "CUM reuseste serviciul satisfacerea asteptarilor si necesitatilor beneficiarilor?" in acest caz, intrebarile ridica probleme in faza de "proiectare" a produsului de intelligence, pentru a raspunde calitatii asteptate Se pleaca de la obtinerea informatiilor privind cererile beneficiarului pentru a se ajunge la dezvoltarea unui cadru al calitatii solicitate, adica ceea ce doreste beneficiarul si care, in ultima instanta, va presupune obtinerea calitatii reale QFD este un proces in cascada, in care actiunile "curg" unele din altele, in patru faze (figura nr 4): • stabilirea caracteristicilor de calitate ale informatiilor furnizate beneficiarului final, pe baza cererilor acestuia; • in functie de caracteristicile identificate din cerere se stabilesc, in detaliu, caracteristicile 1 Maneta Olani, Managementul calitatii, Ed Economica, Bucuresti, 1999, p 173 2 idem, p 174 82 de calitate ce trebuie obtinute in cadrul procesului de intelligence, conform standardelor serviciului; • dupa ce s-a stabilit care sunt caracteristicile asigurate de serviciu se vor alege caile de actiune si se vor evalua resursele avute la dispozitie; • stabilirea cailor de actiune si a resurselor este urmata de alegerea celor mai eficiente metode si mijloace ce se vor utiliza in obtinerea informatiilor Figura nr 4 - Fazele aplicarii QFD Reprezentarea grafica a QFD se face cu ajutorul unei diagrame numita "casa calitatii" (figura nr 5) Zona centrala a diagramei are forma unui tabel cu doua intrari: pe linie sunt mentionate caracteristicile de calitate rezultate din cererea de informatii (a), iar pe coloana, caracteristicile de calitate care pot fi asigurate prin procesul de intelligence Din matricea relatiilor se pot deduce eventualele minusuri sau plusuri Metoda se aplica prin parcurgerea urmatoarelor etape: - analizarea cerintelor beneficiarilor si stabilirea caracteristicilor de calitate ale produsului final (a) si ponderea lor in functie de importanta pentru beneficiar (c); - stabilirea detaliata a caracteristicilor de calitate care trebuie asigurate de catre serviciu (b) pentru fiecare caracteristica rezultata din cererea de informatii; - stabilirea gradului in care procedeele si mijloa cele specifice utilizate in proces pot contribui la obtinerea acestor caracteristici la un nivel cat mai ridicat, prin aprecierea pe o scala de la 1-3; determinarea importantei caracteristicii (e) prin inmultirea coeficientului de importanta (c), cu punctajul acordat de catre serviciu acelei caracteristici (d) si adunarea rezultatelor; 5 e= Ecixdi i=i stabilirea sensului de variatie (f) al caracteristicii in functie de mijloacele alese: t, t, -; evaluarea interactiunilor prin completarea matricei de corelatie (g): +1, -1, 0, in care:   se influenteaza pozitiv, cand creste una, creste si cealalta (+1);   se influenteaza negativ, cand creste una, scade cealalta (-1);   nu se influenteaza reciproc (0) Matricea de corelatii (g) Matricea relatiilor (d) sensul de variatie ( f) i i 1 - caracteristici asigurate de serviciu (Ъ) caracteristici importanta v cerute (a) pt beneficiar (c) Credibilitate Reputatie Accesibilitate Obiectivitate Completitudine 1 Credibilitate 3 5 4 3 5 3 2 Completitudine 2 2 3 1 2 4 3 Oportunitate 3 4 3 1 3 3 4 Prezentare concisa 1 3 3 1 3 2 5 Valoare adaugata 2 5 4 3 3 3 importanta (e) 44 38 21 36 34 Figura nr 5 - ,, Casa calitatii " informatiilor 83 O varianta de stabilire a modalitatii de apreciere ar fi prin formarea unor scale Pentru coordonata (c) - importanta acordata de beneficiar prezentei intr-un grad cat mai ridicat a unei caracteristici de calitate a produsului informativ solicitat:   mai putin important - 1   important - 2   foarte important - 3 Pentru punctajul acordat caracteristicii in matricea de corelatii (d) se utilizeaza sistemul de evaluare a caracteristicii respective folosit in cadrul serviciului De exemplu, pentru credibilitate se va lua in calcul scala de la 1 la 5 descrisa anterior Din perspectiva beneficiarului, credibilitatea informatiei primite este intotdeauna de nivel 3, adica foarte importanta Serviciul trebuie sa asigure in acest caz produsului finit o credibilitate de nivel 4 sau 5, raportat la propriul sistem de apreciere Cele doua sisteme nu pot sa coincida pentru ca serviciul nu face o apreciere doar pentru informatia finala, ci si pentru datele si informatiile primare sau intermediare care se vehiculeaza in cadrul procesului de intelligence Este posibil ca la un moment To informatia obtinuta sa fie de nivel 2, indoielnica, iar la un moment Ti aceasta sa devina de nivel 4, foarte credibila De aceea este nevoie ca scala utilizata in cadrul procesului sa fie mai mare decat cea utilizata doar pentru cerintele beneficiarilor Existenta inevitabila a unei diferente calitative intre produsele de intelligence necesita utilizarea unor metode pentru analiza datelor, informatiilor si procedurilor ce stau la baza acestora pentru a ajuta conducerea serviciului sa decida daca unele diferente se datoreaza unor cauze ce pot fi identificate si tinute sub control sau eliminate, sau acele diferente trebuie atribuite unor cauze aleatoare necontrolabile Ciclul Plan-Do-Check-Act si metoda Quality Function Deployment sunt doar doua exemple ale modului in care managementul calitatii isi poate gasi aplicarea si utilitatea in domeniul informatiilor pentru aparare Bibliografie 1 DOBRiN, Cosmin, Calitatea in sectorul public, 4 Editura ASE, Bucuresti, 2005 2 ENGLiSH, Larry P , The ABCs of information 5 Qualiy Management Principles and Processes, http:  www swoc-dama memberlodge org, 6 accesat 01 01 2011 3 OLARU, Marieta, Managementul calitatii Editura Economica, Bucuresti, 1999 RaDOi, Mireille, Serviciile de informatii si decizia politica Editura Tritonic, Bucuresti, 2003 SAVU, Gheorghe, PaRLOG Adriean, Productia de intelligence, Editura Medro, Bucuresti, 2008 TUDOSE, Alexandru, Sisteme de management al calitatii Portaluri de documentatie, www alexandrutudose ro 84 Anul Xi nr 2 2019 Revista de studii de securitate si informatii pentru aparare Revista este indexata in bazele de date internationale EBSCO si CEEOL Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU) Directia Generala de informatii a Apararii Mesaje adresate Directiei generale de informatii a apararii cu ocazia implinirii a 20 de ani de la infiintare Mesajul Ministrului Apararii Nationale 3 Mesajul sefului Statului Major al Apararii 5 Mesajul Directorului general al Directiei generale de informatii a apararii 7 Mesajul sefului Directiei informatii militare 10 Mesajul sefului Directiei contrainformatii si securitate militara 13 Mesajul Directorului Centrului de Excelenta NATO in domeniul HUMiNT 15 Detasamentul special de protectie si interventie - structura combatanta a Directiei generale de informatii a apararii 17 Arthur-Romeo ELiSEi Florin-Catalin CHiRiCa CUCU Centrul de pregatire in domeniul informatii pentru aparare - adaptarea transformationala a proceselor de instruire si educatie la dinamica mediului de securitate 23 Dan COLESNiUC Doctrina Trump la apogeu: "realismulprincipial" 29 iulian CHiFU Doctrina Gherasimov 2 0 39 Lucian iVAN Asigurarea securitatii si apararii in Zona Arctica Provocari pentru NATO si statele aliate 44 Laurentiu-Virgil RUS AN Reevaluare a pozitiei Uniunii Europene fata de China 55 lulia Monica OEHLER-siNCAi implicatiile tehnologiei 5G asupra evolutiei securitatii statelor 65 Dan TEsiLa AlinALBU imbunatatirea produselor GEOiNTprin utilizarea polarimetriei radar 75 Olimpiu-Gabriel SUCiU Rolul Uniunii Europene in cadrul securitatii globale 84 Marian VOiCU Educatie si formare in domeniul de intelligence 95 Tiberiu TaNASE "Early Warning" in vara anului 1916 Siguranta statului informeaza 105 loan Codrut LUCiNESCU 2 iNFOSFERA- in anul in care sarbatorim, cu emotie si mandrie, 15 ani de la arborarea drapelului Romaniei la sediul Aliantei Nord-Atlantice, structura care, la randul ei, a aniversat 70 de ani de la infiintare, imi revine deosebita onoare de a felicita personalul si conducerea Directiei generale de informatii a apararii cu ocazia implinirii a 20 de ani de la infiintare, pentru calitatea activitatii desfasurate in aceasta perioada si pentru rezultatele deosebite inregistrate in domeniul de responsabilitate, in conformitate cu cadrul legal in vigoare infiintata prin Hotararea de Guvern numarul 385 din 18 mai 1999 si Ordinul ministrului apararii nationale numarul MS 69 din 23 iunie 1999, Directia generala de informatii a apararii si, implicit, structurile pe care le coordoneaza, au in prezent, pe fondul dinamicii accelerate a evenimentelor cu impact asupra securitatii nationale, o misiune mult mai complexa decat se anticipa la momentul infiintarii Constituita din nevoia de a coordona activitatea de informatii pentru aparare si pentru a eficientiza procesul de cooperare cu structurile de informatii nationale si cu cele ale statelor aliate partenere, DGiA a demonstrat ca are o capacitate extraordinara de adaptare la nivel institutional si conceptual, fiind recunoscuta, pe plan intern si international, ca o structura de elita a Armatei Romaniei Gabriel Beniamin LEs, Ministrul Apararii Nationale importanta activitatii de informatii pentru aparare a fost reliefata in mod deosebit de calitatea lucrarilor de analiza realizate si a informatiilor furnizate in momente cheie ale contextului regional de securitate Aceasta s-a dovedit esentiala odata cu admiterea Romanei in NATO, pe timpul participarii militarilor romani la misiuni internationale si in cadrul colaborarii alaturi de parteneri externi in solutionarea sarcinilor specifice De altfel, Directia generala de informatii a apararii a fost, inca de la inceput, puternic implicata in procesul de aderare a Romaniei la NATO, cooperand cu Alianta pe linia schimbului de informatii, in cadrul Parteneriatului pentru Pace, desfasurand activitati deopotriva pe intreg teritoriul tarii si in toate zonele de interes, furnizand, astfel, la standarde de calitate ridicate materiale informative de nivel strategic pentru factorii de decizie politico-militari 3 Prin participarea la misiuni internationale si prin colaborarea alaturi de partenerii externi in solutionarea sarcinilor specifice, DGiA si structurile subordonate au furnizat factorilor de conducere, de la toate nivelurile ierarhice, informatiile necesare pentru luarea deciziilor politico-militare si militare, pentru planificarea si executarea cu succes a actiunilor militare implementarea in cadrul Directiei generale de informatii a apararii a procedurilor NATO de informatii, contrainformatii si de securitate a permis dezvoltarea capabilitatilor de lucru in comun cu structurile militare ale Aliantei in teatrele de operatii si eficientizarea managementului riscurilor, amenintarilor si vulnerabilitatilor din domeniul de responsabilitate Apreciez, totodata, demersurile Directiei generale de informatii a apararii de cooperare cu mediul academic, cadru necesar pentru dezvoltarea la nivelul factorilor de decizie politica si politico-militara a unei solide culturi de securitate, atat de necesara pentru generarea de idei noi si de solutii optime pentru problemele de securitate, pentru mai buna intelegere si abordare cu profesionalism a provocarilor prezente si viitoare Avand in vedere credibilitatea si aprecierea de care se bucura expertiza Directiei generale de informatii a apararii in randul beneficiarilor nostri interni si a partenerilor externi (aprecierile la adresa profesionalismului militarilor romani, formulate in nenumarate randuri de comandantii structurilor militare ale statelor aliate sau partenere sub comanda carora s-au aflat militarii romani in teatrele de operatii sau in cadrul comandamentelor aliate), experienta acumulata pana in prezent si implicarea activa in efortul comun de promovare a conceptului de "cultura de securitate" la nivelul societatii civile din Romania, imi exprim convingerea ca Directia generala detine resursele necesare pentru a putea indeplini si pe viitor cu succes obiectivele asumate, punand accent pe abordarea multidisciplinara si specializarea personalului, flexibilitate si cooperare, la nivel national si international La multi ani! 9 4 iNFOSFERA-Ai General Nicolae CiUCA, seful Statului Major al Apararii in data de 01 iulie 2019 sarbatorim 20 de ani de la infiintarea Directiei generale de informatii a apararii, eveniment rezultat din necesitatea obiectiva resimtita la nivelul MApN si al Comunitatii Nationale de informatii de a avea o structura reprezentativa la nivel inalt, care sa sprijine decidentii politico-militari cu informatii relevante pentru procesul decizional Peparcursul celor doua decenii, Directia generala de informatii a apararii s-a transformat, s-a adaptat si s-a modernizat odata cu Armata Romaniei, pentru a raspunde dezideratelor nationale de securitate si dezvoltare, indeplinindu- si intotdeauna sarcinile cu responsabilitate si profesionalism Avand ca misiuni la nivel strategic prevenirea surprinderii si sesizarea oportunitatilor de riposta, Directia generala de informatii a apararii, beneficiind de expertiza indelungata a structurilor din componenta sa (Directia informatii militare si Directia contrainformatii si securitate militara), s-a impus rapid la nivelul Comunitatii Nationale de informatii ca un partener esential, fiind singurul furnizor de informatii pentru aparare in acelasi timp, in cadrul general al Ministerului Apararii Nationale si, particular, al Statului Major al Apararii SMAp, contributia Directiei generale de informatii a apararii, cu expertiza pe multiple paliere, a permis indeplinirea comuna a unor obiective majore de securitate nationala, precum accederea in NATO si UE, dar si incheierea sau consolidarea unor parteneriate bilaterale subsumate domeniului apararii Cooperarea stransa intre Statul Major al Apararii si Directia generala de informatii a apararii a permis, in conditii geostrategice complexe, gasirea acelor solutii politico-militare si diplomatice care sa mentina Romania in prim-planul sferelor decizionale si sa asigure constientizarea partenerilor cu privire la riscurile si amenintarile regionale la adresa securitatii nationale, primind, in acelasi timp, garantii de securitate in egala masura, cele doua structuri au contribuit, cu personal si expertiza, la efortul comun, euroatlantic, de asigurare a securitatii si prosperitatii cetatenilor statelor membre Legatura indisolubila dintre cele doua structuri este evidenta nu numai pe teritoriul national, dar si pe plan extern, in teatrele de operatii, in statele si in cadrul organizatiilor unde 5 MApN are reprezentanti Acest fapt este posibil si ca urmare a cristalizarii conceptuale si a formalizarii cooperarii SMAp - DGiA prin dispozitii comune ale sefilor celor doua structuri, care statueaza mecanismele prin care sunt atinse obiectivele misiunilor informatiile furnizate de Directia generala de informatii a apararii unitatilor SMAp dislocate in zone de criza sau in cadrul comandamentelor multinationale permit asigurarea protectiei fortei si indeplinirea cu succes a misiunilor Participarea Directiei generale de informatii la misiuni externe specifice cu personal bine pregatit a contribuit la cresterea profilului Armatei Romane si a gradului de incredere a partenerilor in capacitatea noastra de a executa misiuni in zone ostile sau de a conduce structuri aliate complexe Rezultatele muncii, priceperii si daruirii militarilor din cadrul Directiei generale de informatii a apararii se regasesc in aprecierile aliatilor si partenerilor nostri, primite pentru curajul si preofesionalismul desavarsit cu care au fost si sunt indeplinite misiunile externe specifice acestor structuri Am convingerea ca provocarile actuale ale mediului de securitate, care includ atat crize clasice, prelungite, in proximitatea de est a Romaniei, regiunea Balcanilor de Vest, Orientul Mijlociu si Nordul Africii, cat si amenintari asimetrice precum terorismul, migratia ilegala si atacurile cibernetice, vor fi intampinate si contracarate eficient de catre Directia generala de informatii, continuand, astfel, cu succes misiunea de aparare a Romaniei Cu prilejul aniversarii a 20 de ani de existenta, va adresez felicitari si multumiri pentru eforturile depuse in activitatea de mare raspundere si importanta pe care o desfasurati La multi ani! 9 6 iNFOSFERA- General Marian HaPaU, Directorul general al Directiei generale de informatii a apararii Pe parcursul anului curent marcam un moment aniversar reprezentat de celebrarea a 20 de ani de la infiintarea Directiei generale de informatii a apararii si, totodata, 15 ani de la aderarea tarii noastre la Alianta Nord-Atlantica Acest moment 9 9 constituie un bun prilej de reflectie asupra contributiei acestei structuri de intelligence a Armatei Romaniei la indeplinirea obiectivelor de securitate si la proiectarea intereselor nationale, din perspectiva formatelor tot mai stranse de alianta si parteneriat pe care Romania le- a dezvoltat pe plan international, in calitate de pilon de stabilitate intr-o regiune de intensa concurenta geopolitica si de mari turbulente de ordin securitar Din acest punct de vedere, scopul cu care a fost infiintata Directia generala de informatii a apararii in anul 1999 - acela de a asigura coordonarea permanenta si complementaritatea activitatii de informatii cu cea de contrainformatii, in paralel cu o cooperare eficienta cu toate structurile  serviciile departamentale de informatii pe plan national si in formate complexe de alianta si parteneriat extern - ne apare azi, in lumina evenimentelor geopolitice recente, drept esential, iar crearea institutiei in sine drept o decizie deosebit de inspirata, chiar daca, la acea vreme, era imposibil de anticipat aceasta dinamica a situatiei politice si de securitate din zonele de interes strategic ale Romaniei Ceea ce ne bucura insa este faptul ca, desi o institutie relativ tanara, Directia generala de informatii a apararii a stiut sa valorizeze la maximum experienta profesionala vasta a structurilor pe care le-a integrat in componenta sa, fapt ce i-a asigurat, inca de la inceput, capacitatea de adaptare la mediul geopolitic si de securitate complex, astfel incat a fost in masura sa gestioneze eficient provocari, amenintari si riscuri deosebit de complexe, tara noastra ramanand un pol de stabilitate al regiunii si capatand astfel tot mai multa credibilitate si importanta in strategiile regionale ale Aliantei De altfel, Directia generala de informatii a apararii a fost, inca de la inceput, puternic implicata in procesul de aderare a Romaniei la NATO Astfel, in perioada premergatoare aderarii Romaniei la Alianta si imediat dupa aderare, la nivelul Directiei generale de informatii a apararii si al intregii Armate a Romaniei, au fost initiate demersuri care au 7 urmarit dezvoltarea capacitatilor de lucru in comun cu structurile militare ale Aliantei in teatrele de operatii De altfel, participarea Romaniei la misiunile fortelor multinationale in teatrele de operatii a inceput cu personal din cadrul structurilor de informatii - ofiteri de legatura, culegatori, analisti - personal care a avut o contributie insemnata la succesul misiunilor combatante Tot astfel, participarea militarilor nostri la misiuni in format intrunit, alaturi de partenerii din NATO si din coalitiile internationale, a constituit si un mediu fertil de perfectionare Rolul principal al Directiei generale de informatii a apararii, de coordonator al activitatii unitatilor din subordine si de interfata in relatia cu celelalte institutii de securitate si cu partenerii externi, a facut ca, in cele doua decenii de existenta, aceasta structura sa dezvolte capacitati de evitare a surprinderii strategice prin anticiparea si prevenirea riscurilor, transformand-o intr-un important atu in efortul general de aparare a intereselor statului roman, dar si a intereselor Aliantei pe flancul estic Pozitionarea geografica strategica a Romaniei, in proximitatea unei zone cu importante convulsii geopolitice, intr-un moment in care competitia intre marii actori globali si regionali a atins un nivel de neimaginat la vremea aderarii noastre la NATO, valorizeaza, mai mult decat oricand, activitatea de informatii militare si ne atrage atentia asupra exigentei adaptarii permanente a tuturor structurilor din componenta institutiei noastre, in acord cu dinamica regionala si internationala Daca privim infiintarea Directiei generale de informatii a apararii din perspectiva competitiei cu serviciile de informatii ale statelor cu interese concurente, observam cat de inspirata a fost decizia din anul 1999, de intemeiere a unei institutii care sa integreze produsele muncii din domeniul informatiilor militare cu cele din domeniul contrainformatiilor si securitatii militare si care sa permita, astfel, conturarea unei imagini cat mai realiste asupra contextului de securitate, o abordare integrata a riscurilor si provocarilor, precum si, implicit, o proiectare mai eficienta a deciziei in calitate de Director general al Directiei generale de informatii a apararii, nu am pierdut nicio clipa din vedere faptul ca, la capatul tuturor eforturilor pe care le depune personalul nostru, de la baza piramidei institutionale pana la nivelul conducerii, se afla deopotriva interesul national si angajamentele asumate in cadrul NATO, al Uniunii Europene si al parteneriatelor strategice iar faptul ca Romania se bucura astazi de o incredere solida a partenerilor externi in capacitatea sa de a furniza expertiza in activitatea de informatii se reflecta nu numai in aprecierile primite de militarii romani pe durata executarii misiunilor internationale, ci si in incadrarea unor ofiteri superiori ai Armatei romane in functii de decizie de la nivelul structurilor de intelligence si, in general, din cadrul Comandamentelor militare ale NATO si UE Analizand rezultatele din cei 20 de ani de existenta a DGiA, vedem astazi o institutie matura, solida, in masura sa evite socuri si sa gestioneze provocari informationale, o institutie rapid adaptabila, ce ne indreptateste sa privim inainte cu increderea ca viitorul va continua sa valideze aceasta constructie institutionala, in acord cu interesele de securitate nationala si cadrul legal in vigoare 8 iNFOSFERA-Ai Sunt deosebit de onorat sa ma aflu la conducerea Directiei Generale de informatii a 9 9 Apararii intr-un moment aniversar si acest fapt imi ofera prilejul de a transmite intregului personal al comandamentului si al structurilor subordonate multumiri pentru devotamentul si profesionalismul cu care a inteles sa isi indeplineasca atributiile si misiunile, pentru contributia adusa la dezvoltarea acestei institutii si la atingerea obiectivelor de interes national pe care conducerea le-a asumat si, implicit, pentru castigarea prestigiului de care ne bucuram in prezent in cadrul Comunitatii Nationale de informatii si in relatia cu partenerii externi Le urez tuturor multa sanatate si impliniri atat in plan profesional, cat si in plan personal, avand convingerea ca deviza institutiei noastre - Jntelligentici, Fides, Excellentici' - va ramane, pentru fiecare, un reper permanent in aceasta nobila activitate! La multi ani! 9 9 20 de ani Generctl-maior Marian SiMA, seful Directiei informatii militare Directia generala de informatii a apararii, structura centrala a Ministerului Apararii Nationale, este o unitate de elita a Armatei, infiintata pe 1 iulie 1999, pentru a raspunde eficient provocarilor unui mediu de securitate regional si international dinamic Necesitatea aparitiei Directiei generale de informatii a apararii s-a datorat, pe de o parte, unor motive nationale, interne, de coordonare a celor doua structuri existente cu atributii in 9 domeniul militar al securitatii nationale, Directia informatii militare si Directia contrainformatii si securitate militara, iar pe de alta parte, necesitatii interoperabilitatii cu partenerii vestici si aliantele politico-militare din care Romania dorea sa faca parte impactul pozitiv al Directiei generale de informatii a apararii s-a resimtit rapid la nivelul institutiilor din domeniul apararii si securitatii, profilul domeniului informatiilor pentru aparare capatand recunoastere si apreciere atat in cadrul Ministerului Apararii Nationale (MApN), cat si la nivelul Comunitatii Nationale de informatii (CNi) Acumularile de cunoastere ale noii entitati au permis, la inceput de secol XXi -caracterizat de o crestere exploziva a amenintarilor asimetrice la adresa securitatii nationale si internationale (marcata in special de atentate teroriste de mare amploare) - furnizarea oportuna a avertizarilor specifice necesare evitarii surprinderii strategice atat in plan national, cat si in cadrul parteneriatelor multinationale in cadrul general conceptual oferit de Directia generala de informatii a apararii, Directia informatii militare a contribuit, conform atributiilor sale, la atingerea obiectivelor specifice domeniului sau de competenta, informatiile militare in acest sens, voi face o scurta referire la principalele misiuni executate sub coordonarea Directiei generale de informatii a apararii pentru ca aceasta structura sa fie in masura sa ofere conducerii politico-militare a Romaniei raspunsuri integrate, comprehensive, la provocarile de securitate curente Prima misiune majora la care as dori sa ma refer este contributia Directiei informatii militare la atingerea obiectivului national de accedere in Organizatia Tratatului Nord-Atlantic 10 iNFOSFERA-A (NATO) in acest sens, prin intermediul atasaturi! apararii, Directia informatii militare a constituit principalul canal de obtinere a informatiilor militare necesare fundamentarii unor decizii nationale corecte, precum si de transmitere si receptionare amesajelorpolitico-militare si diplomatice catre si de la membrii Aliantei, asigurand deseori si cadrul de negociere cu autoritatile viitorilor parteneri in paralel, Directia informatii militare a constituit una din structurile care au contribuit in mod esential cu personal la misiunile multinationale sub egida NATO din Kosovo si Bosnia-Hertegovina, unde, prin profesionalismul dovedit, au generat cresterea gradului de incredere al armatelor statelor NATO in capacitatea Romaniei de a aduce plusvaloare Organizatiei Eforturile au fost incununate de succes in martie 2004, odata cu aderarea la NATO, dar nu s-au oprit aici O alta misiune esentiala, pentru asigurarea securitatii nationale, a constituit-o dezvoltarea unor parteneriate bilaterale cu state puternice cu care Romania impartaseste acelasi set de valori democratice Prin efort si daruire, personalul Directiei informatii militare a contribuit la dezvoltarea unor parteneriate solide cu SUA, Marea Britanie sau Franta, pentru a da doar cateva exemple, ridicand profilul Romaniei la nivelul ambitiei sale strategice Aceste parteneriate, dezvoltate pe multiple paliere, au inclus si componenta majora a domeniului de competenta al Directiei informatii militare, fapt ce a permis obtinerea unor informatii relevante, pe domenii de interes national si sau zone neacoperite de resurse proprii, cu impact asupra calitatii produselor informative integrate ale Directiei generale de informatii a apararii As dori, de asemenea, sa subliniez contributia Directiei informatii militare cu informatii de mare valoare pentru MApN si CN1 pe spatiile de interes din vecinatatea apropiata (Balcanii de Vest sau spatiul fostei Uniuni Sovietice), precum cele referitoare la modificari ale granitelor si conflicte prelungite generatoare de instabilitate Astfel, Directia informatii militare a reusit sa previna exportarea riscurilor si vulnerabilitatilor la adresa securitatii Romaniei, prin informari oportune ale conducerii politico-militare a MApN in aceeasi nota, as remarca eforturile recente de informare eficienta a leadership-ului national cu privire la fenomenul migratiei ilegale dinspre Orientul Mijlociu si Asia de Sud-Est catre statele Uniunii Europene, precum si a fenomenelor asociate acestuia: crima organizata, trafic de persoane, substante interzise etc Un alt aspect demn de mentionat al activitatii Directiei informatii militare este permanenta adaptare a structurii la largirea spectrului de amenintari neconventionale, cu caracter transnational si terorist, precum si la diversificarea tipologiei crizelor si conflictelor, fapt ce genereaza provocari multiple ce necesita reactii multidirectionale, bazate pe mobilitate, oportunitate, diversitate, coerenta si complementaritate Astfel, sub directa autoritate a Directiei Generale, structura Directiei informatii militare s-a modificat pentru a permite obtinerea, prelucrarea si raportarea continua, oportuna si completa a informatiilor relevante referitoare la noile amenintari din spatiul cibernetic, precum si a dezvoltarilor in plan securitar din zonele instabile adiacente bazinului Marii Negre sau Orientului Mijlociu Adaptarea dispozitivului de culegere a avut in vedere atat subdomeniul culegerii informatiilor de la surse umane (HUMiNT), cat si cu mijloace tehnice de inalta tehnologie (GEOiNT, CYBERiNT, SOCMiNT) in prezent, Directia informatii militare reprezinta expresia schimbarilor succesive si adaptarii permanente, din perspectiva 11 organizatorica si functionala, survenite in cadrul procesului de reforma al Armatei Romaniei, imaginea unui sistem modern, dinamic si deschis, in continua evolutie care, prin intreaga activitate, raspunde cerintelor de securitate si aparare nationala Expertiza dovedita azi de Directia informatii militare este reflectata prin maturitatea acestei institutii si responsabilitatea sa in misiunile pe care le indeplineste, contribuind la afirmarea Romaniei drept un partener serios, competent si credibil in cadrul Aliantei Nord-Atlantice si Uniunii Europene, cu o contributie recunoscuta la indeplinirea cu succes a misiunilor de mentinere a pacii si lupta impotriva terorismului, toate acestea fiind posibile in cadrul profesionist si flexibil al Directiei generale de informatii a apararii Efortul Directiei informatii militare si implicit al Directiei generale de informatii a apararii in cadrul misiunilor si activitatilor curente ale Aliantei se concretizeaza in contributia cu experti la nivelul comandamentelor NATO, in cadrul carora ofiterii Directiei informatii militare ocupa functii de mare responsabilitate De asemenea, printr-un flux continuu cu produse de informatii, conform prioritatilor si cerintelor informative aliate, Romania se afla intre primele natiuni care, prin informatiile oferite, au contribuit la fundamentarea deciziilor la nivelul Aliantei, avand in atentie evolutia situatiei regionale si din Orientul Mijlociu, evenimente care influenteaza nemijlocit mediul de securitate al tarii noastre Prezenta cu personal specializat in majoritatea comandamentelor NATO si in Directia informatii a Statului Major Militar international al UE ne permite sa ramanem conectati si sa avem un comportament proactiv in acest domeniu, in relatia cu ambele organizatii internationale Aceasta prezenta ne asigura atat noua, cat si Directiei generale de informatii a apararii nu numai vizibilitate si recunoastere in cadrul NATO si UE, dar si relevanta ca suport decizional la nivel politico-militar Nivelul ridicat al riscurilor si amenintarilor, in special al celor de natura neconventionala, reclama un apel la unitate si solidaritate in adoptarea unor masuri de prevenire, bazate in special pe cunoasterea si descoperirea oportuna a noilor provocari pe linie de securitate, in acest context, un rol major il are mentinerea si imbunatatirea cooperarii cu alte servicii de informatii militare Astfel, Directia informatii militare, cu sprijinul conducerii Directiei generale de informatii a apararii, a adoptat un comportament proactiv si cu efect preemptiv pentru extinderea cooperarii bilaterale cu servicii de informatii militare din state NATO si non-NATO, din vecinatatea regionala sau din zonele de interes, pentru actiune complementara pe directiile de interes comun in incheiere, cu ocazia implinirii a 20 de ani de existenta de catre Directia generala de informatii a apararii, adresez felicitarile si urarile mele de succes profesionistilor acestei structuri, care isi indeplinesc misiunile cu dedicatie si responsabilitate, situand securitatea Romaniei si a cetatenilor ei mai presus de interesele personale La multi ani! 9 12 iNFOSFERA- Contraamiral Mihai GHEORGHE, seful Directiei contrainformatii si securitate militara Cu ocazia aniversarii a 20 de ani de existenta a Directiei generale de informatii a apararii, este imperios necesar sa evidentiem, in cateva randuri, importanta acestei structuri si ce a insemnat infiintarea si rolul sau coordonator pentru Contrainformatiile si Securitatea Militara in aceasta perioada au avut loc cele mai profunde transformari ale sistemului militar si ale sferei de intelligence asociate O privire retrospectiva, si constructiva in acelasi timp, ne confirma ca pasii realizati de catre Directia contrainformatii si securitate militara in directia atingerii obiectivelor centrale, ale institutiei militare si ale Aliantei Nord-Atlantice, au fost mai fermi si mai eficienti odata cu integrarea sa in "organigrama" Directiei generale de informatii a apararii Cei 20 de ani, marcati de procesul de integrare euroatlantica, au determinat racordarea la rigorile impuse de Alianta si au generat o extindere a competentelor si responsabilitatilor Directiei contrainformatii si securitate militara intr-o serie de directii, printre care participarea personalului la misiunile desfasurate in teatrele de operatii, cooperarea cu structuri similare din state NATO UE, dezvoltarea structurilor de securitate a sistemelor informatice si de comunicatii etc Dezvoltarea capacitatilor de culegere si analiza operationala si strategica, prin trecerea de la managementul informatiilor la managementul cunostintelor, a avut ca efect inerent cresterea contributiei Contrainformatiilor Militare la consolidarea Directiei generale de informatii a apararii ca un partener competitiv si relevant in mediul de intelligence national si european si, implicit, la imbunatatirea schimburilor de informatii cu state aliate si sau partenere Activitatea de contrainformatii si securitate militara, adaptata constant viziunii Directiei generale de informatii a apararii de transformare a intelligence-ului militar national, a contribuit semnificativ la indeplinirea misiunilor Armatei Romaniei, expresie incontestabila a contributiei noastre la dezvoltarea capacitatii informative puse la dispozitia liderilor militari si politico-militari Suntem pe deplin constienti ca indeplinirea cu succes a obiectivelor noastre presupune o capacitate crescuta de adaptare la evolutia mediului de securitate regional si international, in prezent, activitatea de informatii si contrainformatii se confrunta cu noi provocari in contracararea riscurilor si amenintarilor din mediile de interes, aflate intr-o dinamica galopanta si imprevizibila Sunt insa convins ca, printr-un management adecvat si prin efortul intregului personal din intelligence-ul militar, Directia generala de informatii a apararii va continua sa se afirme ca o structura esentiala in arhitectura Armatei Romaniei si sa se mentina la inaltimea asteptarilor factorilor de decizie Granita din ce in ce mai volatila intre amenintarile si riscurile care se manifesta pe dimensiunea interna si cele care afecteaza securitatea militara a Romaniei din plan extern impune cu necesitate reactii rapide, coordonate si sincronizate, astfel ca suntem obligati, prin efort conjugat, sa crestem gradul de adaptabilitate si coeziune in acest complex context de factori, a devenit vital aportul Directiei generale de informatii a apararii acordat permanent, atat cu expertiza si cunoastere, cat si cu resursele necesare initierii si finalizarii proceselor de transformare pe care Directia contrainformatii si securitate militara le-a traversat in ultimele doua decenii de activitate Nu uitam ca, prin implicarea activa a Directiei generale de informatii a apararii, Directia contrainformatii si securitate militara a dezvoltat programe de bune practici cu servicii partenere nationale si internationale, producand efecte benefice atat in ceea ce priveste cooperarea in situatii specifice, cat si raportat la frecventa schimburilor de informatii in domenii de interes strategic La implinirea a 20 de ani de munca in echipa, doresc sa exprim, in numele meu si al intregului personal al Directiei contrainformatii si securitate militara, deosebita apreciere pentru rezultatele obtinute si convingerea ca, prin activitatea dumneavoastra, veti contribui, in continuare, la intarirea "echipei de pe frontul secret", aflata in slujba Armatei si a Patriei! La multi ani, DGiA! 14 iNFOSFERA- Colonel Florin-Vasile TOMiUC Directorul Centrului de Excelenta NATO in domeniul HUMiNT Sarbatorirea a 20 de ani de la infiintarea Directiei generale de informatii a apararii constituie pentru Centrul de Excelenta NATO in domeniul HUMiNT un important reper aniversar si o excelenta oportunitate de a rememora principalele elemente care au marcat stransa legatura dintre cele doua institutii, incepand cu demersurile de infiintare a Centrului pe teritoriul Romaniei si continuand cu sprijinul permanent acordat atat in domeniul resurselor umane, al suportului logistic sau consilierii juridice, cat si in activitatea de specialitate a institutiei noastre Acest aport de substanta obliga Centrul de Excelenta la performante deosebite, care sa sprijine misiunea Directiei generale de informatii a apararii si sa sporeasca prestigiul institutiei, al Armatei Romaniei si al tarii inca din primele etape ale dezvoltarii sale, Centrul de Excelenta NATO in domeniul HUMiNT a devenit un punct de referinta in activitatea de relatii internationale a Directiei generale de informatii a apararii, Oradea fiind o destinatie inclusa frecvent in agendele de lucru ale unor vizite la nivel inalt Facilitatile, programul de lucru, recunoasterea la nivelul NATO a rezultatelor deosebite ale Centrului in domeniul managementului lectiilor invatate, al standardizarii, dezvoltarii conceptuale sau educatiei si instruirii au constituit de fiecare data motive de mandrie pentru Romania, ca natiune gazda Conectarea permanenta a Centrului de Excelenta NATO in domeniul HUMiNT la procesul complex de transformare a Aliantei a permis transferul experientei acumulate in sprijinul efortului de aliniere la standardele NATO a structurilor de informatii pentru aparare ale Romaniei in plus, dezvoltarea unui model institutional bazat pe cunoastere, managementul participativ pe baza de proiecte si experienta acumulata la nivelul Centrului au contribuit, prin oferta educationala si evenimentele internationale organizate (grupuri si ateliere de lucru, conferinte, simpozioane, proiecte de cercetare etc ), la dezvoltarea capitalului uman al Directiei generale de informatii a apararii si unitatilor subordonate, ale caror cadre au participat in numar semnificativ la fiecare activitate Toate acestea au condus la performante deosebite in activitatea lor ulterioara, specialistii romani fiind apreciati pentru profesionalismul si rezultatele remarcabile obtinute in teatrele de operatii sau in activitatile curente de cooperare internationala 9 15 Mizand pe o relatie reciproc avantajoasa, Acordul de cooperare academica incheiat intre Centrul de Excelenta NATO in domeniul HUMiNT si Centrul de pregatire in domeniul informatii pentru aparare "Nicolae Condeescu" a fost un rezultat natural al schimbului permanent de know-how dintre cele doua institutii Acesta creeaza cadrul necesar derularii unor initiative educationale pe diverse teme de interes, cu beneficii in inovatie si cercetare, educatie si formare profesionala, materializate in schimbul de instructori, derularea de proiecte si ateliere de lucru comune, organizarea de conferinte ori schimbul de publicatii Mai mult, urmarim ca din postura de responsabil departamental pentru disciplina HUMiNT in NATO sa sprijinim cresterea relevantei Centrului de pregatire in domeniul informatii pentru aparare in cadrul comunitatii de interes a furnizorilor de solutii educationale certificate pentru structurile de comanda si de forte ale Aliantei La ceas aniversar, in numele personalului Centrului de Excelenta NATO in domeniul HUMiNT, va transmit multumiri pentru modul in care Directia generala de informatii a apararii a inteles sa fie intotdeauna alaturi de Centru Va uram mult succes in continuare si realizari pe toate planurile! La multi ani! 9 16 iNFOSFERA- Arthur-Romeo ELiSEi* Florin-Catalin CHiRiCa Abstract The events marking the end of the last century have caused global profound changes in all areas of social life, especially in the international security environment nowadays characterized by friction, volatility, uncertainty, complexity, ambiguity and dynamic changes in the political, economic and military situation The nature and dynamics of events with international impact (terrorist acts included) currently cause the transformation of architecture and strategies at the regional and global security environment, with direct implications for national protection systems At national level, the prevention and combating terrorism is organized and conducted in a unitary manner, the international conventions on terrorism, that Romania is aparty to, and with the international and national regulations and laws on human rights The cooperation in this line of work is accomplished within the National System Preventing and Combating Terrorism, with the participation of the designated public authorities and institutions The Romanian Ministry of National Defense, as part ofthe above-mentioned system, carries out specific activities - individually or in cooperation - in thisfield of activity, in accordance with its legal assignments and competencies, involving strategic, operational and tactical tasks largely performed by the Defense intelligence General Directorate capabilities Keywords: strategies, security environment, terrorism, prevention and combating terrorism Delimitari conceptuale inainte de a intra in miezul problemei, consideram necesar a insera cateva precizari conceptuale intrucat subiectul graviteaza in jurul notiunilor - conexe - de "terorism", "antiterorism", "contraterorism", o sumara trecere in revista a acestora vine in sprijinul demersului nostru Asa cum este definit1 de Legea nr 535 2004 privind prevenirea si combaterea terorismului, cu modificarile si completarile ulterioare, terorismul include "acele actiuni, inactiuni, precum si amenintari cu privire la acestea, care prezinta pericol public, afecteaza viata, integritatea corporala sau sanatatea oamenilor, factorii materiali, relatiile internationale ale statelor, securitatea nationala sau internationala, sunt motivate politic, religios sau ideologic si sunt savarsite in unul din urmatoarele scopuri: a) intimidarea populatiei sau a unui segment al acesteia, prin producerea unui puternic impact psihologic; b) constrangerea nelegitima a unei autoritati publice ori organizatii internationale sa indeplineasca, sa nu indeplineasca sau sa se abtina de la indeplinirea unui anumit act; c) destabilizarea grava sau distrugerea structurilor politice fundamentale, constitutionale, * Autorii sunt experti in cadrul Ministerului Apararii Nationale 17 economice ori sociale ale unui stat sau organizatii internationale" Desi termenul "terorism" a aparut in dictionare relativ tarziu, abia in 17962, este de retinut faptul ca diada teroare-terorism era constientizata de omenire inca din antichitate, cand inducerea fricii la nivel colectiv a reprezentat scopul unora dintre liderii vremii, iar violenta era calea cea mai des utilizata pentru realizarea acestui obiectiv Produs al evolutiei istorice, terorismul3 este atestat cu manifestari specifice cu peste doua milenii in urma Daca aceste manifestari sunt relativ de aceeasi varsta cu omenirea, mai dificil este raspunsul pentru intrebarea: cand va disparea terorismul? Majoritatea expertilor in domeniul terorismului inclina sa creada ca fenomenul va insoti omenirea pe intreaga sa existenta, fiind o prezenta social-istorica cu manifestare particulara in prezent, situatia s-a schimbat radical Terorismul traditional a evoluat atat din punct de vedere cantitativ, dar si calitativ, asistand astazi la o alta forma a terorismului si anume "neo-terorismul", cu formele sale cele mai periculoase de manifestare: "super-terorismul" si "mega-terorismul" Organizarea si modul de actiune al gruparilor teroriste4 au cunoscut, in ultimul timp, o evolutie continua, avandu-se in vedere tot mai mult efectele si facilitatile oferite de globalizare, intensificarea masurilor de combatere a terorismului in tot mai multe tari, accentuarea cooperarii internationale in combaterea terorismului atat in plan politic, cat si militar, institutional si financiar, concomitent cu arestarea principalilor lideri ai unor importante miscari teroriste Ca raspuns la extinderea ariilor de actiune ale gruparilor si organizatiilor teroriste a devenit tot mai necesara cooperarea intre structurile de securitate, pentru dobandirea cunoasterii situationale, obtinerea acelor informatii actionabile utile dejucarii planurilor retelelor teroriste si asigurarea reactiei la actele maligne ale acestor entitati in prevenirea si combaterea terorismului, un rol esential il detine informatia Prin urmare, autoritatile si institutiile publice cu atributii in domeniul securitatii oricarui stat din lume desfasoara activitati specifice, individual sau in cooperare, pentru a pune la dispozitia factorilor de decizie acele elemente care sa permita luarea celor mai bune decizii, avand ca efect restrangerea sferei si a nivelului de manifestare a fenomenului terorist Pe fondul achizitiei informatiei, este totodata necesara adaptarea continua a activitatii serviciilor de securitate nationala, in scopul de a creste capacitatea operationala destinata generarii si aplicarii celor mai viabile cursuri de actiune pentru contracararea amenintarii teroriste in paralel cu obtinerea informatiilor, masurile antiteroriste si contrateroriste intregesc ansamblul de activitati pe care serviciile de securitate nationala le pot desfasura intr-un stat de drept in sensul suprimarii manifestarilor entitatilor teroriste "Antiterorismul" reprezinta ansamblul masurilor defensive realizate anterior producerii atacurilor teroriste folosite pentru reducerea vulnerabilitatii factorilor umani, specifici5 si nespecifici6 si a factorilor materiali7, iar "contraterorismul" cuprinde ansamblul masurilor ofensive realizate in scopul capturarii sau anihilarii teroristilor, eliberarii ostaticilor si restabilirii ordinii legale, in cazul desfasurarii ori producerii unui atac terorist, fiind raspunsul post-factum la o actiune terorista care a avut loc in prezent, serviciile de securitate nationala reprezinta sistemul imunitar al oricarei formatiuni statale de drept Misiunea fundamentala a acestora este sa apere si sa protejeze cetatenii, valorile, drepturile si libertatile populatiei Din acest motiv, este necesara adaptarea permanenta si regenerarea cadrului conceptual, la nivel dogmatic, strategic si cultural, astfel incat produsele furnizate sa permita o reactie favorabila si oportuna cu interesele statului respectiv Prevenirea si combaterea terorismului in Armata Romaniei in Strategia nationala de aparare a tarii pentru perioada 2015-2019, terorismul este inclus printre principalele amenintari la adresa securitatii nationale, iar combaterea factorilor de risc generati de evolutia fenomenului terorist international si de influentele acestuia asupra starii de securitate a tarii noastre constituie un obiectiv esential 18 iNFOSFERA-Ai in prezent, in Romania nu exista terorism de sorginte sau motivatie autohtona Desi Romania este perceputa ca o tara sigura, apartenenta la organizatiile euroatlantice, precum si implicarea cu trupe in diferitele teatre de operatii internationale, indeosebi in zonele cu manifestare terorista intensa, pot constitui motive destul de puternice pentru grupurile extremist-teroriste de a alege Romania ca tinta Din aceste considerente, statul roman si-a creat mecanisme legislative, actionale, informationale, juridice si de cooperare in domeniul prevenirii si combaterii terorismului, in care Ministerul Apararii Nationale, prin structurile sale specializate, joaca un rol de prim rang Potrivit prevederilor Legii nr 535 2004 privind prevenirea si combaterea terorismului, cu modificarile si completarile ulterioare, si ale Protocolului general de organizare si functionare a Sistemului National de Prevenire si Combatere a Terorismului, in domeniul de referinta Ministerul Apararii Nationale are atributii generale si specifice, orientate pe ambele dimensiuni actionale - prevenire, respectiv combatere, pentru indeplinirea carora dispune de structuri specializate de comanda-control, sprijin si lupta, organizate, pregatite si echipate in mod corespunzator pentru a face fata provocarilor Astfel, potrivit prevederilor art 15 alin (9) din Legea nr 346 2006 privind organizarea si functionarea Ministerului Apararii Nationale, republicata, "Directia generala de informatii a apararii desfasoara misiuni de protectie si paza a principalelor categorii de factori umani si materiali din responsabilitatea Ministerului Apararii Nationale, interventia antiterorista si participa, potrivit legii, la organizarea si executarea interventiei contrateroriste, prin structura specializata proprie"8, Detasamentul special de protectie si interventie Misiunea principala a Detasamentului special de protectie si interventie o constituie identificarea oportuna, descurajarea si contracararea riscurilor si amenintarilor care pot afecta securitatea factorilor umani specifici, factorilor materiali si activitatilor de importanta deosebita ale Ministerului Apararii Nationale din responsabilitatea acestuia Pentru realizarea scopului misiunii de baza, Detasamentul special de protectie si interventie indeplineste sarcini specifice, care vizeaza realizarea a trei obiective operationale in domeniul de activitate, respectiv prevenirea, descurajarea si reactia Prevenirea si descurajarea actelor de terorism se realizeaza prin masurile de intarire a securitatii personalului, obiectivelor si simbolurilor Armatei Romaniei, a activitatilor cu potential de a deveni obiectiv tinta terorista, precum si prin cele de reducere a vulnerabilitatii acestora, iar reactia la acte de terorism cuprinde interventiile contrateroriste si interventiile contrateroriste EOD de nivel tactic Detasamentul special de protectie si interventie - scurt istoric Prin aprobarea ministrului apararii nationale, la data de 01 09 1998, a luat fiinta Detasamentul de protectie si paza, structura careia i s-au incredintat initial misiuni preponderent defensive in domeniul prevenirii si combaterii terorismului, in acest mod consemnandu-se oficial actul de nastere al actualului Detasament special de protectie si interventie La data de 01 03 2000 s-a produs prima restructurare a Detasamentului de protectie si paza, redenumit Detasament de protectie demnitari militari, pentru a reflecta mai pregnant misiunea principala a unitatii la acel moment, in perioada 2000-2001, in paralel cu derularea actiunilor specifice, personalul unitatii a depus eforturi deosebite pentru inzestrarea cu tehnica si materiale si atragerea in randul personalului a unor specialisti tineri si entuziasti, care sa se aplece catre rezolvarea problemelor specifice din domeniul de activitate, inerente inceputurilor Al cincilea an de functionare al unitatii a adus cu sine o modificare importanta in identitatea structurii La 15 05 2003, conform aprobarilor ministrului apararii nationale, a fost consemnat transferul Detasamentului de protectie demnitari militari din subordinea Directiei siguranta militara  Directia generala de informatii a apararii in cea a Sectiei politie militara Statul Major al Apararii, sub denumirea Detasament de interventie rapida, 19 cu mentinerea intregului personal, a tuturor atributiilor si a bunurilor din inzestrare Anul 2006 a consemnat (la 14 04) revenirea Detasamentului de interventie rapida in subordinea Directiei generale de informatii a apararii La 01 09 2008, odata cu aniversarea a 10 ani de la infiintarea unitatii, pentru recunoasterea rolului determinant in apararea valorilor supreme ale Romaniei, a independentei, suveranitatii, unitatii nationale, ordinii constitutionale si democratiei, in conformitate cu prevederile art 1 din Legea nr 34 1995 privind acordarea Drapelului de lupta marilor unitati si unitatilor militare, Detasamentului de interventie rapida i-a fost acordat Drapelul de lupta prin Decretul Presedintelui Romaniei Din necesitatea adaptarii la modificarile cadrului de angajare, incepand cu data de 01 07 2009, unitatea a fost reorganizata structural, operational si functional, ocazie cu care a primit denumirea actuala de Detasament special de protectie si interventie La 01 09 2013, la aniversarea a 15 ani de la infiintarea unitatii, Detasamentului special de protectie si interventie i s-a conferit Emblema de Onoare a Armatei Romaniei, cu insemn de pace incepand cu anul 2013, au fost depuse eforturi deosebite in sensul cresterii nivelului de inzestrare si sustinere, a gradului de completare cu personal, trecerii la un program de instructie centrat pe lista cu cerintele esentiale ale misiunii, precum si pentru imbunatatirea cadrului normativ de organizare si intrebuintare, Detasamentul special de protectie si interventie devenind o structura de elita a Armatei Romaniei si un partener respectat al celor mai reprezentative unitati specializate in lupta impotriva terorismului, nationale sau apartinand statelor membre NATO si UE La data de 01 09 2018, cu ocazia sarbatoririi a 20 de ani de la infiintarea unitatii, Detasamentului special de protectie i s-a conferit Ordinul National pentru Merit, in grad de Cavaler, in semn de apreciere a inaltului profesionalism dovedit in indeplinirea cu succes a misiunilor incredintate, pentru devotamentul si curajul demonstrate de militarii unitatii pe timpul participarii la misiuni nationale si internationale in prezent, efortul comun al efectivelor Detasamentului special de protectie si interventie vizeaza mentinerea unei capacitati operationale credibile si durabile pentru indeplinirea intregului spectru de misiuni si sarcini din responsabilitate Alaturi de indeplinirea responsabilitatilor sale, personalul unitatii intretine un climat de pregatire de inalta calitate si acorda atentie cooperarii bilaterale si multilaterale Destinatie operationala Detasamentul special de protectie si interventie este structura combatanta a Directiei generale de informatii a apararii, care planifica, organizeaza, conduce si desfasoara, independent sau in cooperare cu alte structuri, actiuni militare de nivel tactic de protectie, interventie, paza si alte forme speciale de descurajare, in scopul asigurarii securitatii factorilor umani specifici, factorilor materiali si activitatilor de importanta deosebita din cadrul Ministerului Apararii Nationale Potrivit destinatiei operationale, Detasamentul special de protectie si interventie face parte din categoria structurilor luptatoare specializate in prevenirea si combaterea actelor de terorism si a faptelor asimilate acestora indreptate impotriva factorilor umani specifici, factorilor materiali si activitatilor de importanta deosebita din cadrul Ministerului Apararii Nationale in consecinta, Detasamentul special de protectie si interventie desfasoara urmatoarele tipuri de operatii tactice: protectia factorilor umani specifici; interventia antiterorista; interventia contraterorista; interventia cu forte la obiective militare; controlul tehnic antiterorist, controlul  inspectia de securitate; interventia EOR EOD; investigarea cercetarea la fata locului si analiza tehnico-tactica a evenimentelor; paza si interventia la obiectivele militare, civile si proprietati desemnate; sprijinul protectiei fortei in cadrul activitatilor desfasurate in teatrele de operatii si pe teritoriul statului roman Pentru indeplinirea atributiilor pe linia prevenirii si combaterii terorismului, Detasamentul special de protectie si interventie coopereaza, in limitele legii, cu unitatile militare similare (structurile subordonate Comandamentului fortelor 20 iNFOSFERA-Ai pentru operatii speciale) si serviciile specializate apartinand institutiilor si autoritatilor publice din compunerea Sistemului national de prevenire si combatere a terorismului (Brigada antiterorista  Serviciul Roman de informatii, Serviciul de Protectie si Paza, Serviciul de interventii si actiuni speciale inspectoratul General al Politiei Romane  Ministerul Afacerilor interne etc ) incepand cu anul 2012, Detasamentul special de protectie si interventie a dezvoltat capabilitati pe doua paliere circumscrise domeniului contracararii dispozitivelor explozive improvizate (Countering improvised Explosive Device - C-iED), respectiv nivelul 1 cercetarea la fata locului (Weapons intelligence - Wi) sub egida Centrului de Excelenta NATO in domeniul contacararii dispozitivelor explozive improvizate (NATO Countering improvised Explosive Device Centre of Excellence - NATO C-iED CoE), si nivelul 2 Programul "Laborator dislocabil intrunit pentru exploatarea si analiza dispozitivelor explozive (Joint Deployable Exploitation and Analysis Laboratory - JDEAL), sub autoritatea Agentiei Europene pentru Aparare (European Defence Agency - EDA) in indeplinirea rolului operational, personalul Detasamentului special de protectie si interventie foloseste conceptul "orientarea exclusiva catre adversar", care presupune o preocupare permanenta pentru limitarea pierderilor colaterale si protejarea vietii umane in concordanta cu acest concept, unitatea prezinta urmatoarele capabilitati operationale esentiale, planificare operationala si analiza a tintelor rapide si detaliate; capacitate de desfasurare imediata; abilitate in generarea rapida de pachete de forte flexibile si interoperabile, cu capabilitati organice de comanda, control si comunicatii; utilizare discriminatorie a fortei; limitarea pierderilor colaterale Angajamente operationale Pe plan intern, de-a lungul existentei sale, Detasamentul special de protectie si interventie a raspuns de asigurarea securitatii tuturor evenimentelor politico-militare si militare de inalta vizibilitate organizate in tara noastra, precum si de protectia inaltilor demnitari politico-militari si militari, romani si straini, pe timpul a peste 2 500 de actiuni specifice derulate in contextul vizitelor oficiale in Romania Spre exemplu, in anul 2019, Detasamentul special de protectie si interventie actioneaza, in sprijinul Serviciului de Protectie si Paza, pentru asigurarea masurilor de securitate a evenimentelor organizate in maija exercitarii de catre Romania a Presedintiei Consiliului Uniunii Europene (PREs RO - 2019), cu efective destinate unor sarcini specializate (protectie a demnitarilor, interventie antiterorista, control de securitate, interventie EOD) Desi valoarea fortelor implicate, mediul operational si interferenta cu diversi factori extrem de sensibili au expus permanent personalul Detasamentului special de protectie si interventie la diferite riscuri inerente activitatii specifice, comportamentul profesionist al militarilor unitatii a condus la indeplinirea tuturor sarcinilor incredintate in decursul timpului fara evenimente sau incidente care sa afecteze imaginea sau capacitatea operationala a structurii Pe plan extern, Detasamentul special de protectie si interventie si- a adus permanent contributia la efortul asumat de Directia generala de informatii a apararii si Ministerul Apararii Nationale in teatre de operatii ca irak, Afganistan, Bosnia-Hertegovina si Kosovo Unitatea a participat cu militari in diverse posturi si structuri internationale, la misiunile ONU (UNMEE), UE (EUFOR, EUTM), NATO ( KFOR, iSAF, RSM) si de coalitie (Enduring Freedom, iraqi Freedom) Concluzii Ca orice alta entitate tactica cu atributii in domeniul prevenirii si combaterii terorismului, Detasamentul special de protectie si interventie este supus provocarii de a se adapta permanent mediului de securitate, in care rolul informatiei are caracter decisiv Pana in prezent, unitatea si-a creat premisele pentru identificarea instrumentelor prin care poate indeplini interesele si obiectivele Directiei generale de informatii a apararii, proiectand principalii vectori de actiune catre cresterea performantelor si dezvoltarea capabilitatilor 21 20 de ani Detasamentul special de protectie si interventie dispune de o resursa umana matura si bine antrenata, cu expertiza in domeniul de activitate si experienta intr-o diversitate de discipline militare si civile, precum si de o dotare superioara cu armament, munitii si echipamente de inalta tehnologie, ceea ce permite unitatii sa-si indeplineasca intregul spectru de operatii din responsabilitate, in vederea obtinerii efectelor asteptate pentru realizarea obiectivelor Directiei generale de informatii a apararii si Ministerului Apararii Nationale Prin personalul sau, Detasamentul special de protectie si interventie si-a adus permanent si isi aduce, in continuare, contributia la efortul asumat de Directia generala de informatii a apararii si Ministerul Apararii Nationale in teatre de operatii, cat si pe teritoriul national, pentru desfasurarea in conditii de securitate a tuturor evenimentelor politico-militare si militare de inalta vizibilitate Bibliografie: 1 *** Legea nr 535 2004 privind prevenirea si combaterea terorismului, publicata in Monitorul Oficial al Romaniei, Partea i, nr 1161 din 08 12 2004, cu modificarile si completarile ulterioare 2 *** Legea nr 346 2006 privind organizarea si functionarea Ministerului Apararii Nationale republicata in Monitorul Oficial al Romaniei, Partea i, nr 867 din 02 11 2017 3 *** Strategia nationala de aparare a tarii pentru perioada 2015-2019 aprobata prin Hotararea Parlamentului Romaniei nr 33 2015 publicata in Monitorul Oficial al Romaniei, Partea i, nr 450 din 23 06 2015 4 *** Dictionnaire de la langue franqaise Editura Larousse-Bordos, Paris, 1988 5 *** Dictionarul enciclopedic ilustrat al limbii romane Editura ARC, Chisinau, 2006 6 ARaDaVOAiCE, Gheorghe, Sfarsitul terorismului Editura Antet, Filipestii de Targ, Prahova, 2002 7 BECK, Ulrich, La societe du risque: Sur la voie d’une autre modernite Editura Flammarion, Paris, 2003 8 BOUVET, E, Dictionnaire Littre Editura Union generale d’edition, Paris, 1964 9 CORDESMAN, H Anthony, Terorismul si amenintarea ANM in Orientul Mijlociu Curs de Studii de Securitate "George C Marshall", Germania, 1999 10 OPREA, Gabriel; BOTOs, ilie; VASiLE, Bogdan, Sistemul de raspuns la terorism Editura Militara, Bucuresti, 2014 11 PUsCAs, Valentin, Relatii internationale contemporane Editura Sincron, Cluj-Napoca, 1999 12 STANCiU, lon-Aurel, Terorismul international -trecut, prezent si viitor Editura Centrului Tehnic-Editorial al Armatei, Bucuresti, 2007 1 Legea nr 535 2004 privind prevenirea si combaterea terorismului, cu modificarile si completarile ulterioare, art 1 2 Gheorghe Aradavoaice, Sfarsitul terorismului Editura Antet, Filipestii de Targ, Prahova, 2002, p 9 3 Gabriel Oprea, ilie Botos, Bogdan Vasile, Sistemul de raspuns la terorism Editura Militara, Bucuresti, 2014, p 49 4 Anthony H , Cordesman, Terorismul si amenintarea ANM in Orientul Mijlociu Curs de Studii de Securitate "George C Marshall", Germania, 1999, p 27 5 Factori umani specifici - persoanele incluse direct in mecanismele functionale politogene ale entitatii-tinta, respectiv demnitari, militari, functionari, precum si reprezentanti ai unor organizatii internationale (vezz Legea nr 535 2004 privind prevenirea si combaterea terorismului, cu modificarile si completarile ulterioare, art 4 pct 10) 6 Factori umani nespecifici - persoanele incluse indirect in mecanismele politogene ale entitatii-tinta, in general populatia civila (vezz Legea nr 535 2004privind prevenirea si combaterea terorismului, cu modificarile si completarile ulterioare, art 4 pct 11) 7 Factori materiali - factorii de mediu, culturile agricole si septelul, alimentele si alte produse de consum curent, obiectivele de importanta strategica, militare sau cu utilitate militara, facilitatile de infrastructura ale vietii sociale, facilitatile de stat si guvernamentale, sistemele de transport, telecomunicatii si informationale, simbolurile si valorile nationale, precum si bunurile mobile sau imobile ale organizatiilor internationale (vezz Legea nr 535 2004 privind prevenirea si combaterea terorismului, cu modificarile si completarile ulterioare, art 4 pct 12) 8 Legea nr 346 2006privind organizarea si functionarea Ministerului Apararii Nationale, republicata, art 13 alin (9) 22 iNFOSFERA- Dan COLESNiUC* Abstract Challenges generated by the security environment characterized by volatility, uncertainty, complexity and ambiguity, governed by extensive technological changes and bypolarizing tendencies across all the society levels, as well as standardization and interoperability requirements emerging from Romania ’s membership to NATO, EU and other international bodies constantly inflict the need for transformation, adjustment and optimization of the defense intelligence field according to the new requisites andperformance criteria aiming at reaching the highest standards andprofessional competences for the personnel operating in the intelligence sphere Keywords: training, education, defense intelligence, professional development introducere Mediul operational actual reprezinta o provocare pentru sistemul educational militar traditional intelegerea si raspunsul corespunzator in campul de lupta modern determina necesitatea unei gandiri adaptive la nivelul liderilor, fapt ce impune dezvoltarea gandirii critice si a capacitatii de reflectie Aceasta va contribui direct la o mai buna identificare a nuantelor profesiei militare si construirea interoperabilitatii si increderii in mediul aliat Misiunea comenzii schimba paradigma cadrului militar traditional, din perspectiva initiativei si a competentelor liderilor de a actiona intr-un mediu operational impredictibil, dinamic si transformational Astfel, noile abilitati de gandire critica, necesare raspunsului optim la necunoscut, pot fi dobandite numai prin educatie Metodele clasice de pregatire au urmarit, de-a lungul timpului, dezvoltarea aptitudinilor necesare pentru succes, intr-un mediu simetric, caracterizat de procese centralizate de adaptare a deciziilor intr-un scenariu de lupta liniar intr-un spatiu operational non-liniar definit de volatilitate, incertitudine, complexitate si ambiguitate, devine relevanta gandirea participativa si o intelegere holistica in dinamica culegerii, analizei si deciziilor critice in timp real Prin educatie sunt dezvoltate gandirea critica si capacitatea analitica care sunt procese temporare Daca procesul de instruire ofera raspunsuri corecte sau gresite, care permit masurarea progresului imediat de pregatire, educatia este incrementala in confruntarea cu impredictibilitatea schimbarii modului operational Spectrul activitatilor militare actuale si de perspectiva, de mentinere a pacii sau de ducere a luptei, impune dezvoltarea abilitatilor de formare relationala, construirea increderii, de * Dr ing Dan COLESNiUC este expert in cadrul Ministerului Apararii Nationale 23 comunicare si colaborare cu entitati socio-umane diverse, de intelegere situationala, de interactiune multiculturala si interdisciplinara in medii complexe Provocarile actuale creeaza noi relatii conceptuale intre strategie, tehnologie si spatiul securitatii, intr-o era in care niciun serviciu sau forta nu poate detine suprematia in cele cinci domenii ale apararii strategice: terestru, maritim, aer, cyber si spatiul extraterestru Mai mult decat atat, noile capabilitati militare sunt amplificate de multiplicatorul cunoasterii intr-un spatiu al confruntarii caracterizat de operatii bazate pe cunoastere Misiune Misiunea Centrului de pregatire in domeniul informatii pentru aparare "General Nicolae Condeescu" este de contributor direct la eficientizarea si coeziunea Directiei generale de informatii a apararii prin dezvoltarea continua a rolului sau major de institutie de educatie si profesionalizare interdisciplinara si multiculturala in domeniul informatii pentru aparare, la nivel tactic, operativ si strategic in acest context, continuturile curriculare ale Centrului de pregatire in domeniul informatii pentru aparare, contribuie prioritar la: • dezvoltarea profesionala si personala a cursantilor prin combinarea metodelor didactice de predare-invatare in vederea imbunatatirii flexibilitatii gandirii si analizei critice; • cresterea capabilitatilor de management si leadership in activitatile de luare a deciziilor la nivel tactic, operativ si strategic; • identificarea, dezvoltarea si implementarea tehnologiilor adaptive specifice erei informationale, care determina o noua forma de gandire, colaborati va si in termeni de retea, transformarea digitala a societatii si cibernetizarii spatiului operational; • construirea consensului intr-un mediu operational variat si multinational Centrul de pregatire in domeniul informatii pentru aparare este un "hub" strategic bazat pe cunoasterea si promovarea interoperabilitatii intelectuale in domeniul informatii pentru aparare, prin dinamica interdisciplinara si multiculturala a proceselor de instruire si educatie Datorita diferitelor niveluri de interoperabilitate in context multinational si interdependentelor intre tehnologii si doctrine, interoperabilitatea intelectuala reprezinta platforma esentiala de activare a capitalului uman si de generare a avantajului competitiv in noul spatiu al confruntarii De aceea, programele de instruire, educatie si curriculum sunt focusate coerent pe aspecte sistemice din domeniul securitatii si apararii, fiind structurate si adaptate cerintelor in dinamica privind cresterea profesionalismului in domeniul informatii pentru aparare Una dintre marile provocari o reprezinta asigurarea unei instruiri ridicate pe componenta managementului de nivel mediu, care trebuie sa functioneze ca un mecanism sincronizat cu cerintele tactic-operative in acelasi timp, o provocare importanta o reprezinta si promovarea unei educatii superioare, capabile sa genereze si sa consolideze nivelul institutional strategic esential prin adaptarea contextuala a deciziilor militare si politico-militare Atingerea acestor deziderate impune proiectarea unei viziuni pe termen lung privind instruirea si educatia nationala, in context euroatlantic si european Cunostintele colective in mediul aliat, ca lectii invatate si participarea directa la schimburi de experienta si activitati practic-aplicative, reprezinta un obiectiv operational al CPDiA, al promovarii cooperarii cu natiuni NATO si non-NATO, din perspectiva intelegerii tendintelor de dezvoltare a domeniului intelligence O astfel de diseminare cognitiva are la baza pregatirea bi si multilaterala, exercitiile si temele comune de cercetare stiintifica si dezvoltare continua, ca factori determinand pentru generarea influentei si atingerea obiectivelor operationale in mediul aliat in acest cadru, provocarile prioritare la nivelul institutiei sunt determinate de preocuparile constante pentru definirea coerenta a cerintelor curriculare si educationale intr-un mediu 24 iNFOSFERA-Ai operational volatil, in relatia cu terte organizatii, institutii nationale si internationale cu obiective similare, generarea si utilizarea tehnologiilor, atat din perspectiva disciplinelor de intelligence, dar si a utilizarii in cadrul sistemelor de invatamant la distanta ie-learning (intelligence Education-learning) Metode adaptive de instruire si educatie Sistemele educationale guvernamentale reprezinta provocarea mileniului pentru toate statele lumii, indiferent de pozitionarea lor geografica sau de nivelul de dezvoltare sociala, politica si economica Aceasta abordare este generata de dinamica transformarilor care au loc la nivel global in planul valorilor umane, pe fondul revolutiei tehnico-stiintifice inregistrate in toate domeniile de activitate in acest cadru, procesele educationale trebuie sa devina obiective publice prioritare ale planurilor de dezvoltare autohtona pe termen lung si foarte lung Acest deziderat devine primordial in contextul afilierii Romaniei la diferite organizatii regionale sau globale, cum ar fi de exemplu calitatea de tara membra a Uniunii Europene (UE) sau a Organizatiei Tratatului Atlanticului de Nord (NATO) Simpla structurare a procesului educational doar pe transmiterea de noi concepte si metode analitice, in defavoarea promovarii si formarii de competente inovatoare si aptitudini valorice, genereaza, in timp, un comportament reactiv care se poate manifesta, ulterior, mediocru in mediul operational Acest tip de atitudine reactiva se reflecta, mai tarziu, asupra formelor de afiliere a indivizilor si statelor la diferite sisteme de valori, cum ar fi organizatii internationale sau alte forme de asociere locala sau regionala, cu impact asupra proceselor de adoptare a deciziilor in timp real pentru evitarea surprinderii strategice De aceea, dezvoltarea, prin invatare si adaptare continua, a unei atitudini proactive, bazate pe capacitatea de proiectie a unei perspective valorice, flexibile si sustenabile pe termen lung si foarte lung, va conduce treptat la consecventa si la adoptarea de modele dezirabile in raport cu aspiratiile nationale Paradigma sistemului educational este marcata de modul in care acesta se pozitioneaza fata de diferitele modele ale dezvoltarii umane, care graviteaza in jurul verbelor a sti, a face si a fi in aceasta introspectie a acumularii de cunostinte (a sti), a practicarii si dezvoltarii continue a acestora (a face) si a procesului formarii permanente a atitudinilor (a fi), aceasta ultima caracteristica fiind marcata de un grad ridicat de stabilitate si strans legata de dinamica dezvoltarii sistemelor de valori personale in acest cadru analitic, procesele educationale promovate in cadrul Centrului de pregatire in domeniul informatii pentru aparare au un caracter profund de transformare adaptiva continua, ceea ce determina reflectii si actiuni concrete, initiate prin prisma conceptelor de management si leadership Din aceasta perspectiva, notiunea de leadership educational reprezinta fundamentul generator si transformational al schimbarilor adaptive in cadrul institutiei in acelasi timp, aceasta componenta reprezinta nucleul propriu-zis care trebuie reevaluat, dezvoltat si implementat intr-o maniera flexibila, pentru lansarea de viziuni inovatoare in raport cu statutul, convingerile, atitudinile si obisnuintele personalului Acestea sunt elemente esentiale ale naturii umane asupra carora schimbarile adaptive produc mutatii semnificative care conduc la reevaluarea propriilor convingeri si sisteme de valori Pe de alta parte, metodele de predare-invatare ierarhice de tipul top-down, centrate pe platforma, dependente de locatie, de interactiunea simultana si directa a cadrului didactic cu un numar ridicat de cursanti, precum si restrictiile temporare, sunt inlocuite treptat de un model personalizat, centrat pe relatia biunivoca cursant-cadru didactic, pe baza noilor tehnologii online care ofera continut la cerere Aceste tehnologii noi, implementate in sistemele ie-learning, urmaresc definirea clara si explicita a problemei, o elaborare logica a argumentatiei si obtinerea unui raspuns care sa reflecte intelegerea in dinamica a evolutiei unui eveniment sau fenomen Acest lucru devine insa posibil prin aplicarea metodelor de gandire critica, creativa si laterala, prin 25 crearea unui mediu colaborativ si stimularea dialogului in toate etapele actului decizional, de la planificare, pregatire, executie si pana la evaluare curriculara Toate aceste aspecte si alte initiative similare, abordate in cadrul sistemului de invatamant al Centrului de pregatire in domeniul informatii pentru aparare, reprezinta o prioritate de analiza profunda a interdependentelor critice intre strategii educationale, capabilitati si tehnologii pentru asigurarea influentei si efectului deciziilor adoptate pe toate nivelurile ierarhice Construirea unui model de interconectare multilaterala in domeniul educational, atat din punct de vedere curricular cat si al tehnologiilor utilizate, reprezinta un nivel de ambitie care va genera noi competente la nivelul Centrului de pregatire in domeniul informatii pentru aparare in fata provocarilor operational-strategice ale erei informationale Concluzii instruirea si modelarea unui personal activ, capabil sa actioneze intr-un mediu complex, dinamic si extrem de volatil, pregatit sa indeplineasca spectrul larg de misiuni tactice, operative si strategice ale DGiA, reprezinta obiectivele esentiale ale procesului de formare si dezvoltare profesionala Astfel, Centrul de pregatire in domeniul informatii pentru aparare, ca structura specializata a Directiei generale de informatii a apararii, cu responsabilitati nationale privind instruirea si educatia in domeniul specific, isi asuma diversificarea strategiilor didactico-pedagogice, prin promovarea invatamantului intr-un spatiu interdisciplinar si multicultural, flexibil si conectat permanent la cele mai moderne metode, tehnici si practici educationale Dobandirea de noi cunostinte, dezvoltarea abilitatilor si formarea atitudinala adaptiva la provocarile din mediul operational devin determinante pentru promptitudinea si optimizarea proceselor decizionale in domeniul informatii pentru aparare in acest cadru, perfectionarea metodelor didactice de predare-invatare, combinate cu gandirea critica, sunt menite sa imbunatateasca creativitatea, comportamentul, abilitatile de comunicare si constientizarea situationala Din aceasta perspectiva strategica, Centrul de pregatire in domeniul informatii pentru aparare este un contributor direct la consolidarea cooperarii in domeniul apararii, prin extinderea relatiilor bi si multilaterale cu state NATO si non-NATO, la promovarea unei intelegeri reciproce si o mai mare sinergie a angajamentelor asumate in mediul multinational si cel aliat Bibliografie: 1 FRiEDMAN, Norman, Thank You For Being Late An Optimist ’s Guide to Thrieving in the Age of Acceleration, Penguin Random House, Marea Britanie, 2017; 2 SEiDMAN, Dov, "How: Why HOW We Do Anything Means Everything", New York Times, 2011; 3 STEFFEN, Will, A Sanderson, P D Tyson, J Jager, P A Matson, В Moore iii, F Oldfield, K Richardson, H J Schenllnhuber, B L Tumer ii, R J Wasson, Global Change and the Earth System: a Planet under Pressure, iGBP Royal Swedish Academy, Stockholm, 2004; 4 TOFFLER, Alvin, Future Shock, Random House, New York, 1970; 5 Strategia de dezvoltare a invatamantului militar si formarii continue 2018-2030, in forma de proiect, Directia generala management resurse umane, Bucuresti, 2018; 6 www nato int; 7 www ndc nato int; 8 www nato int strategic-concept; 9 www ata-sec org 26 Directia generala de informatii a apararii iNFOSFERA, anul Xi, nr 2,2019 Revista de studii de securitate si informatii pentru aparare iNFOSFERA-Ai iulian CHiFU* Abstract We ’ve heard all about the American foreign affairs under Trump administration, or even about some preliminaries of a Trump Doctrine in international affairs From the lackofleadership - whis America abstained or retreated - to the lack of responsibility, high unpredictability, lack of any explanation or coordination with allies andpariners, US foreign policy is defined by a lot of improvisation and adhocracy, nationalism, realism tough and pure or even happening and random politics, according to the mood of the President But all of these is too few to content any strategic planner and that’s why knowledge about the first hand traits of a Trump Doctrine is so much needed and requested by allies, pariners or competitors and rivals alike How can such apolicy be understood, in order to meet the needs of such strategic planners? How such a scheme would look like? These are the questions that lead us to investigate statements, documents, facts and deeds of the Trump administration in its first two years and a half Keywords: leadership, nationalism, principled realism, realism hard and tough, pragmatism Faptul ca analistii, strategii si planificatorii politici incearca sa inteleaga deciziile Administratiei Trump si sa prezica ce vor face SUA in viitor, intr-o chestiune sau alta, e un fapt natural Pe de alta parte, un astfel de demers se dovedeste extrem de dificil din cauza urmatoarelor considerente: diferentele intre diferitele nivele de decizie si institutii americane ce concura la realizarea politicii externe, impredictibilitatea presedintelui Donald Trump si, mai ales, instabilitatea administratiei sale si multiplele interimate si posturi neacoperite, cand vorbim de personal care trebuie validat prin proceduri specifice de catre Congres in plus, exista o dezbatere care suprapune influente si actiuni si care separa afirmatiile publice din campanie, afirmatiile si postarile de pe Twitter ale presedintelui, necoordonate, intempestive si directe, de documentele scrise ale Casei Albe si, mai ales, de actiunile SUA sub Administratia Trump Acest fapt ridica semne de intrebare daca avem de-a face cu o Doctrina Trump per se, in curs de conturare si cristalizare, daca vorbim despre politica externa a Administratiei Trump sau despre relatiile internationale ale SUA in timpul mandatului Trump Pentru ca la fiecare nivel exista diferente si influente clare, distincte, care pot avea succes la un moment sau altul, pe o decizie sau alta Este motivul pentru care am adoptat o metodologie mixta: am studiat documentele si declaratiile publice care consacra conceptul de "realism principial", ca element definitoriu al Doctrinei Trump, cautand sa vedem ce inseamna, cine l-a mai folosit si ce continut are; apoi am cautat sa vedem influentele asupra politicii lui D Trump si filiatiile in Administratia Reagan, cu impact specific in actiunile de politica externa ale Americii lui Trump Am incercat sa identificam iulian Chifu este presedintele Centrului de Prevenire a Conflictelor si Early Warning Bucuresti Este cadru didactic la VNAp si SNSPA, specializat in Analiza de Conflict si Decizie in criza, studii prospective si spatiul post-sovietic A fost consilier prezidential pentru Afaceri Strategice, Securitate si Politica Externa 29 influentele republicane in politica externa americana, inclusiv din zona celor care nu-1 sustin pe actualul presedinte american - celebrul grup "Never Trump" interesul national si "America Great Again" isi regasesc propriile influente in politica externa americana Am studiat, de asemenea, sursele si influentele personalitatilor si ale grupurilor asupra actualei administratii de la Casa Alba Totul pentru a gasi o concluzie cat mai apropiata de realitate - cum arata, de fapt, baza teoretica si ideologica a Doctrinei Trump, liniile de politica externa ale Administratiei Trump si, mai presus de toate, cum se dezvolta relatiile internationale ale SUA in mandatul lui D Trump "Realismul principial" - produs de marketing sau concept consacrat? Doctrina de politica externa a Administratiei Trump a fost proclamata sub numele de realism principial - "principled realism" Am efectuat un studiu aprofundat asupra conceptului, surselor si imprumuturilor sale si am obtinut cateva elemente specifice1 Mai intai, definirea in Administratia Trump - sub aceasta denumire -e facuta in doua discursuri la ONU2 si in Strategia de Securitate Nationala a SUA3 Apoi este vorba despre trei discursuri in politici specifice in care sunt identificate in spatiul "realismului principial" deciziile concrete in relatiile cu Arabia Saudita si combaterea terorismului, mutarea ambasadei SUA la ierusalim si strategia pe Afganistan4 Dincolo de pronuntarea si asumarea realismului principial drept doctrina nationala de politica externa a lui Donald Trump, care este primul presedinte ce utilizeaza acest concept, exista o intreaga documentatie de natura istorica ce marcheaza utilizarea acestui termen in conditii distincte Valoarea de intrebuintare a realismului principial se refera la doi presedinti, intr-un caz realismul fiind limitat in deciziile concrete de motivatii morale, la James Madisson (1751-1836)5, iar in al doilea de nevoia extinderii justitiei in lume, la Teddy Roosevelt (1858-1919) Celelalte doua referinte sunt fundamental neo-conservatoare - consacra exportul de democratie in lume si justifica interventionismul american E cazul discursului adjunctului Secretarului de Stat, John Whitehead, in 1988, cu titlul "Realismul principial: O fundatie pentru politica externa americana"6 si interviul din 2006, acordat publicatiei The National interest, al senatorului de atunci Chuck Hagel, candidat la primarele prezidentiale, care plasa realismul principial in latura principiilor si idealismului care e limitat de realism si mijloace, respectiv interese nationale7 in niciun caz nu e vorba 9 despre vreo apropiere cu intelesurile date de echipa Trump realismului principial Dimpotriva, cautarile in legatura cu substanta influentelor vin clar de la Administratia Reagan, pe varii canale de influenta directa sau admiratie si optiuni ale membrilor administratiei curente, iar sursa reala este Jeane J Kirkpatrick ("doamna" relatiilor externe americane intre 1981-1984),8 ideile acesteia fiind imbratisate de catre Ronald Reagan in prima sa cursa prezidentiala Aici apare ideea respingerii acomodarii cu Moscova si dorinta de a castiga Razboiul Rece, respingerea caderii in asumarea responsabilitatilor globale si a posturii de hegemon de catre SUA si imbratisarea fara retinere a fundamentelor democratiei liberale, a lumii bazate pe reguli si drepturile omului9 Fara a pronunta vreodata sintagma "realism principial", preceptele lui Kirkpatrick sunt cele mai apropiate de abordarea Trump, poate cu exceptia componentei democratice, acolo unde administratia actuala americana pastreaza o ambiguitate constructiva, combinand utilizarea acesteia cu trecerea sa sub tacere din ratiuni strategice, cum e situatia relatiei cu Arabia Saudita dupa "cazul Kashoggi" Cert e ca apropierile sunt evidente si vin, dupa opinia noastra, din perioadele relativ asemanatoare, chiar daca in sens invers, pe care le parcurge America in anii 80 de la bipolarism la unica superputere si evitarea hegemoniei si a responsabilitatilor globale, acompaniata insa de preluarea dominatiei de facto a lumii, si astazi, cand statutul de putere dominanta este contestat tot mai mult de multiple puteri, iar SUA face tranzitia inapoi de la epoca dominatiei unice la multilateralismul unei lumi profund competitive10 30 iNFOSFERA- Prin urmare, realismul principial nu reflecta formula oximoronica, e o eticheta lesne de utilizat si valorificat imagologic si acopera alt continut decat cel desemnat in istorie de aceasta sintagma De aceea, criticii vorbesc despre o haina pentru orice tip de vreme, care poate justifica pornirile intempestive si impredictibile ale presedintelui Trump in rest, evaluarea noastra e ca avem de-a face, la nivelul documentelor publice, cu o abordare nuantata ce contine atat realism, cat si idealism - prin referinta la principiile si valorile fundamentale; unilateralism si nationalism -prin sintagma si actiunea de tip "America First", dar si multilateralism - prin invocarea obiectivelor, intereselor si valorilor comune; interventionism - "confruntarea agresiva a provocarilor", chiar si prin razboaie si mijloace militare, dar fara exportul sistemului democratic prin "revolutii colorate" sau "state building"; pragmatism - obiectivele si nu ideologia sunt importante; nationalism, din nou - promovarea intereselor Americii, dar limitat de realism, care inseamna nevoia de aliante si aprecierea atenta si amanuntita a implicarii, atunci cand aceasta e necesara Mai putem adauga abordarea bazata pe costuri si retragerea trupelor americane din "razboaiele lungi", cu solutionarea acestora, cu o inclinatie suplimentara pe optiunile de stabilitate si securitate mai degraba decat pentru cele ce presupun revolutii si schimbari O combinatie complexa de nuante intre obiective pragmatice, pe de o parte, si mijloace realiste si aflate la dispozitia decidentului, pe de alta Realism dur si pur Doctrina Reagan 2 0 Politica de putere Am elaborat un studiu extins asupra legaturilor dintre Doctrina Trump, in curs de constituire, si Doctrina Reagan11 Am numit componentele de "realism dur si pur" si politica de putere12 imbratisata de catre Donald Trump drept "doctrina Reagan 2 0" 13 iar aici am avut un numar de argumente, unele decurgand de la Jeane Kirkpatrick, iar altele din documente mai recente Astfel, in timp ce Strategia de politica externa a lui Reagan s-a intitulat Pace prin Putere, la fel se numeste unul din pilonii Strategiei de Securitate Nationala a lui Trump, din 2017 Daca Kirkpatrick refuza orice posibilitate de acord si integrare a Uniunii Sovietice in lumea internationala democrata, Donald Trump marcheaza aceeasi imposibilitate de integrare a Chinei in lumea contemporana Strategia de securitate nationala noteaza: "De decenii politica SUA a fost inradacinata in credinta ca sprijinul pentru cresterea Chinei si integrarea sa in ordinea 31 internationala post-razboi ar liberaliza China Contrar sperantelor noastre, China si-a extins puterea pe seama suveranitatii altora "14 Nivelul ridicat de influenta sau chiar legaturile directe intre abordarea lui Ronald Reagan in politica externa si cea a lui Donald Trump a fost subiectul nostru de analiza in numeroase articole15 Am vorbit chiar despre o "doctrina Reagan 2 0 " cand am luat in considerare modul in care Administratia Trump a reactionat dupa anuntul privind retragerea trupelor americane din Siria (si Afganistan)16 Astfel, chiar daca a rezultat din nevoia de a improviza rapid o reactie la anuntul ad-hoc al presedintelui Trump, Administratia sa si sistemul american au conceput idei relevante intr-o doctrina "Reagan 2 0 " destinata sa innamoleasca Rusia in Siria, la fel cum s-a intamplat cu Uniunea Sovietica in Afganistan in 1979-1989, cu o cursa a inarmarilor lansata azi prin intermediul rachetelor hipersonice, cu o Rusie ce se confrunta cu sanctiuni economice 9 care ii epuizeaza resursele in acelasi mod in care Uniunea Sovietica a fost epuizata de cursa inarmarilor nucleare si de initiativa "Razboiul Stelelor", la sfarsitul Razboiului Rece17 Revenirea la politica de putere si acceptarea provocarii lansata vocal si zgomotos de F Rusa si mai profund, sub radar si insidios, dar mai periculos, chiar de catre China, este o alta caracteristica a Doctrinei Trump, chiar a politicii externe a Administratiei Trump si a practicilor din actiunea sa Mai mult, acestea se potrivesc aici manusa cu "abordarea Tyson" descrisa de catre actualul presedinte american, in campania electorala18, pentru a defini ce va face in politica externa: un pumn in fata, apoi curg negocierile in aceste conditii, cand ai probat cine e mai puternic Nu e, deci, nicio surpriza de ce toate documentele actualei Administratii Trump revin la perspectivele politicii de mare putere: de la Strategia Nationala de Securitate19, din 2017, la Strategia Nationala de Aparare20, la Strategia Nationala de intelligence21, tocmai prezentata la inceput de ianuarie a c , de catre Dan Coats in Congres, la evaluarea amenintarilor globale22, ba chiar ne putem uita si la programul de campanie al Presedintelui Trump23 in toate aceste documente se marcheaza revenirea la politica de mare putere ca solutie si la nevoia de a demonstra atat puterea, cat si vointa si hotararea de a utiliza aceste instrumente iNFOSFERA-Ai la nevoie, pentru a crea o descurajare credibila Cu o diplomatie agresiva si ofensiva, care sa evite momentele de utilizare directa a fortei, optiune ce ramane pe masa indiferent de tema si actor in cauza De asemenea, in studiul destinat preliminariilor la o doctrina Trump ca "doctrina Reagan 2 O ", am utilizat prezentarile timpurii ale optiunilor americane, poate mai putin slefuite si excesiv de directe, rezultate din discursurile subsecretarului de stat Wess Mitchell la Atlantic Council24 si, ulterior, cel al Secretarului Departamentului de Stat, Mike Pompeo, la Bruxelles25 Ele provin, in primul rand, de la interpretarea perceptiilor si perspectivelor asupra lumii contemporane si, in context, de la efortul de explicare a abordarilor concrete de politica externa ale Administratiei Trump de pana la acea ora Cu nuantele si explicitarile clare ale revenirii, in unele cazuri, la pozitii mai conciliante in raporturile cu aliatii si cu angajamentele pe care le plaseaza sub semnul continuitatii Cu cele patru principii ale securitatii nationale a SUA pentru a-si infrange dusmanii26, rezultate din discursul lui Wess Mitchell, si cu noul design strategic asumat de leadeship-vA american pentru intreaga lume libera, din discursul lui Mike Pompeo, cu cele mai profunde nuante de nationalism27, portretul recursului la politica de putere, relatia cu "doctrina Reagan" si locul nationalismului in "doctrina Trump" sunt definite pe deplin Problema republicana: grupul "Never Trump", continuitatea si dificultatile de a gestiona un Presedinte inaintea alegerilor prezidentiale din 2016, un grup de eminenti intelectuali, 122 specialisti in relatii internationale, cu totii republicani, au semnat o scrisoare in care il declarau pe Donald Trump complet nepotrivit pentru functia de presedinte28 Aceasta grupare, numita generic "Never Trump", cu o influenta majora in politica externa americana in decenii la rand, are in continuare un impact la nivelul diferitelor pozitii ale establishment-vAvA american si, cu siguranta, la nivelul republicanilor din Congres E motivul pentru care merita sa ne uitam cu atentie la pozitiile si perceptiile acestora pentru a realiza cum arata o alta zona de influenta in modul de a gestiona relatiile internationale ale SUA Nu este vorba despre o viziune articulata, dar cateva teme se detaseaza si incep sa defineasca clar politica externa americana, indiferent de purtatorul de cuvant si inclinatia sa politica Astfel, potrivit gruparii in cauza, sunt trei elemente de relativ consens', rolul de lider al Statelor Unite la nivel global si responsabilitatea de a-si juca acest rol; drepturile omului raman o parte importanta a politicilor americane la nivel global; si SUA nu mai inteleg de ce ar mai trebui sa ramana cu trupe in Europa29 SUA au devenit preocupate de China, de socuri economice si de noii rebeli ai sistemului, in mai mica masura de Federatia Rusa si, in orice caz, se intreaba de ce UE nu poate sa-si poarte de grija singura pe dimensiunea apararii comune Pe de alta parte, autoritatile de la Washington sunt preocupate de securitatea europeana si au interes ca Europa sa ramana sigura si prospera, in timp ce accepta ca F Rusa constituie o problema reala ce trebuie indiguita30 intrebarea e de ce Europa prospera nu-si poate rezolva aceasta problema si cat mai e nevoie de SUA sa balanseze aceasta problema? in plus, F Rusa este cea care provoaca si ameninta securitatea Occidentului, si nu invers, asa cum clameaza Vladimir Putin si Serghei Lavrov pe toate meridianele Rusia nu respecta dreptul international, utilizeaza forta si modifica frontierele in Europa, anexeaza teritorii si genereaza agresiuni la diferite niveluri Prin invazie (Georgia si Ucraina), prin implicarea in afacerile americane pe care le afecteaza (Siria, Libia, Venezuela, Coreea de Nord, Afganistan) prin sprijinirea insurectiilor si prin subversiunea si ingerinta in sistemele politice liberal democrate occidentale, inclusiv implicarea in alegeri in raport cu aceasta abordare, a existat la scurt timp si replica venita de la nivelul nepublic al Administratiei Trump, care are o nota nationalista anti-liberala, anti-globalista mai pronuntata, care altereaza fundamental postura grupului Never Trump si aduce mult mai multe teme din gandirea personala a presedintelui american, fapt care explica in mai mare masura iesirile necoordonate cu staff-ul sau 33 Astfel, ideile proprii si neaose ale lui D Trump, extrem de sincere, directe si agresiv formulate, care au razbatut mai ales la inceputul mandatului, dar se mai regasesc in diferitele sale celebre tweet-uri, ar avea la baza nationalismul si patriotismul, numite de Trump si "marea redesteptare a natiunilor" Resurgenta sentimentelor nationaliste si patriotice, puse de presedintele american pe faptul ca globalizarea si internationalismul liberal au mers prea departe, este o constanta in intreaga lume, iar Trump isi doreste nationalism pentru toata lumea31 Sursa de inspiratie directa sau purtatorul sau de mesaj pe aceasta dimensiune este Steve Bannon, seful campaniei sale electorale, care are ideea de a multiplica acest fapt si de a-1 promova intr-o adevarata campanie nationalista la nivel european32 Manifestul nationalismului international al lui Trump Bannon are la baza urmatoarele idei: fara autoritate suprastatala, inclusiv organizatiile internationale intra in discutie; fara guvern global, fara nimic deasupra statului national pentru a intari morala trans-nationala; tarile care functioneaza pe baza propriilor interese sunt parte a naturii umane; daca statele nu actioneaza in propriul interes, statele democratice si occidentale creeaza oportunitati pentru puterile neprietene, care nu se feresc sa-si apere interesele, sa profite de naivitatea occidentalilor Punerea propriilor interese in prim plan face statele mai sigure si mai prospere Distinctia dintre cei dinauntrul cetatii si cei din afara e naturala si benefica; la fel ca si batalia intre universalism si particularitati33 Omogenitatea e buna si genereaza putere imperialismul este exact strivirea sentimentului nationalist prin forta, globalizarea promoveaza aceleasi idei si uniformizeaza elitele, submineaza natiunile si dezvoltarea naturala a lor, iar populismul este generat exact de aceste uniformizari Globalismul si transnationalismul aduc costuri puterilor stabilite si dau castiguri nemeritate celor in crestere, in timp ce internationalismul liberal, care a adus atatea realizari in perioada post-razboi, obliga la campanii militare costisitoare care nu se mai termina si nu au niciodata un castigator34, provocand pierderea prestigiului, influentei si efecte economice mari - inchideri de fabrici si pierderi de locuri de munca in final, chiar nationalistii de tip Bannon recunosc incoerenta si combinatia neclara de curente din politica externa a lui D Trump Astfel, acesta nu e nici neoconservator, nici paleo-conservator, nici realist traditional, nici internationalist liberal, nici izolationist, nici interventionist, nici "porumbel", nici "uliu"35 Politica sa externa preia de la toate aceste curente si nu se identifica cu niciunul Se numeste "realism principial" sau Doctrina Trump si reflecta, in primul rand, interesul national Cum se formeaza si cine decide acest interes national in SUA sau daca e o creatie personala a Presedintelui, nu mai spune nimeni Gestionarea prezidentiala a grupurilor de influenta in politica externa Cel putin la fel de interesanta este analiza grupurilor de influenta si a personalitatilor care au ceva de spus in politica externa americana, a influentelor lor, dinamica acestora si capacitatea de a influenta presedintele in plus, ceea ce au invatat cu totii: nu trebuie contrariat Presedintele si, in special, trebuie respectate pozitiile sale intempestive, plasate direct in spatiul public, necoordonat cu proprii sai consilieri si, de aici, incep durerile de cap pentru cea mai transparenta administratie americana, ajunsa in aceasta postura fara sa vrea, dar exprimand in clar opinii genuine ale persoanei presedintelui Daca mai adaugam impredictibilitatea lui D Trump, avem in fata dificultatea si complexitatea gestiunii si intelegerii politicii americane de azi Establishment-ul american a avut o influenta mult mai mare si o capacitate de indiguire a pornirilor lui D Trump in politica externa, de aparare si de securitate din prima parte a mandatului Asta deoarece trei fosti generali, James Mattis, secretarul Pentagonului, John Kelly, seful administratiei prezidentiale, si H R McMaster, consilierul pentru securitate nationala, colaborau, aveau aceeasi formatie si aveau grija ca presedintele sa nu reactioneze pe baza impulsurilor personale, implicau institutiile si evaluarile analitice si evitau 34 iNFOSFERA- deciziile intempestive La plecarea acestora, locul a ramas gol si deschis influentelor multiple, chiar din exteriorul Administratiei, pe interese personale sau optiuni individuale ale unui grup de influencer-i ai presedintelui, pe baza relatiilor personale si, in mai mica masura, de lucru Senatorul Rand Paul este avocatul izolationismului si aducerii soldatilor americani acasa, a asumarii stricte a intereselor americane intre propriile hotare si renuntarea la leadership-ul global Urmeaza, apoi, senatorul Lindsey Graham, o voce puternica pentru angajarea in Orientul Mijlociu, secondat de ginerele presedintelui, Jared Kushner, si de alti membri ai Administratiei Nu in cele din urma, John Bolton, consilierul pentru securitate nationala, un neoconservator clasic, dedicat interventionismului si promovarii democratiei in lume, rolului dominant al Statelor Unite si politicii de putere Daca primii doi sunt apropiati ai presedintelui si sustinatori ai sai, John Bolton e un incapatanat si detine functia de consilier pentru securitate nationala, prezentand zilnic documente si argumente presedintelui Are cea mai consistenta prezenta langa D Trump si, practic, cea mai mare influenta, chiar daca nu e neaparat prieten sau placut de catre presedinte Peste toate este Mike Pompeo, reprezentant al grupului Tea Party, Secretar de Stat si in legatura tot timpul cu presedintele, prin natura functiei Altfel, izolationist si adeptul statului minimal, Pompeo este, totusi, fost ofiter de intelligence militar si fost sef al CiA, fapt care-i da legitimitate, greutate si cunoastere Dar poate cea mai importanta calitate a sa este cea de loialist al lui Donald Trump, mergand pana la a-si amputa propriile idei pentru a sustine pozitiile presedintelui, oricat de incoerent sau absurde ar fi la un moment sau altul Relatia este atat de stransa incat M Pompeo este singurul care ii transmite lui Trump vestile rele sau ii spune, in felul sau specific, ca nu are dreptate, cand e cazul36 Pe de alta parte, rivalitatea sa cu Bolton este de notorietate, iar ciocnirile sunt inerente Doctrina Trump: o incercare de intelegere inutila sau imposibila? Sinteza intregii dezbateri despre o anumita "doctrina Trump", ca e ea "realismprincipial" sau nu, duce la elemente foarte practice, care reclama mult mai multa atentie si in viitor Pe aceasta complexitate de niveluri de influenta, interese si incoerenta, la care se adauga un — 35 presedinte intempestiv si impredictibil, se poate pune intrebarea daca incercarea de a intelege componenta teoretica si ideatica, politica externa a Administratiei Trump sau chiar relatiile internationale in timpul Americii lui Trump este un demers inutil sau imposibil? Nu credem ca putem vorbi despre o politica aleatorie a SUA, iar cand facem referiri despre actiuni in relatiile internationale sau despre tentativa de a le desena si dirija, sigur e vorba de suma acestor influente, unele foarte coerente, in plus, nevoia de a identifica macar scenarii alternative, daca nu chiar traiecte prospective in politica externa, de securitate si aparare a celui mai mare aliat, partener strategic al Romaniei si pilon fundamental al NATO, obliga la o analiza cat mai elaborata, acceptand fenomenul "lebedelor negre" generat de actiunile hiper-voluntare ale presedintelui american, dar si perspectiva de a fi imediat nuantate si limitate de catre administratia sa Scott Englund nota ca "doctrina Trump" si realismul principial reprezinta o modalitate de a explica anti-intemationalismul din sintagma "America First", dar care sa permita si justificarea interventiilor militare, atunci cand e nevoie37 Tot el spunea ca "ceea ce presedintele Trump spune impromptu ar trebui sa i se dea mai putina atentie decat elementelor care sunt scrise in numele lui, iar acestora, la randul lor, sa li se dea mai putina importanta decat celor pe care le face Administratia Trump in numele poporului american"38 Prin urmare, efortul de a decripta "doctrina Trump" nu e nici inutil, nici imposibil Dar cel mai important este sa ne aplecam pe actiunile generate in baza acestei doctrine sau pe baza multiplelor influente si limitari care contureaza relatiile internationale ale Statelor Unite in epoca Trump Ce ar trebui sa asteptam de la politica externa americana in Administratia Trump? O abordare foarte clara, cu amprenta interesului national reflectata la toate nivelurile de decizie, o abordare inclinata spre costuri si impartirea responsabilitatilor in aceasta directie, tentatia echilibrarii balantelor de plati bilaterale cu partenerii sai cei mai importanti - China, Japonia, Coreea de Sud, UE (in primul rand cu Germania), Australia; mentinerea aliantelor - cu precadere NATO, de fiecare data cand e necesar si cand se confrunta cu amenintari venind de la marii actori - China, Rusia, iran; incercarea de a intemeia un acord comercial de liber schimb cat mai larg cu UE; peste toate, impredictibilitatea actualului presedinte american in aparitii publice si afirmatii, care trebuie sa fie respectate, dar si nuantate ulterior pentru a servi intereselor americane si a respecta angajamentele existente Federatia Rusa ramane un rival care intervine de fiecare data cand interesele americane sunt prezente oriunde in lume pentru a le submina, dar va fi considerata in mai mica masura o amenintare din cauza puterii economice reduse; China ramane principalul rival la toate nivelurile si se considera ca ar trebui indiguita prin sisteme multiple de aliante; UE este un partener atat timp cat indeplineste conditiile unei competitii corecte, inclusiv investitiile in apararea proprie si achizitia de noi capabilitati militare; si, in Orientul Mijlociu, iranul ramane principalul inamic ce trebuie indiguit, in timp ce israelul ramane cel mai important aliat al SUA, iar statele arabe sunnite din Golf reprezinta parteneri viabili atunci cand e vorba despre controlul global al pretului petrolului si de indiguirea iranului, dar si in incercarea de stabilizare a Orientului Mijlociu39 1 iulian Chifu, Teodor Frunzeti, "Doctrina Trump Realismul principial", impact Strategic, in curs de aparitie 2 Remarks made by President Trump at the 72nd Session of the United Nations General Assembly, September 19, 2017, at https:  www whitehouse gov briefings-statements remarks-president-trump-72nd-session-united-nations-general-assembly , transcriptul complet al declaratiei President Donald Trump ’s UN General Assembly Speech, in National Post, 26 September 2018, at https:  nationalpost com news world trump-un-speech 3 US National Security Strategy, "A New National Security Strategy for a New Era", December 18, 2017, https:  www whitehouse gov articles new-national-security- strategy-new-era  4 President Trump’s Speech to the Arab islamic American Summit, May 21, 2017, la https:  www whitehouse gov  briefings-statements president-trumps-speech-arab-islamic-american-summit , Remarks by President Trump on the 36 iNFOSFERA-Ai Strategy in Afghanistan and South Asia, August 21, 2017, la https:  www whitehouse gov briefings-statements remarks-president-trump-strategy-afghanistan-south-asia , Vezi si Sharon Kirkey, "is Donald Trump ’s ‘principled realism ’ a real doctrine?", September 26, 2018, National Post, https:  nationalpost com news world is-donald-trumps-principled-realism-a-real-doctrine 5 Greg Russell, "Madison’s Realism and the Role of Domestic ideals in Foreign Affairs", Presidential Studies Quarterly, Voi 25, No 4, Perceptions of the Presidency (Fall, 1995), pp 711-723 6 Greg Russell, "Theodore Roosevelt, Geopolitics, and Cosmopolitan ideals", Review of international Studies, Voi 32, No 3 (Jul" 2006), pp 541-559 7 Chuck Hagel, "Principles and interests", The National interest, June 1, 2006, la https:  nationalinterest org article  principles-and-interests-797 8 Bill Richardson, A new Realism A realistic andprincipledforeign policy, Foreign Affairs, January-February 2008, at https:  www foreignaffairs com articles 2008-01 -01  new-realism 9 idem 10 iulian Chifu, Teodor Frunzeti, "Doctrina Trump Realismul principial", impact Strategic, in curs de aparitie 11 iulian Chifu, "Premize, preliminarii si perspective pentru o doctrina Trump: Revenirea la politica de putere", iNFOSFERA, An Xi, nr 1 2019, pp 3-12 12 iulian Chifu, "Politica de Mare Putere: SUA contra Rusiei si Chinei, in batalia pentru Europa Centrala si de Est", Editorial, Evenimentul Zilei, 25 octombrie 2018, https:  evz ro politica-de-mare-putere-sua-contra-rusiei-si-chinei-in-batalia html; iulian Chifu, "Revenirea la Politica de Mare Putere si exigentele reasezarii lumii", Adevarul, 25 octombrie 2018, la https:  adevarul ro intemational in-lume revenirea-politica-mare-putere-exigentele-reasezarii-lumii-sua-rusiei-chinei-15bdl78eldf52022f75d85dea index html 13 iulian Chifu, "Testul Suprem: Trump impinge Rusia spre un nou Afganistan in Siria", Adevarul blog, 9 ianuarie 2019, at https:  adevarul ro  international rusia testul-suprem-trump-impinge-rusia-nou-afganistan-siria-15c35bd0edf52022f75686527 index html; 14 US National Security Strategy, "A New National Security Strategy for a New Era", December 18, 2017, https:  www whitehouse gov articles new-national-security-strategy-new-era  15 iulian Chifu, "Testul Suprem: Trump impinge Rusia spre un nou Afganistan in Siria", Adevarul blog, 9 ianuarie 2019, at https:  adevarul ro international rusia testul-suprem-trump-impinge-rusia-nou-afganistan-siria-15c35bd0edf52022f75686527 index html; 16 iulian Chifu, "Efectul Trump in administratia americana: cum faci peste noapte o doctrina, o retragere si solutii de pace in Orientul Mijlociu", Buletin CPCEW', iulian Chifu, "Complexitatea relatiilor Trump-Erdogan si revenirea lui Bashar al-Assad in fata in Siria si Orientul Mijlociu", Adevarul blog, 14 ianuarie 2019 la https:  adevarul ro  international in-lume complexitatea-relatiilor-trump-erdogan-revenirea-bashar-assad-fata-siria-orientul-mijlociu- 15c3c5e73df52022f7599aa49 index html#; iulian Chifu, "Premise, preliminarii si perspective pentru o Doctrina Trump: revenirea la politica de putere", iNFOSFERA, Anul Xi, nr 1 2019, iSSN 2065-3395, pp 3-12 17 iulian Chifu, "Premise, preliminarii ", op cit 18 Donald J Trump, Great Again How to Fix Our Crippled America, Threashold Editions, New York, 2015, iSBN 978-1-5011-3800-3, 193 p 19 US National Security Strategy of the United States of America, December, 2017, https:  www whitehouse gov wp-content uploads 2017 12 NSS-Final-12-18-2017-0905 pdf 20 Summary of the National Defense Strategy of the United States of America, 2018, Sharpening the America Military’s Competitive Edge, at https:  dod defense gOv Portals l Documents pubs 2018-National-Defense-Strategy-Summary pdf 21 National intelligence Strategy of the United States of America, 2019, Director of National intelligence, Daniel R Coats, at https:  www dni gov files ODNi documents National intelligence Strategy 2019 pdf 22 Daniel R Coats, Worldwide Threat Assessment of the US intelligence Community, Statement for the record, 13 February 2018, Worldwide Threat Assessment of the US intelligence Community, https:  www dni gov files  documents Newsroom  Testimonies 2018-ATA—Unclassified-SSCi pdf 23 Donald J Trump, Great Again How to Fix Our Crippled America, Threashold Editions, New York, 2015, iSBN 978-1-5011-3800-3, 193 p 24 Wess Mitchell, Assistant Secretary, Bureau of European and Eurasian Affairs, Remarks at the Atlantic Council, Washington, DC, October 18, 2018, https:  www state gOv p eur rls rm 2018 286787 htm 25 Michael R Pompeo, Secretary of State, Restoring the Role of the Nation-State in the Liberal international Order, Remarks, German Marshall Fund, Brussels, Belgium, December 4, 2018, https:  www state gov secretary  remarks 2018 12 287770 htm 26 iulian Chifu, idem 27 Michael R Pompeo, idem 28 "Open Letter on Donald Trump from GOP National Security Leaders", in War on the Rocks, March 2 2016, at https:   warontherocks com 2016 03 open-letter-on-donald-trump-from-gop-national-security- leaders  37 29 Tobin Harshaw, "Сап Republican intellectuals Survive the Age of Trump? A Q&A with foreign-policy mandarin Eliot Cohen on America’s retreat from the world", April 27, 2019, Bloomberg, at https:  www bloomberg com opinion  articles 2019-04-27 the-age-of-trump-can- republican-intellectuals-survive 30 idem 31 Kemal Dervis, Caroline Conroy, "Nationalists of the World, Unite?" in Brookings, at https:  www brookings edu  opinions nationalists-of-the-world-unite  32 Silvia Amaro, "Bannon-linked group is planning a summit to rally global nationalists But it’s not quite going to plan", in CNBC, 29 March 2019, at https:  www cnbc com 2019 03 29 bannon-linked-group-is-planning-a-summit-to-rally-global-nationalists html 33 Michael Anton, "Trump Doctrine An insider explains the president’s foreign policy", Foreign Policy, April 20, 2019, at https:  foreignpolicy com 2019 04 20 the-trump-doctrine-big-think-america-first-nationalism  34 idem 35 Ross Douthat, "The Trump Doctrine A chaotic administration’s unexpectedly coherent grand strategy", Jan 29,2019, The New York Times, at https:  www nytimes com 2019 01 29 opinion trump-doctrine-venezuela-afghanistan html 36 Michael Warren, Zachary Cohen and Michelle Kosinski, "What’s the Trump Doctrine? Depends who you ask", CNN, 22 February 2019, at https:  edition cnn com 2019 02 22 politics trump-foreign-policy-chaos index html 37 Scott Englund, op cit 38 idem 39 iulian Chifu, Teodor Frunzeti, "Doctrina Trump Realismul principial", impact Strategic, in curs de aparitie iNFOSFERA-Ai Dr Lucian iVAN* Abstract "The Gherasimov Doctrine 2 0 " represents a new concept who introducedfor thefirst time theoretical justification for operations in military theaters The foundation for implementing this theoretical concept was the "creation of a self-suffcient grouping of troops based on force elements of one of the branches of the Russian Armed Forces possessing high mobility and the capability to make the greatest contribution to executing assigned missions " This strategy implied necessity to develop a new military planning database for 2021- 2025, upon which the whole system of Russian defense documentation will be based, as a fundamental change Keywords: doctrine, military, hybrid warfare, military industrial complex, Gherasimov seful Statului Major General al Fortelor Armate Ruse, generalul Valeri Gherasimov, a prezentat, la data de 2 martie a c , in cadrul unei conferinte organizate de Academia de stiinte Militare din Moscova, noile repere strategice pe care se bazeaza doctrina militara a Federatiei Ruse Acest discurs reprezinta o continuare a celui din ianuarie 2013, sustinut in cadrul aceleiasi institutii, acesta din urma fiind intitulat "Razboaiele viitorului" Dupa anexarea Peninsulei Crimeea de catre Federatia Rusa, ilegala din punct de vedere al dreptului international, raportul din 2013 a devenit cunoscut, in mod informai, sub denumirea "Doctrina Gherasimov", care a introdus pentru prima oara, la nivel international, conceptul de "razboi hibrid", respectiv desfasurarea de "actiuni asimetrice" prin utilizarea de metode militare si non-militare, in scopul destabilizarii adversarului "Doctrina Gherasimov 2 O ", prezentata in martie 2019, modifica, in mod radical, tonul discursului public, in special prin utilizarea terminologiei specifice perioadei Razboiului Rece in prezent, SUA si aliatii sai sunt perceputi ca "agresori", pregatiti sa atace in orice moment, prin utilizarea "revolutiilor colorate" sau a fortei militare in cadrul acestei manifestari stiintifice, generalul V Gherasimov a mentionat faptul ca Federatia Rusa trebuie sa intreprinda toate masurile posibile pentru asigurarea superioritatii fata de orice potential inamic, iar livrarea echipamentelor militare moderne trebuie sa se realizeze in cantitati suficiente pe timp de pace, avand in vedere faptul ca furnizarea acestora pe timpul desfasurarii conflictului militar constituie o vulnerabilitate majora care poate pune in pericol succesul actiunii militare Generalul V Gherasimov considera ca Pentagonul utilizeaza strategia "calului troian", in sensul ca s-ar folosi de potentialul protestatar pentru a destabiliza situatia din Federatia Rusa in plan politico-social, concomitent cu utilizarea de armament de ultima generatie, foarte precis, pentru atacarea si distrugerea celor mai importante * Autorul este expert in cadrul Ministerului Afacerilor interne 39 obiective strategice ruse in cazul unui eventual conflict in acest context, a mentionat faptul ca raspunsul Rusiei la aceasta amenintare se va baza pe o "strategie activa de aparare"', respectiv pe un sistem de masuri pro-active pentru neutralizarea amenintarilor la adresa securitatii nationale Comparativ cu precedenta Doctrina Gherasimov, care se baza pe utilizarea de "actiuni hibride", actuala doctrina propune masuri radicale si cu potential direct in plan militar in acest context, masurile non-militare, asimetrice, politice, economice si informationale raman in continuare in arsenalul Federatiei Ruse, insa principala prioritate a strategiei militare consta in pregatirea pentru razboi a Fortelor Armate Cu aceasta ocazie, generalul V Gherasimov a precizat faptul ca riscul declansarii unui razboi este crescut, deoarece, in opinia acestuia, SUA continua sa concentreze echipamente militare performante la frontierele Federatiei Ruse, acest aspect fiind confirmat inclusiv de retragerea SUA din Tratatul privind Fortele Nucleare intermediare (iNF) si posibilitatea refuzului extinderii noului Tratat START Totodata, acesta mentioneaza explicit faptul ca SUA si aliatii sai au adoptat o politica externa agresiva, care se bazeaza pe masuri militare ofensive al caror scop consta in distrugerea obiectivelor strategice ale adversarului seful Statului Major General a reiterat faptul ca principalii competitori geostrategici ai Rusiei nu sunt interesati, in mod direct, sa indeplineasca obiectivele politice propuse prin declansarea unui conflict regional, ci printr-un razboi caracterizat prin utilizarea armelor extrem de precise lansate din aer, mare sau spatiu, precum si prin folosirea mijloacelor specifice razboiului informational in termeni strategici, esuarea negocierilor privind controlul armamentelor va fi tratata de Federatia Rusa conform dictonului "vor raspunde la o amenintare cu o amenintare", aspect ce releva politica militara de forta ce va fi adoptata de acest stat in cazul unui conflict de natura militara in acest context, este relevant sa mentionam pozitia adoptata de presedintele Vladimir Putin, in luna februarie 2019, care a precizat faptul ca Rusia va dispune stationarea in apele internationale a submarinelor care dispun de rachete hipersonice, ca raspuns la amplasarea de rachete americane cu raza scurta si medie de actiune in proximitatea frontierelor Federatiei Ruse De asemenea, generalul V Gherasimov a precizat faptul ca pentru a putea face fata provocarilor actuale este necesar ca Federatia Rusa sa continue sa dezvolte, in mod accelerat, forme si mijloace pentru asigurarea descurajarii strategice si apararii statului in acest context, pentru a raspunde eficient la amenintarile actuale si a celor previzionate, Rusia adopta o "strategie activa de aparare", in conformitate cu caracterul defensiv al doctrinei militare Aceasta strategie presupune utilizarea de mijloace integrate pentru neutralizarea amenintarilor la adresa securitatii nationale si se bazeaza pe urmatoarele principii: - prevenirea conflictelor prin realizarea de analize strategice comprehensive, cu scopul de a permite raspunsul eficient la amenintarile emergente, pe baza informatiilor actionale culese de serviciile specializate; - pregatirea pentru razboi prin mentinerea unei capacitati ridicate de aparare si capacitatea de mobilizare a fortelor armate, concomitent cu crearea unor rezerve strategice de armament performant; - desjasurarea conflictului militar pe baza implicarii coordonate a mijloacelor militare si non-militare, cu scopul asigurarii surprizei, determinarii si continuitatii activitatilor strategice in acest context, V Gherasimov a mentionat faptul ca, actionand cu celeritate, trebuie sa se reuseasca previzionarea actiunilor inamicului, inclusiv prin adoptarea de masuri preventive, de identificare a vulnerabilitatilor acestuia, si crearea premiselor pentru producerea de pierderi substantiale adversarului Aceste concepte, in opinia generalului V Gherasimov, conduc la asigurarea si mentinerea initiativei strategice in cazul producerii unui conflict militar Totodata, acesta a prezentat conceptul aplicat de Federatia Rusa pe palierul descurajarii strategice, inclusiv prin elementele nucleare si 40 iNFOSFERA-Ai non-nucleare in acest sens, a prezentat stadiul dezvoltarii noilor sisteme de rachete balistice strategice cu incarcatura nucleara si a sistemelor de armament cu laser care au fost evidentiate de presedintele Vladimir Putin, in 2018 si 2019, in cadrul Adunarii Nationale Acestea includ sistemul de armament hipersonic Avangard, Sarmat iCBM, sistemul laser Peresvet, rachetele balistice Khinzhal, torpilele intercontinentale nucleare Poseidon, rachetele balistice nucleare Burevesinik si rachetele balistice Tsirkon lansate de pe submarin Generalul V Gherasimov a mentionat experienta obtinuta in urma operatiilor militare desfasurate in Siria, care s-au bazat pe "strategia actiunilor limitate", pentru apararea intereselor nationale in afara teritoriului Rusiei Strategia, care urmeaza a fi dezvoltata in perioada urmatoare, se fundamenteaza pe folosirea de grupuri independente de forte care sa raspunda cat mai bine provocarilor specifice (ex : in Siria au fost utilizate preponderent forte aeriene) Strategia actiunilor limitate porneste de la obtinerea suprematiei informative, prin crearea unui sistem integrat de intelligence, care sa permita localizarea si lovirea in timp real a tintelor de importanta strategica cu arme strategice si tactic-operationale cu incarcatura non-nucleara De asemenea, a fost reliefata necesitatea de a utiliza in teatrele de operatii externe mijloace moderne de lupta (ex tehnologie digitala, drone, mijloace radio-electronice) Operatiile militare desfasurate in Siria au contribuit, in mod substantial, la acumularea de experienta la nivelul Fortelor Armate ale Federatiei Ruse in ceea ce priveste desfasurarea de operatii combinate militare si non-militare, in cooperare cu parteneri internationali, inclusiv in ceea ce priveste prima actiune cu caracter umanitar derulata de acest stat seful Statului Major General al Armatei Federatiei Ruse a adus in discutie particularitatile conflictului militar modern, caracterizat prin eforturile inamicului de a destabiliza in plan intern statul atacat Pentru a contracara eficient aceasta amenintare, la nivelul F Ruse a fost dezvoltat un sistem teritorial de aparare care sa realizeze coordonarea eficienta a activitatilor desfasurate la nivelul ministerelor si agentiilor, pe perioada escaladarii amenintarii militare si pe timpul situatiei de criza Totodata, acesta a sustinut necesitatea unui sistem integrat de protej are a elementelor de infrastructura impotriva operatiilor desfasurate de fortele adverse in toate domeniile de interes, cu scopul de a crea haos si lipsa a controlului Demnitarul militar rus a precizat faptul ca ultimele conflicte militare au reiterat importanta domeniului informational, suplimentar fata de domeniile militare operationale clasice pe uscat, aer si mare in acest context, domeniul informatiilor, in conditiile in care nu exista o reglementare internationala stabilita, ofera posibilitatea nu numai de desfasurare a unor operatiuni sub acoperire, dar si la nivelul populatiei unui stat, influentand, in mod decisiv, conditiile privind securitatea nationala a acelui stat Astfel, pregatirea si desfasurarea operatiunilor informationale trebuie sa constituie o prioritate pentru stiinta militara din Federatia Rusa Cu privire la corelatiile dintre strategiile militare si pregatirea economiei pentru aparare, Gherasimov a precizat faptul ca strategia trebuie sa raspunda la trei intrebari esentiale, respectiv: 1 Pentru ce tip de razboi si in ce directie trebuie sa fie pregatita economia de aparare? 2 Care este modalitatea de asigurare a supravietuirii si rezilientei economiei de aparare? 3 Care sunt cele mai bune locatii pentru asigurarea apararii facilitatilor economice critice? in acest context, generalul rus a subliniat ca, pentru a sprijini aceste demersuri, este necesar ca stiinta militara sa se concentreze pe previzionarea tipului de armament care va fi folosit in cadrul conflictelor viitoare, pe complexitatea armamentului modern ce necesita productia rapida in cazul unui conflict armat si pe necesitatea producerii acestuia pe timp de pace Din aceasta perspectiva, V Gherasimov a solicitat Ministerului Apararii si complexului industrial de aparare ale F Ruse sa dezvolte 41 sisteme eficiente de cooperare care sa transpuna cerintele operationale in crearea de noi generatii de armament, urmand sa se acopere intreg ciclul de fabricatie de la concept la testarea produselor obtinute pe baza cercetarii stiintifice aplicate Totodata, generalul Gherasimov a identificat ca prioritate strategica cresterea puterii combative a Fortelor Armate, punand accent pe numarul de militari si calitatea pregatirii acestora Astfel, acesta a mentionat ca obiectiv cresterea numarului de militari profesionisti, concomitent cu scaderea numarului de militari in termen, in conformitate cu Planul de Stat pentru Armamente si conceptele de modernizare a Fortelor Armate Totodata, a precizat faptul ca exercitiile neplanificate au contribuit, in mod esential, la optimizarea capacitatii serviciilor si fortelor de a deplasa unitati operationale pe distante mari, cu scopul de a consolida grupurile de forte pe directii strategice seful Statului Major General al Armatei Federatiei Ruse a precizat faptul ca intreaga documentatie privind Sistemul de Aparare al Rusiei va suferi modificari radicale, bazate pe o noua strategie de planificare a Fortelor Armate, care acopera perioada 2021-2025, insa este putin probabil ca aceste documente sa fie facute publice, chiar si partial, in perioada urmatoare indirect, Valeri Gherasimov a mentionat abordarea generalului american David Goldfein de a construi ,fortele aeriene ale viitorului", aspectele fiind prezentate de inaltul oficial SUA la institutul Brookings Reprezentantii mass-media din Rusia au interpretatplanul generalului Goldfein de apenetra liniile inamice si de a profita de punctele slabe ale adversarului prin asocierea cu cea de-a "cincea coloana" Aceasta abordare a mass-media de la Moscova poate conduce la cresterea paranoiei institutionale si a unor reactii disproportionate la nivel societal, riscand afectarea securitatii Rusiei si a SUA La cateva zile dupa prezentarea acestui raport "strategic", generalul V Gherasimov a avut o intalnire de lucru cu omologul sau american, generalul Joseph Dunford, reuniunea avand ca principal scop clarificarea abordarilor la nivel conceptual subsumate apararii nationale atat din F Rusa, cat si din SUA Aprecieri si concluzii Asertiunile generalului Gherasimov sunt in concordanta cu principalele tendinte inregistrate in cadrul Fortelor Armate Ruse din ultimul deceniu Acesta nu a prezentat idei surprinzatoare, atingand in general subiecte familiare, in concordanta cu politica militara promovata de F Rusa in ultima perioada Temele de noutate abordate s-au concentrat pe cresterea amenintarii unui conflict, complexitatea naturii conflictului si adaptarea raspunsului Moscovei la mediul international de securitate actual Majoritatea temelor, conceptelor si prioritatilor relevate de generalul V Gherasimov, cu ocazia conferintei din 2 martie 2019, se regasesc in Doctrina Militara a F Ruse din anul 2014 si, intr-o oarecare masura, inclusiv in doctrina militara anterioara Totodata, aceste subiecte au fost abordate in declaratiile oficiale si analizele militare publicate si constituie parte integranta din procesul iterativ care a stat la baza fundamentarii strategiei militare a Moscovei, precum si a doctrinei subsecvente care prevede dezvoltarea fortelor si capabilitatilor militare Esenta noilor idei doctrinare prezentate de generalul rus consta in depunerea de catre Federatia Rusa a tuturor eforturilor pentru asigurarea superioritatii tehnice, tehnologice si organizationale fata de orice potential inamic Anumite remarci ale generalului V Gherasimov au rolul de a extinde, clarifica si sintetiza unele idei si concepte existente Spre exemplu, mentionam precizarile acestuia cu privire la modul in care va actiona F Rusa in cazul unei amenintari de natura militara Se observa o tendinta de trecere de la "razboiul hibrid" spre o forma a razboiului bazat pe tehnologii militare moderne, care sa permita un avantaj strategic in fata adversarului Acest aspect implica cheltuieli majore destinate modernizarii Fortelor Armate ruse, concomitent cu pregatirea militarilor, inclusiv prin desfasurarea de exercitii militare de amploare pentru a demonstra viabilitatea si eficienta acestei doctrine 42 iNFOSFERA-Ai in concluzie, noua Doctrina modifica, in mod semnificativ, pe cea prezentata in anul 2013, iar Statul Major General al Armatei Federatiei Ruse, la fel ca pe perioada Razboiului Rece, exagereaza scenariile privind amenintarile la adresa securitatii nationale pentru a justifica, in fata opiniei publice, militarizarea accelerata a Rusiei in opinia anumitor experti militari, rezultatul final al acestei incercari de a detine suprematia " asupra oricaror inamici potentiali" va conduce la rezultate negative, dupa acelasi model ca in anul 1991 in acest sens, cursa inarmarii dispusa de Kremlin va conduce la afectarea bugetului Federatiei Ruse, cu potentiale efecte in plan economic si la nivelul societatii ruse Presedintele rus, Vladimir Putin, considera ca puterea militara constituie un sprijin pentru diplomatie si nu invers in acest context, F Rusa va continua sa dezvolte fortele armate si a inteles ca acestea constituie un instrument util, atat pentru protejarea regimului, cat si pentru a consolida politica externa in ultima perioada, Moscova a actionat prin combinarea surprizei strategice cu manipularea politica in acest sens mentionam anexarea Peninsulei Crimeea, coroborata cu conflictul din Ucraina, aspecte care au condus ca la Summitul NATO din tara Galilor, din 2014, liderii politici si militari ai statelor membre ale Aliantei sa se concentreze asupra reasezarii efortului de aparare Principala problema a constat in nevoia identificarii unor masuri de adaptare care sa includa cresterea semnificativa a capacitatii de raspuns a NATO, in special prin dezvoltarea unor pachete de forte care sa fie capabile sa actioneze rapid si sa raspunda la potentialele provocari si amenintari Avantajul strategic al Rusiei consta in capacitatea de mobilizare, dislocarea si ocuparea rapida a raioanelor de actiune militara, avand in vedere faptul ca decizia la nivel strategic este a unei singure persoane, respectiv presedintele Vladimir Putin La nivelul NATO, procesul decizional nu este atat de facil, avand in vedere ca deciziile la nivel strategic se iau in cadrul Consiliului Nord-Atlantic si trebuie sa fie luate in unanimitate, iar miscarile fortelor armate se realizeaza mai dificil, pentru ca nu exista un "Spatiu Schengen" al libertatii de miscare a fortelor NATO in Europa in concluzie, Rusia se poate misca usor pentru ca este condusa de o singura persoana, insa anduranta acestui stat este limitata in schimb, NATO se misca incet pentru ca decizia se ia colectiv, dar anduranta Aliantei este confirmata in timp in acest context se poate afirma faptul ca un potential "atac strategic" al Federatiei Ruse poate fi anihilat in timp de fortele militare ale NATO, care sunt superioare din punct de vedere tehnologic Bibliografie: 1 "Russia’s new militaiy doctrine: preparation for large-scale war", www uawire org russia-s-new-military-doctrine-preparation-for-large-scale-war# 2 "What to Маке of General Gerasimov’s Latest ‘Doctrine’" https:  www themoscowtimes com 2019 03 28 what-to-make-of-general-gerasimovs-latest-doctrine-a64927 3 FELGENHAUER, Pavel, "A New Version of the Gherasimov Doctrine?", Eurasia Daily Monitor, Volume: 16, issue: 32, https:  jamestown org  program a-new-version-of-the-gerasimov- doctrine  4 McKEW, Molly K , "The Gerasimov Doctrine it’s Russia’s new chaos theoiy of political warfare And it’s probably being used on you" www politico eu article new-battles-cyberwarfare-russia  43 Laurentiu-Virgil RUS AN* Abstract The Arctic Zone becomes more and тоге a top topic on the international agenda, the region ’s security and defence being a concern for both the arctic States and other state actors which have interests to exploit the resources and to use the maritime routes becoming available in the paper are underlined the international cooperation formats, the strategies and iterests of the arctic and поп-arctic States, concerns for allied States regarding own interests’ promotion and protection, measures for increasing the military presence, aspects regarding strategic competition among global actors for this region Keywords: Arctic, route, maritime, RussianFederation, USA, P R of China, Canada, Sweden, Finland, Denmark, Norway, Greenland, iceland, strategy, resources, dispute, interest, cooperation, plan, program, project, comerce, economy Aspecte privind contextul general in ultimul deceniu, competitia geostrategica pentru Oceanul Arctic s-a intensificat, in conditiile in care regiunea are un potential economic semnificativ, in special prin prisma resurselor naturale disponibile De asemenea, pe fondul efectelor incalzirii globale1, marginea calotei de gheata s-a indepartat de continent, ceea ce a creat oportunitati pentru schimbarea rutelor de transport comercial si intrebuintarea mult mai intensa a Rutei Maritime de Nord, care este mai scurta si mai rentabila decat alte itinerarii de transport a marfurilor intre Asia si Europa, in perspectiva, pe acest traseu se pot transporta pana la jumatate din marfurile transcontinentale, iar schimburile comerciale pot sa atinga sute de miliarde de dolari in conditiile generate de schimbarile climatice si de topirea ghetii marine din zona, in prezent au devenit accesibile mai multe resurse energetice si cai navigabile, ceea ce a condus la declansarea unor litigii teritoriale intre statele din vecinatatea Oceanului Arctic Legea marii permite statelor sa-si extinda Zona Economica Exclusiva (ZEE) daca pot dovedi ca platoul lor continental se extinde peste limita de 350 mile marine Potrivit unor studii publicate in media americane de profil2, in ultimii cinci-sapte ani, mediul geopolitic din Zona Arctica a fost afectat de asertivitatea F Ruse si de prezenta crescuta a statelor non-arctice (inclusiv China) intr-o zona a globului care, anterior, era de interes doar pentru statele arctice Cooperarea internationala pentru zona arctica Consiliul Arctic Cea de-a 11-a reuniune a Consiliului Arctic3 (06-07 05 2019, Rovaniemi, Finlanda) la nivel de ministri de externe a marcat incheierea mandatului Finlandei la presedintia organizatiei si preluarea acesteia de catre islanda4 Pentru prima data, reuniunea s-a incheiat fara adoptarea unei * Expert in cadrul Ministerului Apararii Nationale 44 iNFOSFERA -AnulXi, nr 2 2019 declaratii comune, in principal din cauza pozitiei exprimate de SUA, care au refuzat mentionarea schimbarilor climatice in Declaratia finala La finalul reuniunii a fost emis un comunicat oficial fara substanta, in care este reafirmat angajamentul statelor membre pentru mentinerea stabilitatii, pacii si dezvoltarea unei cooperari constructive in Zona Arctica, in contextul in care tensiunile sunt din ce in ce mai mari in ceea ce priveste contracararea incalzirii globale si accesul la bogatiile minerale SUA Secretarul de stat american, Michael Pompeo, a exprimat ingrijorarea SUA privind posibilitatea militarizarii Zonei Arctice si actiunile R P Chineze in regiune, SUA opunandu-se acordarii statutului de stat "sub-arctic" R P Chineze, care detine in prezent doar statut de observator in Consiliul Arctic Oficialul american a mentionat preocuparea SUA fata de planurile F Ruse de conectare a Rutei Maritime de Nord cu ruta maritima chineza, ca parte a initiativei Beijing-ului "O Centura, Un Drum" (One Belt, One Road) State precum F Rusa si R P Chineza au intreprins actiuni pentru a revendica teritorii sau a- si consolida prezenta in regiunea arctica, in timp ce topirea ghetii a adus in discutie posibilitatea exploatarii unei mari parti din rezervele de petrol si gaze naturale inca nedescoperite, pe langa zacamintele minerale de zinc, fier si metale rare Deschiderea noilor rute in Arctica, mai scurte, a generat si o reactie din partea Pentagonului, care a avertizat in legatura cu riscul prezentei submarinelor chineze in aceasta regiune Avertismentul a fost emis ulterior declaratiei Secretarului de Stat, care a subliniat ca Zona Arctica a devenit "o arena a puterii si competitiei mondiale", iar SUA vor depune eforturi pentru a-si mentine influenta in zona Canada in marja reuniunii, ministrul canadian de externe, Chrystia Freeland, a anuntat efectuarea unor investitii in regiunea arctica a caror valoare ar urma sa depaseasca 21 mii dolari, pentru o perioada de cinci ani Oficialul canadian a informat ca, potrivit unor cercetatori guvernamentali canadieni, in Zona Arctica aferenta Canadei, temperatura medie ar putea 45 20 de ani, creste cu 11 grade Celsius pana la finalul acestui secol C Freeland a apreciat ca Arctica prezinta oportunitati economice majore, insa dezvoltarea in zona trebuie sa aiba caracter durabil investitiile canadiene pentru Zona Arctica constituie o mica parte din fondurile alocate de autoritatile de la Ottawa pentru dezvoltarea regiunii nordice, respectiv 521 mii dolari pentru urmatorii 10 ani F Rusa Prezent la reuniune, ministrul de externe rus, Serghei Lavrov, a reiterat disponibilitatea F Ruse pentru cooperare in Zona Arctica si a precizat ca legislatia internationala in vigoare permite asigurarea intereselor nationale ale tuturor statelor din regiune, precum si ale celor din afara acesteia Prin reflectarea unei atitudini vizionare, orientata spre cooperare, in beneficiul colectiv, mesajele transmise de F Rusa urmaresc exploatarea disensiunilor aparute in interiorul acestui format de cooperare R P Chineza Conform declaratiei MAE chinez, R P Chineza nu intentioneaza sa intervina in problemele care se afla exclusiv in jurisdictia 46 iNFOSFERA- statelor arctice De asemenea, Beijingul este pregatit sa indeplineasca un rol constructiv si sa se alature celorlalte state pentru a contribui la cercetarea, protectia si dezvoltarea Zonei Arctice Totodata, partea chineza a criticat SUA pentru pozitiile exprimate la adresa prezentei R P Chineze in aceasta regiune, mentionand faptul ca participarea statului chinez a avut la baza principiile transparentei, beneficiilor reciproce si cooperarii Cu prilejul summit-ului "One Belt, One Road" (aprilie a c , Beijing), presedintele rus, Vladimir Putin, a evocat posibilitatea ca F Rusa sa conecteze Ruta Maritima de Nord la partea maritima a Drumului Matasii, pentru infiintarea unei rute globale si competitive care ar conecta Nord-Estul, Estul si Sud-Estul Asiei de Europa Liderul de la Kremlin a mentionat ca un asemenea proiect de amploare necesita o cooperare stransa intre statele eurasiatice in ceea ce priveste cresterea numarului vaselor de tranzit, constructia de noi terminale maritime si centre logistice interesele si strategiile statelor arctice Statele membre ale Consiliului Arctic au elaborat strategii care au la baza potentialul oferit de Zona Arctica si sunt dezvoltate plecand de la importanta economica a regiunii si nevoia de cooperare F Rusa Autoritatile ruse intreprind demersuri pentru demarcarea platoului arctic, avand ca obiectiv obtinerea controlului asupra crestelor submarine Lomonosov si Mendeleev, ceea ce ar extinde teritoriul rus cu peste 1 mii de km2 si ar oferi F Ruse 45% din suprafata totala a Zonei Arctice, incluzand drepturi de exploatare exclusiva asupra resurselor energetice presupuse a se afla in zona revendicata Conform Conventiei Natiunilor Unite asupra Dreptului Marii (UNCLOS), statele de coasta isi pot extinde Zona Economica Exclusiva pana la 350 de mile marine printr-o solicitare formala transmisa Comisiei Natiunilor Unite privind Limitele Platoului Continental (CLCS) Comisia poate fi de acord daca datele stiintifice sunt suficiente pentru a justifica faptul ca extinderea acestei zone este corelata cu extensia "naturala" a platoului continental al statelor cu frontiere maritime Un prim pas in aceasta directie a fost intreprins prin anuntul (aprilie a c ) comitetului stiintific al CLCS, potrivit caruia un segment important (care cuprinde crestele Lomonosov, Mendeleev si Chukchi) din platoul submarin arctic este o extensie a platoului continental rus Potrivit ministrului pentru resurse naturale si dezvoltare din F Rusa, Dmitri Kobilkin, membrii CLCS vor vota in cursul lunii august a c asupra delimitarii platoului continental din Zona Arctica Pana in prezent, masurile adoptate de autoritatile ruse au fost subsumate " Strategiei de Stat privind Regiunea Arctica pana in anul 2020'  a carei etapa finala (2016-2020) evidentiaza intentia autoritatilor ruse de a transforma regiunea intr-o sursa foarte importanta de resurse strategice si o prioritate pentru domeniul militar United Nataons Cojwentbn on the Law of the S? a 47 Un nou document programatic pentru Zona Arctica, "Strategia F Ruse pentru dezvoltarea Regiunii Arctice in perioada 2019-2035", urmeaza sa fie adoptat pana la finalul anului curent Potrivit presedintelui rus V Putin, noua strategie va consolida cadrul juridic si organizatoric pentru implementarea proiectelor si programelor F Ruse, planurilor de investitii ale companiilor in infrastructura si programelor de dezvoltare Totodata, guvernul F Ruse va elabora un proiect de lege privind stabilirea unui sistem special de preferinte pentru investitorii din Zona Arctica, care urmeaza sa fie adoptat de catre Duma de Stat in toamna acestui an in discursul anual adresat (01 03 2018) Adunarii Federale, presedintele rus a declarat ca Flota F Ruse in Zona Arctica a fost si va fi cea mai puternica din lume, oficialul adaugand ca Ruta Maritima de Nord este extrem de importanta pentru F Rusa, fiind necesara pentru dezvoltarea regiunii Referitor la capacitatea de aparare a fortelor armate ruse, V Putin a declarat ca aceasta a crescut considerabil si a anuntat ca a fost creat Centrul National de Dirijare al fortelor armate ruse Din totalul capabilitatilor nucleare maritime ale F Ruse, 81,5% sunt dislocate in Flota de Nord Transportul comercial in Zona Arctica este in crestere, statisticile indicand o dublare a transporturilor cargo pe Ruta Maritima de Nord, cu un numar impresionant de transporturi de produse gazifere si petroliere de la uzina de gaze naturale lichefiate Yamal din F Rusa Numarul vaselor de croaziera, al caror numar de pasageri variaza de la 150 la 1 700, ce tranziteaza Zona Arctica este in continua crestere de la 120 pe an in 2008 la 290 in 2016 SUA Deschiderea de cai maritime navigabile in Zona Arctica are impact direct asupra SUA, care raman pregatite sa identifice, contracareze, preintampine si elimine amenintari la adresa teritoriului SUA, in special prin prezenta inaintata in regiune Paza de Coasta (Coast Guard) a SUA asigura securitatea si siguranta SUA in Zona Arctica de peste 150 de ani in aprilie 2019, a fost publicata Strategia Pazei de Coasta a SUA cu privire la Zona Arctica, document care propune unele linii de actiune pentru a mentine regiunea in afara oricarui conflict si pentru a asigura rolul de lider al SUA in document se propune cresterea numarului de aparate de zbor si UAV-uri capabile sa opereze in conditiile austere din Zona Arctica in anul 2018, ONU a aprobat sase cai navigabile pe ambele sensuri, aceasta decizie reprezentand o prima masura recunoscuta la nivel international cu privire la rutele de navigatie pentru apele din Zona Arctica Rutele tranziteaza zone din Stramtoarea Bering, din imediata vecinatate a coastelor din Siberia de Est si Alaska de Vest De exemplu, Ruta Maritima de Nord implica, ca si timp de tranzitare, 35 de zile din Shanghai (R P Chineza) pana in Rotterdam (Olanda), cu doua saptamani mai putin decat ruta care tranziteaza Canalul Suez intervalul redus de tranzitare generat de Ruta Maritima de Nord are implicatii atat din punct de vedere comercial, cat si militar Teritoriul detinut de SUA in Zona Arctica insumeaza 2 521 mile, o stramtoare internationala adiacenta F Ruse si 647 mile de frontiera cu Canada Zona Economica Exclusiva a SUA in Zona Arctica contine aprox 889 000 mile patrate de ocean Cea mai apropiata baza aeriana a Pazei de Coasta a SUA este situata in Kodiak, aprox 820 mile nautice la sud de Utqiagvik Canada Aceasta tara detine, dupa F Rusa, cea mai mare suprafata terestra si maritima in Zona Arctica Din acest considerent, principala preocupare a statului canadian vizeaza exercitarea suveranitatii in regiune, concomitent cu asigurarea securitatii intr-un mod care proiecteaza si protejeaza interesele si valorile nationale, promoveaza dezvoltarea durabila si faciliteaza stabilitatea si cooperarea in aceasta regiune in viziunea guvernului de la Ottawa, Zona Arctica trebuie sa fie o regiune stabila, cu limite clar definite, cu o buna dinamica a activitatii economice si a comertului, precum si cu o buna guvernare a zonei, dispunand de ecosisteme echilibrate si productive 48 iNFOSFERA -AnulXi, nr 2 2019 Strategia Canadei pentru Zona Arctica subliniaza faptul ca aceasta regiune este o parte esentiala a identitatii canadiene Documentul prevede urmatoarele domenii de actiune: exercitarea suveranitatii canadiene, promovarea dezvoltarii economice si sociale, protejarea mediului si sporirea implicarii populatiei din statele arctice in actul de guvernare locala Pozitia oficiala canadiana indica preferinta pentru un regim de guvernare a regiunii dominat de statele arctice, fara implicarea unor state est-asiatice (referire la R P Chineza) in gestionarea situatiei regionale Potrivit MAE canadian, autoritatile de la Ottawa au in lucru un document-cadru de politica pentru Arctica, realizat in colaborare cu comunitatile din nordul canadian, guvernele teritoriale si provinciale, populatiile indigene, inuite si metise din zona Noul document-cadru urmareste sa inlocuiasca Strategia Nordica a Canadei (2009) si Declaratia MAE privind politica externa a Canadei pentru Arctica (2017) Danemarca Pozitia si interesele autoritatilor daneze in Zona Arctica sunt mentionate in documentul intitulat "Strategia pentru Arctica 2011-2020", care evidentiaza urmatoarele obiective: crearea unui mediu arctic caracterizat de pace si securitate; exploatarea resurselor naturale; protejarea mediului inconjurator si a biodiversitatii; identificarea unor solutii pasnice la diferendele si revendicarile privind Arctica prin negocieri in cadrul ONU si consolidarea cooperarii cu actorii internationali statali si non-statali pe orice problema referitoare la aceasta regiune Danemarca va revendica fondul submarin de la Polul Nord, dupa delimitarea Zonei Economice Exclusive Danemarca, Groenlanda si insulele Feroe au elaborat o strategie comuna, prin care sunt revendicate trei zone limitrofe Groenlandei (inclusiv o zona care acopera si Polul Nord) Norvegia Politica Norvegiei pentru Zona Arctica este diferita de cea daneza si are in vedere factori precum pozitia geografica si proximitatea fata de teritoriile ruse in partea de nord Pentru Norvegia, importanta strategica a regiunii deriva din faptul ca zona marina reprezinta principala sursa de existenta a poporului norvegian Din aceasta perspectiva, autoritatile de la Oslo considera ca este necesara o prezenta militara in 49 zona pentru a asigura suveranitatea zonelor marine si a teritoriilor care apartin statului norvegian Strategia norvegiana in Zona Arctica se bazeaza pe urmatoarele elemente: respectarea prevederilor ONU privind UNCLOS, protectia resurselor piscicole si mentinerea unei relatii previzibile cu Moscova Finlanda in pofida faptului ca nu are iesire directa la Oceanul Arctic, Finlanda este un actor activ in Zona Arctica, participand la proiecte de securitate comune cu vecinii sai nordici Desi actiunile partii finlandeze au determinat reactii dure din partea Moscovei, autoritatile de la Helsinki doresc mentinerea unei relatii apropiate cu partea rusa, in special prin prisma avantajelor economice Obiectivul principal al Finlandei in regiunea arctica este reprezentat de dezvoltarea activitatilor economice, cu respectarea normelor referitoare la protejarea mediului inconjurator Suedia Strategia suedeza pentru Zona Arctica vizeaza urmatoarele aspecte: protectia mediului inconjurator, a biodiversitatii si a climei; dezvoltarea economica in unele domenii de interes in zona de liber schimb din regiunea arctica si zona Marii Barents; imbunatatirea conditiilor de viata ale populatiei din regiune Desi nu sunt state membre NATO, Suedia si Finlanda au semnat (2016) acorduri de sprijin militar cu Alianta Nord-Atlantica, iar in mai 2018 au adoptat o declaratie trilaterala cu SUA, prin care reiterau angajamentul privind cooperarea, inclusiv prin exercitii militare, pentru mentinerea securitatii in Zona Arctica islanda Din perspectiva islandeza, afirmarea intereselor marilor puteri fata de Zona Arctica, posibilele dispute privind proprietatea asupra acestui teritoriu si accesul la resursele naturale din regiune pun sub semnul incertitudinii evolutia situatiei de securitate din regiune in acest context, politica guvernului de la Reykjavik referitoare la aceasta zona are la baza asigurarea statutului de stat riveran si mentinerea influentei asupra evolutiilor si procesului decizional regional, tinand cont de considerente de natura legala, economica, ecologica si geografica islanda urmareste consolidarea rolului Consiliului Arctic drept principal organism de cooperare pe problemele Arcticii si insista pentru luarea tuturor deciziilor privind Zona Arctica in cadrul acestui format interese ale organizatiilor internationale si ale statelor non-arctice NATO Doar cinci din cele 29 de state membre ale NATO sunt state arctice Zona Arctica asigura conexiunea cu Oceanul Atlantic, iar statele membre ale Aliantei sunt preocupate de eforturile depuse de catre F Rusa de a conditiona accesul navelor catre caile de navigatie din zona infiintarea unui nou Comandament strategic al NATO, a carui principala responsabilitate este protectia liniilor de comunicatie transatlantice, precum si reactivarea de catre SUA a Flotei a 2-a (avand ca responsabilitate zona Atlanticului de Nord) subliniaza interesul Aliantei de a monitoriza actiunile F Ruse si pregatirea fortelor armate ruse pentru conditionarea accesului din Zona Arctica SUA intentioneaza sa modernizeze capabilitatile militare destinate Zonei Arctice, nu doar prin prisma activitatii Pazei de Coasta, ci si pentru asigurarea securitatii statelor NATO in aceasta regiune in noiembrie 2018, SUA si statele aliate au organizat in Zona Arctica exercitiul militar intrunit "Trident Juncture", cu accent pe pregatirea terestra, navala si aeriana, pentru a putea opera in conditii meteo extreme, pentru apararea teritoriului nordic impotriva oricarui potential agresor (Trident Juncture" a reunit 50 000 de militari din 31 de state) Canada, Danemarca si Norvegia au demonstrat angajament fata de prezenta operationala, au efectuat investitii strategice in nave de patrulare capabile sa sparga gheta, nave care indeplinesc misiuni de asigurare a securitatii teritoriului national SUA este singurul stat arctic care nu a investit pana in prezent in constructia sau achizitia de spargatoare de gheata de suprafata, ceea ce limiteaza capacitatea Pazei de Coasta a SUA de a detine suveranitatea si a raspunde unor 50 iNFOSFERA-At Puncte strategice din Zona Arctica6 potentiale evenimente neprevazute in zona Acest fapt diminueaza pozitia SUA ca lider recunoscut de catre aliati si state partenere Apararea statelor europene depinde in continuare de puterea militara a SUA in eventualitatea unui conflict major intre F Rusa si NATO, liniile maritime de comunicatie din Atlanticul de Nord vor juca un rol important in dislocarea de forte din America de Nord catre Europa5 in acest caz, ar fi de interes pentru F Rusa sa obstructioneze liniile maritime de comunicatii pentru a intarzia sau impiedica dislocarea de trupe NATO Pe de alta parte, pentru a opera in Oceanul Atlantic, navele si submarinele ruse ar avea nevoie sa acceseze oceanul dinspre Zona Arctica prin punctul de trecere Groenlanda-islanda-Marea Britanie (GiUK) Un eventual conflict militar in Zona Arctica ar putea fi conectat cu un conflict de amploare in Europa, de exemplu o potentiala activitate militara in statele baltice Pozitia geopolitica a Finlandei, intre Marea Baltica si zona Arctica, ar pune acest stat intr-o postura delicata Apararea teritoriala a Europei de Nord devine o preocupare pentru NATO cu privire la dislocarea fortelor in Europa Alianta are nevoie de o strategie pentru a securiza interesele statelor membre in Zona Arctica si de actualizarea strategiei maritime, ultima varianta datand din 2011 China inca din anul 2009, R P Chineza si-a manifestat interesul de a se implica activ in Zona Arctica Astfel, autoritatile de la Beijing au infiintat (2009) un institut de cercetare polara si au initiat o serie de expeditii stiintifice in acest areal in anul 2013, R P Chineza a fost acceptata ca observator in cadrul Consiliului Arctic, alaturi de india, italia, Japonia, R Coreea si Singapore in ianuarie 2018, R P Chineza a publicat prima editie a propriei "Strategii pentru Arctica’'’, care prezinta perceptia chineza asupra importantei strategice a Zonei Arctice Documentul subliniaza provocarile in plan securitar din aceasta regiune si beneficiile rezultate din tranzitarea cailor de acces in continutul strategiei este mentionata convingerea R P Chineze conform careia Zona Arctica este un concept global ce nu poate fi atribuit ca responsabilitate doar statelor arctice Beijing-ul considera ca anumite portiuni din Oceanul Arctic nu sunt ape teritoriale ale unui anumit stat arctic, ci sunt parte din apele internationale si ca atat statele arctice, cat si alte state dispun in comun de drepturile de navigatie in zona conform normelor internationale Unul dintre interesele prioritare ale R P Chineze in Zona Arctica este cel comercial, autoritatile de la Beijing fiind interesate de identificarea unor cai de acces pentru tranzitarea produselor chineze catre pietele din Europa Din aceasta perspectiva, R P Chineza a efectuat studii in legatura cu caile de acces in Zona Arctica in scopul imbunatatirii navigatiei, securitatii si capacitatii logistice in regiune 51 Statele arctice intreprind actiuni pentru a limita interesul R P Chineze de a juca un rol principal in Zona Arctica in 2011, islanda a blocat vanzarea unui lot de pamant catre un investitor chinez, iar in 2016 Danemarca a refuzat sa vanda o baza navala in Groenlanda unei companii miniere chineze; de asemenea, proiectul unei statiuni chineze in Svalbard (Norvegia), sub patronaj norvegian, a fost anulat Alte state Marea Britanie a elaborat o Strategie defensiva privind Zona Arctica, care prevede aprofundarea cooperarii cu Norvegia, precum si intensificarea monitorizarii activitatii submarinelor in Zona Arctica in prezent, india investeste in industria extractiva a F Ruse din Zona Arctica Masuri de ordin militar ale F Ruse si R P Chineze in Zona Arctica Federatia Rusa Conform planurilor Ministerului Apararii rus, incepand cu luna decembrie 2019, statutul Comandamentului Strategic Unificat (CSU) al Flotei de Nord ar putea fi modificat, in sensul conferirii acestuia a prerogativelor specifice unei unitati administrativ-militare autonome, de nivel similar unui district militar in componenta noului "district militar" vor intra patru regiuni ale F Ruse, respectiv: Republica Komi, Districtul Autonom Nenetk, regiunea Arhanghelsk si regiunea Murmansk De asemenea, cresterea statutului Comandamentului Strategic Unificat va fi insotita si de o crestere de personal la nivelul comandamentului Flotei de Nord Noul statut, la nivel de district miliar, este determinat, in principal, de importanta acordata de factorul politico-militar rus apararii intereselor F Ruse in Zona Arctica Modificarile structurale au facut obiectul unui proiect legislativ prin care urmeaza sa fie introduse modificarile necesare in Decretul prezidential privind impartirea administrativ-militara a F Ruse China Ambitiile geopolitice ale statului chinez in Zona Arctica s-au materializat odata cu publicarea "Strategiei pentru Arctica" (26 01 2018), care identifica rolul R R Chineze de "stat sub-arctic" si evidentiaza interesele sale in aceasta regiune din punct de vedere economic (acces la resurse naturale) si securitar (securizarea coridoarelor de transport si promovarea imaginii de "actor major responsabil") Pentru a-si diversifica modalitatile de cercetare a Zona Arctica, in scopul extinderii intereselor economice in acest areal, R P Chineza a executat o serie de expeditii in regiune, folosind un spargator de gheata (Xuelong) de provenienta ucraineana in septembrie 2018, acesta finaliza cu succes a noua expeditie in Zona Arctica, dupa ce, in cursul anului 2017 (la a opta expeditie), a fost declarat oficial prima nava sub pavilion chinez ce a traversat "Pasajul de nord-vest" Statul chinez investeste in sectorul resurselor naturale din Groenlanda, fiind interesat de deschiderea de mine pentru exploatarea de minerale rare, de minereuri de fier si zinc in aceasta zona Odata cu aceste aspecte pur economice, se evidentiaza sporirea implicarii treptate a R P Chineze in asigurarea securitatii acestui areal Astfel, in septembrie 2018, a fost lansat la apa primul spargator de gheata construit de industria chineza de profil (Xuelong 2)7 si a manifestat intentia de a infiinta in Groenlanda o statie de cercetare, o statie de observare satelitara si de a se implica in renovarea unor aeroporturi Dincolo de aceste preocupari, R P Chineza vizeaza diversificarea coridoarelor de transport, din ratiuni de ordin economic8, prin operationalizarea unui "drum al matasii polar" {"polar silk road'f Dezvoltarile promovate de autoritatile de la Beijing pentru extinderea influentei la nivel international se manifesta prin proiectele promovate, sub umbrela initiativei "O centura, un drum", in majoritatea regiunilor de pe glob Prin mobilizarea unor fonduri financiare semnificative, R P Chineza intentioneaza sa stabileasca coridoare comerciale strategice in toate aceste regiuni, inclusiv in Zona Arctica Majoritatea acestor situatii vor implica si o dimensiune de ordin militar, data de necesitatea protejarii si securizarii acestor rute de transport 52 iNFOSFERA-Ai Competitia strategica in Zona Arctica Relatiile F Ruse cu celelalte state arctice sunt tensionate din cauza interesului Moscovei de a detine controlul asupra cailor de navigatie din Zona Arctica La data de 11 03 2019, presedintele Comitetului pentru Aparare al Dumei de Stat a F Ruse, Gl col Vladimir samanov, a precizat ca, pe fondul prezentei militare constante a SUA in zone specifice latitudinilor nordice, Moscova va continua desfasurarea de activitati cu scopul de a-si asigura drepturile suverane in Zona Arctica De asemenea, va fi evaluata propunerea privind tranzitarea de catre nave de lupta straine a Rutei Maritime de Nord, iar Comitetul de aparare al Dumei de Stat isi va intari pozitia in aceasta problema, in special in ceea ce priveste necesitatea notificarii tranzitului si prezenta obligatorie la bord a unui reprezentant al Serviciului de graniceri al FSB Potrivit partii ruse, noile reglementari pentru tranzitarea Zonei Arctice sunt in concordanta cu toate normele legilor internationale si sunt necesare pentru prevenirea poluarii mediului maritim in zonele acoperite de gheata si asigurarii securitatii navigatiei in conditii arctice in raportul Departamentului Apararii pentru Congresul SUAreferitor la Zona Arctica, respectiv la relatia dintre F Rusa si R P Chineza in aceasta regiune, se apreciaza ca cele doua tari se afla in competitie deoarece autoritatile de la Beijing au perceput negativ decretul emis de presedintele V Putin care solicita oricarei nave militare straine care tranziteaza Zona Arctica rusa sa notifice Moscova cu 45 de zile inainte, iar tranzitarea sa se faca sub escorta rusa R P Chineza se astepta sa fie exclusa de la aceste restrictii in dosarul arctic, atitudinea F Ruse in relatia cu R P Chineza denota interes si precautie, in acelasi timp R P Chineza este un investitor cheie in proiecte energetice dezvoltate de F Rusa, iar partea rusa manifesta interes pentru mentinerea implicarii chineze in proiectul de dezvoltare a infrastructurii portuare de-a lungul Rutei Maritime de Nord, atat timp cat F Rusa mentine acest traseu sub control Beijingul percepe Ruta Maritima de Nord ca element al initiativei "O Centura, un Drum" si nu va agrea obstacole in utilizarea libera a acestei cai de comunicatii, ca drept de navigatie in apele internationale F Rusa ramane constienta de puterea militara a R P Chineze si de prezenta chineza la granita sa de sud si, ca stat arctic, este nemultumita de amestecul Beijingului in chestiuni ce ar trebui gestionate doar de catre statele arctice Concluzii Existenta Zonei Arctice ca subiect de interes pe agenda internationala si eventualele tensiuni F Rusa - SUA NATO pentru obtinerea controlului acesteia, precum si amplificarea angajarii R P Chineze, pot transforma regiunea intr-o zona conflictuala strategica intensificarea activitatii economice in Zona Arctica, dublata de consolidarea prezentei militare, poate genera o intensificare a presiunilor in plan geopolitic Cresterea temperaturilor si topirea ghetarilor in aceasta zona este urmarita cu interes atat de statele arctice, cat si statele non-arctice, in contextul deschiderii accesului catre resurse de petrol si minerale inca neexploatate, dar si aparitiei de noi rute de navigatie mai scurte F Rusa considera ca Zona Arctica face parte din "vecinatatea sa apropiata" si ca acest fapt confera Moscovei " legitimitatea" asigurarii influentei si protejarii intereselor sale, inclusiv prin mijloace militare Aceasta pozitie poate genera tensiuni cu statele NATO UE, in special din cauza faptului ca navigatia navelor statelor NATO nu este agreata in majoritatea zonelor maritime pe care F Rusa le revendica Bibliografie: 1 MiKKOLA, Harri, The Geostrategic Arctic, Hard Security in The High North, Briefing Paper no 259, aprilie 2019, Finnish institute of international Affairs 2 The New Geopolitics of the Arctic: Russia ’s and China ’s Evolving Role in the Region, RaND Corporation, 26 11 2018 3 United States Coast Guard, Arctic Strategic Outlook, The US Coast Guard’s Vision for the Arctic Region, aprilie 2019, Washington D C 53 20 de ani 1 Temperaturile aerului de la suprafata Arcticii cresc la o rata de doua ori mai mare decat in restul lumii si oceanul ar putea sa nu mai aiba gheata in lunile de vara in urmatorii 25 de ani 2 The New Geopolitics of the Arctic: Russia’s and China’s Evolving Role in the Region, RaND Corporation, 26 11 2018 3 A fost infiintat in anul 1996, prin semnarea declaratiei de la Ottawa State membre: SUA, Canada, F Rusa, Danemarca, Finlanda, islanda, Norvegia si Suedia - tari cu suveranitate asupra zonelor de uscat de la Cercul Arctic Statele admise cu statut de observator sunt: Franta, Germania, italia, Japonia, Olanda, China, Polonia, india, Coreea de Sud, Singapore, Spania, Elvetia, Marea Britanie Consiliul Arctic este un forum inter-guvemamental la nivel inalt ce promoveaza cooperarea, coordonarea si interactiunea statelor din Zona Arctica in problematici de interes comun, in special cele referitoare la dezvoltare durabila si protectia mediului Scopul strategic al Consiliului Arctic este reprezentat de asigurarea dezvoltarii durabile a regiunii pe trei directii: economica, ecologica si sociala 4 Presedintia este asigurata prin rotatie, mandatul fiind de doi ani Pe timpul mandatului islandei, prioritatile vor fi reprezentate de asigurarea securitatii mediului maritim, imbunatatirea prognozelor meteorologice in regiune si cartografierea ghetarilor 5 The Geostrategic Arctic Hard Security in The High North, Harri Mikkola, aprilie 2019, Finnish institute of international Affairs 6 Sursa: The Geostrategic Arctic , Hard Security in The High North, Harri Mikkola, aprilie 2019, Finnish institute of international Affairs 7 Potrivit caracteristicilor tehnice ale Xuelong 2, acesta este in masura sa inainteze printr-un strat de gheata cu grosimea de 1,5 m, spre deosebire de Xuelong, ale carui performante tehnice permit inaintarea printr-un strat de gheata cu grosimea de 1,2 m Totodata, Xuelong 2 este primul spargator de gheata ce poate sparge gheata in timp ce se deplaseaza in ambele sensuri 8 in prezent, aproximativ 25% din volumul de marfuri care tranziteaza canalul Suez, spre Europa, are ca provenienta R P Chineza Odata cu operationalizarea rutei Arctice, timpul de livrare a marfurilor chineze spre Europa se va scurta considerabil, implicit cheltuielile cu fiecare transport pe ruta R P Chineza - spatiul UE 54 iNFOSFERA-Ai lulia Monica OEHLER-siNCAi* Abstract The major objective of this paper is to re-evaluate the EU-China bilateral relations under the recent Community initiatives and also from the perspective of the visit by the China’s President to the EU The Joint Communication of the European Commission and the High Representative of the Union for Foreign Affairs and Security Policy entitled "EU-China Strategic Perspective " but also the Strategic Dialogue and the Legal Affairs Dialogue of March 2019 identified a set of recommendations for the member States so that their coordinated actions lead to fair, equitable and mutually beneficiat relations in general, most of the old EU member States are the ones who strongly support the Community initiatives in relationship with China, while countries such as Greece, italy, Portugal and also countries of Central and Eastern Europe rely on cooperation with China not only due to economic reasons, but also motivated by their expected role within the EU The multiple interpretations of President Xi ’s visit to the EU highlight the need for unity among member States, but taking into account the benefits of participating in large-scale Chinese initiatives Keywords: European Union (EU), China, strategic parinership, Strategic Dialogue, Legal Affairs Dialogue, New Silk Roads, 16+1 introducere in luna martie 2019 a fost lansata Comunicarea comuna "UE-China- O perspectiva strategica" de catre Comisia Europeana si inaltul Reprezentant al UE pentru Afaceri Externe si Politica de Securitate si au avut loc o serie de reuniuni si evenimente care au nuantat pozitia UE si a Chinei una fata de cealalta, dar si relatiile acesteia din urma cu unele state membre in Comunicare se arata ca "nici UE, nici statele sale membre nu isi pot realiza in mod eficace obiectivele in relatia cu China fara sa dea dovada de unitate deplina in cooperarea cu China, toate statele membre, atat in mod individual, cat si in cadrele de cooperare subregionala, cum ar fi formatul "16+1"*, au responsabilitatea de a asigura coerenta cu dreptul, normele si politicile UE" ( European Commission, 2019a) Desi intre cei doi parteneri strategici nu s-a ajuns la o confruntare pe masura celei dintre SUA si China, solicitarile adresate de UE Chinei in ceea ce priveste reciprocitatea si conditiile de concurenta echitabila (sinonime cu eliminarea practicilor de concurenta neloiala) sunt tot mai ferme Cu toate acestea, UE nu a reusit sa prezinte pana acum o pozitie comuna a statelor membre cu privire la probleme de interes comun, precum: situatia din Marea de Sud a Chinei, drepturile omului sau Noile Drumuri ale Matasii (Bell and Road initiative BRi) (Grieger, 2019) Principalul obiectiv al prezentului articol este evidentierea unor concluzii care se desprind din documentele comunitare si reuniunile recente, pentru a putea estima cat de mult s-a schimbat natura relatiilor dintre China si UE in perioada recenta, comparativ cu perioada in care ascensiunea Expert in cadrul institutului pentru Economia Mondiala, Academia Romana, Bucuresti, Romania Autor de contact: Dr lulia Monica Oehler-sincai, oehler sincai@gmail com 55 20 de ani de inform CHiNA'S PROPOSED BELTANDROAD iNitiATiVE Europe lerrbal Asia Europe Pitari Gulf Meditf rrantan Sea South Asta South China 5ea South Padfic Ocean indian Oce economica si statura geopolitica ale Chinei nu erau atat de evidente (inainte de 2016) Apreciem ca aceste relatii continua sa fie intense, complexe si adanci pe multiple planuri, insa schimbarea legislatiei comunitare in materie de securitate, investitii si achizitii publice va restrictiona accesul companiilor chineze la piata comunitara Comunicarea comuna "UE-China -O perspectiva strategica" Comunicarea din data de 12 martie 2019 (European Commission, 2019a) prezenta un set de 10 actiuni concrete, cu rol de recomandare pentru Consiliul European din 21-22 martie 2019 si o serie de reflectii generale cu privire la relatia bilaterala UE-China Reprezentantii UE subliniau ca Agenda strategica pentru cooperare UE-China la orizontul anului 2020 (EEAS, 2013) si Strategia din 2016 cu privire la China (EC-HR, 2016) raman la baza angajamentului UE fata de China, insa se impune o noua abordare, in contextul unei "noi balante a oportunitatilor si provocarilor" in relatia cu China De altfel, se intentioneaza ca, in perioada urmatoare, Agenda UE-China la orizontul anului 2020 sa fie revizuita, in vederea relansarii sale pentru perioada post-2020 (Mogherini, 2019) Avand in vedere caputerea economica a Chinei si influenta sa politica au sporit cu o "amploare si viteza fara precedent, reflectand ambitiile sale de a deveni o putere globala de prim rang", expertii comunitari apreciaza ca aceasta transformare trebuie sa fie insotita de asumarea de catre China a "mai multor responsabilitati pentru mentinerea ordinii internationale bazate pe norme", dar si de "un grad sporit de reciprocitate, nediscriminare si deschidere a sistemului sau" incepand din 2016, tonul UE la adresa Chinei a devenit mai dur, iar preocuparile in materie de securitate nationala si securitate cibernetica au luat o amploare fara precedent Aceasta schimbare majora a intervenit la putina vreme dupa ce initiativele chineze, BRi si Platforma "16+1" s-au conturat tot mai clar si, totodata, dupa ce investitiile Chinei in active strategice in UE si alte parti ale lumii, dar si prezenta tehnologica in crestere a acesteia (Comisia Europeana, 2019) au inceput sa fie privite cu suspiciune Referindu- ne la actiunile concrete din Comunicare (Anexa 1), primele trei si actiunea a cincea includ indicatii referitoare la responsabilitatile comune la nivel international, precum respectarea pilonilor Organizatiei Natiunilor Unite (drepturile omului, pacea si securitatea si dezvoltarea), implementarea obiectivelor Acordului de la Paris si reformarea iNFOSFERA -AnulXi, nr 2  20 Organizatiei Mondiale a Comertului (OMC), in special in ceea ce priveste subventiile si transferurile fortate de tehnologie Avand in vedere retragerea SUA din Acordul de la Paris si faptul ca cea mai mare economie emergenta a planetei este nu doar principalul emitator de gaze cu efect de sera (27% din totalul mondial), dar si cel mai mare investitor in energii regenerabile, UE considera China un partener strategic in domeniul schimbarilor climatice si al tranzitiei catre energii nepoluante (European Commission, 2019a, p 3) Celelalte directii de actiune cuprind prevederi punctuale referitoare la relatiile bilaterale si protejarea pietei interne de concurenta neloiala Mentiunea din Actiunea a cincea, privind "dezvoltarea unei relatii economice mai echilibrate si bazate intr-o mai mare masura pe reciprocitate" a devenit in ultimii trei ani un laitmotiv in documentele oficiale si declaratiile de presa ale institutiilor comunitare Actiunea a cincea face referiri si la un calendar al Comisiei Europene referitor la acordurile bilaterale: "cele referitoare la investitii - pana in 2020, cele referitoare la indicatiile geografice - rapid si cele referitoare la siguranta aviatiei - in urmatoarele saptamani" La Actiunea a sasea, se recomanda adoptarea de catre Parlamentul European si Consiliul UE a instrumentului pentru achizitii publice internationale inainte de sfarsitul anului 2019, "pentru a promova reciprocitatea si a valorifica oportunitatile in materie de achizitii publice din China" Actiunea a saptea se refera tot la piata achizitiilor publice, subliniind ca, pentru a include in procedurile de selectie niveluri ridicate ale standardelor de munca si de mediu, "Comisia va publica, pana la jumatatea anului 2019, orientari privind accesul ofertantilor straini si al bunurilor straine pe piata achizitiilor publice din UE" si "va analiza, impreuna cu statele membre, punerea in aplicare a cadrului actual pentru a identifica deficientele inainte de sfarsitul anului 2019" Actiunea a opta abordeaza lacunele din dreptul comunitar in materie de distorsiuni induse pe piata interna de firmele straine, Comisia urmand sa identifice, "inainte de sfarsitul anului 2019, modalitatile de remediere a lacunelor existente in dreptul UE" Trebuie subliniat ca, ulterior, la Consiliul European din 21-22 martie 2019, ziua de 22 martie a fost dedicata in mare parte summit-ului UE-China, din data de 9 aprilie 2019 Presedintele Consiliului European, Donald Tusk, a evidentiat ca obiectivul UE este axarea "pe realizarea unei relatii echilibrate, care sa asigure concurenta loiala si accesul egal pe piata", in acest context fiind necesara convingerea Chinei "sa includa subventiile industriale drept un element esential al reformei OMC" 57 20 de ani de inform Actiunea a noua din Comunicarea Comisiei se concentreaza asupra problematicii securitatii din domeniul infrastructurilor digitale critice in acest sens, se recomanda " o abordare comuna a UE in ceea ce priveste securitatea retelelor 5G" (tinand cont de faptul ca securitatea cibernetica este un domeniu ce cade sub incidenta competentei nationale, nu comunitare), Comisia Europeana emitand deja o recomandare in acest sens in data de 26 martie 2019 (Comisia Europeana, 2019) Actiunea a zecea se refera la "riscurile in materie de securitate generate de investitiile straine in active, tehnologii si infrastructuri critice", Comisia recomandand implementarea Regulamentului privind monitorizarea investitiilor straine directe (iSD) in data de 13 martie 2019, Comisia Europeana a dat publicitatii un raport complex privind iSD in UE (European Commission, 2019b) in raportul amintit, in care China este mentionata de peste 100 de ori, se evidentiaza un risc major legat de sporirea continua a participatiilor chineze in intreprinderile europene din sectoare-cheie (energie, servicii financiare, cercetare-dezvoltare, echipamente si utilaje specializate) si majorarea investitiilor realizate de companii de stat Daca mai adaugam la aspectele prezentate anterior si faptul ca, in Comunicare, China este descrisa drept "un concurent economic care aspira la pozitia de lider in domeniul tehnologic si un rival sistemic care promoveaza modele alternative de guvernanta", este evident ca, in prezent, institutiile comunitare considera ca in relatia bilaterala predomina amenintarile si provocarile, nu oportunitatile Dialogul strategic si Dialogul pentru afaceri juridice UE-China Cea de-a noua runda a Dialogului strategic UE-China s-a desfasurat la Bruxelles in data de 18 martie 2019 Reuniunea a fost coprezidata de ministrul chinez de externe, Wang Yi, si inaltul Reprezentant al UE pentru Afaceri Externe si Politica de Securitate, Federica Mogherini Din cele peste 60 de dialoguri sectoriale2 constituite pana in prezent pentru a sustine relatiile UE-China, Dialogul strategic se numara printre cele mai relevante, intrucat marcheaza directia catre care se indreapta parteneriatul strategic bilateral si, totodata, punctele divergente care trebuie aplanate prin negociere si masuri concrete La reuniune, partea chineza a pus accentul pe parteneriatul strategic cuprinzator S-a facut referire la cooperarea si comunicarea bilaterala, care reprezinta un adevarat "stabilizator" 58 al relatiilor internationale, dominate de incertitudine Ministrul chinez de externe, Wang Yi, a subliniat trei aspecte majore: (1) relatiile bilaterale au la baza cooperarea, insa desi punctele de vedere comune sunt preponderente, exista diferente de opinie in anumite probleme; (2) obiectivul cooperarii bilaterale rezida in obtinerea de beneficii de catre ambele parti, pe binecunoscutul principiu win-win avansat de China, in acest sens participarea UE la initiativa BRi fiind binevenita, inclusiv prin initiative comunitare complementare, Platforma pentru conectivitate UE-China3 si Strategia pentru conectarea Europei si Asiei4; (3) respectul reciproc fata de interesele nationale majore este baza increderii intre UE si China, de aceea ministrul chinez de externe si-a exprimat speranta ca UE poate fi "discreta in declaratiile si actiunile sale" (Xinhuanet, 2019) A fost o critica voalata la cererile staruitoare ale UE adresate Chinei in numeroase domenii, fie ca este vorba de drepturile omului, reciprocitatea in relatiile bilaterale, recuperarea de terenuri de catre China in Marea Chinei de Sud, considerate ca fiind controversate, sau pescuitul ilegal Federica Mogherini a remarcat ca, pentru prima data, Wang Yi a avut si o reuniune informala cu ministrii de externe ai UE-28, ceea ce demonstreaza ca relatiile cu R P Chineza sunt intense si au atins un nivel fara precedent (Mogherini, 2019) Aceasta reuniune informala a fost interpretata de partea chineza astfel: China nu este doar un partener strategic al UE din perspectiva economica, ci si politica (Xinhuanet, 2019) in general, discursul Federicai Mogherini s- a axat pe cooperare, mai ales din perspectiva progreselor inregistrate (sau a unui potential ridicat de cooperare) in: dosarul nuclear iranian; combaterea schimbarilor climatice; obiectivele de dezvoltare durabila; situatiile din Peninsula Coreea, Afganistan, Venezuela si Africa Spiritul dezbaterilor din cadrul Dialogului strategic a fost descris ca fiind "pozitiv si prietenos", esential pentru asigurarea unor "relatii echitabile, bazate pe respect, echilibrate si reciproc avantajoase" (Mogherini, 2019) La randul sau, Dialogul pentru afaceri juridice UE-China (21-22 martie 2019, Beijing), ajuns la a treia editie, a reliefat interesul reciproc al participantilor pentru o mai buna intelegere a sistemului juridic comunitar national, considerata drept baza cooperarii bilaterale Cele trei teme majore ale dezbaterilor au fost: (1) provocarile juridice si etice legate de inteligenta artificiala; (2) mecanismele de reglementare a diferendelor; (3) viitorul cod civil chinez Succinte comentarii pe marginea turneului european al presedintelui chinez Xi Jinping Presedintele Chinei, Xi Jinping, a vizitat italia, Monaco si Franta in perioada 21-26 martie 2019 Fiecare dintre cele trei state are o semnificatie aparte pentru China italia se incadreaza in categoria tarilor care pot sprijini extinderea puterii "soft" a Chinei, Franta este atractiva din perspectiva avansului tehnologic, iar Monaco a semnat un acord cu compania chineza Huawei pentru dezvoltarea retelei de telecomunicatii de tip 5G, un subiect sensibil in UE (Associated Press, 2019; Garcia-Herrero, 2019) Cu ocazia vizitei Presedintelui Chinei, italia s-a alaturat grupului tarilor din UE care au semnat un memorandum de intelegere cu China pentru participarea la BRi (celelalte tari semnatare din UE fiind: Ungaria - prima tara care a semnat un astfel de memorandum in 2015, urmata de Bulgaria, Cehia, Polonia, Romania si Slovacia in 2015, Letonia in 2016, Croatia si Estonia in 2017, Grecia, Malta si Portugalia in 2018 si Luxemburg in 27 martie 2019) 5 in afara de italia, nicio alta tara din G7 (grup format din Canada, Franta, Germania, italia, Japonia, Marea Britanie si SUA) nu a semnat un astfel de memorandum cu China, tarile dezvoltate facand, in repetate randuri, presiuni asupra celei mai mari economii emergente in ceea ce priveste reciprocitatea accesului pe piata, standardele de munca si de mediu, drepturile omului, reducerea capacitatilor de productie in exces si a subventiilor acordate companiilor de stat, acestea fiind doar cateva dintre numeroasele solicitari care se incadreaza in categoria subiectelor sensibile din relatia bilaterala Cu unele exceptii (precum Grecia, italia, Portugalia), vechile state membre ale UE raman sceptice si critice fata de initiativele chineze recente (precum Noile Drumuri ale Matasii si "16+1"), considerandu-le o cale de a diviza Europa, care si asa trece printr-o perioada dificila, in timp ce Polonia, Cehia, Ungaria, dar si alte tari din Europa Centrala si de Est mizeaza pe cooperarea cu China (Oehler-sincai, 2017) in ceea ce priveste presiunile asupra Chinei in materie de valori politice, Ruhling et al (2018) releva ca Cehia, Grecia, italia, Letonia, Polonia, Portugalia, Romania, Spania si Ungaria nu sunt active in sustinerea UE in ceea ce priveste presiunile asupra schimbarii in China, iar trei dintre acestea, Grecia, italia si Ungaria au chiar o atitudine ostila fata de UE Desigur, curentul eurosceptic influenteaza intr-o mare masura atitudinea favorabila a unor tari din UE fata de China 60 iNFOSFERA- Autoritatile chineze pun in evidenta avantajele participarii tarilor lumii, inclusiv a celor din UE, la BRi Astfel, Comunicatul comun al liderilor tarilor participante la Forumul BRi6 din mai 2017, semnat de 30 de tari (din cele noua amintite anterior, Grecia, Letonia, Portugalia si Romania nu au semnat Comunicatul), a evidentiat ca principii de baza ale cooperarii: consultarile de pe pozitii de egalitate, beneficiul reciproc, incluziunea, cooperarea in baza mecanismelor pietei, echilibrul si sustenabilitatea S-a pus accentul pe infrastructura si complementaritatile existente, promovarea comertului si investitiilor si consolidarea cooperarii in domeniul inovarii Totodata, cele 30 de tari semnatare au reafirmat angajamentul catre o economie deschisa, comert liber si incluziv si respingerea oricaror forme de protectionism in contrast, studii mai recente (Hurley, Morris, Portelance, 2018) atrag atentia asupra "capcanei indatorarii" care insoteste implementarea BRi Totodata, in tari precum Germania si Franta, predomina suspiciunea fata de beneficiile BRi, companiile din aceste tari temandu-se de saltul competitiv al Chinei La randul sau, Guy Verhofstadt (2019) a apreciat ca turul european recent al Presedintelui Chinei a avut loc intr-un moment cand UE este vulnerabila, nu doar din perspectiva Brexit- ului, dar si a alegerilor pentru Parlamentul European din mai 2019 Comparand valoarea contractelor semnate in italia si in Franta in martie 2019, Tiezzi (2019) subliniaza ca valoarea contractelor cu italia se ridica la2,5 miliarde de euro, in timp ce contractele cu Franta au fost de 40 miliarde de euro (cea mai mare parte, 30 miliarde de euro, datorandu-se acordului de achizitionare de avioane Airbus); asadar, BRi are mai degraba o valoare simbolica si nu garanteaza investitii chineze substantiale Este interesant de remarcat ca presedintele Frantei, Emmanuel Macron, a organizat in data de 26 martie 2019, la Paris, o reuniune la nivel inalt privind guvernanta globala si provocarile multilateralismului, la care, in afara de presedintele Xi Jinping, au participat si cancelarul german, Angela Merkel, si presedintele Comisiei Europene, Jean-Claude Juncker Pe de o parte, este un semnal clar adresat Chinei, ca nucleul dur al UE da dovada de unitate pentru a-si atinge obiectivele economice si politice in relatia cu China (ceea ce, de altfel, asteapta si de la celelalte state membre) Pe de alta parte, mesajul adresat Beijing-ului este dorinta UE de a juca un rol activ in BRi, dar in conditiile in care China tine cont de solicitarile sale Tema reuniunii a 61 atras totodata atentia ca, in conditiile in care SUA conduse de Donald Trump nu mai sustin sistemul multilateral, China reprezinta pentru UE un partener de prim rang pentru consolidarea multilateralismului Concluzii China este in egala masura descrisa de institutiile comunitare ca "partener strategic" si "rival sistemic" Dupa cum mentionam in analize precedente, consideram criticile constructive la adresa proiectelor de mare amploare ale Chinei ca fiind binevenite, dar "apreciem ca neproductive incercarile de blocare a proiectelor de anvergura ale Chinei din teama ca relevanta UE in plan global ar fi umbrita de ascensiunea Chinei Pentru a-si spori rolul in plan global, UE are nevoie de solutionarea problemelor interne, clarificarea obiectivelor de politica externa si, totodata, de consolidarea parteneriatelor strategice, inclusiv cu China" (Oehler-sincai, 2017) Cele patru decenii de deschidere si reforma chineza au demonstrat ca ritmul schimbarii este lent, dar aceasta nu se datoreaza unei rele vointe, ci conditiilor specifice din economia, cultura si societatea chineza, liderii politici trebuind sa tina, in primul rand, cont de asteptarile propriei populatii Presedintele american Donald Trump a reiterat in discursurile sale la summit-uri de prestigiu ca "America pe primul loc" inseamna urmarirea de catre SUA a intereselor nationale si fiecare natiune a lumii trebuie sa tina cont, cu prioritate, de propriile interese Desigur, nu este usor de depasit situatia cand interesele nationale se ciocnesc, caz in care ambele parti trebuie sa recurga la compromis, pentru a ajunge la un nou echilibru in prezent, UE cere de la China foarte mult China poate face concesii mai mari in unele domenii, mai mici in altele sau chiar nu poate face concesii in sectoare ce tin de propria securitate nationala important este insa ca relatiile de cooperare sa avanseze in domeniile cele mai permisive in 9 aprilie 2019, summit-ul UE-China a prezentat noi clarificari cu privire la asteptarile fiecarei parti una fata de cealalta in perioada 10-12 aprilie 2019, la cel de-al 8-lea summit 16+1 (deja 17+1), mesajele optimiste transmise de liderii prezenti in Croatia au contrastat cu pozitia institutiilor comunitare si a majoritatii vechilor state membre ale UE fata de initiativele chineze recente, acestea fiind prezentate ca un cadru care aduce complementaritati si sinergii initiativelor comunitare, si nu "un nou zid al Berlinului", "un cal troian" sau o strategie de tip "dezbina si stapaneste" De asemenea, in perioada 25-27 aprilie 2019, a avut loc la Beijing editia a doua a Forumului pentru cooperare internationala BRi, care a relevat noi pozitii fata de aceasta initiativa Toate acestea subliniaza o data in plus ca relatiile Chinei cu UE, dar si cu ceilalti actori ai noii ordini economice internationale sunt complexe si includ deopotriva cooperare si divergenta de opinii si interese ANEXAi Actiunile precizate in Comunicarea comuna "UE-China - O perspectiva strategica" Actiunea 1: UE va consolida cooperarea cu China in vederea indeplinirii responsabilitatilor comune la nivelul tuturor celor trei piloni ai Organizatiei Natiunilor Unite, si anume drepturile omului, pacea si securitatea si dezvoltarea Actiunea 2: Pentru a combate cu mai multa eficacitate schimbarile climatice, UE invita China sa isi plafoneze emisiile inainte de 2030, in conformitate cu obiectivele Acordului de la Paris Actiunea 3: UE va aprofunda colaborarea cu China in ceea ce priveste pacea si securitatea, pe baza cooperarii pozitive referitoare la Planul comun de actiune cuprinzator cu iranul Actiunea 4: Pentru a-si proteja interesele in ceea ce priveste stabilitatea, dezvoltarea economica durabila si buna guvernanta in tarile partenere, UE va aplica cu mai multa fermitate acordurile bilaterale si instrumentele financiare existente si va colabora cu China pentru ca aceasta sa respecte aceleasi principii prin punerea in aplicare a Strategiei UE privind conectarea Europei cu Asia Actiunea 5: Pentru a dezvolta o relatie economica mai echilibrata si bazata intr-o mai mare masura pe reciprocitate, UE invita China sa respecte angajamentele comune asumate 62 iNFOSFERA-Ai de cele doua parti Printre acestea se numara reformarea Organizatiei Mondiale a Comertului, in special in ceea ce priveste subventiile si transferurile fortate de tehnologie, si incheierea acordurilor bilaterale, conform urmatorului calendar: cele referitoare la investitii - pana in 2020, cele referitoare la indicatiile geografice -rapid si cele referitoare la siguranta aviatiei - in urmatoarele saptamani Actiunea 6: Pentru a promova reciprocitatea si a valorifica oportunitatile in materie de achizitii publice din China, Parlamentul European si Consiliul ar trebui sa adopte instrumentul pentru achizitii publice internationale inainte de sfarsitul anului 2019 Actiunea 7: Pentru a asigura faptul ca se tine seama nu numai de preturi, ci si de nivelurile ridicate ale standardelor de munca si de mediu, Comisia va publica, pana la jumatatea anului 2019, orientari privind accesul ofer fantilor straini si al bunurilor straine pe piata achizitiilor publice din UE Comisia va analiza, impreuna cu statele membre, punerea in aplicare a cadrului actual pentru a identifica deficientele inainte de sfarsitul anului 2019 Actiunea 8: Pentru a remedia pe deplin efectele de denaturare generate pe piata interna de participatiile tarilor terte si de finantarea publica straina, Comisia va identifica, inainte de sfarsitul anului 2019, modalitatile de remediere a lacunelor existente in dreptul UE Actiunea 9: in vederea asigurarii protectiei impotriva eventualelor implicatii grave in materie de securitate pentru infrastructurile digitale critice, este necesara o abordare comuna a UE in ceea ce priveste securitatea retelelor 5G Pentru a demara acest proces, Comisia Europeana va emite o recomandare dupa reuniunea Consiliului European Actiunea 10: Pentru a detecta riscurile in materie de securitate generate de investitiile straine in active, tehnologii si infrastructuri critice si pentru a spori gradul de constientizare referitor la aceste riscuri, statele membre ar trebui sa asigure punerea in aplicare rapida, deplina si eficace a Regulamentului privind monitorizarea investitiilor straine directe Sursa: European Commission ( 2019a) Referinte bibliografice: 1 Associated Press (2019) Chinese president visiting Monaco amid European tech worries, 24 martie 2 Comisia Europeana (2019) Comisia Europeana recomanda o abordare comuna la nivelul UE in privinta securitatii retelelor 5G, Comunicat de presa, Strasbourg, 26 martie 3 Delegation of the European Union to China (2019) 2019 EU-China Legal Affairs Dialogue, Brussels, Press release, Martie 22, disponibila la: https:  eeas europa eu delegations china 60070 2019-eu-china-legal-affairs-dialogueen 4 European Commission (2019a) EU-China -A Strategic Outlook, ЕС and HR VP Contribution to the European Council, Strasbourg, March 12, JOiN(2019) 5 final, disponibil la: https:   ec europa eu commission sites beta-political  files communication-eu-china-a-strategic-outlook pdf 5 European Commission (2019b) Commission Staff Working Document on FDi in the EU, following up on the Commission Communnication "Welcoming Foreign Direct investment while Protecting Essential interests" of 13 September 2017, Brussels, 13 3 2019 SWD(2019) 108 final, disponibil la: http:  trade ec europa eu doclib  docs 2019 march tradoc l 57724 pdf 6 European Commission (ЕС) and High Representative of the Union for Foreign Affairs and Security Policy (HR) (2016) Joint Communication to the European Parliament and the Council - Elements for a new EU strategy on China, JOiN(2016) 30, 22 06 , and Council Conclusions on EU Strategy on China of 18 July 2016 7 European Union Externai Action Service (EEAS) (2013) EU-China 2020 Strategic Agenda for Cooperation, disponibila la: http:  eeas europa eu archives docs china docs eu-china 2020 strategic agenda en pdf 8 GARCiA-HERRERO, A (2019) Takeaways from Xi Jinping’s visit to France and italy and ideas for the EU-China summit, Bruegel, 27 martie 9 GRiEGER, G (2019) State of play of EU-China relations, European Parliament Research Service, January 63 20 de ani 10 HURLEY, J , Morris, S , Portelance, G (2018) Examining the Debt implications of the Belt and Road initiative from a Policy Perspective Center for Global Development, Washington D C 11 Ministry of Foreign Affairs of the People’s Republic of China (MOFA) (2017) Joint Сот тип ique ofthe Leaders Roundtable ofthe Belt and Road Forum for international Cooperation May 16 12 MOGHERiNi, F (2019) Remarks by High Representative Vice-President Federica Mogherini at the press conference following the EU-China Strategic Dialogue European Union Externai Action, March 18 13 OEHLER-siNCAi, i M (2017) O evaluare a pozitiei UE cu privire la initiativa chineza O Centura, Un Drum Euroinfo, numarul 5, pp 3-9 14 OEHLER-siNCAi, i M (2018) Analiza determinantilor actuali ai parteneriatului strategic UE-China Euroinfo, nr 7-8, pp 23-33 15 RUHLiNG, T , Jerden, B , van der Putten, F P , Seaman, J , Otero-iglesias, M , Ekman, A (2018) Political Values in the Sino-EU Relations European Think-Tank Network on China, December 16 TiEZZi, S (2019) Xi Jinping in Europe: A Tale ofTwo Countries The Diplomat, 27 martie 17 VERHOFSTADT, G (2019) Europe Must Unite on China Project Syndicate, 27 martie 18 XiNHUANET (2019) China-EU strategic dialogue stresses cooperation 19 martie 1 Mecanism de cooperare initiat de China in 2011, la care participa 16 tari din Europa Centrala si de Est (ECE) (Estonia, Letonia, Lituania, Polonia, Cehia, Slovacia, Ungaria, Romania, Bulgaria, Slovenia, Croatia, Serbia, Bosnia si Hertegovina, Muntenegru, Albania si Fosta Republica iugoslava a Macedoniei), plus China Prima reuniune la nivel inalt a avut loc la Varsovia in 2012, aceasta fiind urmata de summit-urile anuale de la Bucuresti, Belgrad, Suzhou, Riga, Budapesta si Sofia La summit-ul de la Dubrovnik, din 10-12 aprilie 2019, Grecia a devenit cel mai nou membru al platformei inter-regionale, care poate fi denumita deja 17+1 2 A se consulta: https:  eeas europa eu headquarters headquarters-Homepage 34728  eu-china-relations-factsheet en 3 Lansata cu ocazia summit-ului bilateral din 29 iunie 2015, marcand aniversarea a 40 de ani de relatii diplomatice 4 Prezentata in Comunicarea adoptata de Comisia Europeana si inaltul reprezentant al UE pentru afaceri externe si politica de securitate in septembrie 2018 5 A se consulta si: https:  www beltroad-initiative com memorundum-of-understanding-belt-and-road-initiative ; http:   www globaltime s cn content 1143864 shtml 6 China si 29 de tari au fost reprezentate la nivel de presedinte premier, restul, inclusiv Germania, Franta si Marea Britanie fiind reprezentate la nivel de ministri 64 iNFOSFERA-Ai Dan TEsiLa AlinALBU* Abstract in the last уears, wireless communication Services have benefitedfrom numerous improvements, both in terms of area of coverage and most importantly, in terms of offered quality and speed Thereby, from the trivial 2G, which came with possibilities of voice and text communication, there has been an accelerated jump towards 3G technology, which has facilitated global access to the internet through mobile devices The technological breakthrough and the migration towards 4G Services were based on previously used infrastructure, with significant improvements regarding bandwidth and data traffic in the domain of800Mhz, 1800Mhz and 2600Mhzfrequencies At the moment, civilian technological capabilities have had an ascendant development, facilitating speeds of access and data traffic of hundreds of megabits per second, in contrast with those of ten years ago, which did not exceed 82 Mbps Most probably, the technological evolution will not be limited in time under technological aspects, objective made possible through the implementation, in the immediately following period of time, of 5G Services, Services by which the cities of future, described in science-fiction literature, will become reality and the human society will migrate towards a virtual world How much this technology is going to represent a source of risk for the security of States makes the subject of an extended analysis, through which we hope to respond to the following questions: what is 5G technology?, what are its directions of development?, what is the balance between costs and benefits? And, last but not least, how is it going to influence the security of States? Keywords: Technology, Communications, 5G, Mobile devices, Evolution, Security, NetWork Ce este tehnologia 5G? in cea mai succinta definitie a sa, tehnologia 5G este a cincea generatie de retea celulara, urmatorul pas in tehnologia mobila si viitorul comunicatiilor de banda larga Tehnologia 5G va dinamiza sectorul social, dar si cel industrial, fapt sustinut de companiile iT&C prin vocea lui Marcus Weldon, ChiefTechnology Officer (СТО)1 al Alcatel Lucent, care a afirmat ca "pana acum, am proiectat retele pentru oameni si nevoile lor, iar acum proiectam pentru masini' Retelele 5G reprezinta urmatoarea generatie de conectivitate la internet mobil, oferind o crestere semnificativa a vitezei de acces, conexiuni fiabile mobile si o gama variata de dispozitive din noua generatie de sisteme de retea Aceasta retea va contribui la o explozie a tehnologiei internet of Things (ioT)2, deoarece este capabila sa asigure o infrastructura ce permite transportul unor date de banda larga, realizandu-se astfel o lume interconectata in mediul virtual Ne dorim sau nu trecerea la tehnologia 5G? Dinamica transformarilor tehnologice din ultimii ani si solicitarile de consum specifice mediului social din statele dezvoltate ne obliga sa facem trecerea catre un alt nivel de interconectare, iar nevoia de adaptare genereaza * Autorii sunt experti in cadrul Ministerului Apararii Nationale 65 20 de ani de informatii pentru aparare THEFiFTH WAVE r’ transformarea nivelului de business catre lumea telecomunicatiilor celulare din generatia a cincea, invocand ca principal motiv saturarea latimilor de banda utilizate la momentul actual de telefoanele mobile Un alt argument ar putea fi reprezentat de nevoia de interconectare a mai multor obiecte, dorinta oamenilor de a se dezvolta, de a fi la zi cu toate tendintele in materie de tehnologie si de modul in care acestea pot simplifica existenta umana Caracteristicile tehnologiei 5G Una dintre caracteristicile principale ale tehnologiei 5G este utilizarea undelor milimetrice ca banda de transmisie, aceasta metoda reprezentand, de fapt, cheia pentru deblocarea vitezelor uriase de trafic Tehnologia celulara transmite datele prin unde radio care, in functie de tipul semnalului electromagnetic, genereaza o frecventa diferita Cu cat frecventa este mai mare, cu atat lungimea de unda este mai mica Aceasta problema este rezolvata prin tehnologia undelor milimetrice, care este capabila sa ofere semnale cu o lungime de unda masurata in milimetri si cu o frecventa definita, in general, intre 30 GHz si 300 GHz Pentru ca aceasta tehnologie sa poata fi exploatata, Federal Communications Commission (FCC)3 a facut disponibile benzi ale spectrului in gama microundelor, atat pentru utilizarea licentiata, cat si pentru utilizarea acestora fara licenta, cum ar fi 28 GHz, 37 GHz si 39 GHz, pentru utilizarea cu licenta; banda de 64-71 GHz pentru folosirea acestora fara licenta si acces partajat in banda de 37-37 6 GHz Directii de dezvoltare 9 A cincea generatie de retele promite, pe langa progresele majore din viata fiecarui individ, si o dezvoltare mai ampla in sectoarele de afaceri, pornind de la dezvoltarea transportului autonom pana la implementarea unor asa-zise orase inteligente (Smart Cities) Pe langa principalele caracteristici, cum ar fi viteze mari si latenta scazuta, tehnologia 5G este mediul propice pentru aplicatiile tip loT, fie ca este vorba de dispozitive electronice, usor accesibile, fie ca abordam problematica interconectarii unei comunitati intregi, aceasta tehnologie fiind capabila sa deschida noi oportunitati economice pentru orase, organizatii sau lucratori individuali 66 iNFOSFERA -AnulX Cum nu toate orasele au fost construite initial cu o infrastructura moderna si fiabila de iT&C, 5G are potentialul de a actualiza, moderniza si crea rapid o retea ultramoderna, oferind acces imediat la viteze mai rapide de date, la o latime de banda mult mai mare si conexiuni in mod constant mai fiabile Acest aspect permite companiilor sa isi extinda amprenta pe mai multe piete, in orase cu costuri mai mici de intretinere, participand astfel si la dezvoltarea comunitatilor respective Pe langa dezvoltarea oraselor, tehnologia 5G are puterea de a democratiza oportunitatile pentru lucratorii din toate mediile si industriile Odata cu introducerea noilor aplicatii 5G, liderii companiilor nu ar trebui sa se concentreze numai asupra impactului pozitiv, ci si asupra modului in care tehnologia poate sa le afecteze cultura si modul de organizare al companiei Un exemplu bun pot fi companiile din industria transportului, unde comunicarea intercontinentala este primordiala Pentru acesti lucratori, tehnologia 5G deschide o usa importanta, realizand o comunicare si o colaborare mult mai puternica Un alt exemplu foarte bun sunt companiile ce se ocupa direct de clienti, de pacienti sau furnizori Acestea nu vor mai fi nevoite sa fie dependente de un birou sau de o locatie optima Datorita acestei noi tehnologii, lucratorii vor avea posibilitatea de a utiliza mult mai bine dispozitivele inteligente, conectivitatea fiind mult mai fiabila datorita posibilitatii de conectare la o retea partenera in timp ce se afla in miscare in mod similar noilor tehnologii, 5G-ul se concentreaza pe lucrul avansat, mai rapid si mai inteligent Suplimentar, infrastructura 5G nu numai ca va oferi imbunatatiri tehnice, precum o fiabilitate mai mare si o latenta mai mica, dar are si potentialul necesar de a genera un impact mare la nivelul fortei de munca Astfel, 5G reprezinta o piatra de hotar tehnologica in paralel cu Artificial intelligence (Ai)4 si loT Una dintre cele mai importante implicatii viitoare ale tehnologiei 5G este in sectorul medicinii si anume aplicatiile si sistemele de telemedicina Stocarea si recuperarea datelor din Cloud, precum si transferul acestora, ar putea sa se dezvolte intr-un ritm mult mai rapid, reprezentand un avantaj major si un mare plus pentru medicina, in zonele aglomerate urbane sau in zonele greu accesibile unde sectorul medical sufera din cauza dotarilor Pe langa acestea, se crede, de asemenea, ca si cresterile exponentiale in profunzimea si fiabilitatea diagnosticului bazat pe dovezi si luarii deciziilor vor fi facilitate de achizitia, recuperarea si transferul de date de mare viteza, legate de algoritmi de diagnostic disponibili la nivel global Costuri si beneficii Atat organizatiile, cat si consumatorii anticipeaza si asteapta noua generatie de retea de comunicatii mobile celulare Pe langa beneficii enumerate, trebuie determinat si impactul asupra managementului sistemelor iT&C si de securitate Aceasta versiune este conceputa pentru a oferi beneficii, cum ar fi cresterea performantei, posibila prin rate de transfer mult mai mari decat cele oferite de retelele celulare anterioare, cresterea frecventei fiind principalul factor de dezvoltare al serviciilor 5G Tehnologia este importanta deoarece poate sa permita o capacitate mai mare de date fata de reteaua 4G, care este utilizata in prezent Radio FM poate transmite doar audio si se regaseste intre 88 - 108 MHz, sistemul LTE, responsabil cu transmiterea unor fluxuri mai mari de date, se afla intre 700 - 2100 MHz, de unde rezulta ca o frecventa mai mare poate transmite o cantitate mai mare de date intr-un timp mult mai scurt, acesta fiind principalul avantaj al microundelor Un alt avantaj, datorita lungimilor de unda mai mici, este acela ca antenele utilizate pentru transmiterea si primirea semnalelor pot fi miniaturizate, astfel incat dispozitivele ce vor utiliza aceasta tehnologie vor beneficia de mai multe receptoare pentru diferite benzi de microunde intr-un singur dispozitiv, fapt care va genera o utilizare mai eficienta a spectrului de frecvente, indiferent de cati utilizatori sunt conectati la aceeasi antena Alte beneficii posibile ale tehnologiei 5G includ latenta redusa, economie de energie, reducerea costurilor, capacitate de sistem mai mare si conectivitatea masiva a echipamentelor, acestea reprezentand si un element important in dezvoltarea unui alt trend tehnologic, respectiv loT Pe langa implicarea in loT, ratele ridicate ale traficului de date si latenta redusa ale retelei 5G sunt asteptate sa sprijine aplicatiile noi, cum ar fi realitatea virtuala (VR5) si realitatea augmentata (AR6), precum si sa acomodeze cantitatea enorma de consum de date necesara pentru ca sistemele automate sa functioneze independent in urma unui sondaj realizat in noiembrie 2018, compania de cercetare international Data Corp (iDC) a preconizat ca veniturile din infrastructura de retea necesara tehnologiei 5G la nivel mondial vor ajunge la 26 miliarde de dolari pana in 2022 Odata cu performantele crescute si cu diversitatea aplicatiilor, 5G aduce si dificultati tehnice fara precedent Smartphone-urile, masinile sau eventualele aplicatii de telemedicina au nevoie de conexiuni rapide care penetreaza cladiri, obiecte, vegetatie si functioneaza in toate conditiile meteo Pe langa aceste dificultati tehnologice ce impun configurarea diferita a retelelor 5G fata de cele existente, este necesara implementarea unor noi sisteme de antene Daca pana acum o antena putea sa acopere o arie mai mare, tehnologia 5G necesita mai multe antene pentru o arie mai mica; astfel, odata cu cresterea densitatii acestora, vor creste si costurile de implementare si intretinere Una dintre marile intrebari ale companiilor este daca odata cu trecerea la cea de-a cincea generatie, vor creste si veniturile proportional cu utilizarea retelelor GSM Alliance, una din cele mai mari companii din industria telefoniei mobile, estimeaza ca toate investitiile pentru trecerea la 5G vor fi amortizate pana in 10 ani, iar cresterile semnificative ale veniturilor se vor resimti abia dupa aceasta perioada Analistii considera ca trecerea nu se va face in perioada imediat urmatoare, deoarece operatorii de telefonie mobila se tem de perioada lunga de recuperare a investitiilor7 Dezavantaje Pe langa toate avantajele tehnologiei 5G, aceasta noua generatie de retele de telecomunicatii prezinta si o serie reala de riscuri Expunerea la radiatii radio cu frecventa joasa specifice acestei tehnologii genereaza o lista lunga de efecte biologice, cum ar fi: afectarea structurii ADN, generarea de proteine de stres, intreruperea metabolismului celular, intreruperea metabolismului glucozei creierului si multe alte implicatii asupra organismului uman Se deduce astfel ca aceasta retea poate genera probleme foarte mari nu doar asupra dezvoltarii securitatii statale, ci o adevarata problema globala in anul 2011, Organizatia Mondiala a Sanatatii (OMS) a clasificat radiatia datorata frecventelor radio un posibil factor al cancerului de tip 2B Desi nu au existat studii independente recunoscute mondial, care sa reflecte efectele retelelor 5G asupra sanatatii umane, au fost situatii de state care au refuzat, in anumite regiuni, implementarea retelelor 5G (Belgia) 68 iNFOSFERA -Anul Xi Cum noile servicii implica folosirea frecventelor foarte inalte, la intensitati reduse si de scurta durata datorita antenelor de mici dimensiuni, 3mm cu 3mm, necesare pentru a lucra cu undele milimetrice, se genereaza o cantitate mare si densa de electro-ceata Cele mai multe implicatii negative ale tehnologiei 5G sunt efectele asupra diferitelor parti ale corpului, cum ar fi cele asupra pielii Dr Ben-ishai, de la Universitatea Ebraica din israel, explica faptul ca in corpul uman conductele de transpiratie actioneaza ca "o serie de antene elicoidale atunci cand sunt expuse la aceste lungimi de unda" De asemenea, in urma studiilor, dr Yael Stein, de la Universitatea Ebraica, a afirmat ca exista posibilitatea ca multe boli de piele, precum si cancerul sau durerile fizice pe pielea umana, sa apara odata cu noua generatie de retele Alte efecte pot fi cele asupra ochilor sau asupra inimii, in anul 1992, un studiu din Rusia a constatat ca frecventele in intervalul 53-78 GHz, pe care 5G propune sa le utilizeze, au afectat variabilitatea ritmului cardiac De asemenea, pot exista efecte asupra sistemului imunitar sau chiar efecte asupra ratelor de crestere a celulelor umane Uniunea Globala impotriva Exploatarii prin Radiatie din Spatiu ( GUARD) a adresat catre FCC, in septembrie 2016, un avertisment cu privire la implicatiile si efectele negative pe care le are 5G si modul in care aceasta tehnologie incalca Articolul 3 din Declaratia ONU pentru Drepturile Omului, care prevede ca "fiecare are dreptul la viata, libertate si securitate a persoanei" Profesorul Trevor Marshall, directorul Fundatiei de cercetare autoimunitate din California, critica aceasta noua generatie de retele si faptul ca nimeni nu isi pune intrebari asupra sigurantei acesteia: "Noua tehnologie wireless 5G implica unde de milimetru (frecvente extrem de ridicate) care produc un numar de fotoni de energie mult mai mare decat 4G si WiFi Permiterea utilizarii acestei tehnologii fara sa se demonstreze siguranta acesteia este nesabuita la extrem, deoarece undele milimetrice sunt cunoscute ca avand un efect profund asupra tuturor partilor corpului uman" Pe langa riscurile generate sanatatii, tehnologia 5G vine cu amenintari semnificative pe domeniul securitatii, deoarece aceasta noua generatie de retele este capabila sa interfereze cu celelalte medii de comunicatii Astfel, pe langa riscul asumat de catre companiile care asigura transportul retelelor 5G, si toate celelalte companii, state sau chiar persoane fizice, ce se vor ocupa cu furnizarea serviciilor care vor utiliza aceasta tehnologie, sunt obligate sa realizeze analize de risc asupra operationalizarii sistemului si infrastructurii Evaluarea unui eventual risc cibernetic este un foarte important pas in ceea ce reprezinta securitatea, iar fazele incipiente sunt momentele cele mai bune pentru a identifica posibilele amenintari, dar si vulnerabilitati intersectia cu loT si Ai aduce dupa ea extinderea ariei de amenintari existente si o analiza mai atenta din perspectiva riscului cibernetic O alta amenintare pentru viitorii utilizatori de 5G este aceea ca sistemele cibernetice ofensive ar putea fi mai eficiente, urmare a vitezei si capacitatii de banda pentru efectuarea unor atacuri cibernetice -efectul trambulinei in urma unei examinari succinte, cele mai importante amenintari, vulnerabilitati si provocari sunt reprezentate fie de atacurile cibernetice auto, din cauza raspandirii acestora, furtul de identitate medicala in urma noilor aplicatii din domeniul sanatatii sau accesul neautorizat la dispozitivele loT, exfiltrarea de date, amenintarile de tip DDOS Securitatea infrastructurii de retea 5G trebuie sa evolueze impreuna cu standardul Noile tehnologii de cloud si virtualizare, cum ar fi retelele definite software (SDN) si virtualizarea retelelor de functii (NFV), sunt principalele tehnologii ce sunt capabile sa foloseasca reteaua 5G, facand fata si noilor provocari in materie de securitate si datorita naturii lor programabile flexibile, astfel putand fi izolate de tehnologiile nesigure Aspecte legate de securitate Ca orice tehnologie aflata intr-un stadiu incipient de dezvoltare, 5G prezinta anumite probleme de securitate, atat la nivelul protocoalelor pe care se bazeaza functionarea ei, cat si la nivelul implementarii hardware a acesteia in primul rand, se are in vedere conceptul de loT, din ce in ce mai des vehiculat si promovat in toate mediile Acesta a beneficiat de o crestere la nivel de popularitate, iar tehnologia 5G nu face decat sa amplifice aceasta crestere De altfel, vazuta ca o a patra revolutie industriala, aparitia noului standard de comunicatii promoveaza ideea de oras al viitorului, in care toate dispozitivele mobile, si nu numai, vor fi interconectate, fie ele din sistemul de sanatate, sistemul de transport sau proprietate personala Este evident ca o crestere substantiala a numarului de terminale inteligente nu face decat sa largeasca aria posibila a atacurilor cibernetice, prin simplul fapt ca apar astfel mai multe porti de acces la retea, iar daca nu sunt bine securizate fiecare dintre aceste porti poate deveni veriga slaba in lantul de conexiuni Pe de alta parte, odata cu cresterea numarului de dispozitive conectate, prin retea se va vehicula o cantitate tot mai mare de date personale, date care pot fi interceptate si folosite in scopuri nedorite Un alt punct de vedere se refera la protocoalele utilizate in functionarea tehnologiei 5G Pentru protejarea utilizatorilor in momentul autentificarii la retea, 3GPP8 a dispus utilizarea protocolului AKA9, folosit si in cadrul tehnologiilor anterioare, 70 iNFOSFERA -Anul Xi respectiv 3G si 4G Pentru adaptarea acestuia la viitorul standard de comunicatii au fost implementate doua variante ale AKA, respectiv 5G AKA si EAP A fost demonstrat faptul ca acest standard poate fi atacat prin implementarea unor statii de baza false, atac prin intermediul caruia se poate compromite intimitatea utilizatorilor, respectiv dezvaluirea locatiei acestora Mai exact, se poate stabili daca o persoana ce foloseste un dispozitiv conectat la retelele 3G sau 4G se afla sau nu in aria de acoperire a falsei statii de baza Desi au fost aduse modificari la protocolul AKA, iar 3GPP sustine ca a rezolvat posibilitatea unui astfel de atac, numeroase site-uri de profil mentioneaza ca a fost creat un alt tip de bresa de securitate, chiar mai severa decat precedenta, prin intermediul careia atacatorii pot analiza activitatea utilizatorilor, respectiv nivelul traficului de date al acestora ipoteze asupra securitatii statelor, in perspectiva implementarii tehnologiei 5G Un prim element ce poate ridica un semn de intrebare in ceea ce priveste securitatea statelor, in urma dezvoltarii tehnologiei 5G, il reprezinta rapiditatea dovedita in procesul de dezvoltare a acesteia Desi se anunta a fi o noua revolutie industriala, implementarea si punerea in aplicare a standardului au inceput recent Dupa cum se arata intr-un articol10, la nivelul Statelor Unite ale Americii, compania Verizon a format in anul 2015 un grup de lucru pentru tehnologia 5G, la care au mai participat firme precum Cisco si Apple Desi 3GPP a publicat specificatiile pentru standardul 5GNew Radio abia in decembrie 2017, rezultatele grupului de lucru au dus la publicarea de catre Verizon a unui set de specificatii inca din anul 2016 Pe de alta parte, compania АТ&Т a asteptat pana in octombrie 2018, perioada in care a propus primele sale specificatii oficiale De asemenea, Romania este unul dintre pionierii testarii tehnologiei 5G, dupa cum reiese dintr-un articol11 in respectivul articol se precizeaza ca Orange Romania a desfasurat cu succes primele teste in conditii reale de utilizare a unei retele 5G multi-vendor de tip acces radio la punct fix, in judetul Cluj Producatorii de chipset-uri au inceput deja sa dezvolte tehnologie capabila 5G, pusa deja in vanzare in multe state Totodata, se estimeaza ca in 2020 va exista acoperire nationala la nivelul Statelor Unite ale Americii, in timp ce Uniunea Europeana mentioneaza anul 2025 ca termen al acoperirii complete pentru statele membre Un alt element de actualitate ar putea fi reprezentat de recentele acuzatii aduse producatorului chinez de dispozitive electronice si echipamente de telecomunicatii - Huawei Potrivit acestor acuzatii, compania chineza ar fi implicata in acte de spionaj pentru guvernul chinez Pe langa rolul de producator al dispozitivelor mobile inteligente, cel detinut in domeniul retelelor si comunicatiilor este de o mult mai mare importanta, deoarece Huawei este principalul furnizor de echipamente de care depinde implementarea 5G la nivel mondial Astfel, regasim China de o parte a conflictului, iar de cealalta parte se afla Statele Unite ale 71 Americii, alaturi de Marea Britanie, Germania, Polonia si alte state12 Acest lucru devine sensibil in conditiile in care implementarea 5G se reduce, in fapt, la o retea densa de routere si switch-uri prin intermediul carora se vor vehicula cantitati mari de date Altfel spus, oricine controleaza aceasta retea va putea controla si volumul de informatii, prin posibile schimbari sau copieri ale acestora, fara ca utilizatorii sa constate un fapt suspect sau ilicit in aceeasi tema, potrivit unui alt articol13, Germania este avertizata, prin intermediul Comandantului Suprem al Fortelor Aliate in Europa - generalul american Curtis Scaparrotti - ca fortele NATO vor inceta comunicarea cu aceasta daca Berlinul va colabora cu grupul chinez Huawei pentru infrastructura sa 5G Ca raspuns pentru acest avertisment, cancelarul german Angela Merkel a declarat ca: "acordam o mare importanta securitatii in construirea retelei 5G, motiv pentru care suntem pe cale sa ne definim propriile standarde si, desigur, le vom discuta cu partenerii nostri, atat in Europa, cat si in Statele Unite" Alaturi de acest avertisment, compania Google a anuntat recent ca suspenda dreptul de acces la actualizarile sistemului de operare Android pentru toate dispozitivele produse de compania chineza Pe langa repercusiunile ce privesc sistemul de operare, se va intrerupe si accesul la serviciile oferite de gigantul american, printre care se numara platformele Google Play -ce permite accesul la aplicatii, Gmail - platforma de corespondenta electronica, Maps - servicii de localizare si Youtube - platforma ce pune la dispozitia utilizatorilor continut video Pe langa evenimentele precizate anterior, implementarea unui astfel de serviciu de comunicatii necesita punerea in lumina a unui eveniment petrecut in aprilie 2007, in Estonia - asa-numitul prim razboi cibernetic Desi nu a fost confirmat vreodata, se presupune ca atacul cibernetic de la acea vreme a fost realizat de catre Rusia Ce s-a intamplat de fapt? Practic, pentru cateva zile, mare parte din sistemul electronic estonian - incluzand aici site-ul guvernului, servicii bancare, linii de comunicatii, statii radio si TV - a cazut deodata Daca acest lucru a putut fi realizat intr-o perioada in care notiunea de loT era doar o idee, iar numarul de dispozitive conectate la internet era considerabil mai mic, problema implementarii tehnologiei 5G devine un subiect sensibil Nu in ultimul rand, se impune mentionarea unui atac ce a avut loc in septembrie 2006 asupra site-ului unui bine-cunoscut expert de securitate Atacul - de tip DDoS14 - a fost realizat prin intermediul malware- ului numit Mirai La scurt timp dupa eveniment, autorii malware-ului au facut public codul sursa, iar in octombrie 2016 a fost atacat cu succes provider-ul de DNS - Dyn in urma acestei actiuni, mai multe platforme si servicii de internet au devenit indisponibile atat utilizatorilor din Europa, cat si celor din America Una dintre problemele acestui malware este aceea ca poate fi pus in aplicare de orice persoana, chiar avand cunostinte limitate in domeniu Publicarea codului sursa al Mirai a dus la aparitia a numeroase variante ale acestuia, unele dintre ele avand efecte mai grave Tot in 2016 a fost descoperit viermele denumit Hajime, despre ale carui intentii nu se cunosc foarte multe Pe langa faptul ca infecteaza dispozitive din reteaua loT, acesta nu face decat sa le sporeasca securitatea Totusi, trebuie evidentiat faptul ca exemplele mentionate sunt doar cateva din caile de atac ale dispozitivelor din cadrul loT, iar odata cu implementarea serviciilor 5G aceasta plaja de actiune se va diversifica exponential si ascendent Concluzii Perspectiva implementarii unei astfel de tehnologii conduce la aparitia a doua directii de transformare: pe de o parte, se doreste evolutia tehnologica prin sistemele 5G, argumentata de necesitatea sociala (industrie, medicina, infrastructura, energie), iar pe de alta parte, dezvoltarea sistemelor 5G este intampinata cu reticenta, urmare a analizelor de risc insuficiente in zona de securitate Acest lucru devine normal in contextul in care se pune problema unui important salt in domeniul comunicatiilor, atat al celor interpersonale, cat mai ales al celor de tip M2M15 implicatiile dezvoltarii tehnologiei 72 iNFOSFERA-Ai 5G si implicit dezvoltarea la o scara larga a loT sunt sustinute diferit in domenii sensibile precum economic, medical, al securitatii cibernetice etc , creand astfel posibile disensiuni intre state, aliante si, poate, chiar in cadrul statelor sau al aliantelor De aceea, se impune revizuirea intregului concept si tratarea acestuia cu deosebita atentie si importanta, in scopul atingerii unui punct de intelegere comun bazat pe cunoastere Orice disensiune privind implementarea tehnologiei sau alegerea sistemelor necesare produse de marii jucatori din domeniu poate genera o adevarata "cortina de fier" in domeniul tehnologiei intre actori precum SUA, China, Europa sau Rusia Bibliografie: 1 BORGAONKAR Ravishankar, Lucea Hirschi, Shinjo Park, si Altaf Shaik, New Privacy Threat on 3G, 4G, and Upcoming 5G AKA Protocols disponibil la adresa https:  eprint iacr org  2018 1175 pdf 2 https:  www sdxcentral com 5 g definitions what-is-5g  3 The Evolution of Security in 5G, 5G Americas Whitepaper October 2018, disponibil la http:   www 5gamericas org files 8815 4092 3086 5G Americas 5 G Security White Paper F inal pdf 4 The Truth About 5G: What’s Corning (and What’s Not) in 2019, disponibil la https:  www tomsguide com us 5g-release-date,review-5063 html 5 WiFi gratis en todas las ciudades europeas en 2020: ese es el objetivo de la Union Europea disponibil la https:  www xataka com moviles  wifi-gratis-en-todas-las-ciudades-europeas-en-2020-ese-es-el-objetivo-de-la-union-europea 6 "in 5G Race With China, U S Pushes Allies to Fight Huawei", New York Times, disponibil la https:  www nytimes com 2019 01 26 us  politics huawei-china- us-5g-technology html 7 Cyber War i: Estonia Attacked from Russia disponibil la https:  www europeaninstitute org index php component content  artic le?id=67: cyber- war- i-estonia-attacked-from-russia 8 "When this country faced a suspected Russian cyberattack - it took some big steps to stop another", disponibil la https:  www cnbc com 2018 09 21 when-this-country-faced-a-suspected-russian-cyberattack—it-took-some-big-steps-to-stop-another html 9 What is the Mirai Boinet? disponibil la https:   www cloudflare com learning ddos glossary  mirai-boinet  10 Hajime worm battles Mirai for control of the internet of Things disponibil la https:  www symantec com connect blogs hajime-worm-battles-mirai-control-internet-things 11 5G’s impact on the future of work disponibil la https:  www techradar com news 5gs-impact-on-the-future-of-work?fbclid= iwAROwzUdfcl -YMAvMJ5wji9QPG7g- qwHi7UBDQj s 1MiV6 JM8-f81HXxfRl g 12 How 5G Works, disponibil la https:  electronics howstuffworks com 5gl htm 13 Tehnologia 5G: Pericolele devastatoare ale radiatiilor produse de noua tehnologie - 11 motive de ingrijorare, disponibil la https:   www dir org ro tehnologia-5g-pericolele-devastatoare-ale-radiatiilor- produse-de-noua-tehnologie-11 -motive-de-ingrijorare ?fbclid= iwAR3VBnUPhUYUGn004-mXlnl2abWdQ-8StfndvowLRNU5zt8i0sUcyPMXNWnU# 14 "Неге Comes 5G - What are the Data Security implications?", disponibil la https:   businessinsights bitdefender com 5g-data-security-implications?fbclid=iwARl LuvkDQuF CMaN2J2i yiy59Bluv6BPzgrfEBzOiDgvuNEg mKBcUoei-9s 15 GELLER Michael si NAiR Pramod, 5G Security innovation with Cisco, disponibil la https:  www cisco com c dam en us solutions collateral  service-provider service-provider-security-solutions 5g-security-innovation-with-cisco wp pdf?fbclid=iwAR0BlXqWZKi7SwhioNEhoy GgGBWf7GoSr5TYnC fysHRGKUZ9m9MO BxSTc 16 "Google blocks Huawei access to Android updates after blacklisting", disponibil la https:   www theguardian com  technology 2 019  may 19 google-huawei-trump-blacklist-report 73 20 de ani de i  1 Chief Technology Officer - este persoana din cadrul unei organizatii care supravegheaza tehnologia actuala si creeaza o politica relevanta; un СТО ar trebui sa aiba cunostintele de afaceri necesare pentru a alinia deciziile legate de tehnologie cu obiectivele organizatiei 2 internet of Things - concept ce presupune interconectarea mai multor dispozitive, servicii si sisteme automate prin intermediul retelei de internet 3 Federal Communications Commission - Comisia Federala de Comunicatii este o agentie independenta a guvernului Statelor unite, creata prin statut pentru reglementarea comunicatiilor intre state prin radio, televiziune, fir si satelit 4 Artificial intelligence - uneori numita inteligenta mecanica, este inteligenta demonstrata de masini, spre deosebire de inteligenta naturala afisata de oameni si de animale in mod colocvial, termenul "inteligenta artificiala" este folosit pentru a descrie masinile care imita functiile "cognitive" pe care oamenii le asociaza cu alte minti umane, cum ar fi "invatarea" si "rezolvarea problemelor" 5 Virtual Reality - este o experienta care are loc in medii simulate si imersive, care pot fi similare sau complet diferite de lumea reala 6 Augmented Reality - este o experienta interactiva a unui mediu din lumea reala, in care obiectele care locuiesc in lumea reala sunt imbunatatite de informatia perceptiva generata de calculator, uneori in multiple modalitati senzoriale, inclusiv vizuale, auditive, haptice, somatosenzoriale si olfactive 7 Tehnologia 5G a inceput sa fie implementata limitat, cele mai multe state anuntand implementarea acesteia in perioada 2019 - 2020 Pana in prezent, aceasta tehnologie este disponibila preponderent pentru mediul de afaceri in SUA, Coreea de Sud, Qatar si Kuweit 5G Availability Around the World - disponibil la https:  www lifewire com 5g-availability-world-4156244, accesat la 30 05 2019 8 3rd Generation Parinership Project - organizatie ce dezvolta standarde si protocoale utilizate in telefonia mobila 9 Authentication and Key Agreement - protocol ce vizeaza autentificarea mutuala a dispozitivului mobil cu reteaua si stabilirea unei chei pentru securizarea canalului de comunicatie 10 What is 5G? Everything YouNeed to Know - Definition - disponibil la https:   www sdxcentral com 5g definitions what-is-5g , accesat la 18 05 2019 11 Premiera europeana Romania este prima tara in care Orange testeaza tehnologia 5G - disponibil la https:  adevarul ro tech internet premiera-europeana-romania-tara-orange-testeaza-tehnologia-5g-l 5b3a2869df52022f75c525b5  index html, accesat la 18 05 2019 12 The Guardian view on the US case against Huawei: the conflict sharpens - disponibil la https :  www theguardian com commentisfree 2019 jan 29 the-guardian-view-on-the-us-case-against-huawei-the-conflict-sharpens, accesat la 18 05 2019 13 Comandantul suprem al fortelor aliate in Europa: Daca Berlinul va colabora cu Huawei pentru 5G, fortele NATO nu vor mai comunica cu partenerii germani - disponibil la http:  m ziare com intemet-si-tehnologie comandantul-suprem-al-fortelor-aliate-in-europa-daca-berlinul-va-colabora-cu-huawei-pentru-5g-fortele-nato-nu-vor-mai- comunica-cu-partenerii-germani-1553437, accesat la 21 05 2019 14 Distributed Denial of Service - un atac pornit din mai multe surse, ce are ca scop indisponibilizarea anumitor servicii 15 Machine-to-Machine - comunicatii directe intre dispozitive; conform unui raport realizat de Cisco (disponibil la https:   www cisco com c dam m en us network-intelligence service-provider digital-transformation knowledge-network-webinars pdfs 12 ll BUSiNESS SERViCES CKN PDF pdf, accesat la 18 05 2019), pana in anul 2022 acest tip de conexiune va reprezenta mai mult de 50% din numarul total al conexiunilor la nivel global 74 iNFOSFERA-Ai Olimpiu-Gabriel SUCiU Abstract This paper tries to demonstrate that polarimetric data processing methods provide essential elements for a more refined analysis of GEOiNT information The analysis of the results and of the effectiveness in applying the fully polarimetric imagery processing, demonstrate that they lead to a significant improvement of the automatic target recognition performance, compared to the performance achieved by using single-polarization channel imagery, and, consequently, to the improvement of the GEOiNTproducts Keywords: GEOiNT, radar polarimetry, automatic target recognition Unul dintre cele mai spectaculoase domenii de progres, datorat evolutiei tehnologice extrem de rapide din prima decada a secolului XXi, il constituie realizarea sistemelor de producere a imaginilor de inalta rezolutie si de prelucrare rapida a datelor inregistrate de aceste sisteme Pentru a exploata acest fenomen pentru domeniul militar, a aparut aproape de la sine necesitatea crearii unei noi capabilitati de culegere si analiza a informatiilor, si anume GEOiNT (GEOspatial iNTelligence) Datele GEOiNT fac obiectul unui proces complex care incepe cu etapa de culegere, urmat de prelucrarea acestora si, in final, transformarea rezultatelor in produse de informatii GEOiNT Un astfel de produs de informatii pentru domeniul militar il constituie, printre altele, recunoasterea tintelor de interes, din imagini ale zonelor in care se desfasoara operatii militare Termenul GEOiNT a fost creat pentru a descrie si cuprinde atat capabilitatile standard, cat si cele avansate (integrate), specifice celor trei componente principale ale domeniului: culegerea de imagini (imagery), informatiile provenite din analiza imaginilor (imagery intelligence - iMiNT) si informatiile geospatiale (Geospatial information) Puterea deplina a GEOiNT vine din integrarea si analiza acestor trei capabilitati, avand ca rezultat produse de informatii mult mai cuprinzatoare, adaptate pentru un domeniu de aplicare mai larg de probleme si unei diversitati mai mari de beneficiari GEOiNT poate crea, de asemenea, o imagine Operationala Comuna (iOC) a unei anumite zone prin utilizarea eficienta a mai multor senzori performanti, mai multor tipuri de date si informatii (inclusiv de resortul structurilor de operatii militare, planificare, logistica etc), precum si a mai multor domenii de informatii (multi-iNT) pentru a prezenta o reprezentare vizuala cuprinzatoare a zonei de interes Prin localizarea cu precizie a activitatilor si obiectelor, evaluarea si deslusirea sensului evenimentelor si furnizarea informatiilor utile pentru factorii de decizie, aceasta capabilitate ofera multe avantaje pentru personalul implicat in actiuni de razboi, pentru structurile specializate in elaborarea politicilor de securitate nationala, precum si pentru personalul din sistemul national de aparare si ordine publica sau factorii de decizie politica Expert in cadrul Ministerului Apararii Nationale Pentru obtinerea datelor necesare generarii informatiilor GEOiNT, se utilizeaza o gama larga de sisteme Astfel, GEOiNT reuneste o gama larga de capabilitati de teledetectie, aflate in continua dezvoltare, incluzand sisteme optice clasice de obtinere a imaginilor, senzori de obtinere a datelor gravimetrice, geomagnetice si hidrografice, precum si senzori avansati care ofera date polarimetrice de inalta definitie Exista doua categorii majore de sisteme care transporta senzorii utilizati pentru colectarea datelor GEOiNT: sisteme satelitare si sisteme aeropurtate Dintre acestea sunt de evidentiat sistemele aeropurtate militare, care sunt utilizate de obicei in teatrele de operatii si la nivel tactic Aceste mijloace de recunoastere si supraveghere reprezinta o sursa critica de informatii GEOiNT datorita capacitatii lor de a ramane in aer pentru lungi perioade de timp, contribuind astfel la sporirea capabilitatilor legate de supravegherea zonei de interes Daca ne referim la senzorii utilizati in obtinerea datelor GEOiNT, se spune adesea ca primul pas in dezvoltarea GEOiNT este reprezentat de mijloacele de teledetectie, domeniu definit ca "obtinerea de informatii despre un obiect sau tinta cu ajutorul unui dispozitiv care nu se afla in proximitatea obiectului de interes" Teledetectia are loc printr-o interactiune intre o forma de energie electromagnetica (naturala sau produsa de om) si obiectele si fenomenele de pe pamant, de deasupra pamantului sau de sub suprafata pamantului Senzorii de teledetectie pot folosi o serie de tehnologii, incluzand sisteme electronice, optice, electro-optice, chimice sau mecanice, utilizate individual sau in combinatie informatiile pot fi inregistrate sau analizate fie sub forma unor imagini, fie in alt format, utilizand mijloace digitale sau analogice Sistemele satelitare si aeropurtate pot fi configurate pentru a transporta o varietate mare de senzori care ofera date GEOiNT : - imagini obtinute de la senzorii electro-optici - fotografii care produc o descriere efectiva a zonei Aceste imagini au constituit pilonul domeniul iMiNT de ani de zile si continua sa fie o sursa importanta de date GEOiNT - imagini in infrarosu - permit analistilor sa detecteze si sa identifice activitati pe baza semnaturilor termice - imagini multi-spectrale - combina date de la senzori care functioneaza in mai multe benzi ale spectrului electromagnetic Aceasta capacitate ofera tipuri suplimentare de "semnaturi" care permit analistilor sa identifice o gama mai larga de activitati, cum ar fi diferentierea intre aeronave reale si aeronave-macheta, caracterizarea substantelor cu diferite tipuri de emisie si detectarea de vehicule bazata pe "semnaturi" unice - imagini in miscare - senzorii de imagini de miscare, precum capabilitatea video in timp real a avionului fara pilot Predator, pot actiona in spectrul vizibil, infrarosu sau radar, iar datele de la acestia pot fi inregistrate fie prin mijloace digitale, fie prin cele analogice - Radarul cu apertura sintetica (Synthetic Aperture Radar - SAR) este esential pentru obtinerea de imagini in conditii meteorologice si de iluminat nefavorabile, care fac imposibila colectarea imaginilor electro-optice - Senzorii LiDAR (Light Detection and Ranging) si senzorii iFSAR (interferometric SAR) pot fi integrati in platforme aeriene sau spatiale si permit caracterizarea suprafetei Pamantului cu o viteza si precizie fara precedent Datele colectate de acesti senzori pot fi utilizate pentru a genera modele tridimensionale foarte detaliate si precise ale structurilor si terenului pentru planificarea operationala detaliata Calitatea informatiilor rezultate depinde de calitatea resurselor materiale si umane implicate in toate etapele procesului parcurs de datele GEOiNT Astfel, daca ne referim la etapa de culegere a datelor, este deosebit de importanta utilizarea simultana a unei game cat mai variate de senzori cu performante cat mai ridicate Dintre cele doua categorii majore de sisteme care transporta senzori, cele aeropurtate au capatat o importanta crescanda odata cu dezvoltarea iNFOSFERA-Ai avioanelor fara pilot - UAV (Unmanned Aerial Vehicles) Utilizate, in mod normal, la nivel tactic in teatrele de operatii, sistemele aeropurtate de recunoastere, supraveghere si culegere a informatiilor - AiSR (Airbome intelligence Surveillance Reconnaissance) reprezinta o sursa critica pentru domeniul GEOiNT UAV-uri precum Global Hawk si Predator au capatat o importanta crescanda datorita capabilitatii lor de a efectua supravegheri cat mai indelungate a zonelor de interes Unii dintre senzorii a caror eficacitate a determinat necesitatea utilizarii lor in orice sistem GEOiNT de calitate sunt radarul cu apertura sintetica - SAR (Synthetic Aperture Radar) si radarul cu apertura sintetica inversa - iSAR (inverse Synthetic Aperture Radar), de inalta rezolutie Acestea constituie in mod evident o alternativa necesara la sistemele care realizeaza filmari si fotografii de inalta rezolutie, atunci cand conditiile de mediu sau de alta natura fac imposibila utilizarea celor din urma Din familia acestor doua tipuri de senzori, radarul polarimetric si-a demonstrat superioritatea, datorita metodelor specifice de prelucrare a datelor, care contribuie la imbunatatirea substantiala a imaginilor radar si a procesului de recunoastere a tintelor de interes din aceste imagini, avand marele avantaj al utilizarii in orice conditii meteorologice Un exemplu tipic de proces pe care il parcurg datele GEOiNT provenite de la SAR si iSAR polarimetrice este procesul de recunoastere automata a tintelor - ATR (Automatic Target Recognition), al carui scop este acela de a detecta si identifica obiecte de interes din imaginile produse de senzori in mod evident, exista o stransa legatura intre eficienta algoritmilor de recunoastere automata si calitatea datelor prelucrate de catre sistemele ATR Metodele curente de recunoastere a tintelor nu sunt automate in totalitate, bazandu-se pe interpretarea de catre operatorii umani (analisti de imagine) a rezultatelor prelucrarii computerizate a datelor Prin urmare, eficienta sistemelor ATR depinde de cat de mult este usurata munca de interpretare depusa de catre acesti analisti, prin gasirea de noi si cat mai eficiente metode de prelucrare a datelor in mod obisnuit, ne putem afla intr-una din urmatoarele doua situatii : (1) intreg sistemul de culegere a datelor (senzorul SAR) si de recunoastere automata a tintelor se afla la bordul unei platforme aeropurtate, unde se afla si operatorii umani Acestia interpreteaza imaginile obtinute la iesirea sistemului ATR si transmit un raport despre tintele identificate catre comandantul operatiunii aflat la sol; (2) Sistemul ATR se afla intr-o statie de prelucrare a datelor situata la sol unde se gasesc si analistii de imagine Senzorii SAR sunt montati pe sateliti sau avioane fara pilot si trimit datele culese succesiv catre aceasta statie de la sol, unde se formeaza imaginea complexa a zonei cercetate, imagine care este apoi prelucrata prin algoritmii specifici ATR Figura 1 prezinta schema bloc a unui astfel de sistem si procesul de prelucrare a datelor de la culegerea acestora de catre senzorul SAR si pana la intocmirea raportului despre tintele identificate Acest sistem permite implementarea unor algoritmi avansati ATR si a unor metode de micsorare a probabilitatii alarmei false pe sisteme computerizate, in scopul filtrarii clutter-ѵАѵй natural si artificial si al recunoasterii si indicarii tintei prioritare (clutter - "zgomot" aleator de fond in imaginea radar, datorat reflexiei provenite de la o suprafata cu o rugozitate neuniforma, intr-o gama mai mare decat lungimea de unda a semnalului) intr- un proces tipic de detectie recunoastere a tintelor, un sistem ATR trebuie sa efectueze analiza unor imagini care prezinta portiuni mari de clutter si in care apar doar cateva tinte Deoarece este destul de greu a rula intensiv algoritmi ATR pentru intreaga imagine, chiar si pe sisteme computerizate performante, este necesar sa se imparta intregul proces in doua submodule: un proces de preselectie, urmat de etapa de clasificare a tintelor Obiectivul procesului de preselectie este acela de a identifica regiunile de interes care contin tinte potentiale Din punct de vedere functional, preselectorul poate fi impartit in doua submodule care executa un proces de inlaturare a portiunilor de imagine 77 Satelit cu radar pohrimclric de іпаіій rezolutie Rapoarte SiSTEM ATR Analisti de imagine tinte poiaitiale imagini polari metrice * complexe Sistem de formare a imaginii despre linte Figura 1 - Procesul de prelucrare a datelor GEOiNT de la culegerea de catre senzorii SAR si iSAR, pana la intocmirea raportului despre tinte care nu contin tinte potentiale (detectie), respectiv un proces de rej ectie a tintelor false (discriminare) care sunt create in majoritate de zone de clutter stralucitor si de obiecte artificiale Unul dintre cele mai utilizate tipuri de detectoare este cel bazat pe calculul ratei alarmei false - CFAR (constant false alarm rate) pentru selectarea tintelor probabile din imaginea SAR pe baza stralucirii locale Odata ce imaginea SAR a intrat in sistemul ATR, detectorul CFAR localizeaza obiectele, denumite tinte probabile (candidate), care au un contrast radar marit in jurul fiecareia dintre aceste tinte probabile se delimiteaza si se extrage o mica portiune tintele potentiale, care constau in acest moment in tinte adevarate si tinte false datorate clutter-ului si altor obiecte artificiale, sunt analizate in discriminator Scopul discriminatorului este acela de a elimina cat mai multe tinte false posibile din grupul de tinte rezultate la iesirea detectorului, pastrand in acelasi timp tintele reale si reducand astfel din datele prelucrate in etapa de clasificare Etapa de discriminare a tintelor consta in parcurgerea urmatorilor pasi : Determinarea pozitiei si orientarii obiectelor detectate; iNFOSFERA- Figura 2 - Pozitia relativa a bombardierului B-52 in momentul " iluminarii " cu fasciculul radar Determinarea caracteristicilor legate de structura, de marime si de contrast si determinarea caracteristicilor polarimetrice Deoarece senzorul SAR polarimetric culege date polarimetrice, componentele specifice polarizarii liniare a semnalului electromagnetic emis -HH (orizontal emis, orizontal receptionat), HV (orizontal emis, vertical receptionat) si VV (vertical emis, vertical receptionat) - pot fi prelucrate pentru a forma combinatia dorita; Prelucrarea statistica a tuturor caracteristicilor determinate anterior, pentru a determina cat de mult se aseamana obiectele detectate cu tintele reale in etapa de clasificare  recunoastere se efectueaza o rejectie suplimentara a tintelor false (cele datorate obiectelor mici artificiale) cu ajutorul unui algoritm de determinare a compatibilitatii formelor, iar apoi sunt clasificate tintele ramase, dupa tipul tintei Astfel, fiecare obiect detectat care trece de etapa de discriminare este comparat cu un set de "machete" de referinta stocate in memoria unui computer Fiecare "macheta" este o reprezentare mediata a unui tip particular de tinta, vazuta dintr-un anumit unghi Clasificarea efectuata automat pe baza compararii tintelor cu "machetele" este revazuta de catre analistii de imagine care intocmesc un raport al tintelor introducerea datelor polarimetrice ca reprezentand un nou tip de date de intrare pentru sistemele ATR este posibila numai in cazul utilizarii unui senzor radar special, capabil sa masoare parametrii legati de polarizarea undei electromagnetice reflectate de la tinta Radarul cu apertura sintetica obisnuit, care functioneaza cu o singura antena cu unica polarizare, atat pentru emiterea, cat si pentru receptia semnalelor de radiofrecventa, masoara doar un singur coeficient de reflexie, corespunzator unei singure combinatii de polarizare emisie-receptie, coeficient care este proportional cu puterea semnalului reflectat Datorita acestui mod de functionare, natura vectoriala a undei reflectate este ignorata, pierzandu-se astfel informatia suplimentara ce descrie procesul de reflexie si care contine proprietatile legate de polarizare ale semnalului reflectat Pentru a fi siguri de faptul ca se pastreaza toate informatiile continute de unda reflectata, polarizarea undei reflectate trebuie masurata Л5ч  - 20 de an printr-o prelucrare vectoriala Astfel, senzorul SAR care permite masurarea tuturor parametrilor legati de polarizare pentru fiecare pixel de rezolutie din imaginea radar rezultata se numeste radar polarimetric cu apertura sintetica Comparativ cu senzorul SAR iSAR care lucreaza cu o singura polarizare, s-a demonstrat faptul ca informatia suplimentara furnizata in urma masuratorilor legate de polarizare permite o mai buna identificare a mecanismului dominant de reflexie a undei electromagnetice si facilitarea obtinerii unor rezultate mai bune legate de aflarea formelor geometrice ale tintelor radar Cel mai raspandit scenariu al utilizarii radarelor polarimetrice cu apertura sintetica aeropurtate si satelitare il constituie supravegherea zonelor terestre de operatiuni si identificarea din imagini a categoriilor de tehnica de lupta terestra utilizate Cu toate acestea, una dintre posibilitatile pe care le creeaza indeosebi sistemele satelitare SAR atunci cand supravegheaza suprafetele terestre este data de observarea spatiului aerian dintre senzor si zona terestra de operatiuni si furnizarea informatiilor specifice privind tintele aeriene existente, la un moment dat, in zona de operatii De aceea, evidentierea avantajelor polarimetriei radar de inalta rezolutie devine mult mai atractiva in cazul tintelor aeriene in cele ce urmeaza vom evidentia imbunatatirea procesului de recunoastere a tintelor (si, implicit, a produselor GEOiNT) in cazul folosirii unor metode si procedee specifice polarimetriei radar, prin prelucrarea datelor polarimetrice provenite de la un senzor iSAR de inalta rezolutie, care "ilumineaza" o tinta aeriana Figura nr 3 contine imaginile de inalta rezolutie ale unui bombardier B-52, obtinute din prelucrarea primara a datelor polarimetrice ale unui senzor iSAR, fata de care pozitia relativa a aeronavei, in momentul iluminarii cu fasciculul radar, este evidentiata in fig 2 imaginile corespund celor trei combinatii de baza, caracteristice radarelor cu polarizare liniara: a) hh - unda emisa polarizata orizontal, unda receptionata polarizata orizontal; b) hv - unda emisa polarizata orizontal, unda receptionata polarizata vertical; c) vv - unda emisa polarizata vertical, unda receptionata polarizata vertical Prelucrarea datelor provenite de la senzorii SAR si iSAR se poate realiza prin utilizarea unor procedee clasice, pe baza unor formalisme matematice cunoscute sau prin metode de clasificare a pixelilor din imaginile radar de inalta rezolutie imaginile din figura 4 reprezinta rezultatele prelucrarii datelor prin procedeele bazate pe formalismele matematice cunoscute sub denumirea descompunerea Pauli (4a) si descompunerea entropie (Hj anizotropie (A)  factorul a (4b) Denumirea primei metode de descompunere vine de la faptul ca aceasta utilizeaza baza matriceala Pauli Un mod obisnuit de a vizualiza datele SAR polarimetrice este acela de a efectua o suprapunere de imagini, bazata pe o Figura 3 - imaginile corespunzatoare bombardierului B-52, in baza liniara de polarizare hv 80 iNFOSFERA-AnulXi, m flbtbwHЯ cu autorul &plfcatid SARecapt ubpjiutEcii ajutatul aplicatiei PalSARPro Ы Figura 4 - Rezultatele aplicarii procedeelor clasice de prelucrare a datelor polarimetrice pe baza unor formalisme matematice: descompunerea Pauli (a) si descompunerea polarimetrica H A ajb), conventie de interpretare a culorilor Pentru setul de date apartinand bombardierului B-52, aplicatia software PolSARPro a furnizat direct rezultatul procesului de descompunere Pauli si imaginea din figura 4a) Se observa faptul ca sunt evidentiate foarte clar, cu culoarea verde, zonele care produc dubla reflexie din cauza existentei a doua planuri de reflexie perpendiculare (imbinarea dintre aripa din stanga imaginii si fuzelaj si imbinarea dintre proeminenta din varful avionului si fuzelaj) Explicatia faptului ca dubla reflexie nu apare si la imbinarea dintre aripa din dreapta imaginii si fuzelaj este aceea ca avionul este inclinat spre dreapta cu un unghi de rasucire de 7°, iar aceasta face ca fuzelajul sa "acopere" aceasta imbinare De aici reiese marele castig al acestei metode de descompunere polarimetrica, deoarece analistul de imagine poate trage concluzii atat asupra pozitiei aeronavei in imaginea radar generala, dar si asupra tipului acesteia, avand in vedere faptul ca proeminenta de sub botul avionului nu este specifica multor avioane Descompunerea polarimetrica H A a reprezinta o metoda bazata pe vectorii proprii 20 de ani c i a) entropia (H) b) anizot ropia (A) e) parametrul a Figura 5 - Reprezentarile H, A si a corespunzatoare avionului B-52 si valorile proprii ale unei matrice Analiza vectorilor proprii permite o descriere a tintei indiferent de baza vectoriala aleasa si ofera o descompunere in tipuri de mecanisme de reflexie (prin vectorii proprii) si amplitudinea acestora (prin valorile proprii) Metoda utilizeaza un model statistic pentru a genera estimari ale parametrilor matricei de reflexie a tintei, pornind de la premisa ca exista intotdeauna un mecanism de reflexie dominant in fiecare punct Figura 5 exprima reprezentarile parametrilor H (entropie), A (anizotropie) si a ale bombardierului B-52 imaginea combinata RGB (RedGreenBlue) a celor trei parametri (figura 4b) a fost obtinuta cu ajutorul aplicatiilor software PolSARPro si SARscape Astfel, se observa faptul ca: - fuzelaj ul, aripile si ampenajul avionului sunt zone caracterizate de un parametru alfa de valoare minima (a=0°) si entropie mica (zonele de culoare rosie din figura 4b-PolSARPro, corespunzatoare zonelor de culoare albastru-inchis din figurile 5a)-entropia si 5c)-parametrul a, care demonstreaza prezenta unui mecanism dominant de reflexie, si anume acela al suprafetelor Proprietatile suprafetelor sunt relevate prin analiza anizotropiei, ale carei valori mari (zonele de culoare rosie din figura 5b-anizotropia) dovedesc faptul ca aceste suprafete prezinta anumite neregularitati in raport cu lungimea de unda a semnalului radar incident; - zonele centrale ale imbinarilor dintre aripa din stanga imaginii si fuzelaj si dintre proeminenta botului si fuzelaj sunt zone caracterizate de un parametru alfa de valoare maxima (a=90°) si entropie mica (zonele de culoare mov din figura 4b), corespunzatoare zonelor albastru-inchis din figura 5a)-entropia si zonelor rosu-inchis din figura 5c)-parametrul a, care demonstreaza prezenta unui mecanism dominant de reflexie, si anume acela al unghiului diedru care se formeaza la aceste imbinari informatii suplimentare despre aceste imbinari rezulta de asemenea din analiza anizotropiei, ale carei valori mari (zonele de culoare rosu-inchis din figura 5b)-anizotropia) dovedesc faptul ca suprafetele care formeaza unghiul diedru prezinta anumite neregularitati in raport cu lungimea de unda a semnalului radar incident; Dupa cum se observa, informatiile rezultate din analiza imaginilor obtinute in urma metodelor de descompunere polarimetrica ar putea fi decisive in etapa de discriminare (cand se face o prelucrare statistica a tuturor caracteristicilor determinate ale tintei, pentru a estima cat de mult se aseamana obiectele detectate cu tintele reale), precum si in etapa de clasificare Astfel, spre exemplu, din metoda de descompunere H A a a rezultat deosebita importanta a parametrului a, care a reliefat existenta mecanismelor dominante de reflexie (reflexia de la suprafete si reflexia de la unghiuri diedre), punand foarte bine in evidenta particularitatea pe care o are bombardierul B-52, 82 iNFOSFERA-Ai si anume proeminenta din partea superioara a fuzelajului, in care se afla dispuse elemente de avionica si care nu apare in imaginile hh si vv din figura 3 Prin urmare, din perspectiva procesului de recunoastere a tintelor din imaginile radar de inalta rezolutie, eficacitatea implementarii in practica a metodelor si procedeelor prezentate determina calitatea informatiilor GEOiNT furnizate Radarul cu apertura sintetica obisnuit, care functioneaza cu o singura antena cu unica polarizare, atat pentru emiterea, cat si pentru receptia semnalelor de radiofrecventa masoara doar un singur coeficient de reflexie corespunzator unei singure combinatii de polarizare emisie-receptie, coeficient care este proportional cu puterea semnalului reflectat Se obtin astfel imagini 2-D precum cele din figurile 3a) si 3c) in ciuda unei inalte rezolutii obtinute, prelucrarea ulterioara a acestor imagini in sistemele de recunoastere automata a tintelor este dificila Spre exemplu, daca privim cu atentie imaginea hh a bombardierului B-52 din figura 3 a), apare evident faptul ca in urma primei etape ATR (aceea de detectie in care se selecteaza tinte probabile pe baza stralucirii locale), in loc de avion ar putea rezulta 10 sau 11 obiecte distincte, nedefinite, formate in zonele de stralucire maxima Avand in vedere faptul ca acestea ar putea fi asimilate ori cu zone de clutter, ori cu obiecte de mici dimensiuni, cel mai tarziu in etapa de discriminare ar putea fi eliminate Prin urmare, portiunile de imagine care ar reusi sa ajunga in ultima etapa, aceea de clasificare, nu s-ar potrivi prin suprapunere cu nici una dintre "machetele" de avioane stocate in memoria unui computer, iar rezultatul ar fi: " obiecte neidentificate" Daca, insa, la intrarea sistemului ATR sunt introduse imaginile din figura 4, atunci sarcina procesului de recunoastere automata s-ar usura datorita multiplelor elemente suplimentare care au fost evidentiate si care, corelate si comparate cu particularitatile "machetelor" de referinta, memorate in baza de date, conduc la cresterea probabilitatii identificarii tipului tintei in concluzie, metodele prezentate furnizeaza elemente pentru o analiza mai rafinata a informatiilor GEOiNT Analiza rezultatelor demonstreaza faptul ca metodele polarimetriei radar conduc la o imbunatatire semnificativa a performantelor sistemului de recunoastere automata a tintelor in toate cele trei etape de prelucrare specifice ale sale, contribuind astfel la imbunatatirea produselor GEOiNT Bibliografie: 1 Geospatial intelligence (GEOiNT) Basic Doctrine, editiile 2006 (U S National Geospatial-intelligence Agency) si 2018 (U S National System for Geospatial intelligence); 2 SUCiU Olimpiu-Gabriel - Contributii la recunoasterea automata a tintelor prin utilizarea polarimetriei radar, teza de doctorat, 2013 3 NOVAK Leslie M" OWiRKA Gregoiy J" BROWER William S , WEAVER Alison L - The Automatic Target Recognition System in SAiP, Lyncoln Laboratory Journal, Voi 10, No 2, 1997 4 J-S LEE, Eric POTTiER - Polarimetric radar imaging, CRC Press, 2009 83 20 de ani de Marian VOiCU* Abstract The definition of "crises" depends on their characteristics and domain of applicability A political crisis is not like a military one, an economical crisis is not like a social one, despite a lot of common aspects as similarities Political factor is still more or less involved in every kind of crisis From all types of crisis, the political-military ones have the greatest complexity and represent the most dangerous threaten for the global peace and stability There ’s no predetermined evolution cycle of crisis, a standard or apredictable trend Every crisis has its олѵп evolution, stage or intensity Keywords: crisis, political factor, political crisis Provocari, riscuri si amenintari la adresa securitatii internationale Mediul de securitate la inceput de secol XXi este unul extrem de complex, iar evolutia acestuia devine din ce in ce mai dificil de anticipat, cu atat mai mult cu cat si numarul actorilor de pe scena internationala a crescut si s-a diversificat in aceeasi masura Criza, conflictul sau razboiul au devenit realitati din ce in ce mai putin predictibile, mai greu de gestionat si a caror dimensiune si complexitate sporesc permanent, fiind efectele unei lumi aflate in mars fortat catre globalizare si integralitate Amenintarile, pericolele, riscurile si vulnerabilitatile la un loc sau numai o parte dintre ele sunt constientizate in mod diferit de statele lumii, chiar si in cazul celor aflate in acelasi areal Sensibilitatile generate de probleme istorice deschise, nivelul de dezvoltare economica, puterea militara, ambitiile hegemonice, interesele nationale fundamentale, calitatea de membru sau nu al unei aliante dau perceptiei acestora sensuri, nuante si particularitati nationale sau de grup Dupa terminarea Razboiului Rece, principalele surse de instabilitate au fost reprezentate de tensiunile (intereinice, religioase, nationaliste etc ) generate de fragmentarile statale care au avut loc imediat dupa prabusirea comunismului in Europa Centrala si de Est in plus, disparitia aliantei instituita prin Tratatul de la Varsovia a avut ca efect si disponibilizarea unor mari cantitati de armament si material strategic, precum si a unei parti a personalului militar sau civil implicat in cercetarea, productia, comertul si paza acestor materiale Aceste aspecte au favorizat sustragerea, deturnarea si tranzactionarea de armament si materiale sensibile pe pietele ilicite, avand ca destinatie zone de conflict, state, grupari teroriste si organizatii criminale interesate, dar si migratia de specialisti, cercetatori si experti militari din aceste zone catre tari si grupari teroriste, prin racolare sau din considerente economice Pe acest fond, s-a ajuns la proliferarea grupurilor si bandelor de traficanti ilegali de * Expert in cadrul Ministerului Apararii Nationale 84 iNFOSFERA-Ai armament, componente si produse strategice, unele dintre acestea fiind create si conduse de foste cadre ale structurilor de aparare si de informatii din tarile foste comuniste, care au folosit legaturile deja create, experienta profesionala, informatiile detinute si au exploatat situatiile de criza, haosul, confuzia, coruptia, superficialitatea institutiilor din sistemul de control sau permeabilitatea frontierelor Evolutia unor astfel de riscuri a dus la aparitia unor pericole cu caracter transnational, care, la randul lor, au degradat starea de stabilitate in unele regiuni europene, aflate la periferia continentului Daca, in plus, au "beneficiat" si de prezenta unor manifestari ale fundamentalismului religios sau de existenta unor tendinte nationaliste, pe fondul unei situatii economice dezastruoase, pericolul aparitiei unei stari de instabilitate a devenit inevitabil Deschiderea granitelor, garantarea libertatii de miscare, liberalizarea schimburilor de marfuri si servicii, circulatia rapida a informatiilor au permis terorismului si crimei organizate efectuarea unui salt important din punct de vedere conceptual si al sferelor de actiune; aceste organizatii si-au adaptat rapid structura, metodele si mijloacele utilizate la noile realitati, si-au diversificat formele de pregatire a personalului si au asigurat o mai ridicata conspirativitate retelelor, membrilor si activitatilor Exportul radicalismului islamic dinspre zonele aflate pe "axa raului" spre cele cu conflicte inter-confesionale latente, coroborat cu alegerea Europei de Sud-Est ca zona de refugiu si refacere a gruparilor extremist-teroriste, mentine in actualitate riscul amenintarilor teroriste, probabilitatea concretizarii acestora fiind sporita de existenta in aproape toate tarile din regiune a unor comunitati puternice de cetateni arabi, in randul carora se afla si sustinatori sau membri ai organizatiilor teroriste Kongra Gel, Hamas, Hezbollah, Fratii Musulmani, Al-Qaeda etc Acutizarea nationalismului si a efervescentei religioase a creat un teren mai mult decat favorabil pentru aparitia unor manifestari extremiste si fundamentaliste Miscarile masive de populatie determinate de saracie sau de razboaiele einice locale si religioase au adus aceste conflicte in lumea occidentala, migrantii devenind, de regula, surse de sprijin politic si financiar pentru gruparile teroriste din locurile de bastina in multe situatii, diaspora din tarile vest-europene furnizeaza si sprijin uman "calificat", teroristii provenind din astfel de medii, avand o pregatire net superioara mai ales pe linia utilizarii mijloacelor modeme de comunicatii sau cu aplicabilitate militara Din cauza cutumelor religioase si culturale proprii, unele categorii de migranti refuza sa se integreze in noile societati, devenind astfel factori de risc in planul stabilitatii politice si economice prin sprijinul pe care il pot acorda unor organizatii teroriste sau de gherila La toate acestea se adauga ofensiva procesului de islamizare a unor categorii minoritare (rromi, paturi defavorizate economic sau medical) din spatiul ex-iugoslav, indoctrinarea acestora pentru a sustine proiectul "Statului islamic pur", pericolele rezultate din asocierea cercurilor islamice radicale cu miscarile sau organizatiile nationalist-extremiste si regruparea militantilor radicali in formule organizatorice noi (fundatii, asociatii culturale, religioase, de caritate, etc ) care servesc intereselor unor organizatii sau state care sustin terorismul Proiectul de concluzii al Consiliului privind Strategia reinnoita de securitate interna a Uniunii Europene pentru perioada 2015-2020, aprobat in iunie 2015 la Bruxelles, identifica urmatoarele prioritati in domeniul securitatii interne a Uniunii Europene1: - combaterea si prevenirea terorismului, a radicalizarii in scopuri teroriste si a recrutarii, precum si a finantarii legate de terorism, acordand o atentie deosebita problemei luptatorilor teroristi straini, asigurarea unei securitati consolidate la frontiere prin verificari sistematice si coordonate in baze de date relevante, 85 pe baza evaluarii riscurilor, precum si integrarea aspectelor interne si externe ale luptei impotriva terorismului; - prevenirea si combaterea criminalitatii organizate, pe baza ciclului de politici ale UE; - prevenirea si combaterea criminalitatii informatice, precum si cresterea gradului de securitate cibernetica Uniunea considera amenintarile ca provenind mai ales din interior, incluzand societatea europeana si tarile invecinate; astfel, obiectivul esential este acela de angajare in contracararea acestor amenintari, punandu-se accentul pe probleme care reprezinta o amenintare pentru intreaga omenire si participarea la constructia unei lumi mai bune, intrucat Europa, ca atare, "nu a fost nicicand mai prospera, mai securizata sau mai libera"2 Evolutia strategiei de securitate a Uniunii Europene Chiar daca premisele crearii unei Europe unite existau de mult, abia dupa cel de-al Doilea Razboi Mondial au fost create conditiile demararii unui proces de integrare Constientizarea pericolului nationalismului agresiv, dorinta statelor Europei Occidentale de a-si restabili pozitiile economice afectate de razboi si, in plus, o necesitate vitala pentru statele care au fost invinse (in primul rand Germania, impartita in cateva zone de ocupatie) de a-si restabili pozitiile politice si autoritatea pe plan international, au constituit principala motivatie in actiunile destinate unei integrari europene Pe de alta parte, consolidarea fortelor statelor europene era vazuta si ca un pas important in asigurarea unei opozitii semnificative impotriva influentei crescande a Uniunii Sovietice asupra Europei Occidentale ideea unei Politici de aparare comune pentru statele Europei s-a concretizat in 1948, cand Marea Britanie, Franta, Belgia, Olanda si Luxemburg au incheiat Tratatul de la Bruxelles, in cadrul generat prin adoptarea acestui tratat, in septembrie 1948, a fost initiat un program de cooperare in domeniul apararii care viza integrarea capacitatilor de aparare aeriana si crearea unei structuri de comanda comuna la nivelul statelor semnatare3 Clauza de aparare mutuala prevazuta in termenii tratatului a reprezentat fundamentul crearii Uniunii Europei Occidentale (UEO) Aceasta organizatie a ramas pana in anii ’90, alaturi de NATO, principalul forum pentru consultare si dialog pe tema securitatii si apararii in Europa Bazele procesului de integrare europeana -care a dus la aparitia actualei structuri a Uniunii Europene - au fost puse in 1950 de catre Jean Monnet, pe atunci sef al Organizatiei Nationale a Planificarii din Franta, si Robert Schuman, ministrul de externe al Frantei Jean Monnet a propus ca productia de carbune si otel a Frantei si Germaniei sa fie administrata de un organism comun ideea a fost preluata de Robert Schuman, care a mers mai departe si a propus crearea unei comunitati de interese pasnice intre Franta si Germania, deschisa si altor state europene Astfel, se dorea eliminarea rivalitatilor existente intre Franta si Germania privind zonele strategice ale Ruhr-ului si Saar-ului, unificarea eforturilor de reconstructie a statelor europene, a caror economie fusese puternic afectata dupa cel de-al Doilea Razboi Mondial si crearea conditiilor care ar putea duce in viitor la evitarea razboaielor in Europa Planul propus de Robert Schuman, ulterior denumit "Planul Schuman", viza plasarea productiilor germane si franceze de carbune si otel in mainile unei autoritati supreme comune de supraveghere, la care se puteau alatura si alte state europene Declansarea Razboiului Rece, dar si determinarea aratata de statele vest-europene in asumarea unui rol mai pronuntat in gestionarea propriei securitati au generat auspiciile favorabile extinderii cooperarii pe aceasta dimensiune, in acest sens, a fost initiat un amplu proces de consultari cu SUA si Canada in scopul formularii unui raspuns coerent la amenintarile de securitate 86 iNFOSFERA- cu care Europa se confrunta la acea data Dialogul transatlantic s-a concretizat in semnarea, la 4 aprilie 1949, la Washington, a Tratatului Nord-Atlantic, instrument care a permis formalizarea angajamentului SUA si Canadei in sustinerea si consolidarea securitatii europene Acest demers a permis crearea Organizatiei Tratatului Nord-Atlantic (NATO), care va deveni elementul central al sistemului de securitate euro-atlantic in decembrie 1950, prin numirea generalului D Eisenhower in functia de Comandant Suprem Aliat din Europa (SACEUR), statele semnatare ale Tratatului de la Bruxelles decid integrarea propriei organizatii in cadrul NATO Necesitatea integrarii Republicii Federale Germania in cadrul sistemului de securitate vest-european a stat la baza propunerii lansate de Franta, in octombrie 1950, pentru crearea unei Armate Europene Acest demers a condus la semnarea, in mai 1952, a Tratatului de constituire a Comunitatii Europene de Aparare (EDC), in cadrul careia urmau sa participe Belgia, Franta, italia, Luxemburg, Olanda si Republica Federala Germania Proiectul nu va putea sa se dezvolte, fiind, practic, abandonat in urma respingerii sale de catre Parlamentul francez in aceste conditii, cu prilejul Conferintei special convocate, in septembrie 1954, de catre statele semnatare ale Tratatului de la Bruxelles, RFG si italia au fost invitate sa adere la Tratatul de la Bruxelles Concluziile acestei conferinte au fost formalizate prin intermediul Acordurilor de la Paris, semnate in luna octombrie a aceluiasi an, care practic amenda Tratatul de la Bruxelles, prin crearea unei noi organizatii - Uniunea Europei Occidentale (UEO) Semnatarii Acordurilor de la Paris isi stabileau drept obiective crearea in Europa de Vest a unei baze solide de dezvoltare economica; acordarea de asistenta reciproca in cazul unei agresiuni asupra teritoriului oricareia dintre ele si sustinerea procesului de integrare progresiva la nivelul statelor vest-europene Subsumat acestor obiective, UEO a jucat in perioada urmatoare un rol important, cu precadere in planul dezvoltarii mecanismelor de consultare si cooperare intre statele vest-europene in acelasi timp, UEO a preluat responsabilitati sporite in domeniul controlului armamentelor, contribuind, astfel, la restabilirea increderii reciproce intre statele 87 vest-europene, dupa cel de-al Doilea Razboi Mondial Rolul UEO a continuat sa se dezvolte si dupa crearea in 1957, de catre Belgia, Franta, Germania, italia si Olanda (Tratatul de la Roma), a Comunitatii Economice Europene (CEE), organism la nivelul caruia problematica de securitate si aparare nu a fost incorporata intr-o matrice institutionala Abia prin adoptarea Tratatului de la Maastricht (februarie 1992), dimensiunea de securitate si aparare europeana a capatat trasaturi mult mai pronuntate, iar odata cu intrarea sa in vigoare, la 1 noiembrie 1993, a fost creat un cadru institutional unic, bazat pe trei piloni - al doilea fiind denumit Politica Externa si de Securitate Comuna (PESC), mult mai amplu decat cooperarea politica europeana Prin Tratatul de la Maastricht, UE a identificat obiective ambitioase in materie de securitate externa si de aparare, iar in urma razboaielor de secesiune din Balcani, au fost introduse prevederi concrete pentru a conferi UE capacitati reale de gestionare a crizelor in acest sens, putem aminti reuniunea Consiliului European de la Koln (1999), care a pus bazele pentru Politica Europeana de Securitate si Aparare (PESA), reuniunea Consiliului European de la Helsinki (1999), care a introdus Obiectivul Global pentru 2003, si reuniunea Consiliului European de la Santa Maria da Feira (2000), care a identificat patru domenii civile prioritare in anul 2003, PESA a devenit operationala prin initierea primelor misiuni, iar de atunci UE a demarat peste 30 de operatiuni si misiuni de gestionare a crizelor in plus, UE a prezentat prima sa strategie europeana de securitate in decembrie 2003, subliniind amenintarile si provocarile cheie cu care se confrunta Europa Curand dupa adoptarea Tratatului de la Maastricht, ministrii de externe si ai apararii UEO se intruneau in Germania, la Bonn (iunie 1992, Hotel Petersberg) in vederea analizarii modului in care organizatia va raspunde prevederilor tratatului Prin Declaratia adoptata cu acest prilej se stabilea ca gama misiunilor pe care UEO le va indeplini va cuprinde: misiuni umanitare si de salvare, de mentinere a pacii si misiuni ale fortelor combatante pe timpul derularii unor operatii de management al crizelor (cunoscute ulterior sub numele de "misiuni de tip Petersberg") in urma Declaratiei de la St Malo din 1998, au avut loc numeroase intalniri la nivel inalt ale Consiliului European, care au definit capacitatile militare si civile necesare pentru a indeplini sarcinile de tip Petersberg (misiuni umanitare si de salvare, misiuni de mentinere a pacii si misiunile fortelor de lupta pentru gestionarea crizelor, inclusiv de impunere a pacii) Semnarea, la 2 octombrie 1997, a Tratatului de la Amsterdam, ratificat la 1 mai 1999, presupunea acceptarea de catre statele membre a unor modificari in structura institutiilor UE, introducerea postului de Comisar European pentru relatiile externe si introducerea monedei unice europene Prin adoptarea acestui nou Tratat al Uniunii Europene (Tratatul de la Amsterdam), dimensiunea Politicii Externe si de Securitate Comuna (PESC) a cunoscut noi dezvoltari Din aceasta perspectiva, a fost creat postul de inalt Reprezentant pentru Politica Externa si de Securitate Comuna (iR), iar Consiliul European a dobandit competente sporite in definirea orientarilor strategice in domeniul securitatii si apararii in acelasi timp, Tratatul de Amsterdam includea statutul UE de beneficiar al capabilitatilor UEO (fata de prevederile anterioare vizand recursul UE la mijloacele si capacitatile UEO) in consecinta, UE a preluat misiunile de tip Petersberg care au fost incluse in cadrul Tratatului, contribuind astfel la extinderea dimensiunii de securitate si aparare la nivelul Uniunii4 in vederea realizarii reformelor institutionale necesare procesului de extindere a Uniunii Europene, la 26 februarie 2001 este semnat Tratatul de la Nisa, intrat in vigoare la 1 februarie 2003 Printre aspectele importante prevazute regasim dezvoltarea si consolidarea unei politici externe si de securitate comune in plus, Tratatul prevedea si infiintarea unei noi structuri in domeniul cooperarii judiciare pe probleme de criminalitate - "Eurojust" 88 iNFOSFERA -AnulXi, nr 2 2019 Odata cu Tratatul de la Nisa a fost elaborata si o "Declaratie asupra viitorului Uniunii Europene", prin care se lansa o dezbatere generala asupra dezvoltarii viitoare a UE care implica atat statele membre, cat si statele candidate Aceasta dezbatere a fost urmata de convocarea unei Conventii Europene, care a elaborat un proiect de Tratat Constitutional al UE Dupa indelungi dezbateri, la 18 iulie 2003, Conventia a prezentat presedintelui Consiliului European de la Roma proiectul Constitutiei Uniunii Europene in continuare, textul proiectului a fost discutat de catre Conferinta interguvemamentala a statelor membre UE, care, la 29 octombrie 2004, la Roma, a adoptat varianta finala a proiectului Constitutiei Europene Odata cu intrarea in vigoare a Tratatului de la Lisabona la 1 decembrie 2009, PESA a fost redenumita Politica de Aparare si de Securitate Comuna (PSAC) PSAC stabileste cadrul actionai pentru structurile politice si militare, precum si pentru misiunile si operatiunile militare si civile ale UE in strainatate Desi PSAC nu s-a schimbat in mod substantial dupa momentul Lisabona 2009, coordonatele politicii globale de securitate au dus la necesitatea evolutiei, atat din punct de vedere politic, cat si institutional Astfel, recunoscand necesitatea de a oferi un impuls strategic sefilor de state si de guverne, in decembrie 2013, Consiliul European a stabilit o serie de obiective initiale pentru a asigura progresul PSAC Dintre acestea, amintim cresterea eficacitatii si a impactului PSAC, impulsionarea dezvoltarii capabilitatilor de aparare si consolidarea industriei de aparare europene De asemenea, VP iR si Comisia au avut sarcina sa elaboreze o evaluare a impactului schimbarilor intervenite la nivel mondial asupra UE in temeiul acestei evaluari, in iunie 2016, "Strategia globala a UE in domeniul politicii externe si de securitate " (SGUE) a fost prezentata Consiliului European de catre VP iR Strategia identifica cinci prioritati pentru politica externa a UE: securitatea Uniunii; rezilienta statelor si societatilor in vecinatatea de est si de sud a UE; elaborarea unei abordari integrate a conflictelor; cooperarea regionala; guvernarea globala pentru secolul XXi in iulie, statele membre au salutat SGUE si au convenit sa treaca la faza de punere 89 in aplicare a acesteia, prin consultarea anuala cu Consiliul, Comisia si Parlamentul European in noiembrie 2016 a fost prezentat Consiliului un "Plan de implementare privind securitatea si apararea", care prevedea, printre cele 13 propuneri, o noua cooperare permanenta structurata (PESCO) pentru statele membre care doresc sa-si asume angajamente mai mari in materie de securitate si aparare La 30 noiembrie 2016, VP iR Federica Mogherini a prezentat statelor membre un Plan de actiune european in domeniul apararii (PAEA), cu propuneri importante referitoare la un Fond european de aparare (FEA), axat pe cercetarea in domeniul apararii si pe dezvoltarea capacitatilor De asemenea, Consiliul a adoptat o serie de concluzii prin care aproba un plan de aplicare a Deciziilor privind cooperarea UE-NATO, adoptate la Varsovia (42 de propuneri) Parlamentul European a demonstrat o vointa constanta pentru promovarea initiativelor politice in acest domeniu Astfel, a propus finantarea din bugetul UE pe 2015 a unui proiect-pilot dedicat cercetarii in domeniul PSAC, ceea ce inseamna ca, pentru prima data, au fost transferate fonduri ale UE catre AEA pentru a desfasura cercetari privind cerintele militare Acest demers este continuat in prezent printr-o actiune pregatitoare pentru cercetarea in domeniul apararii, cu un buget de 90 de milioane EUR pentru perioada 2017-2019, iar ultimele propuneri ale Comisiei privind finantarea unei initiative de sustinere a cercetarii si tehnologiei in domeniul apararii pentru perioada ulterioara anului 2020 indica faptul ca aceasta initiativa a Parlamentului a contat si ca s-a situat in avangarda unui proces important Consiliul European a analizat progresele realizate in martie 2017 si a evidentiat infiintarea Capabilitatii militare de planificare si executare (CMPE), o noua structura ce urmareste imbunatatirea capacitatii UE de a reactiona mai rapid, mai eficient si intr-o maniera mai uniforma in planificarea si desfasurarea misiunilor militare neexecutive De asemenea, a remarcat progresele inregistrate in alte domenii, printre care: posibilitatea ca PESCO sa devina un sistem modular integrat, care sa permita statelor membre sa colaboreze mai mult in domeniul securitatii si apararii pe baza de voluntariat; posibilitatea unui proces anual coordonat de revizuire privind apararea (CaRD) condus de statele membre, care ar putea contribui la o perspectiva mai clara la nivelul UE asupra unor aspecte precum cheltuielile pentru aparare si investitiile nationale, precum si eforturile pentru cercetarea in domeniul apararii, ceea ce ar permite o mai buna identificare si rezolvarea neajunsurilor; o activitate continua si in alte domenii, cum ar fi consolidarea setului de instrumente de reactie rapida a UE, inclusiv grupurile tactice de lupta ale UE si capabilitatile civile, consolidarea capacitatilor de sustinere a securitatii si dezvoltarii, constientizarea situationala si dezvoltarea capabilitatilor de aparare La 7 iunie 2017, Comisia a prezentat o comunicare intitulata "Lansarea Fondului european de aparare"5, in care detalia propunerile de a stimula si a structura investitiile in domeniul apararii in UE Ea propunea un sprijin direct pentru cercetare, pentru cofinantarea dezvoltarii si sprijinirea achizitionarii de produse din domeniul apararii de catre statele membre ale UE Sustinerea acestui sector era exprimata prin proiectul de Regulament privind un Plan european de dezvoltare industriala in domeniul apararii (EDiDP) Cu ocazia primei aniversari a SGUE, VP iR Mogherini a publicat un raport privind implementarea acestuia, care saluta progresele rapide realizate, inclusiv in ceea ce priveste cooperarea cu NATO si lansarea de catre Comisie a Fondului european de aparare in ceea ce priveste relatiile UE-NATO, VP iR a informat cu privire la progresele realizate in urmatoarele domenii: lupta impotriva amenintarilor hibride, traficul de fiinte umane, capacitatile de aparare, industria apararii si cercetarea in domeniul apararii La 11 decembrie 2017, Consiliul a adoptat Decizia de instituire a PESCO si lista sa de 25 de participanti La 6 martie 2018, statele membre au adoptat o decizie a Consiliului privind o lista de 17 de proiecte PESCO ce cuprindea domenii cum ar fi formarea, dezvoltarea capacitatilor si disponibilitatea operationala in domeniul apararii Proiectele individuale vor fi conduse de grupuri diferite de state membre participante O foaie de parcurs pentru punerea in 90 iNFOSFERA-Ai aplicare a PESCO a fost, de asemenea, adoptata in aceeasi zi, cu scopul de a oferi o directie strategica si orientari cu privire la modul de a structura viitoarele lucrari privind atat procesele, cat si guvernarea Cele 25 de state membre care participa la PESCO sunt: Austria, Belgia, Bulgaria, Republica Ceha, Croatia, Cipru, Estonia, Finlanda, Franta, Germania, Grecia, Ungaria, italia, irlanda, Letonia, Lituania, Luxemburg, tarile de Jos, Polonia, Portugalia, Romania, Slovenia, Slovacia, Spania si Suedia La 13 noiembrie 2017, ministri din 23 de state membre au semnat o notificare comuna privind cooperarea structurata permanenta (PESCO) si au inaintat-o inaltului Reprezentant si Consiliului La 7 decembrie 2017, irlanda si Portugalia au notificat si ele decizia lor de a lua parte la PESCO Cooperarea structurata permanenta in domeniul politicii de securitate si aparare a fost introdusa prin Tratatul de la Lisabona Acesta prevede posibilitatea ca mai multe state membre ale UE sa coopereze mai strans in domeniul securitatii si al apararii Acest cadru permanent de cooperare in domeniul apararii va permite acelor state membre care doresc si sunt capabile sa faca acest lucru sa dezvolte in comun capabilitati de aparare, sa investeasca in proiecte comune si sa imbunatateasca contributia si disponibilitatea operationala a fortelor lor armate Statele membre care participa la PESCO au adoptat, de asemenea, o declaratie concomitent cu adoptarea deciziei de stabilire a PESCO Declaratia saluta acordul politic care identifica o lista initiala de 17 proiecte care urmau sa fie derulate in cadrul PESCO Acestea vizeaza domenii precum formarea, dezvoltarea capabilitatilor si disponibilitatea operationala in domeniul apararii si sunt propuse pentru adoptarea formala a Consiliului Perspective ale cooperarii organizatiilor internationale in domeniul securitatii globale Dupa Al Doilea Razboi Mondial, distrugerile si suferinta produse de acest conflict militar de proportii au creat un cadru international favorabil constructiei unor institutii internationale care, prin activitatile si misiunile lor, sa contribuie la diminuarea riscurilor aparitiei conflictelor intre natiuni Astfel, in baza unor idei mai vechi privind modul de institutionalizare a ordinii mondiale, in 1945 a luat nastere Organizatia Natiunilor Unite (ONU), iar in 1949 avea sa fie creata Alianta Tratatului Atlanticului de Nord (NATO), din care initial faceau parte 12 state europene si nord-americane infiintarea celei din urma a reprezentat o reactie de consolidare a capacitatii de aparare a blocului occidental fata de expansionismul imperiului sovietic comunist, aceasta fiind si caracteristica evolutiei relatiilor internationale in perioada Razboiului Rece Mai tarziu, in 1957, 6 state au pus bazele Comunitatii Economice Europene, viitoarea Uniune Europeana, care in prezent numara 28 de membri in 1973 a fost creata Conferinta pentru Securitate si Cooperare in Europa, transformata apoi in 1995 in Organizatia pentru Securitate si Cooperare in Europa (OSCE), cu scopul de a spori colaborarea intre natiuni in domenii precum prevenirea conflictelor, managementul crizelor, reconstructia post-conflict, avertizare timpurie, monitorizarea alegerilor, etc , aceasta cuprinzand tari de pe trei continente (America de Nord, Europa si Asia), "de la Vancouver la Vladivostok" Crearea unei arhitecturi internationale in domeniul securitatii a fost menita a intari increderea intre natiuni si a diminua riscurile aparitiei unor noi conflagratii de proportiile celor experimentate in prima jumatate a secolului XX, cu efecte devastatoare pentru continentul european si nu numai infrastructura institutionala de securitate si aparare creata ca raspuns unor nevoi specifice a evoluat in timp odata cu transformarile scenei relatiilor internationale Transformarile mediului international dupa incheierea Razboiului Rece, de la construirea unei noi ordini mondiale la globalizare si razboiul impotriva terorismului, reprioritizarea intereselor nationale si evolutiile socio-economice si-au pus amprenta asupra dezvoltarii NATO si UE ca organisme 91 internationale specifice Ambele organisme, desi cu scopuri si misiuni diferite, au trecut prin procese similare de adaptare si transformare a functiilor acestora, fiind conditionate de evolutia relatiilor dintre actorii internationali pe scena mondiala Mediul specific in care cele doua organizatii au luat nastere, interesele nationale care au stat la baza lor, scopurile si mecanismele acestora s-au transformat continuu, adaptandu-se la situatia dinamica a scenei internationale Discutii din ce in ce mai aprofundate asupra rolului NATO ca organizatie politico-militara si a relatiei cu componenta de aparare a UE au luat nastere odata cu dezvoltarea acestei dimensiuni in cadrul UE Aceste dezbateri sunt caracterizate de gradul de perceptie a amenintarilor si modul in care statele-natiune abordeaza implicarea internationala in diminuarea sau eradicarea acestora in solutionarea crizelor a fost observata tendinta lansarii unor operatiuni conduse de un anumit stat la care contribuie diferite alte state interesate (coallition of the willing), asa cum s-a intamplat in Afganistan sau irak sau balansarea intre tendintele unilateraliste sau multilateraliste ale unor state cu o pondere semnificativa pe scena relatiilor internationale, precum Statele Unite Aria similara de activitate a NATO si domeniul de aparare al PSAC din cadrul UE, precum si faptul ca mai mult de doua treimi dintre membrii celor doua organizatii sunt comuni, la care se pot adauga complexitatea si varietatea sarcinilor care revin comunitatii internationale in vederea solutionarii diferitelor tipuri de crize, au contribuit, de asemenea, la intensificarea discutiilor asupra rolului diferitelor institutii si a modalitatilor de contracarare a amenintarilor de securitate prin intermediul acestora Daca NATO s-a extins prin largirea ariei de operatii spre zone din afara spatiului euro- atlantic propriu-zis ca reactie la noile riscuri de securitate (terorism, state problema sau cu o structura institutionala fragila, proliferarea armelor de distrugere in masa, conflicte regionale etc ), UE si-a sporit sfera de actiune de la domeniul comercial, monetar si economic spre cel de aparare si securitate cu o perspectiva de dezvoltare evidenta pe dimensiunea politica Reformarea mecanismelor de actiune, a structurilor, extinderea geografica sau cea functionala reprezinta o alta caracteristica pregnanta a procesului de adaptare al celor doua organisme internationale in acest cadru, procesul de reforma, precum si depasirea unor blocaje institutionale comune majoritatii institutiilor create dupa cel de Al Doilea Razboi Mondial, prin modernizare si reorganizare structurala, au inceput sa se reflecte pozitiv asupra relatiei NATO - PSAC Ambele organizatii si-au creat o componenta armata prin intermediul careia pot interveni rapid in zone de risc prin misiuni specifice NATO si-a creat Forta de Raspuns a NATO (NRF-NATO Response Force), care reprezinta o forta cu o dotare tehnologica avansata creata in comun de statele aliate si cu capacitate de interventie rapida, pe baza principiului "prima forta trimisa intr-o situatie de criza, prima forta retrasa" Este constituita din cate o componenta terestra, aeriana, navala si de forte speciale NRF este menita a fi folosita la nivel global intr-un spectru larg de operatiuni, de la desfasurarea ca forta unica in baza Art 5 al Tratatului de la Washington (solidaritate in caz de atac, aparare colectiva) sau non-Art 5 in operatiuni de raspuns la crize, precum misiuni de evacuare, sprijin in vederea gestionarii consecintelor unor dezastre (incluzand atacuri biologice, chimice, radiologice sau nucleare), situatii de criza umanitara, contra-terorism; desfasurare ca forta initiala care sa faciliteze intrarea in teatru a celorlalte forte; desfasurare ca forta demonstrativa in vederea consolidarii unor demersuri politico-diplomatice ale NATO pentru a intari hotararea si solidaritatea Aliantei in descurajarea crizelor NATO si UE au dezvoltat parteneriatul strategic pe baza principiilor politice inscrise in Declaratia NATO-UE din 16 decembrie 2002 asupra PESA: consultari reciproce, respectarea egalitatii, autonomiei decizionale si intereselor statelor membre, dezvoltarea coerenta, 92 iNFOSFERA-Ai transparenta si in spiritul sustinerii reciproce a capabilitatilor militare Aceste principii au devenit operationale prin adoptarea pachetului "Berlin Plus" din 2003, care a stabilit cadrul de cooperare intre cele doua organizatii in probleme de management al crizelor: in situatia in care NATO decide sa nu se implice intr-o anumita operatiune, UE poate face acest lucru in conditiile in care NATO ii pune la dispozitie propriile resurse si capabilitati si o sustine prin aspecte privind comanda si acordarea de asistenta in planificarea operationala in timp, UE si-a dezvoltat si propria capacitate de a gestiona crize, sub egida PSAC in baza PSAC, UE desfasoara in prezent numeroase misiuni civile si operatii militare in unele cazuri (de exemplu, Afganistan, Kosovo), NATO si UE sunt implicate in acelasi teatru insa pe paliere diferite, in altele implicarea apartine doar uneia dintre organizatii (Mali, Niger, Somalia etc ) in functie de propriile decizii si interese Noul Concept Strategic, adoptat la summit-ul de la Lisabona (2010), a recunoscut UE ca partener esential al NATO pentru asigurarea securitatii euro-atlantice De asemenea, in Strategia Globala a UE (EU Global Strategy), adoptata in iunie 2016 de Consiliul European, NATO figureaza proeminent, fiind recunoscut rolul sau de partener privilegiat si evidentiata determinarea Uniunii de a continua aprofundarea relatiilor cu Alianta in 2016 cele doua organizatii si-au intensificat cooperarea in planul securitatii maritime, un exemplu in acest sens fiind initierea de catre NATO, in debutul lunii martie 2016, a unei activitati de sprijinire a UE in gestionarea crizei refugiatilor si migrantilor, aflata in derulare in Marea Egee NATO si Agentia europeana pentru frontiere si garda de coasta (FRONTEX) coopereaza activ in regiune, acesta constituind un alt exemplu de dezvoltare a relatiilor dintre cele doua organizatii Totodata, NATO si UE au cooperat de-a lungul timpului si la combaterea pirateriei in Cornul Africii, prin intermediul operatiunilor "Ocean Shield", respectiv "Atalanta" (derulate sub egida Politicii de Securitate si Aparare Comuna PSAC a UE) Tot in 2016 s-au consemnat si alte progrese notabile in aprofundarea relatiilor, in februarie 2016 fiind semnat un acord tehnic privind cooperarea in domeniul cibernetic intre structurile specializate ale NATO (NATO Computer incident Response Capability NCiRC), respectiv UE (Computer Emergency Response Team of the European Union CERT-EU), iar in martie au fost parafate aranjamentele la nivel operational si tactic intre NATO (Comandamentul maritim  MARCOM) si FRONTEX Tendinta ascendenta a fost reconfirmata la Summit-ul NATO de la Varsovia (8-9 iulie 2016), prilej cu care conducerile celor doua organizatii au semnat o Declaratie comuna NATO-UE menita sa impulsioneze parteneriatul strategic, prin concentrarea obtinerii de rezultate in 7 domenii importante, precum: combaterea amenintarilor hibride inclusiv intarirea rezilientei statelor membre, cooperarea in plan operational inclusiv in domeniul maritim si in privinta fenomenului migratiei, securitatea si apararea cibernetica, capacitatile din domeniul apararii, industria de aparare si cercetarea in acest sector, exercitii, construirea capacitatilor in state terte, in special din vecinatatea estica si sudica Dezvoltarea unui parteneriat puternic intre NATO si Uniunea Europeana, cu respectarea autonomiei celor doua organizatii si multiplicarea efectelor politicilor si actiunilor acestora, nu poate duce decat la o crestere considerabila atat a eficientei, dar si a domeniilor de actiune Activitatile derulate de NATO si UE trebuie sa se ghideze dupa o serie de principii esentiale cum ar fi complementaritatea, evitarea duplicarilor si asigurarea transparentei care sa permita celor doua organizatii sa raspunda la asteptarile cetatenilor, dar si la provocarile multiple intr-un mediu de securitate complex De altfel, ambele organizatii sunt interesate de asigurarea stabilitatii si securitatii in plan international astfel incat cooperarea dintre acestea este, din perspectiva nationala, cruciala si naturala (privind si din perspectiva apartenentei duble extinse la nivelul celor doua organizatii - 22 de state membre NATO 93 20 de ani sunt si membre UE) interactiunea si cooperarea dintre cei doi parteneri trebuie sa fie cat mai strans corelata cu evolutiile in plan international, adaptabilitatea si raspunsul rapid la situatii de criza fiind esentiale pentru managementul acestora, dar si pentru mentinerea credibilitatii Concluzii Pe termen lung, aceste procese de transformare si maturizare comune NATO si UE in domeniul apararii vor produce cu siguranta rezultate pozitive in conditiile multiplicarii convergentelor institutionale si a intensificarii dialogului pe baze transparente Chiar daca riscurile, starile conflictuale sau solicitarile de natura umanitara care pot veni din partea unor state pe fondul continuitatii schimbarilor climatice (cutremure, furtuni, alte dezastre naturale) nu vor inceta sa se perpetueze, cele doua organizatii pot contribui impreuna la o lume mai sigura si mai pregatita sa reactioneze adecvat in majoritatea situatiilor Bibliografie: 1 GHiBA, Daniel, Managementul crizelor in viziunea Uniunii Europene Note de curs, Bucuresti, Editura UNAp "Carol i", 2014; 2 Versiunea consolidata a Tratatului privind Uniunea Europeana si a Tratatului privind functionarea Uniunii Europene' 3 Carta drepturilor fundamentale a Uniunii Europene' 4 http:  www consilium europa eu 5 http:  www sferapoliticii ro 6 www wikipedia ro 7 www mae ro 8 www nato int 9 http:  www geopolitics ro 10 http:  cssas unap ro 11 http:  www europarl europa eu 1 http:  data consilium europa eu doc document ST-9798-2015-iNiT ro pdf, accesat la data de 02 mai 2017, ora 20 00 2 http:   cssas unap ro ro pdf studii riscuri si amenintari actualitate si perspectiva pdf, accesat la 02 mai 2017, ora 20 00 3 Daniel Ghiba, Managementul crizelor in Uniunea Europeana Bucuresti, 2014 4 http:  www europarl europa eu factsheets ro sheet 159 politica-de-securitate-si-aparare-comuna, accesat la 03 ianuarie, ora 20 05 5 http:  www europarl europa eu factsheets ro sheet 159 politica-de-securitate-si-aparare-comuna, accesat la 03 ianuarie, ora 20 05 6 http:  www sferapoliticii ro sfera 123-124 artl4-enachescu html, accesata la 02 mai 2017, ora 20 05 94 iNFOSFERA-Ai Tiberiu TaNASE* Abstract The change of the world in the 2ist century, caused by the development of advanced technologies, the emergence of new States and the diversification of the forms of war, is also found in the information world The need for information on all aspects of society, including sophisticated wcapons systems, has contributed to changing the information gathering process, which requires both advanced data collection techniques and individuals with a high level of social and natural Science education, as well as in less common areas, such as photo interpretation in this context, it is necessary to redefine the role, importance and status of the intelligence Services of the relations between them and the supervisory and control bodies, as well as with the mass media Keywords: intelligence, practice, intelligence culture Consideratii generale Sunt unanim recunoscute necesitatea si importanta obtinerii in timp util a unor informatii politice si militare, care sa permita apararea intereselor nationale, ca si a unor analize bazate pe fapte reale privind unele actiuni si evenimente care vor avea loc in viitor sau actiuni economico-tehnologice si industriale care urmeaza a fi initiate de unele guverne si mari companii sau trusturi in lumea contemporana, nici cele mai sarace state nu-si pot permite sa se lipseasca de datele si analizele oferite de serviciile de intelligence, iar nevoia de informatii este cu atat mai mare cu cat ele trebuie sa suplineasca inferioritatea manifesta in alte planuri intr-o societate democratica moderna, dezvoltarea sociala, in general, si activitatea decizionala, in special, atat la nivel macro, cat si la nivel micro impun o baza informationala caracterizata prin veridicitate, actualitate, oportunitate, relevanta, disponibilitate si acces, precizie, utilizabilitate si procesabilitate, rezistenta la factorii distructivi, mobilitate sau transferabilitate si, in final, dar nu in ultimul rand, siguranta si stabilitate Cu cat nivelul de decizie este mai inalt, cu atat nevoia de intelligence este mai acuta, atat sub raport cantitativ, cat si calitativ Activitatea serviciilor de intelligence, care dispun de mijloace tehnice proprii, trebuie sa dezvolte un cadru conceptual special, sa evidentieze raporturile logice dintre diversele componente ale sistemului analizat, sa fixeze anumite axiome, sa avanseze ipoteze de lucru, rationamente teoretice (uneori extrem de rafinate si complexe), pentru ca, in final, pe baza unei analize aprofundate, sa ajunga la "instalarea unui dispozitiv de prelucrare a informatiei" in vederea transmiterii ei instantelor abilitate sa o utilizeze De asemenea, aceste servicii agentii trebuie sa tinteasca impreuna crearea unor "comunitati de practica", cu pregatire, grupuri de practica Dr Tiberiu TaNASE este cercetator asociat in cadrul Comitetului Roman de istoria si Filosofia stiintei si Tehnicii -Divizia istoria stiintei al Academiei Romane 95 analitica si diferite tipuri de surse on-line, incluzand forumuri pentru dezbaterea metodelor si pentru rezolvari de probleme Acest tip de comunitati ar urma sa fie conectate cu o arhiva centrala pentru "lectii invatate" bazate pe analiza post-actiune si pe numeroase revizuiri formale ale produselor de intelligence strategic Din aceste revizuiri ar trebui sa rezulte lectii atat pentru analistii individuali, cat si pentru echipe, cu evidentierea atenta a cauzelor erorilor si esecurilor Preocupari ale Comunitatii americane de intelligence (iC-USA) La nivelul comunitatii americane de intelligence exista preocupari de cercetare privind implicatiile evolutiilor globale, in special ale amenintarilor greu de urmarit sau identificat, din cauza dezvoltarii tehnologice si a interconectivitatii rapide Mai mult, intelegerea complexelor probleme transnationale, precum terorismul si proliferarea armelor, necesita o abordare analitica, bazata pe promovarea "atentiei sporite" si evitarea esecului analitic O alta componenta a acestei abordari analitice din cadrul comunitatii de informatii ar fi un model de gandire atat critic, cat si creativ Pentru ca aceasta abordare sa functioneze, vor fi necesare schimbari la nivelul proceselor interne ale organizatiilor, precum si crearea unei culturi integrate a structurilor analitice Astfel, la cererea directorului CiA, lainceputul anilor 2000, Rob Johnston, antropolog in cadrul institutului pentru Analize de Aparare, a inceput, impreuna cu Centrul pentru Studiul Activitatii de informatii (Center for the Study of intelligence), o cercetare post-doctorala de doi ani Studiul a inclus 440 interviuri cu profesionisti operativi si de profil academic din comunitatea de informatii, participarea la programe de pregatire in domeniul activitatii de informatii, ateliere si grupuri de lucru, observarea directa a analistilor in timpul indeplinirii sarcinilor curente si participarea ca observator la finalizarea unor sarcini analitice Obiectivele studiului erau "identificarea si descrierea conditiilor si variabilelor care afecteaza negativ analiza informationala" si "cercetarea culturii, metodologiei, erorilor si esecului analitic in cadrul comunitatii de informatii" Aceasta cercetare facea referire la necesitatea unei "culturi integrate" la nivelul comunitatii de informatii americane pentru a furniza instrumentarul analitic necesar in contextul creat de amenintarile emergente (cyberterorism, amenintarea nucleara etc ) Participantii la proiect au considerat ca dezvoltarea unei culturi integrate la nivelul Comunitatii de informatii este singura solutie care i-ar permite sa faca fata misiunilor viitoare Furnizarea de informatii si avertizarea cu privire la amenintari precum terorismul international, proliferarea nucleara si dezvoltarea factorilor biopatogeni, precum si preocuparea fata de amenintarile emergente, presupun schimb de informatii, utilizarea unor retele de colaborare si concentrarea pe munca in echipa Aceasta cultura comuna, care ar permite realizarea unor astfel de imperative, ar trebui sa se caracterizeze, printre altele, prin dorinta de a gandi "dincolo de cutie" (out of the box) si de a-si asuma riscurile, abilitatea de a aborda politicile SUA ca variabile independente in cazul analizarii unor probleme, precum si prin recunoasterea implicatiilor pe care le vor avea amenintarile dispersate, la scara mica, dar care vor solicita o atentie relativa pentru prevenirea lor eficienta Noua cultura trebuie sa incurajeze analistii sa se auto-organizeze si sa relationeze cu alti analisti din interiorul si din exteriorul comunitatii Concluzia autorului a fost ca, in esenta, cultura analitica a comunitatii de informatii din SUA constituia un impediment serios in identificarea si detectarea (cunoasterea) amenintarilor, in special a celor asimetrice, precum si in diseminarea prompta a informatiei de avertizare Johnston a descris 9 un tip de birouri ultrasecretizate, in care incercarile de a elabora previzionari asupra unor amenintari raman nepremiate, ba sunt chiar pedepsite Cercetarea aprofundata si speculativa este imposibila, din cauza tempoului alert al 96 iNFOSFERA- procesului de informare operativa curenta; ea este chiar descurajata, intrucat stimulentele sunt stabilite in functie de rezultate usor cuantificabile (cum ar fi numarul de rapoarte produs de un analist) Astfel, comunitatea de informatii a SUA isi crestea capitalul social prin intermediul raportarii curente, evitand elaborarea de produse informationale de prognoza riscante, obtinute prin analiza Referitor la educatie si formare, una dintre recomandarile raportului de cercetare identifica necesitatea cruciala de a dezvolta programe de educatie si formare, care vor fi utile atat pentru imbunatatirea directa a analizei, cat si pentru profesionalizarea resursei umane Educatia si formarea reprezinta activitati avand o prioritate scazuta in cadrul Comunitatii de informatii (Ci) Chiar daca exista o atitudine culturala uniforma in cadrul Ci, se manifesta totusi un curent impotriva ideii de a permite analistilor sa se pregateasca in timpul serviciului lor Managerii realizeaza ca, atata timp cat toata lumea este suprasolicitata la birou, este nepotrivit sa dai analistilor "timp liber" pentru pregatire si educatie Faptul ca managerii nu primesc o pregatire consistenta pe parcursul carierelor lor contribuie la consolidarea acestui curent Ci pune accent pe castigurile pe termen scurt, discutabile fata de beneficiile pe termen lung ale fortei de munca reprezentate de analisti mai bine educati 9 Educatia abunda in abordari privind solutionarea problemelor Ea furnizeaza, de asemenea, cunostinte despre anumite discipline Pregatirea face cunoscute aptitudinile si informatiile necesare pentru participarea, pe criterii de competenta, la operatiunile zilnice de organizare initial, proiectul a abordat acest subiect din perspectiva faptului ca universitatile educa, in timp ce programele interne deruleaza activitati de pregatire Viitorii analisti ar fi educati in universitati si apoi pregatiti de catre agentiile lor, dupa angajarea acestora conform unui anumit program Cu toate acestea, din perspectiva pregatirii persoanelor pentru a deveni analisti de intelligence, linia de demarcatie intre educatie si pregatire nu este deloc clara Este mai util sa privim educatia si pregatirea ca parte a unui intreg decat ca activitati separate desfasurate de universitati si, respectiv, de agentii-mama in practica, universitatile se angajeaza adesea in activitati de pregatire, precum si de educatie scolile medicale, stomatologice si de contabilitate servesc, probabil, ca cele mai bune exemple de programe profesionale de pregatire intensiva Daca analistii de informatii fac parte dintr-o categorie profesionala, atunci in scolile de politici publice, relatii internationale si stiinte politice - atat la nivel de masterat, cat si de licenta - ar fi potrivita o curricula in "analiza informatiilor", cu programe care sa incorporeze o doza consistenta de pregatire si educatie O serie de experti considera ca cea mai buna pregatire pentru a deveni analist de informatii o reprezinta o educatie solida in relatii internationale, stiinte politice, istorie, economie, literatura, jurnalism, stiinta, istoria artei sau alte discipline in stiinte umaniste in contextul unuia dintre Atelierele de lucru privind Educatia Analistilor de informatii din cadrul proiectului mentionat mai sus, s-a reliefat ca programele universitare care pregatesc studentii pentru a deveni analisti de informatii variaza in mod considerabil in ceea ce priveste obiectivele procesului de invatare si continutul Chiar si atunci cand universitatile aleg sa dezvolte o curricula in analiza de informatii, aceste programe vor purta amprenta programelor lor mama si vor ramane destul de diferite Acesta este un lucru bun, avand in vedere multitudinea de aptitudini si cunostinte pe care forta de munca analitica ar trebui sa le aiba Oricum, aceasta inseamna ca Ci trebuie sa joace un rol activ pentru a garanta ca analistii nou-angajati reflecta nevoile de aptitudini si cunostinte ale Ci in SUA, universitatile ofera acum formate educationale alternative in plus fata de nivelul traditional De exemplu, anumite universitati ofera programe calificate care permit analistilor de nivel mediu sa obtina o pregatire la nivel de licenta pe teme de interes Universitatile ofera, de asemenea, programe executive de pregatire construite pentru a raspunde nevoilor Ci Aceste programe pot aduce o contributie valoroasa la educatia si pregatirea analistilor Dincolo de rolul direct in imbunatatirea activitatii analitice, prin cresterea capacitatii analitice, activitatile de educatie si formare ar trebui sa reprezinte mecanismul predominant pentru profesionalizarea fortei de munca analitice si pentru dezvoltarea unei culturi comune privind Ci Noul Sistem de Universitati pentru informatiile Nationale (NiUS) reprezinta un mecanism ideal de coordonare a activitatilor de educatie si pregatire in cadrul Ci pentru realizarea iNFOSFERA-Ai tuturor acestor obiective in desfasurarea procesului, utilizarea unui astfel de departament sub autoritatea Ci va micsora si rationaliza ofertele largi de pregatire si educatie ale Ci NiUS ar trebui sa combine programele Ci cu ofertele convenabile ale universitatilor pentru a maximiza beneficiul pentru Ci De asemenea, NiUS va avea si functia de cercetare si reprezinta probabil cea mai buna organizatie pentru a coordona lectiile importante deprinse in cadrul Ci Unul dintre participantii la acest proiect argumenteaza ca formarea si educatia comune ale analistului in cadrul Sistemului Universitar de intelligence National reprezinta o conditie necesara pentru dezvoltarea unor caracteristici ale profesiei de analist de informatii Analistii si managerii vor vedea importanta cerintelor educationale daca Ci le leaga de promovarea primilor De exemplu, in armata, personalul nu poate ajunge la urmatorul grad daca nu a trecut de testele corespunzatoare si programele de instructie Pregatirea si procesul de evaluare trebuie facute pe tot parcursul carierei unui analist Fiecare nivel trebuie sa fie mai competitiv astfel incat doar cei mai buni sa ajunga in pozitiile de conducere Luand in considerare toate aceste precizari, una dintre principalele recomandari ale acestui proiect de cercetare, care face referire la obiectul lucrarii noastre priveste imbunatatirea educatiei si pregatirea in cadrul Ci pentru cresterea calitatii analizelor, profesionalizarea fortei de munca si consolidarea unei culturi comune la nivelul Ci Pentru atingerea acestui obiectiv, autorul proiectului face mai multe propuneri privind: • Utilizarea Sistemului Universitar de intelligence National pentru coordonarea tuturor programelor de educatie si formare din cadrul Ci, inclusiv programele specifice structurilor de intelligence in acest fel, o organizatie aflata sub controlul direct al "Director of National intelligence" va sti care activitati educationale si de formare sunt disponibile in cadrul Ci National intelligence University System (NiUS) ar trebui sa dezvolte si sa coordoneze programe de educatie si cultura specifice Comunitatii de intelligence (Ci) oferite de universitati • Solicitarea unei pregatiri comune Realizarea cat mai multor programe de educatie si pregatire precum initiativele specifice Ci Acest lucru va spori colaborarea si va consolida cultura comuna Ci Programele care raman sub controlul agentiilor individuale ar trebui deschise analistilor din alte agentii, daca ei pot profita Cu toate acestea, se atrage atentia ca, daca pregatirea comuna este aplicata, ea trebuie sa fie interesanta si relevanta Trebuie sa fie suficient de robusta pentru a furniza un "cos de piata" al ofertelor care permit analistilor sa se inscrie la cursurile care le convin cel mai mult • initierea unei " tabere de recruti" comune pentru toti analistii din cadrul Ci, in primele 6 luni de la angajare Temele pregatirii ar trebui sa includa etica si notiuni de comert Un astfel de curs ar ajuta la acumularea unor convingeri si culturi comune de catre toti analistii din cadrul Ci Programul de Absolvire CiA, la care iau parte toti analistii noi din CiA, poate servi ca model pentru o astfel de tabara pentru recrutii din Ci • Utilizarea noilor formate pentru pregatire si educatie care sunt disponibile atat in universitate, cat si in cadrul Ci Acestea includ programe de certificate si oferte educationale suplimentare, precum si specializari in Analiza informatiilor, ca parte a unor programe de master la universitatile care ofera certificate de master in Politici Publice • Dezvoltarea unui program continuu coordonat de educatie si pregatire atat pentru manageri, cat si pentru analisti, astfel incat educatia si formarea sa devina o caracteristica periodica standard a carierelor analistilor si managerilor Acest lucru va permite o actualizare a abilitatilor analistilor si ii va pregati pentru functii de 99 conducere, dar si o rememorare a viziunii si obiectivelor, de care cu totii trebuie sa fie constienti ca membri ai Ci • Una dintre conditiile promovarii analistilor si a managerilor sa fie indeplinirea unor programe obligatorii educationale si de formare • instituirea unor cerinte educationale continue in randul comunitatii analitice De exemplu, anumite profesii solicita cateva ore de pregatire continua pe an Atat programele de diploma, cat si cele suplimentare din universitati pot asigura cursuri create special pentru acest scop, asa cum procedeaza cursurile scurte oferite de agentiile Ci Cerintele educationale continue de la nivelul iC reprezinta o excelenta completare a exigentelor de formare si educatie comune • Dezvoltarea unui program de "ofiter in rezidenta" la nivelul Ci bazat pe acelasi tip de program din cadrul CiA, care plaseaza ofiteri CiA ca profesori externi (yisiting professor la universitati) Acest program va ajuta la identificarea unor posibili analisti cat se poate de repede si va orienta pregatirea lor educationala pentru a intra in randul fortei de munca analitice • Analizarea posibilitatii de a utiliza profesori universitari ca cercetatori in rezidenta la agentiile din cadrul Ci Acest program poate functiona bine in special in contextul Sistemului Universitar de intelligence National • Calibrarea fortei de munca a analistilor astfel incat sa permita unui procent din numarul analistilor sa se angajeze in activitati de formare si educatie fara a cauza o criza a fortei de munca a analistilor • Avand in vedere ca analistii nou angajati trebuie sa astepte un timp pentru a primi certificatele de securitate, Ci ar trebui sa utilizeze aceasta perioada in mod constructiv pentru o pregatire initiala neclasificata • Extinderea Programului Centrelor Academice de Excelenta ale Comunitatii de intelligence Realitati, si prioritati in educatia si formarea analistilor imprevizibilitatea si dinamismul mediului international de securitate, dar si fenomenul globalizarii influenteaza politicile si strategiile Romaniei de promovare si aparare a intereselor nationale, care se realizeaza si prin intermediul puterii intelligence-lui Aceasta din urma se traduce in capabilitatile nationale de a culege, interpreta si exploata eficient si oportun informatia Fenomenul globalizarii, reactiile antigloba-lizare, dar si informatizarea societatii au redus foarte mult durata ciclului decizional Pentru a lua cea mai buna decizie si la momentul oportun, liderul nu mai are nevoie doar de "fler" si de un munte de date si informatii, ci de intelligence actionabil (actionable intelligence) Provocarile noului mediu economic si de securitate international, crizele si conflictele fac necesare identificarea si promovarea unor noi instrumente de sprijin decizional pentru evidentierea oportunitatilor si alternativelor in politicile economice, sociale si de securitate, care sa contribuie la fundamentarea deciziilor strategice de modernizare institutionala, reformare economica si dezvoltare sociala Dezvoltarea capabilitatilor de pregatire si fundamentare a deciziei si optimizarea mecanismelor decizionale pot sa ofere Romaniei un avantaj competitiv si un comportament proactiv prin aplicarea unor tehnici si instrumente de decizie: managementul riscurilor, elaborarea si analiza de scenarii, planificarea strategica in conditii de incertitudine, precum si simulari si jocuri strategice Elaborarea si analiza de scenarii se realizeaza in perspectiva evaluarilor si prognozelor, prin identificarea celor mai importanti factori care pot influenta fenomenul analizat si evaluarea implicatiilor posibilelor evolutii asupra obiectivelor politice, economice sau de securitate pe termen lung 100 iNFOSFERA-Ai Una din cauzele principale ale esecului unor servicii de intelligence de a avertiza sau prezenta realitatea a reprezentat-o esecul activitatii analitice in consecinta, imbunatatirea activitatii de analiza trebuie sa fie prioritatea activitatii de transformare a serviciilor de intelligence, determinate de necesitatea adaptarii acestora la noul context de securitate Reforma in intelligence trebuie sa incurajeze formarea unui mediu de concurenta analitica si sa institutionalizeze acest lucru Analistii trebuie sa fie izolati de politica si presiunea politica in cele din urma, nu crearea structurii analitice potrivite conteaza neaparat, ci completarea necesarului de expertiza umana in zonele critice, in acest sens, programele educationale pentru securitate nationala trebuie finantate corespunzator, diversificate si adaptate realitatilor mediului Daca luam in considerare multitudinea de insusiri, calitati si deprinderi pe care trebuie sa le dovedeasca un bun analist, este evident ca procesele de recrutare, pregatire si educare in domeniul analizei de intelligence sunt dificile De aceea, procesul de formare a unui bun analist de intelligence este unul de durata, care necesita eforturi constante atat din partea instructorilor  educatorilor  indrumatorilor, cat si din partea analistului, incercand sa rezolve si unele din problemele generate de disfunctiile, vulnerabilitatile si riscurile cu care se confrunta analistii de intelligence Limitarile proprii ale analistului de informatii sunt, in fapt, vulnerabilitati in pregatirea individuala din ciclurile preuniversitar si universitar si ele sunt legate de: • lipsa unei gandiri critice - gandirea critica se refera la acele activitati mentale clare, precise si care au un scop final; ele sunt asociate cu rezolvarea problemelor complexe ale lumii de azi, generarea de solutii multiple (si creative) la aceste probleme, sintetizarea si integrarea informatiilor, realizarea distinctiilor intre fapte si opinii, evaluarea rezultatelor potentiale, dar se poate referi si la procesul de evaluare a gandirii cuiva; • lipsa capacitatii de intelegere a naturii diferitelor tipuri de corelatii (de exemplu, cauza si corelatia sunt lucruri diferite); variabilele ascunse nu sunt intotdeauna usor de identificat; • insuficienta dezvoltare a capacitatii de recunoastere a gradului de reprezentativitate pentru un anumit caz Din acest motiv, analistul intampina dificultati in recunoasterea unei informatii semnificative atunci cand o intalneste, nu reuseste sa evalueze corect punctele tari si pe cele slabe ale acesteia si nu poate discerne daca o asertiune este bazata pe argumente solide sau pe fapte a caror legatura este numai aparenta; • analistul de informatii trebuie sa 9 faca o distinctie clara intre evidentele 9 9 directe (imagini obtinute prin sateliti, interceptari electronice) si dovezile obtinute prin actiuni ale unor persoane, in problemele complexe, analistul trebuie sa precizeze nivelul sau de incredere fata de evaluarile facute Atunci cand trateaza aspecte incerte sau lucreaza cu date incomplete (asa cum se intampla adesea in activitatea de informatii), analistul trebuie sa expuna clar presupunerile care i-au permis sa mearga dincolo de aspectele evidente, spre chestiuni care necesita estimari sau interpretari De aceea, analistul trebuie sa-si puna permanent intrebarea " si ce daca? " si sa analizeze daca faptele pe care le prezinta ii sustin argumentele si daca ii faciliteaza intelegerea Desigur, nimeni nu poate contesta faptul ca misiunea principala a analistului din domeniul informatiilor consta in crearea de produse care sa ofere beneficiarilor (factorilor de decizie) o intelegere corecta si exacta a diferitelor procese, evenimente si fenomene Dar riscul cel mai important, care poate duce la esecul analistilor in procesul de invatare din propriile lor experiente, este reprezentat de prejudecatile lor retrospective - tendinta de 101 a crede gresit ca ei pot prezice cu acuratete un eveniment dupa ce evenimentul a avut loc in concluzie, solutia pentru evitarea  reducerea vulnerabilitatilor si riscurilor pentru analistii de intelligence porneste de la formarea unui bun analist, care este un proces de durata, ce necesita eforturi constante atat din partea indrumatorilor, cat si a analistului Aceste eforturi, dincolo de rolul direct in imbunatatirea activitatii analitice, prin cresterea abilitatii analitice, trebuie indreptate, in principal, spre activitatile de educatie si formare, ce ar trebui sa fie mecanismul predominant pentru profesionalizarea fortei de munca analitice si pentru dezvoltarea unei culturi comune privind analiza de intelligence La fel ca in SUA si alte state occidentale, si in Romania serviciile de intelligence pun inca accent pe castigurile pe termen scurt, discutabile fata de beneficiile pe termen lung ale fortei de munca a analistilor mai bine educati, lucru care determina un nivel mai ridicat al vulnerabilitatilor si riscurilor in analiza de intelligence Pe de alta parte, exista o cerere de analisti "bine pregatiti", in organizatiile internationale de securitate (ONU, NATO), dar si in state UE, inclusiv in Romania, deoarece structurile de informatii pentru a functiona eficient au nevoie de analisti de intelligence foarte bine pregatiti Necesitatea existentei unui corp de analisti bine pregatiti este valabila atat pentru Comunitatea Nationala de informatii (CNi), cat si pentru componentele  structurile sale Misiunea principala a oricarui analist din domeniul intelligence-lui (serviciilor si informatiilor de securitate nationala) este aceea de a crea produse specifice care sa ofere factorilor de decizie o intelegere corecta si exacta a diferitelor procese, evenimente si fenomene Specialisti din domeniul intelligence-lui sustin ca studentii si absolventii institutiilor de invatamant superior nu sunt formati in spiritul unei gandiri critice (logice sau stiintifice), intampina greutati in argumentarea unor concluzii sau identificarea ca argument a unui fapt concret, esueaza in identificarea premiselor si intampina greutati privind estimarea informativa a amenintarilor reale De asemenea, instruirea analistilor se concentreaza mai putin asupra stimularii intuitiei necesare intelegerii aparitiei unor stari de fapt noi sau a modificarii unor comportamente considerate imuabile Din aceste considerente, apreciem ca este necesara initierea unui proiect de Educare si formare pentru analistii din domeniul intelligence-lui national pentru cresterea calitatii analizelor, profesionalizarea fortei de munca si consolidarea unei culturi comune a inteligence-lui romanesc Acest proiect ar urma sa reprezinte o componenta a Programului National de Educatie si Pregatire si, in acelasi timp, sa se bazeze pe' - evaluarea actualului nivel de pregatire in analiza si ce invata nou analistii (in special tineri); - conlucrarea cu componentele analitice ale structurilor de intelligence in vederea stabilirii unor directii, de pregatire si educatie in Analiza de intelligence, concretizate in noi cursuri si programe nationale, utilizand si unele modele eficiente; - colaborarea cu celelalte structuri  servicii  agentii ale Comunitatii informative pentru realizarea unei pregatiri si educatii in analiza de intelligence integrata, care sa anticipeze evolutii ce pot afecta securitatea nationala, utilizand un "limbaj comun" al intregii "Comunitati Nationale de informatii"; - elaborarea unei curricula nationale pentru analistii de intelligence care, plecand de la conceptul de educatie, sa tina cont de nivelul de cunostinte al subiectilor, varsta acestora, scopul urmarit, profesia lor, formatia intelectuala, acumularile moral-volitive, motivatiile si caracteristicile structurilor de intelligence unde sunt incadrati Mai mult, acest proiect national in domeniul analitic ar putea prevedea unele directii de actiune precum: • Constituirea si consolidarea programelor pilot, la nivel national, destinate pregatirii analistilor de intelligence, in care sa fie 102 iNFOSFERA-Ai implicate atat institutii civile de invatamant superior, cat si institutii militare; • Stabilirea unor obiective generale ale programelor de pregatire a analistilor: - cunoasterea contextului global in care relationeaza statele, intelegerea complexitatii, a dinamicii si a interdependentei evenimentelor si a problemelor globale; - intelegerea configurarilor viitoare a comunitatii nationale de intelligence, elaborarea unor solutii pentru prevenirea amenintarilor privind securitatea nationala; - dezvoltarea abilitatilor de a colabora si a lucra in echipa, de a recunoaste tematici specializate si expertize • Elaborarea unui curriculum pentru acest proiect national, care sa isi propuna sa dezvolte capacitatea cursantilor de a intelege, in mod global, cum anumite contexte istorice, economice, culturale, politice si sociale afecteaza si influenteaza intelligence-ul si securitatea nationala • includerea in programul de pregatire  formare a unor module specifice privind competente de baza pentru profesionistii in intelligence; • Din perspectiva metodelor utilizate, evitarea, pe cat posibil, a analizei descrise ca "o singura directie, o singura concluzie" si aplicate in cazul problemelor nesigure si complexe S-a constatat ca pregatirea si directiile date analistilor pun un accent prea mare pe aceasta metoda Criticii spun ca abordarea cunoscuta ca "luam o singura decizie finala" este atat nefolositoare, cat si pasibila greselii Principala atributie a analistilor, spun criticii, este de a oferi anumite idei decidentilor politici, pentru ca acestia sa ajunga la niste concluzii clare in ciuda nesigurantei ce se intalneste in cadrul complexelor evenimente la nivel mondial in SUA se poate evidentia concluzia practica conform careia multitudinea abordarilor studiilor de intelligence a determinat o diversitate a manierelor de predare a disciplinei Astfel, studiile de intelligence se predau in cadrul departamentelor de stiinte politice, ceea ce are efect asupra modalitatii in care disciplina este abordata: se pune putin accent pe studiile de caz de factura istorica si se favorizeaza dezbaterile teoretice in Romania, educatia si pregatirea analistilor de intelligence se realizeaza, in primul rand, in cadrul institutiilor militare de invatamant superior si foarte putin in universitatile civile Elaborarea unui Program national de educare si formare in domeniul analizei de intelligence poate contribui la organizarea unui Sistem National de Educatie si Formare in intelligence, bazat pe proiecte educationale si in materia analizelor de intelligence, intr-o conceptie moderna, adaptata la dinamica mediului de securitate in plus, reiese ca este mult mai productiv sa privim educarea, formarea, antrenarea si specializarea ca elemente  component integrate ale unui sistem continuu si nu ca activitati separate, desfasurate in universitati, pe de o parte, si de institutiile si structurile de informatii (agentii servicii), pe de alta parte Bibliografie: 1 Analytical Methods in intelligence Analysis, http:   www aspu edu aconnrt 2 DOUGLAS Hart and Steven SiMiON, Thinking straight and taking straight Problems of intelligence Analysis, "Survival", voi 48, nr 1 (Spring 2006) 3 FERRiS, John, intelligence and Strategy: Selected Essays, Sales Rank, July 2005; http:  www cia gov 4 DAViS, Jack, "Combating Mindset", CiA, Studies in intelligence 36 6 (1992) 5 DAViS, Jack, "Facts, Findings, Forecasts, and Fortune-telling" in Roger Z George si Robert D Kline (eds ) intelligence and the National Security Strategist: Enduring issues and Challenges (Washington, DC: CiA, The Sherman Kent Center for intelligence Studies 2004) 103 20 de ani 6 DAViS, Jack, improving CiA Analytic Performance: Analysts and the Policymaking Process, Occasional papers, CiA, Kent Center, 1 2 (2002) 7 DAViS, Jack, Sherman Kent’s Final Thoughts on Analyst-Policymaker Relations Occasional Papers, CiA, Kent Center, 2 3 (2003) 8 JOHNSTON, Rob, The Culture of Analytic Tradecraft: An Ethnography of the intelligence Сот тип ity (Washington: Center for the Study of intelligence, Central intelligence Agency) 9 JOHNSTON, Rob, Analytic Culture in the US intelligence Community: An Ethnographic Study  Dr Rob JOHNSTON, Central intelligence Agency Washington, DC 2005, p Xiii Washington DC, CiA, 2005, p Xiii 10 LAHNEMAN, William J , Ph D Project Co-Directors: The Honorable Jacques S Gansler, Ph D John D Steinbruner, Ph D Ernest J Wilson iii, Ph D Project Co-Directors: The Honorable Jacques S Gansler, Ph D John D Steinbruner, Ph D Emest J Wilson iii, Ph D Center for international and Security Studies at University of Maryland, The Future of intelligence Analysis Volume i, Final Report, www cissm umd edu  papers  files fiiture intel analysis final reportl pdf 11 LOWENTHAL, Mark, intelligence From Secrets to Policy (new edition), nr 4, October 2008, Congressional Quartely 12 HEUER, Richard J , Psychology of intelligence Analysis (Washington, DC: CiA, Center for the Study of intelligence 1999 13 MED AR, Sergiu, T (coordonator): informatiile militare in contextul de securitate actual Editura CTEA, Bucuresti, 2006 14 TaNASE, Tiberiu, Analiza de intelligence intre responsabilitatea analistilor si cerintele beneficiarilor Sesiunea a XV-a de Comunicari stiintifice cu participare internationala a Academiei Nationale de informatii "Mihai Viteazul", 6 noiembrie 2009, Bucuresti, iSBN 978-606-532-012- 3 104 iNFOSFERA-Ai dr loan Codrut LUCiNESCU* 9 Abstract During the neutrality period (August 1914 -August 1916), the Romanicul civil and military intelligence structures deployed intense actions in order to ensure national security, by baffiing the numerous espionage activities carried out by the secret Services of the Central Powers, annihilating the overgrown lefl-wing terrorism, etc But, most important, they supported the institutions that took political and military decisions through a constant and real stream of information, derived from both internai and externai sources, allowing the national government to adopt an ejfective policy in proportion to the major powers involved in the global conflict Keywords: Romanian Army, the General Stajf First World War, Departmentfor General State Security introducere izbucnirea primei conflagratii mondiale in vara anului 1914 nu a fost urmata de implicarea tarii noastre in razboi, deoarece Consiliul de Coroana de la Sinaia, 21 iulie 3 august 1914, a hotarat ramanerea Romaniei in neutralitate Principalul motiv invocat a fost acela ca Austro-Ungaria, aliata Romaniei in cadrul Triplei Aliante, se afla in postura de agresor (al Regatului Sarb) si nu de stat atacat; de asemenea, si declararea neutralitatii italiei a putut fi folosita ca pretext pentru a nu ne implica in conflict, ci de a astepta momentul propice pentru infaptuirea idealului national - unirea cu teritoriile romanesti din monarhia austro-ungara Vechiul Regat devine astfel, prin pozitia de neutralitate adoptata, o placa turnanta a spionajului tuturor beligerantilor, in urmatorii doi ani Radu Rosetti reda, intr-un mod sugestiv, atmosfera unei aparente oaze de liniste in mijlocul furtunii mondiale, asa cum era perceput Bucurestiul atunci: "( ) atmosfera de intriga si de coruptiune pe care o intretineau ambele grupe de potrivnici in Bucuresti, unde viata asa-zis mondena isi urma cursul, iar cea de noapte luase o dezvoltare imensa Pe langa lumea interlopa si pleava obisnuita a capitalelor, pe langa oameni de afaceri mai mult sau mai putin cinstiti, Bucurestiul si mai ales hotelurile, cafenelele si localurile de petrecere diurna si nocturna au fost coplesite de o adevarata invazie de corespondenti de ziare, comisionari, actrite si alta omenire de acest soi, unii in serviciul uneia sau altei grupari de puteri, altii aventurieri in cautarea castigului banesc"1 in aceasta perioada de neutralitate (august 1914 - august 1916), "greul" asigurarii securitatii nationale in ceea ce priveste combaterea nu numai a numeroaselor tentative de spionaj venite de peste tot, dar si a actiunilor extremist-teroriste de extrema stanga care proliferasera in Europa pana la razboi, a cazut pe umerii organelor de siguranta si politie apartinand Ministerului de * Expert in studii de securitate 105 interne, care si-au adaptat activitatea la noile conditii operative Daca, sub diverse forme, o incipienta politie informativa exista din perioada domniei lui Alexandru loan Cuza, o institutie centralizata, organizata pe baze moderne, nu vom avea decat incepand cu anul 1908 imediat dupa rascoala taraneasca din 1907, la propunerea inspectorului de politie lancu Panaitescu, ministrul de interne ion i C Bratianu a avizat organizarea, cu caracter experimental, a unei mici structuri de culegere de informatii "pe langa Directiunea Administratiei din Ministerul de interne, care de la simpli informatori cu care a plecat la drum, ajunge in 1908 sa-i creeze ramificatii in intreaga tara, in centrele importante, precum si in strainatate"2 La nivelul forurilor decizionale nationale, organismul Sigurantei nationale trebuia sa fie "nervul politiei ce se impresioneaza la timp de mediul inconjurator, avizand la masurile generale in materie de ordine publica si siguranta statului, inregistrand in acelasi timp toate miscarile seismice ce se produc in populatiunea interna si in tarile inconjuratoare, pentru ca la timpul oportun sa poata preveni acele miscari cu caracter subversiv contra Sigurantei statului"3 Prin Legea din 17 martie 1908, in cadrul Directiunii Politiei si Sigurantei Generale (DPSG), pe langa sectiunea Politiei se constituie si cea a Sigurantei Generale Organele de siguranta urmau sa indeplineasca patru misiuni principale: observarea si supravegherea; actiunea informativa; actiunea preventiva si actiunea represiva4, atat pe plan intern, cat si in statele vecine Printre functionarii Sigurantei insarcinati cu trimiterea unor agenti peste hotare s-a numarat si Mihail Moruzov, comisar in cadrul Ministerului de interne, personalitate importanta in perioada interbelica din postura de director general al Serviciului Secret de informatii al Armatei Romane, care declara, in anii ’30: "De la 1 noiembrie 1908 am organizat si condus diferite servicii de siguranta in tara si in strainatate, insarcinat de Directia Sigurantei Generale si Marele Stat Major al Armatei"5 Siguranta Generala a Statului in perioada neutralitatii 9 Pe baza dispozitiilor acestei legi, dupa 1908, prin diferite decrete, legi si decizii ministeriale s-au creat servicii speciale de siguranta, unele centrale in cadrul DPSG, iar altele teritoriale; printre noile organe create au fost si Brigazile de Siguranta6 si Serviciile speciale de siguranta, in timp, pe masura inmultirii sarcinilor privind asigurarea ordinii publice si sigurantei statului, asemenea brigazi si servicii au fost infiintate in toate localitatile importante din tara, misiunea noilor organe fiind aceea de a urmari curentele subversive si de a supraveghea starea de spirit a populatiei Activitatea Sigurantei Generale a Statului, avand atributii clar definite si desfasurandu-se pe baza unor principii, metode si procedee noi (in principal, munca informativa profesionista cu agentura si intrebuintarea personalului acoperit, secret), a cunoscut o imbunatatire vizibila in perioada urmatoare Eugen Cristescu, seful Serviciului Special de informatii (1940-1944) nota aspectele pozitive ale acestor mutatii, materializate in rezultatele obtinute in perioada neutralitatii: "Activitatea de contraspionaj a serviciilor romane s-a remarcat prin descoperirea multor agenti pro-germani, trimisi sau stabiliti pe teritoriul roman, culminand cu arestarea lui Verzea, directorul general al postelor De asemenea, Siguranta generala a devalizat o serie de curieri diplomatici ai statelor din Europa centrala, ceea ce a adus un important material informativ, politic si militar Prin actiuni informative ofensive, Siguranta Generala si Marele Stat Major au reusit sa se orienteze din punct de vedere militar asupra situatiei din Ardeal, servindu-se in special de romanii ardeleni, folositi ca informatori si care dupa razboi au fost incadrati ca functionari superiori in serviciul de siguranta al statului intregit"7 Ca urmare a aparitiei noilor riscuri la adresa securitatii nationale, in cadrul Sigurantei Generale a Statului, avandu-1 ca director general pe ion (lancu) Panaitescu, a aparut o structura noua - Serviciul Secretariatului, insarcinata cu 106 iNFOSFERA-Ai coordonarea si indrumarea muncii informative si contrainformative a structurilor ministerului, in punctele strategice ale teritoriului national au fost create sub-brigazi speciale de siguranta, precum la Cernavoda pentru protejarea podului de cale ferata de un eventual sabotaj, la Portile de Fier pentru controlul navigatiei sau in Campina pentru siguranta schelelor petrolifere din Valea Prahovei8 in conditiile complexe ale razboiului mondial, implicarea Sigurantei Generale in problematicile legate de apararea nationala si necesitatea colaborarii cu structurile informative ale Armatei - Sectia a П-a din cadrul Marelui Stat Major pana in primavara anului 1914, reorganizata ulterior in Sectia a ili-a, devin de maxima importanta pentru pastrarea, intr-o cat mai mare masura, a secretelor militare ale Armatei romane De altfel, colaborarea directa incepe din anul 1908, cand generalul Grigore Crainiceanu, seful Marelui Stat Major, a propus infiintarea unei structuri de contraspionaj in colaborare cu nou-infiintata Directie a Politiei si Sigurantei Generale (DPSG) Practic, in localitatile Focsani, Namoloasa, Galati sau Cernavoda trebuia sa activeze cate un agent, iar in Bucuresti doi, care aveau ca obligatie sa-i cunoasca atat pe strainii aflati cu domiciliul in zona respectiva, cat si pe cei in tranzit, precum si relatiile cu tarile de origine Proiectul a fost transpus in practica, fiind incadrati 12 agenti care oficial se gaseau in subordinea DPSG, dar practic actionau dupa normele si instructiunile Marelui Stat Major9 Siguranta Generala a Statului avertizeaza Din nefericire, penetrarea informativa de catre serviciile de informatii ale Germaniei si Austro-Ungariei a societatii romanesti a acelei epoci atinsese asemenea cote incat admirabilele actiuni de contraspionaj initiate de structurile nationale specializate, atat civile, cat si militare, nu au putut intrerupe scurgerea de informatii deosebit de importante catre Puterile Centrale Prin urmare, intentiile politice ale guvernului Bratianu si tratativele acestuia cu Antanta, organizarea si dotarea armatei, planurile strategice etc erau binecunoscute serviciilor de informatii german, austro-ungar sau bulgar Amploarea pe care o luasera retelele de agenti ale viitorilor inamici pe teritoriul national, prin racolarea unor oameni politici importanti si ofiteri superiori cu acces la informatii strict secrete iese la lumina, intr-o anumita masura, in momentul intrarii noastre in razboi10 Aceasta survine pe fondul sustragerii de catre agentii Sigurantei (16 august 1916), din automobilul cu care trimisul extraordinar si ministru plenipotentiar al Germaniei in Romania, baronul Hilmar von dem Bussche, se pregatea sa paraseasca Bucurestiul, a servietei care continea un dosar "exploziv" si anume o lunga lista pe care " erau trecute numele partidelor, ofiterilor, oamenilor politici, gazetarilor si samsarilor ce s-au lasat corupti si platiti"11 Pentru a arata amploarea fenomenului de "cumparare", amintim faptul ca agentii romani au descoperit si o scrisoare prin care centrul de spionaj german cu sediul la Sofia, facand un bilant pentru anii 1914-1916, comunica Legatiei Reichului la Bucuresti ca i-a fost expediata suma de 25 de milioane marci-aur pentru a sustine activitatile retelei de spionaj in Romania12 intrucat pe listele retelei de informatii a serviciului de spionaj german in Romania se gaseau persoane cu functii importante in stat (aparea chiar si numele marelui om politic conservator Alexandru Marghiloman), directorul general al DPSG, lancu Panaitescu, inainteaza regelui Ferdinand si primului-ministru, ion i C Bratianu, dosarul sustras de la diplomat Desi descoperirile facute impuneau luarea unor urgente masuri organizatorice, din cauza faptului ca pe 15 28 august 1916 a inceput ofensiva in Transilvania, nu a mai fost posibila inlocuirea imediata a militarilor superiori din conducerea armatei care fusesera deconspirati Pentru evitarea "demoralizarii armatei" s-a hotarat ca numele generalilor si ofiterilor tradatori sa nu fie adus la cunostinta opiniei publice; totusi, li s-a interzis accesul la documentele operative, fiind pusi sub supraveghere pana in momentul in care puteau fi scosi din functii si adusi in fata Curtii Martiale Despre generalul Vasile Zottu, seful Marelui Stat Major in perioada neutralitatii, existau deja suspiciuni ca ar fi favorizat 107 transmiterea catre Puterile Centrale a Planului de campanie al Armatei Romane, in cazul intrarii in razboi de partea Antantei Afland ca numele lor se gaseau pe lista sustrasa de la von dem Bussche, atat generalul Zottu, cat si maiorul lonescu, sef de Stat Major la Corpul ii Armata s-au sinucis, pentru a nu mai indura interogatoriile firesti in asemenea cazuri si oprobiul public, urmate de sentinta capitala insa, trebuie sa reliefam si faptul ca atat primul-ministru i i C Bratianu, cat si conducerea armatei au fost bine informate despre existenta unor grave scurgeri de informatii cu caracter strict secret inceputul lunii august debuteaza cu o crestere alarmanta a notelor, rapoartelor si informarilor realizate de agentii Sigurantei Generale referitoare la faptul ca Puterile Centrale cunosteau hotararea Romaniei de a intra, curand, in razboi de partea Antantei! Astfel, la 1 14 august 1916, Siguranta Generala, pe baza datelor furnizate din cercul ministrului plenipotentiar al Bulgariei la Bucuresti, M Radeff, informeaza conducerea guvernului si a armatei despre pregatirile de razboi ale Puterilor Centrale la sud de Dunare13: "Bulgarii au pierdut orice speranta ca Romania va ramane neutra, ei sunt convinsi, acum mai mult ca oricand, ca Romania va intra in curand in actiune contra lor Din aceasta cauza ei sunt furiosi pe germani, fiindca n-au voit sa-i asculte atunci cand au cerut ca, imediat dupa infrangerea sarbilor, sa atace si pe romani Atunci germanii s-au opus spunand ca garanteaza ca Romania ori va merge cu Puterile Centrale, ori va ramane neutra pana la sfarsit i-a pacalit pe nemti D-nul Bratianu Bulgarii se pregatesc febril spre a opune o inversunata rezistenta romanilor, in care scop primesc munitii multe de la germani De asemeni 85 000 soldati turci din Constantinopole si Adrianopole vin pe frontul dinspre Romania, in Bulgaria Daca Romania va intra in actiune va fi atacata si de bulgari si de turci si de austro-ungari" Din pacate, aceste previziuni s-au dovedit a fi corecte, intrarea tarii noastre in razboi neconstituind o surpriza strategica pentru conducerea militara a coalitiei Puterilor Centrale; de aceea, trupele bulgare, beneficiind de expertiza germana in materie de operatiuni militare, au intervenit imediat pe frontul dobrogean, provocand armatei romane grava infrangere de la Turtucaia, la nici doua saptamani de la inceperea ofensivei acesteia in Transilvania Practic, incepand cu luna iunie 1916, toti supusii statelor membre ale coalitiei Puterilor Centrale, care sunt considerati importanti intr-un apropiat razboi impotriva Romaniei, primesc ordin sa paraseasca tara pentru a nu fi arestati in momentul inceperii ostilitatilor La 1 14 august 1916, seful Brigazii de Siguranta Constanta raporteaza ca, incepand cu data de 6 iunie (prin urmare, spionajul Triplei Aliante aflase despre intentiile Bucurestiului chiar inainte de incheierea tratativelor cu Antanta) au parasit tara, imbarcandu-se din Constanta pentru Constantinopole pe diferite vapoare, toti pilotii navali turci de la Comisia Europeana a Dunarii, cu sediul in orasul Sulina: "Printre turci se vorbeste ca acesti piloti au parasit tara la insistentele lui Enver Bey, consulul turc, care ar fi primit ordin de la Constantinopole sa-i convinga a pleca si a se pune in serviciul imperiului Otoman pentru ca, la o viitoare actiune a flotei turcesti ( impotriva porturilor Romaniei n n ) ei sa poata servi ca si conducatori ai ofiterilor flotei, pentru indicarea unor anumite puncte de bombardare si a locurilor pentru debarcari de trupe, ce s-ar face eventual"14 Precizam faptul ca exactitatea informatiilor referitoare la aspectele militare, politice, sociale din sudul Dunarii, care interesau in cel mai inalt grad conducerea tarii, s-a datorat constituirii, incepand cu iama anului 1915, sub indrumarea sefului Brigazii de Siguranta Constanta, comisarul de siguranta Constantin Duca, a unei vaste retele de agenti in nord-estul Bulgariei prin care se raporta, zilnic, orice modificare de interes operativ survenita Cele mai importante informari se refereau, asa cum reliefam si in studiul prezent, la decizia Puterilor Centrale de a trece Dunarea si 108 iNFOSFERA-Ai de a declansa ofensiva in Dobrogea, in cazul in care armata romana ar patrunde in Transilvania15 Notele si rapoartele care atesta indubitabil penetrarea informativa a cercurilor politico-militare romanesti si cunoasterea in detaliu a ceea ce va urma s-a multiplicat ingrijorator in cele doua saptamani de neutralitate din vara lui 1916 Din zecile de informari efectuate catre conducerea Ministerului de interne, Armatei Romane, Guvernului etc , amintim numai cateva, mai mult decat relevante in acest sens Astfel, la 31 iulie 13 august 1916, seful politiei orasului Campina raporteaza un aspect periculos: "A Muller, director la Steaua Romana din Campina, a plecat cu acceleratul de Predeal, la Berlin impreuna cu sotia sa Sofia si fiul sau Ferdinand A avut vreo 7-8 cufere in care sunt informat ca a luat tot ce avea de valoare aci, intrucat nu s-ar mai inapoia in tara din cauza ca i s-au dat indicatiuni de sus ca noi vom intra in 9 curand in rasboiu contra Puterilor Centrale"16 informatii strategice deosebit de ingrijoratoare, obtinute cu ajutorul retelelor informative externe de care dispunea Siguranta Statului si sintetizate intr-un amplu Raport adresat primului-ministru i i C Bratianu, cu doua saptamani inainte de declansarea ostilitatilor, trag un evident semnal de alarma: "Pe Dunare insa germano-bulgarii-turcii pot sa aiba pana la 200 mii de oameni, acum au maximum 100 mii, iar daca anglo-francezii nu dispun de trupe suficiente sau nu pot face o amenintare serioasa pentru a retine intreaga armata bulgara, atunci putem sa ne pomenim pe Dunare cu 4- 500 000 de turco-germano-bulgari cu o puternica artilerie si cu multe mijloace tehnice Situatia noastra pe Dunare depinde numai de presiunea ce o poate exercita armata din Salonic"17 O alta Nota din 2 15 august 1916, bazata pe informatii din interiorul Legatiei germane la Bucuresti, arata ca "de 2 zile la legatiunea germana se lucreaza la impachetarea corespondentei secrete, care urmeaza a fi expediata la Berlin Dispozitia aceasta a alarmat personalul legatiei, care s-a incredintat ca foarte curand Romania va intra in rasboiu" Retelele informative pe care atat Siguranta, cat si Armata le-au dezvoltat de-a lungul anilor in teritoriile apartinand Austro-Ungariei puncteaza, pana la cele mai mici detalii, pregatirile intreprinse pentru a amortiza socul preconizatei ofensive a armatei noastre in Transilvania si, mai ales, aportul deosebit pe care il au militarii germani in stabilirea celor mai bune variante de aparare (acestia beneficiau de o vasta experienta capatata pe Frontul de Vest, incepand cu august 1914) Printre altele, agentii Sigurantei atrag atentia asupra faptului ca "la banchetul dat la Brasov s-ar fi hotarat ca sa se trimeata pe intreaga noastra frontiera o armata de 280 000 de oameni cu care se spera ca se va putea navali in Romania de va fi nevoie si mai ales daca Romania va fi mai mult angajata cu Bulgaria Se mai vorbea la acel banchet ca monarhia vecina si chiar conducatorii armatei austro-ungare nu se mai ingrijoreaza asa de mult de intrarea noastra in razboi, fata de sprijinul ce-1 da acum Germania si mai ales ca ofiterimea este acum perfect edificata asupra fortelor noastre militare (ale Romaniei n n ) si asupra a tot ce intereseaza armata noastra, caci au capatat toate stiintele in aceasta privinta din informatiunile ce s-au cules de la noi in acest scop"18 Din cauza gravitatii situatiei, practic toate notele informative de la inceputul lunii august 1916 ajung si pe masa premierului Bratianu, care, fiind informat de faptul ca adversarul cunoaste in detaliu secretele vitale ale statului roman, incearca, in tratativele cu anglo-franco-rusii sa ii oblige pe acestia la asumarea unui rol clar si precis de ajutorare militara a Romaniei Din pacate, acest lucru nu i-a reusit decat intr-o mica masura, fiind unul dintre factorii care au dus la dezastrul campaniei din toamna-iama anului 1916 Entuziasmul general al opiniei publice romanesti, care a urmat intrarii tarii in razboi s-a spulberat insa rapid, pe fondul derularii nefavorabile a operatiunilor militare infrangerea 109 dezastruoasa a armatei pe frontul din Dobrogea, la Turtucaia, la sfarsitul lunii augustl91619, la numai doua saptamani dupa declansarea ostilitatilor, a fost considerata in epoca, scria omul politic liberal i G Duca, "asa de rasunatoare, incat nu numai ca anula toate succesele - netagaduitele succese de la nord - dar arunca de la inceput un fel de val de discredit asupra intregii noastre intrari in actiune"20 Neonorarea de catre Antanta a angaj amentelor asumate prin Tratatul de alianta, la care trebuie adaugate si marile carente semnalate in organizarea si dotarea institutiei militare, au avut ca rezultat prabusirea frontului in toamna anului 1916, silind Armata romana sa se retraga din Transilvania si apoi, in urma unor lupte grele, sa abandoneze Oltenia, Dobrogea si Muntenia cu Capitala (decembrie acelasi an) Concluzii Dincolo de aceste aspecte negative inregistrate si care se regasesc, practic, in toate institutiile militare ale statelor moderne (sa amintim doar ca o armata cu mult mai multa traditie decat tanara armata romana, anume cea austro-ungara, "excela" la capitolul tradatori), trebuie sa reliefam modul admirabil in care si-au facut datoria militarii si civilii din structurile de forta ale Romaniei, in timpul Primului Razboi Mondial Dupa retragerea in Moldova, organele Ministerului de interne s-au stabilit la iasi si s-a trecut la reorganizarea activitatii Politiei si Sigurantei Generale, punandu-se un accent deosebit pe activitatea de contrainformatii atat in teritoriul ramas sub autoritatea guvernului roman, cat si in randul Armatei, aflata intr-un amplu proces de refacere si modernizare in acest sens, au fost mobilizati cate un agent de siguranta pe langa fiecare unitate militara, precum si delegati ai Sigurantei Generale pe langa serviciile de informatii ruse de pe front S-a insistat indeosebi pe intarirea frontului de sud, deoarece gurile Dunarii aveau, in noul context militar, o importanta deosebita Sarcina organizarii unei structuri informative eficiente in zona Deltei Dunarii i-a revenit, de altfel, tot unui functionar al Sigurantei, Mihail Moruzov, ale carui rezultate erau de mult apreciate si de conducerea armatei romane Cu toate infrangerile dureroase inregistrate in anul 1916, aparatul militar si politienesc (cu componenentele sale, inclusiv cel de siguranta) national a continuat sa functioneze, dand dovada de o capacitate deosebita de refacere si eficientizare in anii 1917-1919 Numai astfel s-a putut infaptui dezideratul pentru care au cazut sute de mii de romani atat din Vechiul Regat, cat si din teritoriile aflate sub ocupatia imperiilor austro-ungar si tarist, si anume Romania Mare Bibliografie: 1 Arhivele Nationale ale Romaniei, fond Directia Generala a Politiei 2 BOBOCESCU, Vasile, istoria Politiei Romane, Editura Ministerului de interne, Bucuresti, 2000 3 BOBOCESCU, Vasile, Momente din istoria Ministerului de interne, voi i, Editura Ministerului de interne, Bucuresti 4 Consiliul Securitatii Statului, Directia invatamant, Din Memoriile lui Eugen Cristescu, Bucuresti, 1968 5 CULiTZA, Theodor, Politie de informatiuni si contrainformatiuni, f e , Bucuresti, 1938 6 DUCA, i G , Memorii, voi 3, Editura Machiavelli, Bucuresti, 1994 7 MaNTULESCU, Dimitrie, Politie politica si politie de siguranta de stat, f e , Bucuresti, 1937 8 NEAGUC , D MARiNESCU, R GEORGESCU, Fapte din umbra, voi ii, Editura Politica, Bucuresti, 1977 9 PiNTiLiE Florin, TUNaREANU Nevian, MARitiU stefan, BELDiMAN Corneliu, istoria Serviciului Secret de informatii 1917 - 1940, Editura iNi, Bucuresti, 2000 10 ROSETTi R Radu, Marturisiri (1914-1919), Editura Modelism, Bucuresti, 1997 11 SPaNU Alin, Serviciul de informatii al Romaniei in razboiul de intregire nationala (1916-1920), Editura Militara, Bucuresti, 2013 12 Statul Major General Serviciul istoric al Armatei, Enciclopedia Armatei Romane, Editura CTEA, Bucuresti, 2009 13 TRONCOTa, Cristian, Romania si frontul secret, Editura ELiON, Bucuresti, 2008 110 iNFOSFERA- Ai 1 Radu R Rosetti, Marturisiri (1914-1919}, Editura Modelism, Bucuresti, 1997, p 62 2 Vasile Bobocescu, istoria Politiei Romane, Editura Ministerului de interne, Bucuresti, 2000, p 139 3 Theodor Culitza, Politie de informatiuni si contrainformatiuni, f e , Bucuresti, 1938, p 16 4 Vasile Bobocescu, op cit , p 141 5 ibidem, p 144 6 Brigazile de Siguranta se vor transforma, la 10 aprilie 1931, in Corpul Detectivilor, organ specializat al Directiei Sigurantei Generale a Statului, infiintata prin Legea pentru organizarea Politiei Generale a Statului din 8 iulie 1929 7 Consiliul Securitatii Statului, Directia invatamant, Din Memoriile lui Eugen Cristescu, Bucuresti, 1968, p 14-15 8 Cristian Troncota, Romania si frontul secret, Editura ELiON, Bucuresti, 2008, p 62 9 Alin Spanu, Serviciul de informatii al Romaniei in razboiul de intregire nationala (1916-1920), Editura Militara, Bucuresti, 2013, p 26 10 Deoarece conflagratia mondiala se termina cum nu se poate mai bine pentru Romania, prin unirea practic a tuturor teritoriilor locuite de romani din imperiile vecine, nu are loc, in perioada interbelica, un veritabil proces al tradarilor din perioada 1914-1918, listele deosebit de sensibile cu cetatenii romani aflati in solda Germaniei si Austro- Ungariei nefacandu-se publice niciodata; de altfel, urma lor s-a pierdut in valtoarea evenimentelor ulterioare 11 C Neagu, D Marinescu, R Georgescu, Fapte din umbra, voi ii, Editura Politica, Bucuresti, 1977, p 86-87 12 ibidem 13 Arhivele Nationale ale Romaniei, Fond Directia Generala a Politiei, Dosar 2 1916 , fila 2 14 ibidem, fila 12 15 Florin Pintilie, Nevian Tunareanu, stefan Maritiu, Comeliu Beldiman, istoria Serviciului Secret de informatii (1917 -1940), Editura iNi, Bucuresti, 2000, p 17 16 Arhivele Nationale ale Romaniei, Fond Directia Generala a Politiei, Dosar 2 1916, fila 15 17 ibidem, fila 18 18 ibidem, fila 24 19 Statul Major General Serviciul istoric al Armatei, Enciclopedia Armatei Romane, pp 792-796 201 G Duca, Memorii, voi 3, Editura Machiavelli, Bucuresti, 1994, p 23 111 20 de ani de inform И И- 112 Anul Viii nr 4 2016 Revista de studii de securitate si informatii pentru aparare Publicatie indexata in bazele de date internationale EBSCO si CEEOL Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU) Directia Generala de informatii a Apararii Determinismul economic in planul securitatii 3 Napoleon POP Donald Trump la Casa Alba: scurt exercitiu de "politicul & strategic forecasting", la jumatatea lunii noiembrie a anului 2016 14 Florin DiACONU Provocari si evolutii la frontiera NATO A treia generatie de raspunsuri: indiguire si disuadare 21 iulian CHiFU Noua strategie de securitate nationala a Federatiei Ruse 28 stefan DaNiLa Razboiul economic - amenintare majora in epoca globalizarii 35 Daniel LEONTE Psihologia analizei de intelligence 43 Cristian DOBRE Razboiul cibernetic in politica principalelor organizatii internationale la care Romania este parte 54 Bogdan-Florin TiMis Perspectivele intrebuintarii vehiculelor mai usoare decat aerul in actiunile militare 65 Catalin-Gabriel GHiORGHita Rolul si importanta informatiilor pentru vizualizarea campului de lupta 72 Daniel CaRaMiDARU Simularea - instrument modern depregatireanstruire a structurilor din domeniuliSR 82 Nelu TUVENE Consideratii asupra invatamantului centrat pe cursant in domeniul informatii pentru aparare 86 Mihail-Marius DRAGOMiR Recenzia cartii "Ce se ascunde in spatele Boko Haram" (autor:Alba lulia Catrinel Popescu) 93 Tiberiu TaNASE 2 iNFOSFERA Dr Napoleon POP* Abstract The core of the economic determinism of the security - in the broadest sense - has not changed over time, regardless of the economic model practiced by humans History has studied the evolution of how this determinism was perceived and understood, and about the evolution of the role that it has played over time The most important thing however was how the man to tise these advantages provided by this determinism to promote the interests of power, supported by a level of societal development Durability of economic determinism in the security applies to the phenomenon of globalization which is an expression of continuity in search of opportunities obviously for those who can afford it in this context, the author defines statements on key news this correlation and, given the reality of nation-states, concludes that economic status achieved usually by own effort (national) that provide comfort   human civilization stage their own citizens under Tier development must be defended against those who they want for free through any kind of conquest Mankind chose any idea to become a tool for materialization ofknowledge for the benefit ofher needs money Real money, a fiction work, only those who are properly measures the added value of human labor This value only occurs within what we caii the real economy Keywords: security, economy, determinism, globalization, money Motto: "Economic Security is National Security Lacking economic security or a viable marketbasedeconomy, the USSR disintegrated it disintegrated rapidly, broadly, andprecipitously" Sheila R Ronis, profesor de management la Walsh College si director al Center for Complex and Strategic Decisions Pecunia nervus belii1 Tucidide, istoric militar atenian Economia reala reprezinta planul cel mai relevant al interactiunii dintre om si natura, pentru propria supravietuire a omului Supra- ortarea "tehnica" a acestui determinism a dus mereu la explozii incontrolabile, razboaiele mondiale si recenta criza financiara fiind exemple de necontestat in acest sens Este timpul sa vorbim despre acest determinism si in sensul lui uman, pentru a nu uita care este scopul final al securitatii, continuitatea unei vieti civilizate prin respectul fata de toti semenii nostri sau continuitatea unei civilizatii prin selectia arbitrara a celor care ar avea dreptul la viata Enunturi cheie Daca esti preocupat de rolul economiei, fie ca activitate umana productiva, fie ca stiinta, nu se poate sa scapi din vedere relevanta acestuia oglindit prin reflectii profunde si sau stiri de conjunctura din domeniu Ambele *Dr Napoleon POP este Director stiintific in cadrul institutului de Economie Mondiala al Academiei Romane 3 iNFOSFERA reprezentari pot sugera forta unei indeleiniciri fundamentale pentru viata noastra in raport cu scopul ei: protectia fizica si spirituala a fiintei umane pentru continuitatea civilizatiei atinse, respectiv ceea ce denumim generic securitate Sheila R Ronis, o personalitate recunoscuta in domeniul abordarilor deciziilor de securitate si proiectelor de reformare a legislatiei de securitate a SUA, ne ofera una dintre cele mai sintetice definitii a sinergiei economie - securitate, formuland explicit ca securitatea economica nu este altceva decat securitate nationala O 9 tratare superficiala a acestei sinergii, respectiv a intoarcerii ei pe dos, ne ofera, poate, si cel mai puternic exemplu real de dezintegrare a unei puteri la care multi dintre noi am fost martori Reflectia doamnei Ronis din motto ne spune ca un colos ca URSS sucomba ca stat din lipsa fortei economice proprii care nu mai face fata disiparii neoptime a resurselor proprii Adica, nici pentru economie, nici pentru securitate O stire titrata de Financial Times ne relateaza ca Rusia, din motive de slabiciune economica -decurgand din calitatea scazuta a propriei guvemante a modelului economic ales, pretului scazut al titeiului si a sanctiunilor economice internationale aplicate ca urmare a anexarii Crimeii - este nevoita sa-si reduca bugetul apararii {"Rusia se pregateste de reduceri bugetare, care ar putea lovi chiar si apararea, adica Guvernul rus anticipeaza o scadere cu 0,6% a PiB-ului in acest an (2016-n n ), a treia scadere anuala consecutiva - FT") Adica, nici economie, nici securitate Desfasurarea relativ simpla a corelatiei asupra careia insistam, exemplificata prin ceea ce am dorit sa fie o reflectie si o stire, ne trimite la intelegerea unor enunturi cheie pe care nu le putem omite Astfel: (1) Resursele securitatii de orice fel au fost generate in toate timpurile prin actiunea lui homo economicus, fie implicat direct in proiectarea si fabricarea instrumentelor dedicate ei (si aici nu este vorba numai de arme), fie supus impozitelor de catre statul care gestioneaza cheltuieli pentru securitate Zicerea lui Tucidide, de acum doua milenii, nu face decat sa sintetizeze, pentru timpurile razboinice, ca asigurarea securitatii prin arme are nevoie de bani "produsi" de oameni; (2) Arealul de securitate pentru orice comunitate, indiferent de nivelul ei de dezvoltare istorica, de la indivizi la triburi si pana la statul natiune, a fost mereu extins dincolo de jurisdictia economica a entitatii in cauza, riscurile fiind considerate ca vin, de regula, din exterior Globalizarea ne- a demonstrat insa ca riscurile care provin si din interior au si ele o mare de putere de contaminare Ea incepe cu propria structura economica si, prin propagare, ajunge sa creeze probleme economiei globale in ansamblul ei; (3) Strategia securitatii a evoluat 4 iNFOSFERA spre perfectiune prin cautarea echilibrului intre puterea economica a celui interesat sa-i dea valentele de securitate necesare si geopolitica tertilor orientata spre acelasi obiectiv Competitia pentru securitate a reformulat bazele sanatoase ale unei economii - viabilitate si credibilitate -intr-un context larg de stabilitati: a preturilor, financiara, politica si sociala Din aceste trei enunturi cheie extragem o concluzie axioma si apoi alte concluzii de rang doi, care pot sa ne calauzeasca in evaluarea modului de abordare a securitatii Concluzia axioma se poate formula astfel: o stare economica atinsa, de regula, prin efort propriu (national), care asigura un confort uman de etapa propriilor cetateni conform nivelului de dezvoltare, trebuie aparata fata de toti cei care si-o doresc pe gratis, prin orice fel de cucerire De aici rezulta ca prima resursa a conservarii avantajelor unei stari economice, in fata riscurilor interne si externe de a le pierde, este insasi sustenabilitatea asigurata dinamicii respectivei stari economice Or, acest lucru inseamna un mix de politici adecvat, o actiune umana coerenta De asemenea, retinem ca homo economicus, prin insasi dotarea lui rationala, nu urmeaza un drum rectiliniu de progres in niciun domeniu istoria consemneaza strapungeri de anvergura, ca o reflectare a inventivitatii omului, dar si a lipsei de continuitate in comportament si sau a modificarii verticalitatii fata de principii temporare in istoria progresului omenirii, evolutia intr-o linie dreapta este extrem de banala, desi o perfecta predictibilitate ne-ar scapa de multe "surprize" la adresa securitatii Actiunea omului este mai apropiata de forma perfecta a cercului desfasurat in dinamica, adica cu suisuri si coborasuri, memoria istorica consemnand in metafore celebre cresteri si descresteri ale unor personalitati, imperii, iar acum ale puterilor globale Ciclicitatea economicului, alaturi de sustenabilitatea acestuia, a influentat ciclicitatea securitatii, iar evolutia echilibrului dintre puterea economica si cea geopolitica, ca proiectie a primei in exterior, a determinat schimbarea rolului actorilor in acest permanent joc in prezent, suntem martorii unei noi reasezari si realinieri a actorilor deveniti globali si prima conotatie pe care le-o conferim este cea de putere economica, prin care le masuram capacitatea de securitate, pentru ei si pentru omenire Globalizare si securitate: acelasi determinism? Spre deosebire de cele doua razboaie mondiale ale secolului XX care au surprins prin viteza de extindere, in era globalizarii mondializarea unui conflict pe temeiul securitatii poate cunoaste o viteza de propagare nebanuita Nu vorbim aici neaparat de tehnologie, cat de contaminarea insidioasa pe care o produc noile interdependente create de globalizare, via economic Acest lucru explica natura discursului momentului intre puterile globale (G-7, G-20), axat cu prioritate pe fragilitatea cresterii economice care impieteaza conservarea sau dezvoltarea unei stari economice capabile sa faca fata noilor riscuri, in conditiile in care se produc deja agresiuni pe temeiul securitatii Tocmai de aceea, etapa crizei financiare a inceputului globalizarii readuce in prim-plan nu economia in general, ci economia reala, cel mai palpabil si plin de valoare domeniu al ingemanarii actiunii umane cu resursele primare rare sau finite ale planetei Numai economia reala aduce o securitate autentica in orice domeniu (alimentar, energetic, logistic, militar etc ), pentru ca il are in centrul ei pe homo economicus si in globalizare, singurul care produce valoare adaugata Fetisul economiei financiare, ajuns in delirul banului care se autoproduce de la sine, dar si prabusit peste noapte (august 2008), s-a dovedit iluzoriu, iar intoarcerea la realitate a costat omenirea cu mult peste totalul cheltuielilor dedicate securitatii militare din toate timpurile Crevasele adanci lasate de recenta criza financiara nu numai in mentalul nostru, ci si in materialitatea starii economice globale, nu pot fi renivelate decat cu valoarea a ceea ce produce homo economicus ca bunuri si servicii utile confortului vietii, cu costuri accesibile Pandantul peren al securitatii ramane economia reala in oglinda numai cu o economie financiara 5 iNFOSFERA care o masoara pe prima corect, credibil si lucid Celelalte "excrescente" ale economiei financiare, rezultat al unor inovatii, unele am spune chiar imorale, ajung nu numai sa produca contractii majore ale economiei reale - cu efecte negative asupra nivelului de trai - prin reduceri nominale semnificative, ci si erodeaza potentialul acesteia ca fundament al dezvoltarii pe termen lung Acum ne-a devenit mai clara relevanta РШ-ului potential, tratat pana acum ca un indicator de o deviatie prevestitoare de inflatie, cand de fapt el ne da dimenisunea reala a sustenabilitatii securitatii nationale, in cel mai larg sens Fara o economie sustenabila din punct de vedere al echilibrelor interne si externe, nu putem vorbi decat de vulnerabilitati la adresa securitatii Cum in globalizare echilibrele economice interne si externe nu mai tin exclusiv de politicile publice ale unui stat, la propriile vulnerabilitati se adauga riscurile generate de politicile publice ale tertilor in globalizare, trebuie acceptat, ca im dat al acestei forme de integrare sui-generis, ca deciziile nationale cu privire la orice politici se internationalizeaza, internationalizarea realizandu-se dupa puterea economica a statului Ea ne poate explica asanarea fara convulsii a unor vulnerabilitati, asimilarea ordonata a unor riscuri, rezilienta la socurile asimetrice etc a diferitelor puteri economice sau state Marile puteri economice indiscutabil vor avea, prin intermediul globalizarii, o capacitate de a influenta economicul in statele din linia a doua si a treia, iar exercitiul de putere se va baza si manifesta, inainte de toate, pe prin nivelul de dezvoltare Amenintarile si riscurile la securitatea unui stat trebuie observate cu prioritate din aceasta perspectiva, pentru ca teoria spatiului vital, extins (mereu) dincolo de frontierele conventionale, ramane valabila chiar daca, in prezent, ea este exprimata prin provocari si oportunitati Neintelegerea sau omiterea acestei realitati a globalizarii, in fapt fata intunecata a avantajelor nefructificate la timp, explica in mare masura introvertirea multor state intr-un protectionism si nationalism economic perdant, care afecteaza, in primul rand, calitatea factorilor de crestere economica nationali, potentati sau atrasi prin beneficiile globalizarii Slabirea cresterii economice si a efectelor ei pe termen lung asupra ceea ce numim matricea economica structurata sustenabila, respectiv conservarea unui PiB potential productiv cu riscuri economice minime, ne tenteaza o escaladare in evaluarea riscurilor de securitate de orice fel, ca si cand acestea vin din afara actiunii noastre La momentul celor mai reduse costuri ale banului, vorbim de finantarea dificila a dezechilibrelor interne si externe uitand ca asumarea de programe de austeritate nefundamentate corect ne apartine Mai toate acestea afecteaza si ceea ce numim "industrii" ale asigurarii securitatii, in toate dimensiunile cunoscute De-a lungul i storiei, desi esenta determi smului economic asupra securitatii nu s-a modificat, perceptia si modul de manifestare a acesteia au cunoscut doar modificari in ordinea relevantelor luate in consideratie Globalizarea face saltul, cu totul nesurprinzator, de la sistemele inchise si sau limitate geografic de securitate la sisteme de securitate deschise, cuprinzatoare geografic global, salt care urmaresete, in fapt, chiar linia deschiderilor economice facute, ele devenind simultan cauza si efect al globalizarii Este ceea ce numim initializarea unui proces care ajunge sa se alimenteze de la sine pentru o perioda definita, atat timp cat ramane valida o noua realiniere a puterilor economice in cadrul unei ordini internationale bazate pe un set de reguli acceptate de catre toti participantii activi si pasivi la acest proces in prezent, vorbim de procesul globalizarii Sfidarile globalizarii la adresa securitatii au venit, in opinia celor mai multi experti in geopolitica, pe canalul de transmisie a ceea ce numim impulsul economic El este un compozit al unor mixuri de politici publice originate intr-o parte a lumii si al caror efecte sunt "revarsate" practic in toate colturile planetei Efectele negative in lant ale crizei financiare izbucnite in vara anului 2008 au conferit acestui canal de transmisie un caracter profund contagios, reflectand nu numai puternicele interdependente care s-au creat intre economiile statelor, ci si fata intunecata aglobalizarii interdependentele au fost 6 iNFOSFERA consolidate, la randul lor, fie in mod natural prin expansiunea intereselor nationale, fie normativ prin regulile negociate in cadrul unor organizatii economice cu vocatie planetara (GATT - 1949, Organizatia Mondiala a Comertului - 1995) sau prin procesele de integrare economica regionale, in baza tratatelor constituind zone de comert liber si terminand cu crearea Uniunii Economice si Monetare a UE interdependentele, considerate initial benefice, au devenit riscuri potentiale la securitatea nationala Prin ce? Prin incarcatura umana a libertatilor, incepand cu democratia in sine si continuand cu investitori cu resurse in cautare de noi oportunitati de plasamente, muncitori in cautare de locuri de munca noi si mai bine platite, emigranti si refugiati pentru un loc mai sigur decat in statele de origine etc si nu, in ultimul rand, al politicilor statelor care au vazut in stimularea acestor libertati posibile miscari pe tabla de sah a geopoliticii globale Globalizarea, inceputa prin mondializarile de dupa al Doilea Razboi Mondial si trecuta prin Marea Moderatie, a presupus mereu transferuri de competente nationale spre entitati suprastatale, de regula, birocratice Ea a fost si este o realizare constienta a actiunii stateior-natiune (parti contractante), cu acceptarea de noi riscuri potentiale si reale in mod evident, premisele acestei acceptari incumba recunoasterea diferentierii statelor dupa maturitatea evolutiei lor istorice care le-a dat si un grad de dezvoltare economica Pe cale de consecinta, se conteaza pe permanentizarea decalajelor economice dintre ele, in ciuda credintei initiale ca globalizarea ar putea sa le niveleze in timp Este deja dovedit statistic ca globalizarea intretine si accentueaza decalaje economice, chiar daca le restructureaza intre puterile economice Se spune ca miraculoasa crestere a PiB-ului global din ultimul secol, de la 1 miliard de dolari la peste 80 de miliarde dolari (in preturi ale anului 1980) in prezent, in timp ce populatia a crescut de sase ori, a avut loc cu pretul accentuarii inegalitatii economice, adica a insecuritatii economice Ca urmare, si in globalizare tot economicul genereaza riscuri, el avand aceeasi forta de determinare ca in orice etapa de evolutie a societatii umane Terorismul international, ca unul dintre cele mai mari riscuri la adresa securitatii vietii, nu poate fi disociat de efectele globalizarii, avantajele de accesibilitate definite in sensul lor cel mai larg fiind deturnate de la adevarata semnificatie pe care initial globalizarea le-ar fi promovat Deturnarea amintita vine sa sublinieze, de altfel ca intreaga istorie a omenirii, ca dezvoltarea si progresul tine de socialul al carui mental este intotdeauna bazat pe un set de valori Nefiind globalizate in sens de asimilare si toleranta, ci doar ca alegere libera, ele au conferit dezvoltarii societatii trasaturi nu numai din cele mai diverse, dar si din cele mai perverse Globalizarea, desi a realizat permeabilizarea in cel mai inalt grad cunoscut pana acum a frontierelor de orice fel, evident pentru oameni, a acutizat o confruntare de etapa (este de sperat) intre civilizatii 7 iNFOSFERA La nivelul actual de cunoastere, globalizarea poate a reusit sa evidentieze, cel mai bine, ca riscurile de securitate sunt parte intrinseca a sistemului social, a modului cum functioneaza acesta, cu nuanta ca sunt mai pregnante acum razboaiele unor indivizi sau grupuri de indivizi impotriva statelor-natiune, generate si din interiorul acestora, ceea ce pare sa puna in contradictoriu teza noastra a determinismului in fapt, ea este dusa aparent in alt plan, cel cauzal, al sinergiei dintre actiunea socialului - ca nivel de cunostinte si comportament bazat pe seturi de valori - si resursele economice Rezultatul acestei sinergii, ca efect, este chiar determinismul pe care il evocam Globalizarea este o noua etapa din istoria civilizatiei umane in cautarea aceluiasi echilibru intre securitate si riscuri, mereu cu includerea contrariilor intre bun si rau, intre lumina pacii si intunericul conflictelor intre teoria si practica securitatii Analizele teoretice asupra securitatii sunt importante, dar, in lumea in care traim, manualele deja scrise din domeniul socio-uman sunt oarecum caduce in fata evolutiilor realitatii Ele nu mai capteaza noua realitate din cauza abstractizarilor facute pe alte reprezentari ale unui trecut mai putin repetabil Ele nu pot da solutii decat in sensul generalizarii unor studii empirice, ale caror rezultate nu mai sunt acum valide sau aplicabile Ceea ce impiedica o vedere obiectiva este specializarea la care am recurs pentru profunzime, dar cu pretul incetosarii viziunii de ansamblu, adica exact al interdependentelor extinse ale globalizarii despre care am vorbit si din care alegem doar ceea ce ne convine ca fiind gestionabil Ca este asa ne-o demonstreaza comportamentul politicului fata de securitate, modul in care o trateaza si cum intelege sa o apere, in prezent, vorbim despre contextul democratiei de tip occidental, la care se raporteaza, cu mici exceptii, toate statele lumii, si despre un model de dezvoltare societal bazat pe economia de piata animata de initiativa privata si concurenta Ca in toate timpurile, intre entitatea numita stat si modelul economic, ambele reprezentate functional de fiinte umane, exista un raport de responsabilitate reciproc, numit contractul social El este actul formal, materializat de regula intr-un program de guvernare validat de alegeri democratice, prin care cetatenii accepta sa plateasca pentru bunul public promis -securitatea individului -, iar politicienii isi asuma respectarea acestui angajament Politicul aclama mereu faptul ca securitatea este un bun public, si atunci preocuparea pentru a o asigura permite orice, adica incalcarea a orice Sunt deja vizibile in esenta asa-numitului stat de drept, din motive de securitate invocate in fata noilor realitati, ducerea in derizoriu a libertatilor individuale si limitarea sau conditionarea drepturilor cetatenilor Preeminenta securitatii in politicile publice, indiferent de domeniu, are darul de a crea confuzie intre cauze si efecte, un lant de determinare obiectiv fiind inlocuit cu inocularea unui tabu, respectiv ca numai statul poate asigura securitatea cetateanului si, ca urmare, din acest motiv, ii este permis orice, inclusiv depasirea limitelor competentelor sale in practica, este de observat ca propaganda pentru securitatea fizica, biologica a individului se indeparteaza tot mai mult de ceea ce ar trebui sa fie un standard de viata la un nivel de civilizatie care l-ar face sa inteleaga sensul securitatii S-a intrat deja intr-un cerc vicios, in care, uitand de determinismul economic, ca reper al unui confort de viata ca "valoare" civilizationala de aparat, reproducem doar cheltuieli pentru birocratia si instrumentele care asigura securitatea Economicul, ca o reflectare a starii de bunastare a comunitatii-stat prin care individul poate aspira la toate fructele civilizatiei, pare sa devina tot mai irelevant prin modul in care este proiectata apararea securitatii din punct de vedere politic: scepticism si izolare prin promovarea populismului Dar, aceeasi irelevanta devine o povara a politicului prin antagonizare si iritarea socialului Acesta simte lipsa de respect a politicului fata de singurul producator autentic de securitate Thierry de Montbrial, personalitate puternica a geopoliticului european (vazut in 8 iNFOSFERA nota leaganului de civilizatie pe care Europa o reprezinta pentru omenire), ne incurajeaza in aceste ultime observatii ale noastre Domnia sa crede ca progresul societal colectiv este implinirea in viata a fiecarui individ (care trebuie sa fie in viata - n n ) si "prin urmare, scopul major al progresului il reprezinta demnitatea individului istoria a demonstrat cu tarie ca, din motive de securitate (cu intrebarea in beneficiul cui?), demnitatea unui individ poate fi incalcata cu usurinta dincolo de taria unor angajamente politice interne si externe luate fata de cetatean prin contractul social Ceea ce se uita este faptul ca demnitatea colectiva se va razbuna intotdeauna Lectia de istorie este uitata tocmai din cauza confuziei la care am facut deja referire: uitam regula naturala a determinismului economic asupra tuturor aspectelor vietii noastre Nici chiar instinctele noastre naturale - de supravietuire si reproducere - nu au sens fara o baza economica insecuritatea, in toate formele ei, presupune instabilitate sociala si politica, determinata major, si in ultima instanta, de standardul de viata Acest lucru inseamna, conform opiniei economistilor, venituri stabile pentru cetatean, solvabilitate continua si un cash-flow predictibil pentru companii, utilizarea eficienta a capitalului uman pentru o politica guvernamentala responsabila fata de om Poate este bine sa reamintim unele definitii ale securitatii date chiar de politicieni ai altor timpuri, perfect valabile si acum in sensul in care pledam, in memoriile sale, Robert McNamara afirma: ,, Securitatea este dezvoltare, si fara dezvoltare nu poate exista securitate Dezvoltarea inseamna progrese in plan economic, social si politic Ea inseamna un standard de viata rezonabil, iar ceea ce este rezonabil trebuie permanent redefinit in raport cu fiecare stadiu de dezvoltare " Dar, cum securitatea economica se fundamenteaza pe valori (democratie si economie de piata), atunci sa nu uitam definitia securitatii data de Arnold Wolfers, pionier si lider al filozofiei politice, inca in anul 1952: "Securitatea, in sens obiectiv, inseamna lipsa amenintarilor la adresa valorilor, iar in sens subiectiv, absenta temerilor ca respectivele valori vor fi atacate'’'! Poate ca, din acest punct de vedere, stiinta economica poate fi mai importanta decat cea de securitate, aceasta din urma avand ca pledoarie finala o escaladare a cheltuirii de resurse cu scop bine determinat Ne este tot mai clar ca securitatea economica este securitate nationala, iar aceasta legatura explica succesul sau esecul politicului care gestioneaza obligatiile statului in spiritul ei, observam ca, in timp ce problematica de ansamblu a securitatii globale escaladeaza, competentele guvernelor politice de a asigura securitatea economica - respectiv o crestere economica fluida, in standardele de sustenabilitate -, sunt in descrestere masiva O fi vorba chiar despre o schimbare de paradigma sau, mai degraba, am ajuns intr-o fundatura a modului de promovare a politicului in societate? intrebarea este pertinenta daca avem in vedere ca Raportul anual asupra Riscurilor Globale enumera - in ordinea importantei - pe locurile 1 si 2 vulnerabilitati si riscuri economice legate de inegalitatea masiva intre venituri si datoria publica imensa si, mult mai departe, dupa efectul gazelor de sera, terorismul, razboiul hibrid etc "Fara dezvoltare nu poate exista securitate ,, Dezvoltarea inseamna progrese in plan economic, social si politic Ea inseamna un standard de viata rezonabil, iar ceea ce este rezonabil trebuie permanent redefinit in raport cu fiecare stadiu de dezvoltare" Robert МсКзгтчгя The fogttfWw 9 iNFOSFERA Doua documente recente dedicate securitatii globale Doua documente recente privind securitatea globala ne atrag atentia Unul este elaborat de Uniunea Europeana si prefatat de Federica Mogherini, inaltul Reprezentant al Uniunii pentru Afaceri Externe si Politica de Securitate, si altul, de politologul Zbignew Brzezinski Mogherini spune ca Uniunea face parte din G-3 din punct de vedere economic, dar insasi existenta ei este chestionabila in fata instabilitatii sale interne (accentuata de Brexit) si externe (aflarea Uniunii intr-un spatiu extins nesigur) Brezinski vorbeste despre necesitatea unei realinieri a puterilor globale, intrucat a devenit neacceptabila era dominatiei globale de catre o singura putere in ambele documente, numitorul comun este fie o strategie-viziune, fie o pozitionare sau actiune comuna Trebuie privite resursele generate de puterile globale pentru ca Uniunea Europeana sa-si insuseasca un rol determinat in globalizare Documentul strategic al Uniunii, intitulat "O viziune impartasita, o actiune comuna pentru o Europa puternica" (Shared Vision, Common Action: A Stronger Europe"^ deplange, dupa intelegerea noastra, faptul ca Uniunea, ca prim partener comercial si investitor pentru aproape toate tarile lumii - si care investeste cel mai mult in cooperarea pentru dezvoltare -, nu-si foloseste potentialul la nivelul responsabilitatii unui actor major in lumea globalizata Pentru aceasta responsabilizare, de acum inainte, este nevoie de o strategie pentru o Europa mai puternica, chiar in timpurile unei crize existentiale a Uniunii si dincolo de granitele acesteia Dar, punerea in aplicare a principiilor pentru o strategie globala a Uniunii face recurs la necesitatea ca ,, Uniunea sa creasca prosperitatea cetatenilor ei", ceea ce inseamna promovarea cresterii economice, crearea de locuri de munca, egalitate si un mediu sigur si sanatos Aceste considerente sunt primele care atrag responsabilitatea socialului pentru securitate in prezent, prin strategia amintita, considerentele respective trebuie sa raspunda cerintelor " scopurilor unei dezvoltari sustenabile mondiale" O Uniune prospera inseamna un sistem economic international deschis si un acces sustenabil permanent la bunurile comune ale globalizarii: crestere economica, mobilitate si progres tehnologic Ca urmare, Uniunea doreste o ordine globala bazata pe reguli, avand ca principiu multilateralismul, capabila sa asigure bunuri publice globale si sa contribuie la o sustenabila lume a pacii Devine clara noua idee ca prosperitatea, ca rezultat al economicului, nu poate avea sens fara securitate in cadrul mesajelor mai recente, care argumenteaza necesitatea trecerii la o noua ordine internationala, atrage atentia documentul lui Zbigniew Brzezinski intitulat " Toward a Global Realignment"4, aparut in publicatia The American interest O noua ordine presupune un tip de destructurare a celei existente, in conditiile incetarii dominarii globale de catre o singura putere, urmata de o restructurare determinata de cinci realitati care vorbesc despre o "redistribuire in curs aputeriipolitice globale si a trezirii violente a politicii in Orientul Mijlociu " Aceste realitati, spune Brzezinski, semnaleaza necesitatea unei noi realinieri globale, care, in mod evident, se va translata si asupra evolutiei economiilor tarilor si pietelor Cele cinci realitati se refera mai intai la 10 iNFOSFERA statele care aspira la repozitionari de putere prin potentialul lor economic actual si cel emergent (SUA, China si Rusia), apoi la UE, care inca este asteptata sa devina un actor global autentic La acestea se adauga evenimentul bulversant, si inca necalmat, reprezentat de "Primavara araba", cu consecintele sale extinse din nordul Africii spre Orientul Mijlociu Luate pe rand, patru dintre cele cinci realitati releva implicari si efecte posibile in realinierea asteptata, fiind vorba, in opinia noastra, despre calea spre un nou echilibru global intr-o lume multipolara cu responsabilitati impartite SUA raman cea mai puternica forta economica, politica si militara, chiar daca schimbarile in balanta puterilor globale sunt in curs de desfasurare Evolutia SUA, in opinia autorului, este dinspre o putere imperiala globala spre o putere doar globala, dar deocamdata cea mai relevanta Rusia, desi trece printr-un proces dureros (incercarea resuscitarii unei mandrii nationale printr-un melanj de democratie cu autoritarism), ar putea deveni un stat-natiune lider european daca ar rezolva problemele complicate cu fostii "subiecti" ai imperiului extins din fosta URSS, mai ales din Ucraina, Belarus, Georgia, islamicii din sud-vest, la care trebuie adaugate reverberatiile cu statele baltice China este, fara indoiala, un stat in continua crestere economica, dincolo de greutatile actuale, dar se contureaza ca un egal, sau poate un rival, al SUA Pentru viitorul apropiat inca nu reprezinta un challenger pentru SUA, chiar daca preocuparile pentru a deveni o putere militara in zona sunt tot mai vizibile Cheltuielile cu dezvoltarea flotei militare nu ajung pentru ceea ce s-ar crede ca este deja China, o putere maritima militara Europa, in sensul UE, din pacate si cu problemele multiple cu care se confrunta in prezent, nu este si nu pare, in opinia lui Brzezinski, sa devina in viitorul apropiat o putere globala Ea poate avea insa un rol constructiv in preluarea gestionarii amenintarilor transnationale, tocmai prin calitatile sale politice si culturale (in sens de valori impartasite) compatibile cu interesele SUA in Orientul Mijlociu intrucat nu se poate vorbi (inca) despre o convergenta in intelegerile actorilor globali, trebuie ca unul dintre ei sa se implice, chiar in baza unei agende prestabilite cu cei in cauza Acel "unu" ar putea fi SUA Scopul actorilor globali ar trebui sa fie ca realinierea puterilor globale existente si emergente sa duca spre o lume mai putin agitata geopolitic si aplecata spre problemele omenirii, adica o securitate economica pentru o lume prospera in ansamblul ei Roadele economiei sa se rasfranga de o asa maniera incat sa cuprinda, statistic, cat mai mult din sfera planetei noastre 11 iNFOSFERA Te hominem esse memento5 ! O incheiere in nota filozofica a abordarii determinismului pe care am incercat sa-l tratam conduce la o comparatie greu de cuprins cu o intrebare fundamentala, pe care aceasta omenire vremelnica trebuie sa si-o puna Cum poate supravietui o planeta finita cu atatea distorsiuni intr-un univers infinit? Securea vesnica a insecuritatii, care bantuie asupra oamenilor, apare ca o continua inclestare intre semenii aceleiasi familii de vietuitoare, adica intre noi, oamenii Oare aceasta a fost miza Divinitatii - indiferent cum o denumim - sau a arhitectului universului atunci cand a decis locuirea acestei planete cu fiinta cea mai rationala? Caracterul finit al planetei a facut ca ea si resursele ei sa ne fie incredintate cu responsabilitate Acest lucru rezulta din Cartea Cartilor daca citim cu atentie despre "pacatul biblic" Fructul oprit a fost mancat din pomul cunoasterii, iar "pedeapsa" a fost sa traim din sudoarea fruntii, o frumoasa metafora anticipativa a creativitatii omului care nu poate fi descoperita decat prin munca Suprasolicitarea resurselor o recunoastem, iar "indemnul" limita, de altfel istoric, atunci cand vorbim de securitate, unii l-am trait: "totul pentru front!" Asa am ajuns sa ne zbatem pentru o agenda globala atunci cand vorbim despre hacuirea plamanului verde al planetei, efectele ireversibile ale schimbarilor climatice, poluarea resurselor de apa potabila, desertificarea, toate ca o vaga preocupare pentru ceea ce se va intampla cu noi in perspectiva, mentionand doar din cand in cand, cu infatuare, grija pentru generatiile viitoare Escaladarea cheltuielilor pentru securitate dincolo de sustenabilitatea resurselor de finantare a acestora, cu scopul ca si unii si altii sa ne repozitionam in coordonate de putere cat mai inalte, nu face decat sa distruga determinismul normal dintre economic si securitate, adica respectul fata de semeni si, mai ales, fata de demnitatea umana Secolul al XX- lea releva suprasolicitari economice pentru doua razboaie mondiale, indreptate impotriva semenilor de niste minti care nu ne-au reprezentat specia Au reusit ca, pe langa ingenunchierea fiintei umane, sa parjoleasca economiile pana la cenusa Refacerea a inceput mereu cu a avea macar o paine Apoi, s-a trecut la a avea si arme, ca nu cumva cineva sa ne ia painea, dar, pana sa ne-o ia cineva, armele ne-au luat painea Sheila R Ronis ne atentioneaza sa luam aminte ca URSS, din cauza lipsei securitatii economice sau a unei economii viabile, s-a dezintegrat rapid, precipitat, si pe toate planurile La ce i-au folosit cheltuielile de inarmare daca nu au putut oferi niciun fel de prosperitate durabila propriilor cetateni? Se pare ca Gorbaciov a inteles cu o secunda mai repede ca aceasta prapastie nu poate continua fara repercusiuni dramatice iar istoria lumii ne da alte multe exemple de acest fel, dar mai ales lectia posibilei repetari a acestui ciclu al economiei dezumanizate in numele securitatii in opinia lui Joseph E Stiglitz, economist laureat al premiului Nobel, D Trump a fost preferat de electorat deoarece americanii de rand spera la o posibila crestere a nivelului de tari, speranta exploatata simbolistic in sloganul "Маке America great again " Starea economica a cetateanului mediu american, pentru care "visul american" a incetat, a facut ca Donald Trump sa se bucure de o larga audienta in comparatie cu Hillary Clinton Globalizarea ne arata, printre fatetele ei intunecate, ca inegalitatea veniturilor dintre tari si in interiorul tarilor (vezi studiile FMi), reprezentare esentiala a distributiei inechitabile a rezultatelor economicului pentru un standard 12 iNFOSFERA de viata, aduce omenirea spre varful piramidei insecuritatii totale, cu baza sociala tot mai larga de nemultumiti Despre ce securitate mai vorbim atunci cand o pondere infima a populatiei (1%) devine din ce in ce mai bogata (detinand 98% din avutia globala), iar numarul celor aflati deja la cele mai joase niveluri ale veniturilor este in continua crestere? Daca securitatea economica este securitatea nationala, atunci, pentru viitor, spune Joseph E Stiglitz, in primul rand trebuie rescrise regulile economiei, pentru ca toti cetatenii sa beneficieze de cresterea economica Daca lectia civilizatiei pentru toti este uitata la nivelul actual al cunostintelor si tehnologiei, acest fapt va implica riscuri considerabile, pentru care politicienii vor deconta divizarea sociala, subminarea democratiei si slabirea economiilor Daca acestea sunt "valorile noi" care le contrazic pe cele vechi, atunci, parafrazandu-1 pe Amold Wolfers, securitatea, in sens obiectiv, inseamna lipsa amenintarilor la adresa civilizatiei la care am 9 9 ajuns, iar in sens subiectiv, absenta temerilor ca aceasta civilizatie va disparea Chiar si actuala civilizatie, pana nu este prea tarziu, ii include pe semenii nostri, ea inseamna respect pentru ei, ea este garantia demnitatii umane Un filozof al timpurilor noastre, Omraam Mikhael Aivanhov, ne aminteste un pasaj din Biblie: ,,Sa-l iubesti pe aproapele tau ca pe tine insuti" a spus ii sus Ce insemna sa-ti iubesti aproapele? Mai intai, sa respecti viata pe care Dumnezeu a daruit-o fiecarei fiinte umane" Securitatea, in sensul ei cel mai larg, inseamna, in primul rand, garantia vietii! Traind prin economie, securitatea asigurata de economie este insasi viata noastra " tine minte ca esti om" era formula prin care romanii le atrageau atentia conducatorilor lor ca trebuie sa acorde semenilor consideratia cuvenita 1 Banii sunt sufletul razboaielor! (trad lat ) 2 Text preluat din lucrarea sa Jurnal romanesc 2012, Editura Rao, Bucuresti 3 Shared Vision, Conmion Action: A Stronger Europe A Global Global Strategy for the European Union's Foreign and Security Policy June 2016, disponibil oniine la adresa http:europa eu globalstrategy shared-vision-coininon-action-stronger-europe 4 Zbigniew Brzezinski, "Toward a Global Realigmnent", The American interest voi 11, no 6, Aprilie 2016, disponibil oniine la adresa www tlie-american-interest coin 2016 04 17 toward-a-global-realigninent  5 tine minte ca esti om! (trad lat ) 13 iNFOSFERA l)r Florin DiACONU* Abstract The study is briefly exploring a flexible method aimed at exploring, with solid academic means, some of the most important already predictable (up to a certain point) geopolitically and geo-strategically significant features of the next few years in the history of the United States, in a context clearly dominated by at least three significant vectors: the victory of Donald Trump in the presidential election on November 8, 2016; the limited - but increasingly larger - amount of OSiNT connected to the team Trump is going to rely on, along the next few years; and some of the challenges, risks and threats the United States, a state with really massive power resources and truly global interests, is now obviously confronted with Keywords; the United States of America; geo-strategic challenges, threats and risks; hegemonie status; nationalpower; Windows of opportunity; OSiNT; Donald Trump; global interests; exploring the future; grand strategy; forecasting Miza acestui foarte scurt studiu este una in egala masura simplu de formulat si pe de-a-ntregul legitima Este vorba despre incercarea de a prospecta, cu mijloace academice solide, dar limitate, viitorul probabil al politicii externe a SUA in urmatorii patru (sau poate opt) ani in acest interval la Casa Alba se va afla Donald Trump1, candidat al Republicanilor care a castigat alegerile prezidentiale de la 8 noiembrie 2016 Legitimitatea demersului pe care ni-1 propunem aici este dubla: pe de o parte, din perspectiva stilet stiintifica, exista posibilitatea de a prospecta (cu toate precautiile necesare, desigur) scenarii de viitor posibile si probabile si exista lucrari extrem de serioase care probeaza, in mod clar, o astfel de asertiune2 Pe de alta parte, un astfel de demers e necesar si legitim, in spatiul romanesc, si din perspectiva unei preocupari firesti pentru interesul nostru national Rangul real al puterii Romaniei - respectiv statutul de putere cel mult mijlocie - ne face sa credem ca interesele de aparare si securitate ale tarii noastre sunt protejate mai consistent in interiorul (si prin intermediul) unor mecanisme cum ar fi apartenenta la NATO (alianta in care principalul actor politic de tip statal, in termenii relevantei componentei militare a puterii, este SUA) sau parteneriatul strategic cu SUA in ambele situatii luate aici in calcul, o evaluare corecta si nuantata a perspectivelor de viitor ale implicarii SUA in Europa este vitala, credem, pentru a identifica demersurile viitoare, in contextul existentei unui numar consistent de amenintari si riscuri asociate intensificarii atitudinii asertive tot mai clare a Federatiei Ruse3, ceea ce necesita, in mod firesc, atentie si ingrijorare in tarile din flancul estic al NATO *Florin DiACONU este conferentiar universitar doctor la Facultatea de stiinte Politice a Universitatii din Bucuresti (FSPUB), unde preda, intre altele, Studii Strategice, precum si Senior Researcher (CRii) la institutul Diplomatic Roman (iDR) A absolvit Colegiul National de Aparare in anul 2000 14 iNFOSFERA introducere Textul de fata are, din start - iar autorul sau e perfect constient de acest lucru - o vulnerabilitate relativ consistenta Este vorba despre faptul ca, deocamdata (subliniem aici, ca si in titlu, faptul ca textul a fost predat spre publicare la jumatatea lunii noiembrie, la nicio saptamana dupa alegerile prezidentiale din SUA) nu stim foarte multe despre ce va intreprinde Donald Trump la Casa Alba4 Un cadru de analiza simplu si eficient Pe de alta parte, incercarea de a prospecta cu instrumente analitice serioase viitorul SUA - si, in special, aspectele strategice si geostrategice ale acestuia - pe termen scurt si mediu nu este, credem, o sarcina intelectuala imposibila Dimpotriva, credem ca putem elabora scenarii de viitor posibile, eventual chiar probabile, plecand de la trei segmente distincte ale realitatii care se intersecteaza ( de fapt, mai degraba ele se insumeaza vectorial) intr-o maniera flexibila si dinamica Acestea sunt urmatoarele: a) informatiile din surse deschise credibile (presa de buna calitate constituie sursa primara de OSiNT in multe situatii, inclusiv cea de fata5) legate de intentiile lui Trump in domeniul politicii externe, de aparare si de securitate Avem, pe de o parte, numeroase declaratii si fragmente de interviu din perioada campaniei electorale, iar acestea, puse impreuna, contureaza cu suficienta claritate un tablou al intentiilor candidatului Trump in domeniul marii strategii6, in sensul cel mai larg al termenului Avem, pe de alta parte, numeroase texte apartinand unor teoreticieni sau practicieni in domeniul relatiilor internationale si studiilor strategice care analizeaza si "traduc", in termeni mai clari, ceea ce Trump declara (sau declara la momentul actual) in legatura cu declaratiile lui Donald Trump facem aici 15 iNFOSFERA si urmatoarea observatie metodologica: se contureaza, inca din acest moment, doua ipoteze de lucru Prima dintre ele este cea care indica faptul ca, odata ajuns la Casa Alba, Donald Trump va face exact ceea ce a declarat in campania electorala O a doua ipoteza de lucru e aceea ca, dimpotriva, agenda politica reala a lui Trump va fi, din varii motive, substantial diferita de aceea afisata in campanie7 b) Datele, provenite tot din surse deschise, referitoare la experienta si ideile, in domeniul politicii externe si a chestiunilor cu certa relevanta strategica, pe care le au cei cu care presedintele Donald Trump urmeaza sa lucreze pe parcursul urmatorilor ani Acest segment al realitatii este important, credem, in orice demers de analiza, intrucat e foarte clar ca, in buna masura, viitorul presedinte al SUA {orice presedinte, de fapt, ca si orice alt sef de stat) e serios dependent, in deciziile sale, de statura profesionala si de experienta consilierilor sai, ca si a membrilor guvernului in cazul lui Trump, o astfel de dependenta ar putea fi cu atat mai importanta, cu cat acesta nu a interferat in activitatea sa cu domenii precum politica, relatiile internationale sau militare" Despre configuratia exacta a viitoarei echipe de ministri si consilieri a lui Trump nu stim, inca, nimic precis, dar surse deschise cat se poate de serioase indica faptul ca unii membri ai echipei sale in plina formare au fost deja "preocupati sa trimita peste hotare semnale de continuitate"8 - ceea ce ar putea indica posibilitatea unei lipse de ruptura radicala, macar in anumite domenii-cheie, intre actuala politica externa a SUA si cea din mandatul (sau mandatele) lui Trump La momentul actual stim, din surse deschise serioase, ca fostul sef al CiA James Woolsey l-a consiliat pe Trump in probleme de politica externa si continua sa joace un rol important, inclusiv in moderarea unor masuri anuntate in timpul campaniei electorale Aceleasi surse deschise credibile informau, la 12 noiembrie 2016, si ca este posibil ca fostul Speaker al Camerei Reprezentantilor, Newt Gingrich sa devina Secretar de Stat (adica ministru de Externe), iar generalul in retragere Michael Flynn sa fie numit National Security Adviser9 Daca astfel de informatii se confirma, putem avea o imagine ceva mai optimista a viitorului politicii externe americane si a orientarilor strategice majore ale SUA, intrucat si Woolsey, si Gingrich, si Flynn1" sunt persoane foarte experimentate c) in sfarsit, un al treilea segment al realitatii pe care trebuie sa-l luam in calcul este acela referitor la configuratia si dinamica sistemului de riscuri, amenintari si provocari in domeniul apararii si securitatii cu care se confrunta SUA in analiza noastra, acesta este - cel putin la momentul actual (repet, la jumatatea lui noiembrie 2016) - cel mai solid element, in sensul in care despre aceasta arie tematica si dinamica ei stim deja, cu mare claritate, destule stim, de exemplu, in primul rand, ca rangul relativ al puterii SUA pe arena internationala e deja de cateva decenii bune in continua tasare Altfel spus, ca ponderea pe care o reprezinta puterea SUA in afacerile globale se reduce continuu, chiar daca in ritm relativ lent (si chiar daca, din anumite perspective, SUA continua sa fie cea mai performanta si cea mai puternica tara din lume) inca de la sfarsitul anilor 1980, Paul Kennedy scria, in termeni lipsiti de orice echivoc, despre faptul ca SUA se confrunta cu "problema numarului unu aflat in declin relativ", legata inclusiv de "problema supra-extinderii strategice"11 Acum patru ani, in 2012, intr-o lucrare tradusa ulterior si in limba romana, Robert D Kaplan afirma, tot foarte direct, ca America trebuie sa se pregateasca "pentru o iesire prelungita si 16 iNFOSFERA eleganta din istorie ca putere dominanta", iar preocuparea pentru gestionarea unei puteri nationale descrescande ar trebui sa determine SUA "sa evite interventiile costisitoare, sa foloseasca diplomatia pentru a-si sabota inamicii, sa-si puna serviciile de informatii in functiune pentru scopuri strategice"12 si mai aproape de zilele noastre, Mathew Burrows, fost consilier si director in Consiliul National de informatii al SUA (si care ocupa, dupa ce s-a pensionat, pozitia de director al departamentului initiative Prospective Strategice din cadrul organizatiei de experti care se numeste Atlantic Council), afirma, la randul sau, in 2014, ca SUA sunt un actor al scenei internationale in mod evident afectat de declinul relativ, precum si ca "pana in 2030, Asia va fi depasit America de Nord si Europa luate la un loc in termeni de putere globala, pe baza dimensiunilor PiB-ului, a marimii populatiei, a cheltuielilor militare si a investitiilor tehnologice"13, dar si ca "America este singura putere care poate incerca sa gestioneze un peisaj atat de multifatetat si multipolar"14 cum este arena internationala a epocii contemporane Cateva scurte concluzii La finalul acestui scurt text (unul care nu rezolva in chip definitiv probleme, ci doar propune si descrie un cadru de analiza ce ar merita, credem, continuat si dezvoltat), principalele concluzii pe care dorim sa le comunicam atat specialistilor in domeniul analizei si prognozei strategice, cat si decidentilor eventual interesati, sunt urmatoarele: 1 Obiectivul politic si strategic principal enuntat pana acum de Donald Trump este o America mai puternica ("Маке America Great Again!"15) Transformarea in realitate - dificila, dar macar partial posibila - a unei astfel de idei poate avea un impact benefic, stabilizator, asupra scenei internationale in plus, o America puternica poate functiona inclusiv ca "deterrent" credibil si eficient in raport cu diverse surse de amenintare 2 Exista, desigur (cel putin la momentul redactarii acestui text) riscul unei "recaderi" a SUA intr-un izolationism^ de tipul celui de dupa Primul Razboi Mondial intr-o astfel de situatie, interesele de aparare si securitate ale multor state ar putea fi semnificativ periclitate Romania, ca si cele trei mici Republici Baltice, 17 iNFOSFERA ca si Polonia, ar putea fi, si ele, in mod semnificativ afectate de un eventual neoizolationism american 3 Liniile directoare ale politicii externe si ale orientarilor geo-strategice ale SUA vor deveni tot mai clare, pe masura ce vom sti, cu tot mai multe amanunte certe, care va fi structura echipei de consilieri si ministri cu care va lucra presedintele Trump Cu cat acestia vor fi mai experimentati (desigur, daca ei vor fi astfel), cu atat mai mult marea strategie a SUA ar putea fi ferita de rupturi si erori majore si, cu cat acestia vor fi mai non-izolationisti (ceea ce s-ar putea intampla), cu atat mai mici ar putea fi sansele ca SUA sa abandoneze sau sa reduca semnificativ implicarea sa la nivel global Daca, dimpotriva, principalii sai consilieri si ministri cu responsabilitati directe in chestiuni strategice vor fi mai putin experimentati sau izolationisti, cu atat rolul global al SUA - vital pentru stabilitatea si predictibilitatea sistemului international, ca si pentru mentinerea unei balante globale de putere care sa fie favorabila intereselor intregii lumi occidentale - ar putea fi mai putin proeminent 4 Criticile aduse deja de Donald Trump manierei in care functioneaza NATO17, ca si altor aranjamente de aparare si securitate in care America este direct implicata, au in centrul lor de greutate ideea ca este neaparat necesara o repartizare serios regandita a cheltuielilor si eforturilor in domeniul apararii colective, la nivel regional, emisferic sau global Altfel spus, Donald Trump a spus deja partenerilor strategici ai SUA, mari si mici deopotriva, ca securitatea si apararea costa Estimam ca aceasta idee ar putea fi eventual nuantata, dar are sanse minime sa dispara complet din retorica si practica politica a presedintelui Trump Prin urmare, estimam si ca, direct sau indirect, Washingtonul va face, in anii ce vin, presiuni crescande asupra aliatilor sai, inclusiv Romania, pentru marirea semnificativa a cheltuielilor facute de acesti aliati in domeniul militar si al intelligence-ului strategic Cu destula probabilitate, astfel de presiuni ar putea genera tensiuni suplimentare in cadrul NATO (intre SUA si Europa, ca si intre statele membre dispuse sa-si asume eforturi si cheltuieli suplimentare si cele reticente fata de o astfel de idee) Bibliografie: 1 ***, "DonaldTrump News about DonaldTrump, including commentary and archival articles published in The New York Times , grupaj in The New York Times, la adresa http:  www nytimes com topic person  donald-trump, accesat la 13 11 2016 2 ***, "iNTellingence: Open Source intelligence", pe pagina web oficiala a CiA, 23 iulie 2010, la adresa de internet https:  www cia gov news-information featured-story-archive 2010-featured-story-archive open-source-intelligence html, text accesat la 12 noiembrie 2016 3 ***, "Transcript: Donald Trump on NATO, Turkey's Coup Attempt and the World", in The New York Times, 21 iulie 2016, la adresa de internet http:  www nytimes com 2016 07 22 us politics donald-trump-foreign-policy-interview html? r=0, text accesat la 13 noiembrie 2016 4 BERGEN, Peter, CNN National Security Analyst, "inside the mind of Trump's national security guru", comentariu CNN, text publicat la 13 noiembrie 2016, la adresa de internet http:   edition cnn com 2016 11 11  opinions trumps-national-security-guru-general-flynn-bergen , material de presa accesat la 13 noiembrie 2016 5 BUGAJSKi, Janusz, Pacea Rece: Noul imperialism al Rusiei, Editura Casa Radio, Bucuresti, 2005 6 BURROWS, Mathew, Viitorul declasificat: Megatendintele care ne-ar putea distruge lumea, Editura Litera, Bucuresti, 2016 18 iNFOSFERA 7 FALK, Richard A , A Study of Future Worlds, Free Press (a division of Macmillan Publishing Со , inc ), New York, 1975 8 HOLLAND, Steve; LOPEZ, Luciana, "Trump packs transition team with loyalists and family" Reuters, material publicat la 12 noiembrie 2016, la http:  www reuters com article us-usa-election-idUSKBN13628K, text accesat la 13 noiembrie 2016 9 KAHN, Herman and Wiener J Anthony, The Year 2000: A Framework for Speculation on the Next Thirty-Three Years, The Macmillan Company, New York, Collier-Macmillan Limited, London, 1967 10 KAPLAN, Robert D , Razbunarea geografiei: Ce ne spune harta despre conflictele viitoare fi lupta contra destinului, Editura Litera, Bucuresti, 2014 11 KENNEDY, Paul, Ascensiunea fi decaderea marilor puteri: Transformari economice fi conflicte militare din 1500 pana in 2000, Editura Polirom, iasi, 2011 12 LANGLEY, Monica and Gerard Baker, "Donald Trump, in Exclusive interview, Tells WSJ Не is Willing to Keep Parts of Obama Health Law President-elect hints at possible compromise after vows to repeal the Affordable Care Act , in The Wall Street Journal, 11 noiembrie 2016, la http:  www wsj com  articles donald-trump-willing-to-keep-parts-of-health-law-i478895339, text accesat la 14 noiembrie 2016 13 LiDDELL Hart, В H , Strategia Actiunile indirecte, Editura Militara, Bucuresti, 1973 14 TiNDALL, Geoige Brown, David E Shi, America: O istorie narativa, Editura Enciclopedica, Bucuresti, 1996, volumele i-iii 1 Pentru cititorul ceva mai putin familiarizat cu cariera politica si opiniile politice ale lui Donald Trump vezi, de exemplu, grupajul foarte consistent de texte intitulat " Donald Trump News about Donald Trump, including commentary and archival articles published in The New York Times", in The New York Times, la adresa de internet http:  www nytimes com topic person donald-trump, grupaj accesat la data de 13 noiembrie 2016 2 Pentru a nu supraincarca in mod inutil notele de subsol, amintesc aici doua astfel de lucrari, fundamentale pentru intelegerea logicii, rolului si limitelor incercarilor de prospectare a viitorului: Richard A Falk 1 Study of Future Worlds Free Press (a division of Macmillan Publishing Со , inc ), New York, 1975, precum si Herman Kahn and Anthony J Wiener, The Year 2000: A Framework for Speculation on the Next Thirty-Three Years The Macmillan Company, New York, Collier-Macmillan Limited, London, 1967 3 Exista mai multi autori importanti ce folosesc sistematic referiri la politica neoimperiala a Moscovei Vezi, de exemplu, Janusz Bugajski, Pacea Rece: Noul imperialism al Rusiei Editura Casa Radio, Bucuresti, 2005 4 Unii comentatori sustin ca viitorul comportament al presedintelui este impredictibil, in conditiile in care acesta pare sa emita semnale amestecate sau chiar contradictorii De exemplu, Peter Wehner, inalt functionar care a lucrat in staff-ul de la Casa Alba sub trei presedinti republicani - Ronald Reagan, George H W Bush afirma ca nici macar Trump insusi nu pare sa stie cum se va deraia mandatul sau 5 Pentru faptul ca presa, indiferent de tipul ei (scrisa, radio, TV, new media) e o mina practic inepuizabila de OSiNT vezi, de exemplu, textul "iNTellingence: Open Source intelligence", pe pagina web oficiala a CiA publicat la data de 23 iulie 2010, la adresa de internet https:  www cia gov news-infonnation featured-story-arcluve 2010-featured-story-arcluve  open-source-intelligence html, text accesat la 12 noiembrie 2016 6 Folosim aici tennenul mare strategie (sau strategie superioara) cu incarcatura de continut pe care o propunea, cu decenii in unna, un autor deja clasic in domeniul studiilor strategice - vezi В H Liddell Hart, Strategia Actiunile indirecte Editura Militara, Bucuresti, 1973, p 334 7 La momentul actual (14 noiembrie 2016), aceasta a doua ipoteza de lucra incepe sa capete tot mai mult contur Trump si echipa apropiatilor sai au declarat deja, de exemplu, ca intentioneaza sa pastreze elemente importante din Obamacare, desi in timpul campaniei electorale candidatul republican a afirmat ca acest mecanism de reformare a sistemului de sanatate propus de Barack Obama va fi inlaturat complet Pentru acest "viraj" al atitudinii lui Trump privind Obama care vezi, intre altele, Monica Langley and Gerard Baker, "Donald Trump, in Exclusive interview, Tells WS J Не is Willing to Keep Parts of Obama Health Law President- elect hints at possible compromise after vows to repeal the Affordable Care Act", in The Wall Street Journal 11 noiembrie 2016, la adresa de internet http:  www wsj com articles donald-trump-willing-to-keep-parts-of-health-law-1478895339, text accesat la 14 noiembrie 2016 8 ibidem 19 iNFOSFERA 9 Steve Holland and Luciana Lopez, "Trump packs transition team with loyalists and family", stire Reuters, 12 noiembrie 2016, la adresa de internet http:  www reuters com article us-usa-election-idUSKBN13628K, text accesat la 13 noiembrie 2016 10 Generalul Flynn a condus, intre altele, activitatea de intelligence a US Joint Special Operations Command, care include si celebrele unitati speciale SEAL Team 6 and Delta Force Apoi el a comandat structura intitulata Defense intelligence Agency (DiA), serviciul integrat de intelligence al fortelor armate ale SUA - vezi Peter Bergen, CNN National Security Analyst, "inside the mind of Trmnp’s national security guru", stire CNN, text publicat la 13 noiembrie 2016, la adresa de internet http:  edition cnn com 2016 11 11 opinions trumps-national-security-guru-general-llynn-bergen , material de presa accesat la 13 noiembrie 2016 Acelasi text precizeaza, cu detalii, si ca Flynn e departe de a fi un izolationist, el sustinand inclusiv posibilitatea sprijinirii de catre SUA a unor incercari de a inlatura de la putere regimuri islamiste radicale, cum ar fi, la nevoie, cel din iran Flynn a fost insa, cel putin pana acum, - ne spune acelasi text publicat de CNN - si partizanul unor "relatii mai calde cu rusii" 11 Paul Kennedy, Ascensiunea si decaderea marilor puteri: Transformari economice si conflicte militare din 1500pana in 2000, Editura Polirom, iasi, 2011, pp 453 si urmatoarele 12 Robert D Kaplan, Razbunarea geografiei: Ce ne spune harta despre conflictele viitoare si lupta contra destinului Editura Litera, Bucuresti, 2014, p 431 13 Mathew Burrows, T ntorul declasificat: Megatendintele care ne-ar putea distruge lumea Editura Litera, Bucuresti, 2016, p 65 14 ibidem, p 199 15 Vezi aceasta formulare inclusiv pe site-ul oficial al campaniei electorale a lui Trump, la adresa de internet https:  www donaldjtrump com  16 Pentru maniera in care a inceput sa alunece inspre izolationism inca din vara lui 19919 vezi, intre altele, George Brown Tindall, David E Shi, America: O istorie narativa Editura Enciclopedica, Bucuresti, 1996, voi ii, pp 683-689 17 Vezi, de exemplu, interviul intitulat "Transcript: Donald Trump on NATO, Turkey’s Coup Attempt and the World", in The New York Times, 21 iulie 2016, la adresa de internet http:  www nytimes eom 2016 07 22 us politics donald-trump-foreign-policy-interview html? r=0, text accesat la 13 noiembrie 2016 20 iNFOSFERA iulian CHiFU* Abstract Tectonic changes happen in the lastyears after the annexation of Crimea into Russia as two separate components of the Federation, the peninsula and the city of Sevastopol NATO reaction was made in two succes sive summits, the first in New port Wales, September 20141, with re-insurance policy, and Warsaw 20162, with Defense and Deterrence in view of the Brussels summit, there ’s a request to pass at the third generation of responses to security challenges in the East and the Containment and Dissuasion could be the next level Pariners could become more important in the process and the defense of the separation line in Donbas a new objective Keywords: reinsurance, defense and deterrence, containment, dissuasion, A2 AD, Anti-Ship and Maritime Area Denial Perceptia publica a amenintarilor militare si planificarea continua a contingentelor Statele din flancul estic sunt cele mai expuse, prin apropierea de Rusia si de focarul de conflict din Crimeea-Estul Ucrainei, de perspectiva amenintarilor militare Vrem, nu vrem, este un fapt aceasta perceptie a cetatenilor, a populatiei statelor care au simtit presiunea militara rusa si o anumita apropiere a razboiului de propriul teritoriu3 si exista si un numar de fapte directe ce nu pot nega o asemenea perspectiva in anul 2007, Federatia Rusa s-a retras din Tratatul privind Fortele Conventionale in Europa -CFE4 Cu aceasta ocazie, chiar daca a ramas o ambiguitate privind incalcarea sau respectarea prevederilor acestuia de catre Moscova, chiar odata retrasa din Tratat5, cateva elemente concrete au fost pierdute Nu mai vorbim despre echilibrul de flanc, nici despre retragerea trupelor ruse din Abhazia, Osetia de Sud sau Transnistria, regiuni separatiste din Georgia si Republica Moldova6 in plus, odata anexata Crimeea, nu se mai pune problema limitarii numarului de trupe sau categoriilor de armamente amplasate A urmat razboiul ruso-georgian din anul 2008, tratat chiar de raportul Tagliavini7 drept "o singularitate Saakasvili", cel care l-a provocat pe Putin si a vrut sa recastige Osetia de Sud Nimeni nu s-a uitat in profunzime sa observe ca invazia incepuse, prin tunelul Roki, chiar in noaptea precedenta miscarii lui Saakasvili catre Tskhinvali8, in fapt o miscare menita sa blocheze trupele ruse in defileu, inainte de a avea drum liber spre Tbilisi O miscare defensiva Cert este ca dupa evenimente si ocuparea Osetiei de Sud si Abhaziei, epurarea einica a georgienilor, militarizarea celor doua regiuni separatiste si cvasi-alipirea lor la Rusia9, toata lumea s-a linistit spunand ca episodul nu se mai poate repeta *iulian CHiFU este profesor universitar asociat la SNSPA, Departamentul Relatii internationale si integrare Europeana, presedintele Centrului pentru Prevenirea Conflictelor si Early Warning Bucuresti, fost consilier prezidential pentru Afaceri Strategice, Securitate si Politica Externa 21 iNFOSFERA si a venit luna februarie a anului 2014, anexarea Crimeii si agresiunea militara din Estul Ucrainei Razboiul hibrid, cu toate instrumentele si resursele specifice10 a fost, practic, recunoscut un an mai tarziu11 Toate actiunile ulterioare au demonstrat faptul ca Moscova era decisa sa actioneze in conformitate cu prevederile doctrinei militare (decembrie 2014)12, adica sa utilizeze toate instrumentele pentru a contracara orice element care ii afecta interesele, chiar daca acest lucru insemna incalcarea unilaterala a tuturor tratatelor la care este parte si a angajamentelor la nivel european pentru protejarea rusilor, rusofonilor si compatriotilor^ Pe acest tip de amenintari in crestere, si procesul de elaborare si ajustare a planurilor de contingenta ale Aliantei este influentat direct Raspunsul la aceasta modificare rapida este un proces continuu, flexibil si ajustat, proportional, fireste, pentru acoperirea planului de contingenta si crearea capabilitatilor de reactie la aceste amenintari in timp real, pentru a evita surprizele14 Promovarea obiectivelor in zonele de interes strategic si la nivel global Pana in prezent am asistat la transformarea peninsulei Crimeea intr-un avanpost pentru proiectarea fortei Acest avantaj, combinat cu proiectele anuntate^ sau deja implementate, afecteaza echilibrul de forte in Marea Neagra, chiar daca luam in calcul intreaga flota turca, inclusiv cea din Marea Mediterana16 Practic, reconfigurarea granitelor nu a avut la baza intentia restabilirii unui echilibru de forte, ci proiectia fortei in estul Mediteranei si obtinerea accesului la "marile calde" si, implicit, la Oceanul planetar, obiectiv peren de politica externa17 De altfel, cele doua componente de tip Anii Aircraft and Area Denial acopera, in fapt, intregul areal al M Negre si estul M Mediterane, inclusiv facilitatile de la Tartus-Latakia18 La toate acestea se adauga si capacitatea de foc ce acopera intregul bazin al M Negre, inclusiv stramtorile Pe de alta parte, interventia din Siria, ce interfereaza cu interesele Coalitiei internationale anti-Daesh si cu interesele entitatilor sunnite, statale si non-statale, avantajandu- i pe siiti (ex: iran, structurile alawite ale lui Al Assad, Hezbollahul libanez si militiile siite irakiene), creeaza oportunitati jihadistilor de a se erija in aparatori ai minoritatii sunnite tinta actiunilor nu este numai flancul estic al NATO, capabilitatile lansate, exercitiile si negocierea redeschiderii bazelor la nivel global 22 iNFOSFERA reprezentand tot atatea dovezi ale unei strategii globale de tip 360 de grade: din Norvegia19, Suedia, Finlanda, tarile Baltice, Polonia pana in Ucraina, Romania, Bulgaria, Turcia si din Franta2" pana la coasta de vest a SUA21 in logica aceleiasi strategii par a se inscrie si actiunile aviatiei strategice in Siria, exercitiile cu submarine nucleare in Venezuela si Cuba22 sau cele de simulare a lansarii unei rachete in Marea Caraibelor23 Acelasi tip de actiuni este vizibil si in Marea Neagra24 si Marea Baltica, acolo unde avioanele executa manevre ostentative, testand reactia NATO25 in Golful Helsinki26 si in largul coastelor Suediei, si unde au fost identificate submarine in zonele cablurilor de date trans-oceanice si de telecomunicatii submarine27 Toate aceste actiuni ii determina pe planificatorii militari sa revina periodic la planseta si sa elaboreze planurile de contingenta flexibila si continua, pentru a raspunde noilor provocari regionale si globale De asemenea, apararea "360 de grade" lansata de Alianta28 se justifica in actualele conditii in care Moscova ameninta in toate punctele si la nivelul tuturor statelor membre Angajament si simbolism in masurile de reasigurare, aparare si descurajare ale Aliantei Alianta Nord-Atlantica a optat pentru un raspuns proportional, simbolic, adecvat, bazat pe cateva elemente definitorii in cazul Summit-ului NATO din tara Galilor, din septembrie 2014, reactia a fost una de reasigurare a aliatilor din Flancul Estic, realizata prin amplificarea exercitiilor maritime, aeriene si terestre, si prin VGTF, forta de reactie rapida a NRF (NATO Response Force), desfasurabila in 24-48 de ore29 Se adauga comandamentele de nivel divizie de la Szczeczin si Bucuresti si cele de nivel batalion de integrare a fortei la nivelul celor 6 state cele mai expuse, tarile Baltice, Polonia, Bulgaria si Romania La Summitul NATO de la Varsovia, iulie 2016, abordarea a trecut de la reasigurare la aparare si descurajare Un pas mare inainte, 23 iNFOSFERA Article 40 ,We hovf tfe-cidad rt> ejtaijhUi ал епАалеей fwward prtiena in (Яапіл latvto, ИгЛыилАо ам) PoJontf to ciJwmftigjAWjjy ^(чтолтТгвГС, ' infgerifi# on immediote A Med respanse to mty a^iressian fcginriina in carfy 1017, cubanted twward p^rtcftrt wifl tOmprilt fnvitinatS0rtai fintrt prbvided by fmrritWork dalJdrii arid nl rrr cwtj fruiMgr rlJftai on o volvHtwYj suitemofi e, fwrd ^iaH'amrt bantr Fb"y w№ be tiaied an fonf banafioft wrd dini Гі>п 'пир' Г^ОГ СРП ортгтГГ Г'" гл *j г J c F' - ; [accesat in februarie 2011] 16cssas unap ro ro pdf carti Politici%20%si%20geostrategii2008-vol 2 pdf 17 Charles C Jr, Moskos introducere la colectia de studii "Securitatea internationala si Fortele Armate", coordonatori Callaghan Jean si Remic Franz, Bucuresti Editura Tritonic 2004 p 13 18 Pascal Junghans L ’attaque {іпапсіёге principale menace contre entreprises Disponibil pe internet: ; [accesat in februarie 2011] 19 Herve Kirsch, La France en guerre economique in: http:  www amazon fr France-guerre-%C3% A9conomique -Plaidoyer-strat%C3%A8ge dp 2711769380; [accesat in februarie 2011] 20 Constantin Hlihor; Ecaterina Capatina Comunicare in conflictele internationale Secolul al XX-lea si inceputul secolului XXL Bucuresti Editura Comunicare ro 2007, pp 47-58 42 iNFOSFERA Dr Cristian DOBRE* Abstract The author tries to show some of psychological challenges that every intelligence service and every intelligence analyst have to face in their specific work, providing timely decision-makers intelligence products in order to support their decisions in this paper, the author puts an equality sign between the intelligence analysis and intelligence production or intelligence processing that is viewed with its specificphases (collation, assessment, analysis, integration and interpretation of the raw data and information) in a general view, the analysis is defined cutting a whole thing into componentparts using a scientific method Keywords: intelligence, psychology, intelligence product, intelligence analysis, psychological profile of the analyst, analysis method, psychological tricks Analiza de intelligence- cateva consideratii teoretice Analiza de intelligence reprezinta un demers cognitiv complex de examinare, prelucrare, integrare si interpretare a unor date si informatii, astfel incat produsele rezultate sa permita: evitarea surprinderii si avertizarea timpurie a beneficiarului, documentarea sa cu privire la lansarea unor initiative profitabile si mentinerea unor echilibre optime in cadrul organizatiei Scopul fundamental al analizei de intelligence, numita in continuare "analiza", este acela de a sprijini procesul decizional de la nivelul conducerii, astfel incat organizatia, indiferent de arhitectura sa, sa fie eficienta Acest deziderat presupune: asumarea constienta a riscurilor, identificarea si inlaturarea propriilor vulnerabilitati, fructificarea oportunitatilor care apar in calea entitatii de referinta si valorificarea vulnerabilitatilor competitorilor, in propriul interes Analiza este orientata, deopotriva, catre trecut, prezent si viitor, pentru a pune la dispozitia decidentilor atat produse rezultate din actiunile trecute, cat si pentru a elabora estimari prognoze ce pot directiona strategiile si planurile de actiune ale entitatii de referinta, in viitor Materia prima a analizei o reprezinta datele si informatiile, care pot proveni din multiple surse, prin intermediul unui proces continuu si sistematic de exploatare a mediilor de interes pentru organizatie Astazi, mai mult ca oricand, analiza este prezenta in mai toate sectoarele vietii: economic, financiar, comercial, social, medical, ingineresc, cibernetic, literar, artistic, educational, psihologic, de securitate etc - demonstrand, fara echivoc, faptul ca succesul unei organizatii sau domeniu de activitate depinde, in mod fundamental, pe de o parte, de corectitudinea analizei si de asumarea sa de catre decidenti, pe de alta parte Mediul international de securitate si analiza de intelligence Realitatea internationala recenta a demonstrat ca evenimente precum crearea unor state "fantoma" pe teritoriul unor tari suverane, incalcarea prevederilor dreptului * Autorul este expert in psihologie in cadrul Ministerului Apararii Nationale 43 iNFOSFERA international si ocuparea ilegitima a teritoriului altui stat, repozitionarea rapida a vectorilor de lovire cinetica de inalta precizie, asociata cu demonstratii de forta masive, lovituri de stat si alunecari antidemocratice periculoase, actiuni centrifuge in cadrul Uniunii Europene (BREXiT, FREXiT, NEXiT, CZEXiT, SWEXiT etc ), reconfigurarea jocurilor geo-strategi ce, atat la nivel global, cat si regional, actiuni populiste in democratiile fragile, sustinerea politica, economica, sociala si militara a unor enclave autoproclamate "independente" pe teritoriul unor state suverane, crize financiare de proportii, cu perspective de insolventa a statului, crize guvernamentale si instabilitate politica accentuata, actiuni separatiste de autonomie a unor teritorii ale unor state suverane, conflicte inghetate, cu izbucniri violente, atentate teroriste de proportii (Franta, Germania, Rusia, Turcia, Bulgaria, SUA etc ), segregare religioasa, einica, nationala, razboaie hibride, razboaie interne de uzura, crize umanitare de proportii, "greseli" impardonabile de bombardare a unor obiective civile, proliferarea nucleara, dezvoltarea unor entitati teroriste radical- islamice, care controleaza teritorii extinse si populatii numeroase ("Statul islamic" Siria si irak, Al-Qaeda, Boko Haram  Nigeria, Al-Shabab Somalia), incapacitatea marilor puteri de a colabora eficient pe teme de securitate de interes planetar, actiuni pirateresti de anvergura (Golful Aden, Golful Guineea, Stramtoarea Malacca etc ), dispute teritoriale si maritime istorice, inconsistente in politica externa de securitate a unor state, rivalitati traditionale, reconfigurarea sferelor de influenta ale marilor puteri, accederea la putere a formatiunilor politice nationalist-extremiste inclusiv in state cu o traditie democratica solida, miscari politice impredictibile la nivelul marilor puteri, migratia necontrolata spre Occident si gestionarea deficitara a acestei crize de catre liderii europeni, acutizarea disparitatilor economico-financiare dintre state (G20, G7 versus restul lumii), repozitionarea geo-politica si economica a unor state in arhitectura regionala si sau internationala de securitate, degradarea accelerata a mediului inconjurator, catastrofe naturale (cutremure, inundatii, eruptii vulcanice de proportii), pandemii (SAR, gripa porcina, Zika), dezastre tehnologice (accidentul de la centrala nucleara de la Fukushima), exacerbarea actiunilor xenofobe, nationalist-rasiste (exprimate prin agresiuni la adresa emigrantilor sau religiei  culturii acestora, genocid etc ), intensificarea actiunilor de criminalitate transfrontaliera si a actiunilor de subminare a intereselor 44 iNFOSFERA economice legitime ale unui stat (organizatii de traficanti de arme, droguri, carne vie, bunuri de contrabanda, economia neagra, coruptia etc ), perturbarea culoarelor energetice strategice ale lumii, atacuri cibernetice de amploare la adresa unor institutii guvernamentale, bancare, economice, politice etc , actiuni subversiune, de dezinformare sau informare ostila - cu reverberatii dramatice in plan economic si de securitate nationala, escaladarea unor conflicte locale, declinul demografic accentuat in Europa - cu efecte evidente de schimbare a culturii si a stilului de viata traditional european, urmare a inlocuirii treptate a populatiei native, pozitia geo-strategica a Romaniei la granita de Est a NATO si UE si la confluenta unor sisteme de securitate radical opuse - sunt doar cateva dintre cele mai importante amenintari care intra in sfera de interes a securitatii nationale Aceste situatii, prezente in realitatea contemporana, sunt accentuate de fenomenul "globalizarii", fenomen ce si-a aratat, deopotriva, atat fateta pozitiva, cat si pe cea negativa Cea de-a doua, insa, s-a dovedit a fi extrem de dificil de gestionat la nivel planetar, urmare a unor factori precum: precaritatea resursei or Terrei, fractura i deol ogi ca ireversibil a dintre sistemele de securitate mondiale, fragmentarea ireconciliabila religios- dogmatica (sunniti-siiti, crestini-musulmani, budisti-musulmani, agnostici-atei-credinciosi etc ), interesele divergente ale unor actori statali si non-statali (corporatii internationale, state nerecunoscute de ONU, organizatii teroriste, ONG-uri, organizatii oculte, religioase, criminale etc ), in demersul lor de a avea acces la resursele planetare si de a asigura bunastarea cetatenilor membrilor lor in acest context global, volatil, incert, complex, ambiguu si impredictibil, imperativele de securitate care definesc locul si rolul Romaniei in lume - in cadrul organizatiilor la care aceasta este parte (UE, NATO, OSCE, ONU, OiF1, ASEM2, SEECP3, RCC4, iCE5, OCEMN6 etc ), al parteneriatelor strategice ( SUA, Polonia, Turcia, Marea Britanie, Franta, Ungaria etc ) si al altor forme de cooperare internationala (parteneriate extinse, relatii speciale, relatii diplomatice etc ) trebuie vazute din cel putin doua perspective ' - din perspectiva intereselor politice, economice si de securitate nationale, prin care Romania isi garanteaza existenta, identitatea, dezvoltarea si stabilitatea, isi apara suveranitatea, independenta, integritatea teritoriala, unitatea si indivizibilitatea statului de drept, ordinea constitutionala si siguranta cetatenilor sai in cadrul conceptului de "securitate extinsa", isi promoveaza valorile si isi construieste viitorul si bunastarea la care cetatenii sai sunt indreptatiti; - din perspectiva intereselor politice, economice si de securitate ale unor terti actori internationali, care includ Romania in propriile lor interese Cunoasterea comprehensiva a realitatii internationale, intr-o maniera pragmatica, eficienta si directionata clar spre rezultate concrete presupune un amplu mecanism national de intelligence, bine structurat si adaptat intereselor nationale, dar si calibrat eficient cu resurse aflate la dispozitie in acest cadru complex, analiza in domeniul securitatii nationale, ar trebui sa porneasca de la ideea ca o amenintare la adresa securitatii nationale trebuie tratata integrat, pentru a-i intelege mecanismele de manifestare atat in aria internationala, cat si in plan intern Experienta istorica a demonstrat ca jocurile geo-strategi ce ale unor terti, care au introdus Romania in ecuatia lor, sunt multidimensional operationalizate, astfel incat ele sunt jucate atat in plan extern (la nivelul comunitatii internationale), cat si in plan intern (pe teritoriul national, atat cu oameni si resurse romanesti - utilizate naiv sau interesat, cat si cu oameni si resurse straine, evident, impotriva intereselor noastre nationale) Pornind de la aceste consideratii, rezulta ca analiza in domeniul securitatii nationale implica atat resurse umane de calitate, bine pregatite profesional, cu o stabilitate psihologica ireprosabila si abilitati cognitive superioare, cat si resurse financiare si materiale adecvate nivelului de ambitie stabilit la nivel national, prin documentele programatice de nivel strategic 45 iNFOSFERA Provocari la adresa analistului de intelligence Procesul de elaborare a deciziilor de nivel strategic in orice domeniu de activitate, si cu atat mai mult in cel al securitatii nationale este marcat de concepte revolutionare precum "decizii informate", "decizii inteligente", "decizii in cunostinta de cauza", "suprematie informationala", "iNFO-OPS (informatii-operatii)", "puterea informatiei", "razboiul informational", "prognoza strategica", "curs de actiune probabil" - fapt ce minimizeaza rolul inspiratiei de moment al vreunui eventual lider genial, care ar actiona animat doar de propriile instincte Materializarea in practica a acestor concepte, insa, reprezinta un demers extrem de laborios si de costisitor, care presupune analisti cu abilitati intelectuale peste medie si foarte bine pregatiti profesional, capabili sa lucreze interdisciplinar cu colegii implicati in alte faze ale ciclului informational pentru elaborarea unor produse de intelligence cu adevarat utile factorilor de decizie Obtinerea si transmiterea datelor si informatiilor de interes, sortarea, evaluarea si pregatirea acestora pentru demersul analitic constituie un demers cel putin la fel de laborios ca cel de analiza propriu-zisa, avand in vedere o serie de provocari ale mediului actual de securitate Dintre acestea, amintim: a) Multitudinea de informatii Volumul de informatii la dispozitie, care se cere a fi prelucrat, in vederea extragerii elementelor de interes si elaborarii produselor de informatii este extrem de mare la acest moment Canalele de circulatie a informatiilor sunt supra-inundate de date, iar provocarea cea mai mare consta tocmai in selectarea celor mai relevante date necesare pentru situatia de interes data b) informatiile contradictorii Multe dintre datele si informatiile de interes, disponibile, la un anumit moment dat pot fi contradictorii, prin natura lor, fapt ce ingreuneaza procesul de prelucrare, prin repetarea, multipla, a ciclului de verificare si reverificare, in vederea stabilirii cat mai precise a nivelului de credibilitate a informatiei 46 iNFOSFERA c) Multiplele optiuni ale tintei Contextul actual de securitate, marcat de cresterea interdependentelor si impredictibilitatii unor entitati de interes, ajuta nemijlocit la stabilirea unui numar mare de cursuri de actiune pentru acelasi proces monitorizat si aflat in derulare Aceasta perspectiva ingreuneaza suplimentar munca anali stului d) Timpul scurt de elaborare a produselor de intelligence Dinamica mare a mediului de securitate contemporan, accentuata de evolutii imprevizibile si dramatice ale evenimentelor din zonele de interes, solicita din partea analistilor o viteza cognitiva foarte mare, asociata cu o putere de integrare mentala si o capacitate de prezentare a rezultatelor superioare e) Subiectivitatea interpretativa Relativitatea datelor si informatiilor aflate la dispozitia analistului, asociate cu experienta sa, il determina pe acesta sa elaboreze produse de intelligence cu privire la faptele din trecut si prognozele de viitor, prin aceasta prisma aflata sub imperiul subiectivitatii, fapt ce poate conduce, uneori, la ignorarea flagranta a realitatii din teren Acest proces este accentuat de lipsa datelor si informatiilor tehnice pure f) Lipsa informatiilor esentiale Acest aspect reprezinta o varietate a situatiei precedente, caracterizata tocmai de opacitate in privinta unor informatii de referinta absolut esentiale Acest fapt obliga analistul sa elaboreze produse de intelligence de o calitate inferioara, fapt ce poate afecta dramatic procesul decizional g) Manipularea informationala Acest demers este unul deja consacrat, care si-a demonstrat din plin eficienta in cele mai mari batalii ale omenirii, din antichitate si pana in prezent Operatiile de informatii, prin formele sale multiple de manifestare -active si pasive - au pus in evidenta faptul ca actiunile de dezinformare, de denigrare, de subversiune, de agresiune psihologica, razboi electronic, de operatii psihologice etc sunt extrem de eficiente, daca sunt organizate temeinic Ele pot afecta puternic procesul de elaborare a produselor de intelligence si actul decizional h) Contrazicerea pattern-urilor De regula, modul de actiune al tintelor umane, fie ele individuale sau colective, se supune unor tipare culturale, educationale, istorice, ideologice, psihologice, economice, militare, care dau un caracter de predictibilitate deciziilor viitoare ale respectivelor entitati Uneori, insa, aceste tipare sunt rupte ori contrazise, cu buna stiinta, pentru a-1 deruta si surprinde pe adversar Aceste actiuni pot sa afecteze procesul de analiza, mai ales in cazul in care lipsesc unele informatii esentiale, sunt ignorate evidentele sau se instaleaza "miopia cognitiva" generata de puterea bias - urilor intelectuale i) Lipsa unor metode de analiza stiintifica a datelor Tendinta de a inlocui analiza sistematica si stiintifica a datelor si informatiilor cu compilatia artistica poate aduce grave prejudicii procesului de analiza Metodele sunt esentiale in procesul analitic, iar puterea lor face diferenta dintre analiza profesionista si analiza "dupa ureche" j) Analiza simpla versus analiza multidimensionala Aceasta dilema este prezenta in mai toate structurile de analiza ale armatelor moderne Astazi, cursul de actiune al unui demers regional in planul securitatii poate fi determinat de cele mai diverse variabile, multe dintre acestea situate pe alte meridiane si motivate, uneori, simultan ori partial, de factori de natura economica, financiara, politica, sociala, psihologica, antropologica, culturala, militara, geo-politica, energetica, comerciala etc Fiecare dintre acesti factori se constituie intr-un set de provocari la adresa sistemului de gandire si rezolutiv al analistului k) Absenta unor competente analitice Desi, administrativ, la nivel national, acoperirea de intelligence este clar definita, in lumea 47 iNFOSFERA de astazi este necesar ca fiecare structura de informatii sa dispuna de experti pentru fiecare domeniu de interes si sa fie capabila sa puna la dispozitia analistului informatii relevante din toate zonele lumii, fie ca sunt obtinute direct, de la sursele proprii, fie ca sunt rezultatul colaborarii Absenta acestor facilitati este echivalenta cu "orbirea cognitiva" Profilul profesional al analistului de intelligence Presupunand ca analistul are la dispozitie informatii relevante pentru zona sa de interes, se pune intrebarea ce i-ar trebui acestuia pentru a elabora produse de intelligence de calitate, utile in procesul decizional Raspunsul porneste de la momentul selectiei analistului pentru ocuparea postului si continua cu etapele obligatorii ale desavarsirii sale profesionale Astfel, se apreciaza ca profilul profesional al analistului ar trebui sa raspunda urmatoarelor imperative: a) Morale Acestea sunt reprezentate de trasaturi de caracter cum ar fi: loialitatea fata de tara si organizatia din care face parte, patriotismul, disciplina, disponibilitatea de a-si pune calitatile intelectuale in slujba tarii, perseverenta si determinarea de a elabora un produs de analiza de calitate, modestia, integritatea, cinstea si onestitatea in relationare, deschiderea la colaborare, moralitatea, demnitatea, intransigenta si verticalitatea profesionala, tenacitatea, punctualitatea, rabdarea, prudenta, responsabilitatea si altele b) Aptitudinale Acestea se refera la capacitatea analistului de a intelege realitatea, de a integra rapid informatiile noi si de a elabora oportun produse de intelligence, de calitate, pentru procesul decizional Dintre aptitudinile cognitive necesare analistului se pot mentiona: o buna perceptie, atentie si memorie, o capacitate superioara a inteligentei verbale (materializata in capacitatea sa judicativa, de a face analogii, de a stabili relatii cauza-efect, de a concluziona, de a intelege un text complex - sub presiunea timpului, de a face deductii, de a identifica pattern-un, de a face clasificari, asocieri, ierarhizari, generalizari si particularizari, de a descifra cuvinte cifrate, de a stapani regulile rationamentelor logice etc ) si nonverbale ( materializata in capacitatea de a lucra logic cu cifre, figuri simboluri, volume etc ) O buna capacitate de invatare, asociata cu o imaginatie echilibrata si o flexibilitate cognitiva ridicata intregesc portretul aptitudinal al analistului RrctfluE profesie tis rl :"c o Morale L&jiiut*, patrloUim, perie ue ren vi, intefriu", modeitit йпнтіии, eap*eltatea de lucru ih eehipd, rtrtwd ll tireP detrnireie, іпімгаГдоліІd ѵегіГеаІкйіерге^мі&піІі рипсшКите rlbcUre respania bilitaie t, a Aptitudinale Perceptia ecwecri atesllLlin isrefitie, tiwnnwie, rupaciiiteule a iice enelnflli t мйсіегг  lerar+ilzlrl  jetwfahiJtl  particularlilrl de л fdentrNca ciurele fi efectele fenomenelor, imagfnatle eehili brui j i 4 -tan De personalitate 5u hllira" emotional^ toleranti, Mojcrteteede ыіріпіге in situatii lemfonatv, mcblillat* verbali p"te medie, calm, conttilncrotitaEc, irfvmiFtpv rttinl, ісірглгЩ rfdiHtt la стІЦй | r Educationale Studii a"dvmkv> сиКкиі pnrdi hcgali intern epbtrmuloeid a i"tel₽Bt mediul inCrriMtlucial, "irtt aricidcprflc gjndlrv стЩсД tj, Formative Capacitatea de а irwija "cT'v шлй^Мгі la un nivel fnarte " Umbli гтц(вгпср wnoittow pvtln^a unpl limbi do dmulatKe internatftinqll, b*p+citatw de a fucre jJjiem"tk nSflfhUnfl mrlcJolofil'l  itiin[lfi"-}i proceduri ier in v ^ uie t a 48 iNFOSFERA c) De personalitate Acestea au in vedere configurarea unui profil de personalitate echilibrat, care sa permita abordarea eficienta a sarcinilor curente in portofoliul calitatilor psihologice recomandate analistului pot fi incluse urmatoarele: stabilitatea emotionala, o buna capacitate de a tolera situatii tensionante, o mobilitate verbala peste medie, calmul, constiinciozitatea, un stil de lucru orientat pe sarcina, o capacitate adaptativa ridicata, un nivel redus al tendintelor psihotice, o capacitate ridicata de a lucra in echipa, o toleranta ridicata la critica etc d) Educationale si de deschidere spre cunoastere Se apreciaza ca cei mai buni analisti in domeniul securitatii nationale au o pregatire ce atinge, cu precadere, domenii precum: militar, relatiile internationale, dreptul, domeniul socio-psihologic, stiintele politice, studiile de securitate, economice si administrative Alaturi de studiile academice universitare, eruditia, cultura generala bogata, interesul epistemologic de a intelege fenomenele si procesele din mediul international, spiritul enciclopedic, gandirea critica, ofera garantii suplimentare pentru o performanta profesionala superioara e) Formative Acestea au in vedere un set de deprinderi de lucru, apreciate ca fiind esentiale pentru analisti Dintre acestea se pot mentiona: capacitatea de a invata activ, lucrul cu tehnica de calcul, cunoasterea la nivel foarte bun a limbii romane si la un nivel acceptabil a unei limbi de circulatie internationala  din spatiul de care raspunde, capacitatea de a lucra sistematic si sinergie, potrivit metodologiei stiintifice si procedurilor in vigoare, deprinderi de a utiliza ingenios tehnici rezolutive etc Calitatea profesionala a unui analist nu se rezuma, asa cum am mai afirmat, doar la procesul de selectie profesionala, ci continua pe toata durata carierei acestuia Astfel, stagiile periodice de pregatire profesionala, experienta internationala din posturile diplomatice ori teatrele de operatii militare, schimburile de experienta cu omologi din alte tari sau servicii nationale, vizitele in spatiile de acreditare, participarea la conferinte, grupuri de lucru, dezbateri academice, studiul individual reprezinta tot atatea modalitati de imbogatire a experientei analistului si, totodata, o garantie a unor produse de intelligence de calitate, utile procesului decizional Metode psihologice utile in munca analistului de intelligence Procesul de elaborare a produselor analitice de intelligence este unul complex, care solicita din plin abilitatile cognitive ale persoanei desemnate sa-l implementeze Pentru a se asigura succesul acestuia - cunoscuta fiind importanta sa pentru deciziile de nivel strategic - au fost puse la punct sute de metode de analiza Dintre acestea, se vor exemplifica urmatoarele: a) Analiza produselor activitatii intelectuale a tintei Desi aceasta metoda este una psihologica, prin excelenta, ea functioneaza foarte bine si in "lumea analistilor" Ea poate fi aplicata, cu succes, atat pentru tinte individuale (lideri civili, comandanti militari, formatori de opinie, cercetatori etc ), cat si pentru tinte colective ( organizatii, guverne, trusturi de presa, miscari disidente sau pro-guvemamentale, asociatii neguvernamentale etc ) si poate viza: relevarea conceptiilor, a opiniilor, a unor idei de forta, a unor mesaje, a tintelor vizate, a tehnicilor lexicale si stilistice utilizate, a trendurilor, a dezvoltarilor tehnic-stiintifice, a trasaturilor de personalitate, a motivatiilor, a nivelului de ambitie, a capacitatii reale de implementare a sloganelor, avulnerabilitatilor, apunctelor forte ce apartin entitatii de interes etc b) Analiza cost-beneficiu Este importata din mediul economic si extinsa, cu succes, in cel al securitatii, avand in vedere ca orice demers actionai in aceasta arie este sustinut de resurse umane, financiare si materiale 49 iNFOSFERA c) Metoda scenariilor Aceasta metoda permite punerea in evidenta a cursurilor de actiune probabile ale tintei de interes Metoda se bazeaza pe tehnici specifice, cum ar fi: brainstormingul, tehnica Delphi, mind-mapping, cutia morfologica etc Unele situatii pot fi simulate usor cu ajutorul unor softuri dedicate domeniului d) Metoda de analiza longitudinala imprumutata din psihologie si istoriografie, metoda permite intelegerea unei situatii contextuale date sau a unui trend intr-un anumit domeniu, pe baza datelor si informatiilor rezultate din actiunile trecute ale tintei e) Metoda SWOT Deja consacrata in domeniul economic, aceasta modalitate de analiza este capabila sa puna in evidenta punctele forte si slabe, vulnerabilitatile si oportunitatile pe care se bazeaza tinta in demersurile sale Ea ofera o modalitate structurata de analiza, cu o latura actionala bine conturata f) Analiza comparativa Metoda de referinta permite elaborarea prognozelor pe baza analizei unor situatii relativ asemanatoare, care au avut loc in trecutul tintei sau se afla in derulare la alte entitati, care, aparent, sunt mai usor de observat si studiat g) Metoda arborelui de obiective Aceasta metoda porneste de la un set de obiective generale, care, treptat, sunt ramificate, pe baza datelor si informatiilor detinute Unele ramuri vor continua sa "se dezvolte", in timp ce altele vor stagna sau chiar se vor "usca", urmare a situatiilor putin fezabile sau chiar absurde pe care le pot genera Metoda ajuta la intelegerea proceselor derulate de tinta h) Matricea Ansoff Este o metoda utilizata preponderent in sfera de interese economice, care isi propune sa identifice posibilitatile de penetrare ale unei piete, de dezvoltare a acesteia, de promovare si diversificare a unor produse destinate pietei tinta Aceasta joaca un rol important in managementul de nivel strategic i) Metoda PEST Acronimul din titlul sau este dat de domeniile de analiza ale tintei: politic, economic, social si tehnologic Se apreciaza ca studiul multi-nivel al entitatii de interes permite observarea mai fidela a conexiunilor, fapt ce conduce la produse de intelligence cu valente estimative superioare j) Evaluarea perceptiilor Aceasta metoda apartine stiintelor sociale Desi in analiza de intelligence pare greu de aplicat, urmare a faptului ca nu se pot aplica chestionare de opinie tintei, in realitate "analiza de la distanta a opiniilor" si metoda de tipprofiling functioneaza la un nivel acceptabil, raportat la nevoile decidentilor de nivel superior Ea utilizeaza "observatia", sub toate formele sale, ca metoda de baza de colectare a datelor de interes k) Avocatul diavolului Metoda previne elaborarea unor produse de intelligence fara safi fost supuse unei critici consistente, bazata pe argumente si contra-argumente Un astfel de demers este destinat sa creasca increderea in produsul final al muncii analistului si sa sprijine decizia in mod efectiv l) Metoda reducerii la absurd Desi aceasta metoda este mai bine cunoscuta in matematica, ea functioneaza la fel de bine si in analiza de intelligence Astfel, in situatia in care ipotezele formulate sa sustina o anumita idee sunt contrazise, ideea de referinta este respinsa, iar contra-ideea sa este acceptata automat m) Panza de paianjen Aceasta metoda sugereaza ca evenimentele sau tintele sunt inter- relationate si interconectate intre ele, fapt ce impune identificarea relatiilor, conexiunilor si a nodurilor vitale, in scopul intelegerii intregului si previzionarii evolutiilor posibile n) Metoda matriceala Aceasta impune un sistem foarte bine structurat de analiza, care impune completarea unor campuri cognitive obligatorii cu informatii relevante Odata completate, ele permit elaborarea unor analize foarte complexe si bine fundamentate 50 iNFOSFERA Arta analistului consta, insa, in utilizarea metodei celei mai potrivite pentru un anumit context dat Cunoasterea temeinica a unor asemenea metode permite indeplinirea mai usoara si mai rapida a misiunii analistului Capcane psihologice in calea gandirii analistului de intelligence Judecarea si interpretarea realitatii de la un anumit moment dat si elaborarea prognozelor sunt contaminate, intr-o masura mai mare sau mai mica, de subiectivitatea analistului, indiferent de nivelul de pregatire al acestuia sau de structura sa de personalitate Cauzele principale ale unui asemenea curs de actiune se datoreaza limitelor inerente ale fiintei umane, pe de o parte, si calitatii informatiilor pe care analistul le are la dispozitie, pentru a le procesa, pe de alta parte Dintre cele peste 450 de capcane psihologice ce se intind in fata analistului, identificate de expertii in domeniu, se pot aminti, pentru exemplificare, urmatoarele: a) Limitele fiziologice ale memoriei, date de: uitare, capacitatea de intelegere si de integrare a noilor notiuni, de actualizare a informatiilor detinute, de a memora, cu precadere, anumite informatii in detrimentul altora etc b) Perceptia emotionala a realitatii, ilustrata de: back-groundul sau educational, experienta sa de viata, sensibilitatea de perceptie a realitatii ( predominant vizual, auditiv, kinestezic, olfactiv mixt), contextul social in care traieste etc c) Complexul "Pollyana" - potrivit caruia analistul "vede" numai partea optimista a situatiei de referinta, fiind incapabil sa identifice amenintarile si riscurile emanate de o anumita tinta, in mod realist; d) Complexul " Cassandra " - potrivit caruia analistul ignora aspectele pozitive ale unei anumite tinte, rezumandu-se numai la cele negative, ceea ce genereaza produse de intelligence marcate de scepticism, puternic negativiste, uneori cu o tenta apocaliptica; e) Reflexia "in oglinda" - este caracterizata de transpunerea in propriul tipar cognitiv al analistului a unor elemente ce apartin altor entitati, culturi etc - fapt ce conduce la erori masive de interpretare; f) Dihotomia falsa - are in vedere tendinta analistului de a separa realitatea in "bun" versus "rau", "amic" versus "inamic", "alb" versus "negru" etc - ignorand nuantele de "gri"; 51 iNFOSFERA g) Post Hoc Ergo Propter Hoc (Dupa aceasta, deci datorita acesteia) sugereaza faptul ca nu orice actiune precedenta reprezinta, in mod obligatoriu, o cauza pentru urmatoarea in realitate pot exista si alte cauze, neidentificate, in integralitatea lor de catre analist, la un anumit moment; h) Biasul de confirmare - are in vedere tendinta unor analisti de a cauta, uneori cu ardoare, elemente care sa le confirme teoria; i) Biasul prejudecatilor - poate genera erori masive de intelegere si interpretare, deoarece impune tendinta de a judeca faptele reale prin prisma unor prejudecati culturale, rasiale, religioase, politice, einice, nationaliste, de moda, de opinie a decidentului etc ; j) Biasul de halo - genereaza tendinta de a judeca subiectiv o entitate dupa succesele sau insuccesele sale dintr-o anumita arie, transpunandu-le, automat, in alta arie; k) Biasul rationalitatii absolute - se manifesta atunci cand analistul judeca situatia exclusiv prin prisma ratiunii pure, ignorand emotionalitatea Realitatea a demonstrat ca multe decizii sunt fundamentate pe principii subiectiv-emotive (ambitie, mandrie, disperare, jocul la cacealma, onoare, eroism, sacrificiu, valori spirituale, valorizari  devalorizari ale fiintei umane, credinte ancestrale, dogme religioase, slogane ideologice etc ); l) Biasul ambiguitatii - apare atunci cand analistul ignora optiunile posibile, deoarece ii lipsesc informatiile din aria de interes Acest demers atrage atentia asupra posibilitatii de eroare, relativ ridicata, in elaborarea produselor de intelligence de catre oameni Pentru a evita aceste erori, unele structuri de analiza de intelligence au introdus softuri specializate de prelucrare a datelor, care trec informatia prin toate biasurile cunoscute si semnaleaza, oportun, eventuale erori sau puncte de decizie in parcursul acesteia catre produsul final de intelligence Proiectii de viitor 9 Acest articol se adauga, astfel, seriei de preocupari internationale si nationale in sfera analizei de intelligence, dorind sa puna in evidenta legatura intrinseca dintre aceasta si suportul psihologic - dovedit a fi o conditie esentiala a succesului actului analitic Se apreciaza, astfel, ca demersurile de selectie psihologica laborioasa, de pregatire profesionala continua in domeniul de interes, de instruire in aria securitatii nationale, de sprijinire a intelegerii comprehensive a spatiului ori entitatii supusa analizei, de motivare permanenta - reprezinta doar cateva dintre parghiile actionale care permit constituirea unui corp de analisti de valoare, ca si garantie pentru produse de intelligence de calitate, cu un puternic caracter de previziune, necesare procesului decizional Componenta psihologica a muncii de analiza constituie un pilon de baza spre succesul profesional Aceasta poate fi constituita pe mai multe directii de actiune, care pot viza: a) selectia psihologica a candidatilor, care vizeaza identificarea potentialului psihologic de succes in munca de analist; b) antrenarea abilitatilor psihologice' perceptive, de atentie, mnemotehnice, cognitive, creative, de relationare, de comunicare, rezolutive, sociale etc ; c) utilizarea eficienta a metodelor si metodologiilor de analiza a realitatii, cunoscuta fiind importanta acestora in: eliminarea Masurilor de gandire, scurtarea timpului de elaborare a produselor de analiza, evitarea erorilor de interpretare, cresterea eficientei procesului analitic etc d) cresterea rezistentei psihologice, urmare a provocarilor generate de agresiunea 52 iNFOSFERA psihologica, stresul prelungit, lucrul sub presiunea timpului, disonantele dintre imperativele de serviciu si cele ale familiei etc e) cunoasterea laturii sociale a realitatii, stiut fiind faptul ca in spatele celei mai performante tehnici de lupta stau oameni, oameni animati de conceptii, valori, dogme, opinii personale, macinati de temeri, motivati intrinsec ori extrinsec, cu sau tara vicii ori virtuti etc f) evitarea si rezolvarea alunecarilor de natura psiho-clinica, generate de cauze multiple exogene si endogene, care se cer a fi identificate oportun si tratate temeinic, deopotriva, pentru beneficiul analistului si al organizatiei Asadar, dezvoltarea psihologiei analizei de intelligence se constituie intr-un demers academic, dar si practic-aplicativ, de o importanta vitala pentru procesul de elaborare a unor produse de intelligence de calitate, care sa se constituie intr-un adevarat sprijin pentru decidentii de la nivel strategic pana la nivel tactic Bibliografie: 1 DOBRE, C , Psihologie diplomatica (editia а ii- a), Editura Universitatii Nationale de Aparare "Carol i", Bucuresti, 2013 2 DOBRE, C , Psihologie operationala, Editura Universitatii Nationale de Aparare "Carol i", Bucuresti, 2016 3 HEUER, J R , Psychology of intelligence Analysis, Center for The Study of intelligence CiA, 1999; 4 MUN, J , Tools and Techniques for Valuing Strategic investments and Decisions, John Wiley & Sons, New Jersey, 2002 5 NitU, i (coord ), Ghidul analistului de intelligence, Editura Academiei Nationale de informatii "Mihai Viteazul'’, Bucuresti, 2011 6 TRiANTiS, J E ,Navigating Strategic Decisions The Power of Sound Analysis and Forecasting, CRC Press Taylor & Francis Group, 2013 7 Walsh, P F , intelligence and intelligence Analysis, Routlege, Londra, 2011; 8 WAYNE, M H si echipa, intelligence Analysis How to Think in Complex Environments, AUSA Book, 2010 1 Organizatia internationala a Francofoniei 2 Forumul Asia Europe Meeting 3 Procesul de Cooperare al Statelor SE Europene 4 Consiliul Cooperarii Regionale al Statelor din SE Europei 5 initiativa Central Europeana 6 Organizatia Cooperarii Economice la Marea Neagra 53 iNFOSFERA Bogdan-Florin TiMis* Abstract The alarmingpace of the cyber threats evolution claimed the adoption offirmpolitie s, strategie s, action plans and measures by the international organizations Their purpose is to protect the cyber infrastructures and to harmonize the efforts of member countries in managing threats arising in the virtual environment Keywords: international organizations, cyberwar, cybersecurity, cyber defense, policies Buna functionare a societatii moderne depinde, intr-o mare masura, de usurinta accesului la tehnologia informatiei si comunicatiilor, coroborat cu o administrare eficienta si sigura a spatiului cibernetic Astfel, problematica asigurarii securitatii cibernetice a devenit prioritara pentru toti actorii implicati, inclusiv pentru organizatiile internationale in continuare, vor fi analizate, din perspectiva securitatii cibernetice, politicile principalelor organizatii internationale la care Romania este parte Organizatia Natiunilor Unite (ONU) ONU, cea mai importanta organizatie internationala de pe mapamond, infiintata la data de 24 octombrie 1945 si avand in acest moment 193 de state membre, are drept misiuni asigurarea pacii mondiale, respectarea drepturilor omului, cooperarea internationala si respectarea dreptului international in calitate de forum principal la nivel mondial, unde statele pot discuta si conveni asupra problemelor legate de securitatea internationala, ONU a fost una dintre "resedintele" de prim ordin in abordarea problemelor de securitate cibernetica internationala in contextul normelor cibernetice, Grupul ONU de experti interguvemamentali  UN Group of Governmental Experts - UN GGE este una dintre cele mai cunoscute platforme in care sunt expuse si discutate pozitiile nationale ale statelor cu privire la aspecte legate de evolutiile in domeniul tehnologiei informatiilor si comunicatiilor Aceste discutii sunt organizate sub auspiciile Primului Comitet - Dezarmare si Securitate internationala  Committee on Disarmament and international Security -DiSEC1, alaturi de un grup de natiuni care se formeaza pe baza distributiei geografice echitabile Acest proces se desfasoara incepand cu anul 1998, insa colaborarea productiva dintre state a fost o provocare inca de la inceput din cauza abordarilor diferite in ceea ce priveste terminologia, scopul, mandatul si rolul Natiunilor Unite, precum si perspectivele diferite asupra termenului "amenintare" Cu toate acestea, UN GGE a ajuns la un consens de luat in seama in 2013 cand 15 tari s-au pus de acord in sensul ca prevederile dreptului * Autorul este jurist militar in cadrul Ministerului Apararii Nationale 54 iNFOSFERA international - in general - si dispozitiile Cartei ONU - in special - sunt aplicabile si esentiale in mentinerea pacii si stabilitatii si in promovarea unui mediu TiC pasnic, deschis, accesibil si sigur2 Acest acord, reiterat de comunitatea globala nu de putine ori, este un prim-pas fundamental in intelegerea si dezvoltarea discutiilor pe problematica " legiferarii" spatiului virtual si a actiunilor intreprinse intr-acesta Consensul indica o viziune asemanatoare a multor state si a tertilor interesati care interpreteaza legislatia internationala existenta, cum ar fi Carta ONU sau dreptul conflictelor armate, ca sursa principala de reglementare a comportamentului "agresiv" al statelor in mediul virtual Problema esentiala este ca nu exista o intelegere clara sau un acord cu privire la modul concret in care se aplica legislatia in complicatul spatiu cibernetic Desi acordul exprimat in 2013 in privinta aplicabilitatii dreptului international sugereaza cu tarie ca discutiile viitoare ar trebui sa se axeze pe modalitatea concreta de aplicare a legislatiei existente, raportul atrage atentia asupra caracteristicilor unice ale spatiului virtual si subliniaza posibilitatea adoptarii unor noi norme in domeniu Luand in considerare natura si deznodamantul ultimelor incidente cibernetice majore, poate fi pusa sub semnul intrebarii eficienta normelor internationale actuale in reglementarea activitatilor desfasurate de catre state in mediul virtual Ca o posibila solutie, unele state3 apreciaza discutiile avute in cadrul UN GGE ca fiind cel mai bun mijloc politic prin intermediul caruia sa se stabileasca o conduita comuna in ceea ce priveste completarea normelor de drept international in domeniu si nu credem ca incercarile de a incheia tratate multilaterale sau alte instrumente juridice asemanatoare ar aduce o contributie semnificativa la consolidarea securitatii cibernetice internationale actuale Rapoartele UN GGE sunt, de asemenea, un bun exemplu de terminologie oarecum confuza, adesea folosita in discutiile referitoare la "legislatia cibernetica" Spre exemplu, in raportul din 2013 se poate observa o utilizare alambicata a limbajului atunci cand se fac recomandari cu privire la "norme, reguli si principii de comportament responsabil ale statelor", fara a se face distinctie intre cele trei Ulterior, in text "normele" si "principiile" sunt folosite uneori impreuna, in timp ce "regulile" sunt mentionate separat, punand la indoiala rolul lor in raport Mai mult decat atat, este inca neclar daca "normele" sunt obligatorii din punct de vedere juridic sau din perspectiva politica Folosirea de expresii precum "norme derivate din dreptul international existent" ar sugera ca se face referire la "normele legale internationale" care au un caracter juridic obligatoriu, chiar daca aceleasi "norme" par sa se refere la un numar de recomandari ce nu pot fi considerate obligatii legale, cum este de exemplu incuraj area implicarii sectorului privat si a societatii civile in tot ceea ce inseamna cyber Acest tip de confuzie a fost abordata anul trecut in lucrarile grupului de experti interguvernamentali la care au participat reprezentanti din 20 de tari si care au avut ca scop primordial dezvoltarea elementelor cuprinse in raportul din 2013 Raportul din 20154 se doreste a fi dezvoltat in mod substantial discutia referitoare la "norme" Se face diferenta intre normele optionale - politice - si drepturile si obligatiile ce decurg din dreptul international - norme juridice Textul clarifica faptul ca UN GGE cauta norme optionale fara caracter obligatoriu pentru un comportament responsabil al statelor care poate reduce riscurile la adresa pacii, securitatii si stabilitatii mondiale Asadar, raportul aduce un plus de valoare discutiilor mai degraba ambivalente pe tema legiferarii actiunilor in spatiul cibernetic, in plus, in afara discutiilor avute pe tema aplicabilitatii dreptului international, grupul a fost in masura sa propuna un set cuprinzator de norme de comportament responsabil si masuri de consolidare a increderii Desi nu este, de obicei, privit ca un loc de intalnire pentru a discuta normele care reglementeaza comportamentele deviante ale statelor in cyberspatiu, agentia specializata a ONU pentru probleme referitoare la TiC -Uniunea internationala pentru Telecomunicatii  55 iNFOSFERA international Teleconmunication Union - iTU5 nu ar trebui data la o parte atunci cand vine vorba de reglementari in 1988, la Conferinta de laMelbourne, 190 de state membre ale iTU au reusit sa cada de acord asupra unui prim set de regulamente internationale in domeniul telecomunicatiilor, norme juridice care abordau in principal aspecte legate de telefonie in 2012, la Conferinta de la Dubai, iTU a convocat statele membre sa actualizeze aceste norme, in sensul de a stabili principiile generale care se refera la furnizarea si operarea serviciilor de telecomunicatii internationale oferite publicului, precum si la mijloacele folosite pentru a furniza astfel de servicii Nu s-a ajuns la un acord global deoarece doar 89 dintre cele 144 de state membre participante au semnat tratatul Statele non-semnatare, in cea mai mare parte democratii liberale, au sustinut ca reglementarile au reprezentat o miscare pentru a crea un nou stadiu de reglementare a internetului la nivel international, stadiu ce ar pune in pericol caracteristicile principale ale internetului: spatiu deschis si liber Problematica guvernarii internetului a devenit punctul dominant chiar daca regulamentele in discutie au parut mai degraba neutre, orientate catre partea tehnica a problematicii, fara a avea un accent pe norme care sa limiteze actiunile statelor in spatiul cibernetic Cu toate acestea, polemica a fost alimentata de natiuni care pledeaza pentru un control mai mare al guvernelor asupra actualului sistem considerat a fi dominat de Statele Unite ale Americii Printre alte argumente ale dezacordului, sunt puncte de vedere care sugereaza ca actualul sistem faciliteaza activitatile rau-intentionate ale statelor in mediul virtual Prin urmare, dezacordul statelor cu privire la actualizarea regulamentelor internationale in domeniul telecomunicatiilor poate fi vazut ca un indicator al decalajului politic global cand vine vorba de reglementarea comportamentului tarilor in cyberspatiu in urma intalnirii controversate din 2012 rolul iTU in facilitarea unui acord global privind normele cibernetice, care sa legifereze securitatea si administrarea internetului, a fost destul de limitat 56 iNFOSFERA Organizatia Tratatului Atlanticului de Nord (NATO) NATO este o organizatie formata din 28 de state, care a luat nastere in temeiul dispozitiilor Tratatului Atlanticului de Nord din 4 aprilie 1949 Este o alianta politico-militara, constituind un sistem de aparare colectiva si de management al crizelor pentru membrii sai NATO si-a inceput programul de aparare cibernetica in 2002 dupa incidentele de la sfarsitul anilor ' 90 legate de operatiunile din Balcani Cand NATO a inceput operatiunile militare impotriva Serbiei, numeroase grupuri de hackeri6 pro-sarbi au atacat infrastructura de internet a NATO cu scopul declarat de a diminua capacitatea de lupta a Aliantei Ca urmare a acestei experiente, la Summit-ul de la Praga, Cehia, din noiembrie 2002, apararea cibernetica a aparut prima oara pe agenda NATO, fiind ulterior confirmata ca fundamentala in anul 2006 la Summit-ul de la Riga, Letonia sefii de state si de guverne au agreat o politica in domeniu, pentru prima data, in aprilie 2008 la Summitul de la Bucuresti La Summitul de la Newport, tara Galilor, din septembrie 2014, NATO a adoptat si consolidat Politica extinsa privind apararea cibernetica si Planul de actiune asociat acesteia, astfel incat Alianta sa poata tine pasul cu provocarile cibernetice aflate in permanenta schimbare si adaptare, precum si pentru a dezvolta o aparare cibernetica robusta Atentia s-a axat pe trei planuri principale: evolutia amenintarilor cibernetice, implementarea completa si in regim de urgenta a planului de actiune, precum si analizarea variantelor de extindere a apararii cibernetice dincolo de mandatul si deciziile luate la Summit in acest context, prin asigurarea unui cadru standard de acordare a asistentei aliatilor victime ale agresiunilor cibernetice, precum si prin intarirea legaturii intre apararea colectiva si apararea cibernetica, s-a impus o redefinire a paradigmei apararii cibernetice in cadrul Aliantei Prin urmare, politica NATO este aceea de a considera ca apararea cibernetica este parte a uneia dintre cele trei obligatii fundamentale ale Aliantei7, respectiv apararea colectiva, confirmand aplicabilitatea dispozitiilor dreptului international in spatiul cibernetic si intensificand colaborarea cu sectorul privat din domeniu Prioritatea de baza este protejarea sistemelor de comunicatii detinute si operate de catre Alianta Politica reflecta, de asemenea, deciziile membrilor in problematici precum guvernarea eficienta a apararii cibernetice, procedurile de asistenta pentru tarile aliate si integrarea apararii cibernetice in planificarea operationala Mai mult, politica defineste modalitatile de desfasurare in continuare a activitatilor de constientizare, educatie, pregatire si exercitii, incurajand progresul in diversele proiecte de cooperare, inclusiv a celor cu tarile partenere si organizatiile internationale De asemenea, politica prevede intensificarea cooperarii NATO cu industria privata din domeniu, inclusiv in ceea ce priveste schimbul de informatii si de experienta Aliatii s-au angajat totodata sa imbunatateasca schimbul de informatii si asistenta reciproca in prevenirea, atenuarea si recuperarea ca urmare a unor eventuale atacuri cibernetice Politica de aparare cibernetica a NATO este completata de un plan de actiune cu obiective concrete si termene de implementare pe o serie de domenii cum ar fi: dezvoltarea capabilitatilor, formare, educatie, exercitii si parteneriate Recunoscand faptul ca in apararea cibernetica oamenii joaca un rol la fel de important ca tehnologia, NATO continua sa-si imbunatateasca procesul de formare, educare, exersare si evaluare in acest domeniu NATO desfasoara exercitii in mod regulat, cum este Cyber Coalition Exercise8, propunandu-si sa integreze elementele de aparare cibernetica in intreaga gama de exercitii a Aliantei, inclusiv in exercitiile anuale de gestionare a crizelor  Crisis Management Exercise - CMX La Summitul de la Varsovia, din iulie 2016, aliatii au pledat pentru consolidarea si dezvoltarea apararii cibernetice a retelelor si infrastructurilor nationale ale fiecarui membru, considerand-o o chestiune prioritara impreuna cu adaptarea continua a capabilitatilor NATO in ceea ce priveste apararea cibernetica 57 iNFOSFERA Organisme NATO responsabile pentru punerea in aplicare a politicii de aparare cibernetica Politica NATO in domeniul apararii cibernetice este pusa in aplicare de catre autoritatile politice, militare si tehnice ale organi-zatiei, precum si de catre fiecare membru in mod individual Consiliul Atlanticului de Nord  North Atlantic Council - NAC asigura o supraveghere politica la nivel inalt cu privire la toate aspectele legate de punerea in aplicare a planurilor si proiectelor Aliantei NAC este informat despre incidentele si atacurile cibernetice majore, exercitandu- si astfel autoritatea principala in gestionarea crizelor cibernetice din domeniul apararii Comitetul de aparare cibernetica, subordonat NAC-ului, este organismul principal in ceea ce priveste politica de aparare cibernetica, oferind supraveghere si consiliere la nivel de experti tarilor aliate cu privire la eforturile NATO de aparare cibernetica La nivel de executie, Consiliul de Management al Apararii Cibernetice Q'Ac ' Defence Management Board - CDMB este responsabil de coordonarea apararii cibernetice prin intermediul organismelor militare si civile NATO CDMB este format din liderii politici, militari, organismele tehnice si operationale ale NATO cu responsabilitati in domeniul apararii cibernetice Consiliul NATO pentru consultanta, comanda si control  NATO Consultation, Control and Command-NC3 reprezinta principalul organism pentru consilierea cu privire la aspectele tehnice si de implementare a apararii cibernetice Autoritatile Militare NATO  NATO Military Authorities - NMA si Agentia NATO pentru Comunicatii si informatii  NATO Communications and information Agency-NCiA poarta responsabilitatile specifice de identificare a stadiului in care se afla cerintele operationale, achizitia, implementarea si functionarea capabilitatilor de aparare cibernetica ale NATO Comandamentul Aliat pentru Transformare  Allied Command Transformation - ACT este responsabil pentru planificarea si desfasurarea anuala a exercitiului "Cyber Coalition" NCiA, prin Unitatea NATO de Raspuns la incidente Cibernetice  NATO Computer incident Response Capability -NCiRC, este responsabila pentru furnizarea de servicii tehnice de securitate cibernetica in interiorul Aliantei Centrul tehnic NCiRC are un rol determinant in a raspunde la orice agresiune cibernetica indreptata impotriva NATO, gestionand incidentele cibernetice si emitand rapoarte despre acestea pentru ca, ulterior, sa disemineze informatiile relevante catre administratorii de sistem si sau securitate si catre utilizatori in cele din urma, Centrul de excelenta NATO in domeniul cooperarii pentru apararea cibernetica  NATO Cooperative Cyber Defence Centre of Excellence - CCDCOE, cu sediul la Tallinn, Estonia, este un centru de cercetare si formare al Aliantei care se ocupa cu cercetarea, educarea, consultarea, lectii invatate si dezvoltarea in domeniul securitatii cibernetice Misiunea centrului este de a spori capacitatea de cooperare si schimb de informatii in interiorul NATO, dar si intre statele membre NATO si partenerii NATO in domeniul apararii cibernetice Uniunea Europeana (UE) Uniunea Europeana este un parteneriat politico-economic intre 28 de tari europene care isi desfasoara activitatea prin intermediul mai multor institutii supranationale independente si a mecanismelor de negociere interguvernamentale care deservesc statele sale membre Stat de drept, egalitate, solidaritate, demnitate, libertate si democratie sunt valori europene fundamentale, valori ce trebuie respectate, dezvoltate si promovate in intregime atat in dimensiunea fizica, dar si in cea virtuala La nivelul Uniunii, Strategia pentru securitate cibernetica si Cadrul strategic privind drepturile omului si democratia reprezinta principalele documente in domeniul cyber in data de 7 februarie 2013 Comisia Europeana, impreuna cu inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate, a publicat Strategia de securitate cibernetica a Uniunii Europene: un spatiu cibernetic deschis, sigur si securizat" Cele cinci prioritati in materie de aparare cibernetica9 prevazute in strategie reprezinta metodele prin intermediul carora 58 iNFOSFERA Uniunea isi propune sa gestioneze perturbarile si atacurile cibernetice La aceeasi data, respectiv 7 februarie 2013, in temeiul prevederilor art 114 din Tratatul privind Functionarea Uniunii Europene - TFUE, a fost promovata o propunere de Directiva privind Securitatea Retelelor si a informatiei  NetWork and information Securiy Directive - Directiva NiS Aceasta propunere de directiva reprezinta elementul-cheie al strategiei globale de securitate cibernetica a Uniunii, scopul principal fiind acela de a imbunatati securitatea sistemelor informatice, retelelor private si a internetului pe care se bazeaza functionarea in conditii optime a societatii si a economiei secolului XXi, astfel incat informatia sa fie pe deplin protejata Textul Directivei NiS referitor la regulile initiale de imbunatatire a securitatii sistemelor informatice si a retelelor in UE a fost aprobat prin acordul informai dintre Comitetul Reprezentantilor Permanenti in UE  Committee of Permanent Representatives - COREPER si Parlamentul European din data de 18 decembrie 20151" Directiva NiS stabileste obligatii in domeniul asigurarii securitatii atat operatorilor de servicii esentiale, respectiv cei care sunt activi in sectoarele de importanta critica - sanatate, alimentare si distribuire a apei potabile, energie, financiar-bancar si transporturi, dar si furnizorilor de servicii digitale - servicii de "cloud-computing"11, piete electronice si motoare de cautare Luand in considerare impactul pe care l-ar avea asupra societatii orice perturbare a serviciilor, in mod firesc obligatiile stabilite prin directiva pentru operatorii de servicii esentiale vor fi mai riguroase decat cele stabilite pentru furnizorii de servicii digitale Directiva Parlamentului European si a Consiliului Uniunii Europene nr 2013 40 UE din 12 august 2013 privind atacurile impotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005 222 JAi a Consiliului faciliteaza schimbul de informatii ce privesc infractiunile legate de atacuri informatice Prin instituirea unor norme minime de definire a infractiunilor si sanctiunilor legate de atacurile impotriva sistemelor informatice se urmareste armonizarea legislatiei statelor membre in materie de drept penal, astfel incat sa se perfectioneze colaborarea dintre autoritatile cu atributii in aplicarea legii din statele membre si organismele specializate si agentiile UE: Agentia Uniunii Europene pentru Securitatea Retelelor si a informatiilor  European Union Agency for NetWork and information 59 iNFOSFERA Security - ENiSA, Centrul European de Raspuns la incidente Cibernetice  Computer Emergency Response Team - CERT-EU, Forumul European pentru Statele Membre  European Forum for Member States - EFMS, Centrul European pentru Combaterea Criminalitatii informatice  European Cybercrime Center - EC3 din cadrul Europol Criminalitatea informatica face parte din ciclul de politici ale Uniunii Europene de combatere a criminalitatii internationale organizate si grave Astfel, pentru perioada 2012-2014 Romania a jucat rolul de "driver" pe prioritatea criminalitate informatica, in timp ce pentru perioada 2014-2017 tara noastra este driver pentru sub-prioritatile fraude online si legate de carduri de plata si со-driver impreuna cu Germania si Europol pentru sub-prioritatea atacuri cibernetice care afecteaza elementele de infrastructura si sistemele informatice esentiale din Uniune in cadrul Agendei europene privind securitatea, adoptate de catre Comisia Europeana la data de 28 aprilie 2015, s-au stabilit principalele directii de actiune pentru perioada 2015-2020, in materie de securitate in Uniune Printre prioritatile principale se regaseste si domeniul cyber, mai ales pe partea de combatere a pornografiei infantile online si a criminalitatii informatice, precum si imbunatatirea capabilitatilor investigative in spatiul virtual Grupul Politico-Militar  Politico-Military Group - PMG si Comitetul Politic si de Securitate  Political and Security Committee -PSC dezbat, la nivel strategic, aspecte legate de politica de securitate si aparare comuna  Common Security and Defence Policy - CSDP12, inclusiv problematica apararii cibernetice Comitetul Militar al Uniunii Europene  European Union Military Committee - EUMC dezbate chestiuni legate de dezvoltarea infrastructurilor cibernetice, pe marginea acelorasi problematici discutandu-se si in cadrul reuniunilor ocazionale organizate de catre Agentia Europeana de Aparare  European Defence Agency - EDA Astfel, la finele anului 2014 UE a lansat "Cadrul politic de aparare cibernetica a UE", document ce urmareste, printre altele, ca obiectivele in ceea ce priveste apararea cibernetica sa fie in concordanta cu cele ale NATO, asigurandu-se astfel integrarea acestora in mecanismele de gestionare a crizelor in cadrul Uniunii Cuvintele cheie ale cadrului politic de aparare cibernetica a UE sunt: dezvoltare, protectie, cooperare, educatie, formare si exercitii Acesta este axat pe trei planuri principale: dezvoltarea capacitatilor de aparare cibernetica ale statelor membre si imbunatatirea protectiei retelelor de comunicatii utilizate de entitati ale UE; promovarea si consolidarea cooperarii civilo-militare si a sinergiilor cu politici mai ample ale UE din domeniul cibernetic, cu institutiile si agentiile UE relevante, precum si cu sectorul privat si partenerii internationali deopotriva; imbunatatirea oportunitatilor de formare, educatie si exercitii 60 iNFOSFERA Asadar, putem observa o dinamica progresiva a agendei internationale a diplomatiei cibernetice, motiv pentru care discutiile in cadrul Uniunii in vederea stabilirii unei viziuni comune asupra acestui nou format de politica externa sunt o cerinta obligatorie in aceasta imprejurare, cu ocazia Consiliului UE pentru Afaceri Generale din 11 februarie 2015, a fost lansat documentul privind diplomatia cibernetica europeana d 7 outline for European Cyber Diplomacy Engagement care inlesneste dezbaterile din cadrul grupului de lucru Friends of the Presidency Group - FoP Fortificarea unei politici diplomatice cibernetice ordonate si cuprinzatoare trebuie sa fie telul tuturor statelor membre UE Pilonii angajamentului Uniunii in domeniul diplomatiei cibernetice sunt: respectarea drepturilor omului in cadrul mediului virtual, in special a libertatii de expresie; norme de comportament responsabil in spatiul cibernetic; folosirea Conventiei privind criminalitatea informatica de la Budapesta, din 23 noiembrie 2001, ca instrument principal al completarii legislatiei nationale in domeniul criminalitatii informatice si ca baza pentru colaborarea internationala; guvernanta internetului; promovarea intereselor economice ale Uniunii; cooperarea la nivel strategic cu organizatiile internationale si cu partenerii-cheie Spatiul cibernetic este al cincilea mediu al actiunilor militare, avand o insemnatate la fel de mare pentru punerea in aplicare a PSAC a UE ca celelalte patru medii: terestru, maritim, aerian si cosmic Succesul punerii in aplicare a PSAC a devenit din ce in ce mai dependent de disponibilitatea si accesibilitatea unui mediu virtual sigur Sub aspectul legalitatii, temeiul legal in ceea ce priveste abordarea UE a efectelor unei eventuale crize cibernetice este constituit de prevederile art 222 din Tratatul privind functionarea UE, coroborat cu dispozitiile art 42 alin (7) si art 17 din Tratatul privind UE Organizatia pentru Securitate si Cooperare in Europa (OSCE) OSCE este cea mai mare organizatie de securitate regionala din lume, cu 57 de state membre din Europa, Asia Centrala si America de Nord, inclusiv Statele Unite ale Americii si Federatia Rusa in domeniul apararii cibernetice, OSCE are o abordare ce se axeaza in principal pe combaterea criminalitatii informatice si a terorismului in timp ce initiativele statelor de interpretare a legislatiei existente sau elaborarea unor norme noi au fost limitate, unele state au fost in masura sa convina asupra unui set de masuri de consolidare a increderi i Qw zt cz cc Building Measures -CMBs, obligatorii din punct de vedere politic, 61 iNFOSFERA care sa sprijine functional si sa duca la stabilirea unor norme de comportament responsabil al statelor in spatiul cibernetic Avand radacinile din timpul Razboiului Rece, in eforturile de a limita riscurile izbucnirii unui razboi nuclear, obiectivul general al acestor masuri este acela de a preveni escaladarea conflictului prin stabilirea unor actiuni practice prin schimbul de informatii si cooperarea dintre state O etapa importanta in abordarea comuna in domeniul TiC a statelor membre OSCE, inclusiv SUA si Rusia, a fost momentul adoptarii unui set de 11 masuri de consolidare a increderii13 Acordul include masuri voluntare care sa faciliteze cooperarea prin stabilirea unor mecanisme de comunicare si de schimb de informatii Spre exemplu, statele au fost de acord sa desemneze puncte de contact pentru a gestiona incidente legate de TiC si sa organizeze consultari prin care sa-si exprime punctele de vedere si politicile lor nationale in domeniul cyber De asemenea, documentul contine referiri cu privire la responsabilitatile statelor in promovarea si respectarea drepturilor omului si a libertatilor fundamentale si la necesitatea respectarii legislatiei internationale in activitatile intreprinse pentru asigurarea securitatii mediului virtual Varianta finala a textului face referire la Pactul international din 16 decembrie 1966 cu privire la drepturile civile si politice, reiterand importanta libertatilor civile si politice in intregul proces de promovare a securitatii cibernetice in contextul evaluarii riscurilor identificate la nivel national si transnational, precum si a masurilor de combatere a acestora, anul 2014 a marcat primul schimb de informatii intre statele membre OSCE pe temele care fac obiectul masurilor de crestere a increderii in domeniul securitatii cibernetice Unui grup de lucru informai format din reprezentantii statelor participante i-a fost atribuita supravegherea implementarii primului set de masuri, precum si dezvoltarea unui al doilea set Contrar intentiilor initiale de a ajunge la un consens in 2015, OSCE nu a produs inca al doilea set de masuri, deoarece gasirea unui numitor comun intre cele 57 de state este un drum anevoios din cauza tensiunilor politice, intereselor contrare si ideologiilor diferite Consiliul Europei Consiliul Europei are in prezent 47 de membri si este una dintre cele mai importante organizatii in domeniul drepturilor omului, avand scopul principal de a proteja drepturile omului, democratia si statul de drept, prin dezvoltarea principiilor comune si democratice in baza Conventiei Europene a Drepturilor Omului si a altor texte internationale de referinta De-a lungul anilor, Consiliul Europei a fost responsabil pentru dezvoltarea a peste 200 de conventii si numeroase acorduri bilaterale pe diverse teme Conventia privind criminalitatea informatica a fost prima incercare de a armoniza legislatia in domeniul criminalitatii informatice, fiind de asemenea cea mai importanta initiativa a Consiliului Europei in domeniul securitatii cibernetice Conventia propune un cadru de cooperare internationala intre statele parti, servind totodata drept ghid pentru dezvoltarea propriilor legislatii nationale in sectorul criminalitatii informatice Conventia a fost completata, la 28 ianuarie 2003, de Protocolul'Aditional referitor la incriminarea actelor de natura rasista si xenofoba savarsite prin intermediul sistemelor informatice in prezent, Conventia a fost semnata de 53 de state si ratificata de 44, inclusiv de tari din afara regiunii europene Romania a ratificat Conventia privind criminalitatea informatica prin Legea nr 64 din 24 martie 2004, iar Protocolul Aditional a fost ratificat de tara noastra prin Legea nr 105 din 14 aprilie 2009, cu mentiunea ca Romania isi rezerva dreptul de a nu aplica dispozitiile paragrafului 1 al art 5 din Protocol14, privind insulta avand la baza o motivatie rasista si xenofoba Comitetul Conventiei privind criminalitatea informatica  Cybercrime Convention Committee (T-CY) este format din reprezentanti ai statelor care au ratificat Conventia sau au fost invitate sa se alature Conventiei, precum si celelalte state membre ale Consiliului Europei in calitate de observatori T-CY reprezinta platforma prin intermediul careia partile interesate se pot consulta 62 iNFOSFERA periodic pe teme precum: facilitarea utilizarii efective si punerea in aplicare a Conventiei; schimbul de informatii cu privire la evolutii juridice, politice sau tehnice semnificative legate de criminalitatea informatica; colectarea de probe in format electronic; consideratii privind modificarea si sau completarea Conventiei Printre alte sarcini asumate, T-CY a decis sa publice note orientative cu scopul de a ajuta partile in abordarea noilor provocari legate de criminalitatea informatica prin intermediul dispozitiilor Conventiei de la Budapesta Aceste note se concentreaza pe interpretarea si detalierea termenilor folositi in textul Conventiei, in egala masura tratand problematici actuale in contextul acesteia De exemplu, notele confirma faptul ca telefoanele de generatie moderna tip smartphone, tabletele sau altele asemenea care proceseaza, produc sau transmit date ar trebui sa fie considerate sisteme informatice in sensul prevederilor art 1 lit a) din Conventia privind criminalitatea informatica La data de 21 aprilie 2015 Adunarea Parlamentara a Consiliului Europei, unul dintre cele doua organe statutare ale organizatiei alaturi de Comitetul Ministrilor, in baza informatiilor dezvaluite de Edward Snowden, a adoptat o rezolutie15 si o recomandare16 prin care isi exprima profunda ingrijorare cu privire la supravegherea in masa, considerand ca aceasta abordare pune in pericol drepturile omului fara a aduce o contributie semnificativa in prevenirea atacurilor teroriste Concluzii Razboiul cibernetic este un nou tip de razboi dus prin intermediul unor metode si mijloace la fel de noi Atentia acordata amenintarilor cibernetice atat de catre state, cat si de catre organizatiile internationale, scoate in evidenta impactul pe care il are progresul tehnologic din sectorul TiC asupra societatii modeme Dependenta de mediul virtual a omului modern, coroborata cu caracteristicile fundamentale ale atacurilor cibernetice - silentiozitatea si anonimitatea -propulseaza gestionarea spatiului cibernetic in topul prioritatilor actorilor statali si non-statali Bibliografie: 1 Conventii, tratate, protocoale internationale si legi: - Carta Natiunilor Unite din 26 iunie 1945; - Tratatul Atlanticului de Nord, semnat la Washington DC la 4 aprilie 1949; - Tratatul privind Uniunea Europeana si Tratatul privind Functionarea Uniunii Europene; - Conventia privind criminalitatea informatica, adoptata la Budapesta la 23 noiembrie 2001; - Protocolul aditional la Conventia privind criminalitatea informatica, referitor la incriminarea actelor de natura rasista si xenofoba savarsite prin intermediul sistemelor informatice; - Legea nr 22 2004 pentru aderarea Romaniei la Tratatul Atlanticului de Nord; - Legea nr 64 2004 pentru ratificarea Conventiei privind criminalitatea informatica; - Legea nr 535 2004 privind prevenirea si combaterea terorismului; - Legea nr 157 2005 privind aderarea Republicii Bulgaria si a Romaniei la Uniunea Europeana; - Legea nr 105 2009 pentru ratificarea Protocolului aditional la Conventia privind criminalitatea informatica; 2 Lucrari de autori romani: - TaRPESCU, Ovidiu-ionel, Securitatea informationala in spatiul cibernetic, Bucuresti, 2011 3 Lucrari de autori straini: - WiNGFiEL, Thomas C , The Law of information Conflict: National Security in Cyberspace, Aegis Research Corp , 2000; - STARR Stuart; WENTZ, Larry K , Cyberpower and National Security, Washington DC, National Defense University Press, Potomac Books, 2009 4 Surse web: - http:  www un org en ga search view doc asp?symbol=A 67 162, accesat la 13 10 2016; - www un org en ga search view doc asp?symbol=A 68 98, accesat la27 09 2016; - http:  www un org  ga search view doc asp?symbol=A 70 174, accesat la 18 09 2016; 63 iNFOSFERA - http:  www osce org pc 109168? download=true, accesat la 21 09 2016; - http:  www un org en index html, accesat la 11 10 2016; - http:  www nato int , accesat la 25 09 2016; - https:  europa eu european-union index ro, accesat la 24 09 2016; - http:  www osce org , accesat la 24 09 2016; - https:  ccdcoe org , accesat la 24 09 2016; - http:  www iihl org , accesat la 04 10 2016 5 Reviste: - international Journal of Cyber Criminology, volumul 10, ianuarie-iunie 2016; 6 Documente de referinta: 9 - Manualul de la Tallinn privind dreptul international aplicabil razboiului cibernetic, Cambridge University Press, 2013; - Dictionarul explicativ al limbii romane, editia а ii-a, Editura Universul enciclopedic, 1998 1 DiSEC, organ subsidiar al Adunarii Generale a Natiunilor Unite  United Nations General Assembly - UNGa, este unul dintre cele 6 comitete principale ale Adunarii care trateaza aspecte relevante referitoare la dezarmare, provocari globale si amenintari la adresa pacii care afecteaza comunitatea internationala, cautand solutii la provocarile de securitate 2 Raportul Gropului de experti interguvemamentali privind evolutia in domeniul informatiilor si telecomunicatiilor in contextul securitatii internationale  Group of Govemmental Experts in thefield of information and telecommunications in the context of international security nr A 68 98 din 24 iunie 2013, paragraful 19 3 Raspunsul Regatului Unit al Marii Britanii si irlandei de Nord la Rezolutia Adunarii Generale a Natiunilor Unite nr 68 243 "Evolutiile din domeniul informatiilor si telecomunicatiilor in contextul securitatii internationale" 4 Raportul Grupului de experti interguvemamentali privind evolutia in domeniul informatiilor si telecomunicatiilor in contextul securitatii internationale nr A 70 174 din 22 iulie 2015 5iTU este cea mai veche organizatie internationala interguvemamentala (17 mai 1865) si cea mai semnificativa organizatie de standardizare in domeniul telecomunicatiilor, sediul actual fiind la Geneva Elvetia Prin acordul aprobat de Adunarea Generala a ONU din 1947 aceasta a devenit o agentie specializata a Natiunilor Unite 6 Persoana care incearca sa obtina in mod ilegal, controlul unui sistem de securitate, computer sau retea, cu scopul de a avea acces la informatii confidentiale sau avantaje materiale 7 Noul Concept Strategic al NATO, adoptat la Summit-ul NATO de la Lisabona din noiembrie 2010, stabileste trei misiuni principale ale Aliantei pentru urmatorii 10 ani: apararea colectiva, gestionarea crizelor si securitatea prin cooperare 8 Cyber Coalition Exercise este un exercitiu conceput pentru a oferi participantilor o intelegere mai buna a capacitatilor cibernetice de aparare ale NATO si de a identifica domeniile de imbunatatire in cadrul comunitatii de aparare cibernetica la nivel NATO 9 Obtinerea unei reziliente a infrastructurilor cibernetice; reducerea drastica a criminalitatii informatice; dezvoltarea unei politici de aparare impotriva atacurilor cibernetice si a capacitatilor necesare in contextul politicii de securitate si aparare comuna - PSAC; dezvoltarea resurselor industriale si tehnologice necesare pentru securitatea cibernetica; stabilirea unei politici internationale coerente a Uniunii Europene privind spatiul cibernetic si promovarea valorilor fundamentale ale UE 10 La data de 6 iulie 2016 Parlamentul European a adoptat Directiva privind Securitatea Retelelor si a informatiei, in maximum 21 de luni de la data intrarii in vigoare statele membre trebuie sa implementeze directiva in legislatia nationala, avand inca 6 luni la dispozitie pentru a identifica operatorii de servicii esentiale 11 Este un ansamblu de servicii de calcul, stocare de date, acces la informatii si aplicatii fara ca utilizatorul sa fie nevoit sa cunoasca amplasarea fizica si configuratia sistemelor care furnizeaza aceste servicii 12 Politica de Securitate si Aparare Comuna - PSAC reprezinta partea operationala a Politicii Externe si de Securitate Comuna a UE, avand o contributie semnificativa la consolidarea securitatii Uniunii si a celei internationale prin numeroasele misiuni de gestionare a crizelor 13 Decizia nr 1106 din 03 12 2013 - Set initial de masuri ale OSCE de consolidare a increderii pentru a reduce riscurile izbucnirii unui conflict ca urmare a utilizarii TiC 14 "Fiecare parte adopta masurile legislative si alte masuri considerate necesare pentru a incrimina ca infractiuni, potrivit dreptului sau intern, atunci cand sunt comise cu intentie si fara drept, urmatoarele fapte: insultarea in public, prin intermediul unui sistem informatic, (i) a unor persoane, pe motivul apartenentei la un grup care se identifica prin rasa, culoare, ascendenta, nationalitate ori origine einica, precum si religie, daca este folosita ca pretext pentru oricare dintre aceste motive, sau (ii) a unui grup de persoane care se distinge prin una dintre aceste caracteristici " 15 Rezolutia nr 2045 (2015) 16 Recomandarea nr 2067 (2015) 64 iNFOSFERA Catalin-Gabriel GHiORGHiTa* Abstract Unmannedlighter-than-air (LTA) technology is arguably the mothe r ofunmannedairborne surveillance, having been around in a variety of differentforms for over 100 years Goodyear blimps and Zeppelin airships -in particular the Hindenburg famed for its crash in 1937 - are well known historical systems Far from remaining in the history books, revivals over the years have occurred, particularly in support of operations in Afghanistan and iraq During these campaigns, FOBs have been protected by LTA systems, providingpersistent surveillance of on-site and off-site activity, with arguably little cost and logistical burden According to a Government Accountability Office (GAO) paper, from October 2012, US investment in aerostat and airship development ranged from s339 million in 2007 to s2 2 billion in 2010 and s1 3 billion in 2012 Keywords: aerostat, airship, envelope, LTA, iSR, strategic airlift, tactical airlift introducere Vehiculele moderne mai usoare decat aerul (LTA) au o istorie seculara, care incepe cu zborul primului balon cu aer cald al lui Joseph si Etienne Montgolfier in Franta anului 1783 Din acel moment, vehiculele LTA au cunoscut o varietate de utilizari militare si comerciale La sfarsitul secolului al ХІХ-lea, contele Ferdinand von Zeppelin a dezvoltat primul dirijabil cu structura rigida, LZ-f care a fost utilizat prima oara pentru transportul de calatori; in Primul Razboi Mondial, armata germana a folosit dirijabilele LZ-1 in campanii de bombardament si ca mijloace pentru apararea si topografierea porturilor, precum si pentru protectia convoaielor in istorie, intrebuintarea in scop militar a vehiculelor LTA a variat in functie de progresele tehnologice ale momentului, respectiv de abilitatea adversarilor de a- si dezvolta apararea aeriana Armata SUA a cumparat, testat, dezvoltat * Expert in Ministerul Apararii Nationale si utilizat vehicule LTA inca din 1920 in timpul celui de-al Doilea Razboi Mondial, productia de dirijabile a crescut, iar vehiculele au jucat un rol important in eforturile depuse pentru cautarea minelor, efectuarea cautarii si salvarii, escortarea convoaielor si diferite misiuni iSR, cum ar fi observarea, recunoasterea fotografica si patrularea antisubmarin Desi unele dirijabile au fost utilizate in campanii de bombardament, multe sisteme au fost doborate de avioanele de lupta, iar dirijabilele si-au asumat un rol mai mult defensiv in anii de dupa conflagratia mondiala, armatele lumii au inceput sa renunte la capabilitatile LTA, printre ultimele fiind US Navy in 1962 Dupa anii 1980, vehiculele LTA au cunoscut o revitalizare, prin utilizarea mai multor aerostate captive in misiuni anti-drog si de interdictie a drogurilor la granita SUA si in Caraibe Deoarece armata SUA s-a implicat in 65 iNFOSFERA conflicte in care apararea antiaeriana a fost mai putin sau deloc prezenta, vezi spatiul aerian din irak si Afganistan, a aparut un interes sporit in dezvoltarea si utilizarea vehiculelor LTA pentru scopuri multiple Platformele aerostatelor captive au avut mare succes in furnizarea capabilitatilor iSR (intelligence, Surveillance and Reconaissance) persistente si de protectia fortei in FOB-uri, precum si a unitatilor tactice mai mici, in OiF1 si OEF2 in plus, oficiali militari de rang inalt au fost si sunt interesati in continuare de dezvoltarea dirijabilelor pentru transport logistic; se crede ca astfel de nave ar permite "desfasurarea rapida a fortelor in punctele fierbinti ale lumii" Clasificarea vehiculelor LTA Vehiculele mai usoare decat aerul se clasifica in doua clase principale: nemotorizate si motorizate (Figura 7) Vehiculele nemotorizate includ baloanele si aerostatele captive Vehiculele LTA motorizate sunt dirijabilele, care pot fi clasificate in functie de solutia costructiva, in conventionale sau hibride in prezent, vehiculele LTA care sunt subiectul aplicatiilor militare si studiilor in vederea dezvoltarii tehnologiilor sunt reprezentate de aerostatele captive si de dirijabile Aerostatele captive sunt vehicule aeriene fara pilot, mai usoare decat aerul, cu structuri nerigide, care raman ancorate la sol prin unul sau mai multe legaturi Legatura principala nu are doar rolul de mentinere pe pozitie a aerostatului, ci alimenteaza cu energie electrica sarcina utila si mentine legatura de date pentru asigurarea comunicatiilor intre sarcina utila si statia terestra de control Anvelopa principala a aerostatului este umpluta cu heliu Sarcina utila este situata intr-o nacela (gondola), montata sub anvelopa Forma aerodinamica a anvelopei si a cozii creeaza o platforma stabila in prezenta vanturilor modeste sau in rafale Atunci cand sunt amarate la sol, aerostatele sunt legate de un catarg rotativ astfel incat sa se poata misca liber in vant Ub&re [ВлЬам) [МпиТиІе] Convont'onilcr Hibrid" tfe гг>!с гр, 60 000 ft MSL) Aerostatele sunt utilizate, in principal, in operatiuni iSR pentru supravegherea unui camp de lupta, monitorizarea zonelor interzise si securizarea frontierelor Deoarece sunt platforme ancorate, acestea nu participa la misiuni logistice Extinderea razei comunicatiilor este o aplicatie secundara pentru aceste platforme iSR stationare Extrapoland capabilitatile dirijabilelor vs aerostatelor, putem considera ca aerostatele sunt aplicatii particulare ale dirijabilelor, care sunt amarate la sol si care executa misiuni iSR la joasa altitudine Limitarea aerostatelor la executarea de misiuni iSR la joasa altitudine este data de linia de legatura dintre aerostat si statia terestra de control Greutatea si dimensiunile liniei  liniilor sunt considerate importante Prin adaugarea unei linii de alimentare cu energie electrica, a unei protectii impotriva fulgerelor 68 iNFOSFERA sau a unui fir suplimentar de fibra optica va creste greutatea totala a legaturii si, implicit, se va reduce greutatea echipamentelor sarcinii utile Datorita potentialului sau de a influenta dinamica zborului unui aerostat, linia de legatura trebuie sa fie dimensionata in mod corespunzator in lungime si diametru Misiunile iSR de joasa altitudine in prezent, sunt proiectate mai multe dirijabile, care pot realiza misiuni iSR la altitudini joase si care se afla in diferite stadii de dezvoltare, de la machete la scara pana la demonstratoare de tehnologie si produse finite Cele mai importante dintre acestea sunt  WZ-ЗЛ, BD-2 (Blue Devii Block ii) si LEMV (Long-Endurance Multi-intelligence Vehicle) Misiunile iSR la altitudini mici au avantajul folosirii unui volum mai mic de gaze de plutire pentru transportul unei sarcini utile in plus, senzorii mai usori si mai putin sofisticati sunt, de obicei, suficienti pentru un anumit nivel de performanta la altitudini mai mici, deoarece acei senzori sunt mai aproape de obiectele si activitatile pe care incearca sa se observe Cu toate acestea, operatiunile la joasa altitudine au dezavantajul unui camp vizual mult mai mic decat cel de la altitudini mari, iar aeronavele de joasa altitudine sunt mai usor de detectat si de atacat de adversar Misiunile iSR de mare altitudine Vehiculele iSR de mare altitudine sunt intr-un stadiu incipient de dezvoltare Cele mai multe concepte actuale pentru dirijabilele de mare altitudine sunt modelele conventionale, cu toate ca au existat si propuneri de dirijabile hibride Provocarile de proiectare pentru dirijabile de mare altitudine includ fabricarea de tesaturi usoare, suficient de rezistente pentru anvelope foarte mari si suficient de durabile, care sa supravietuiasca in atmosfera superioara a Pamantului Provocarile operationale includ navigarea la altitudini la care vanturile pot fi mai mari decat viteza dirijabilului in sine Cu toate acestea, odata ajunsa la altitudine, aeronava ar avea avantajul unui camp vizual mare si ar putea fi amenintata doar de catre sistemele de aparare aeriana capabile sa ajunga atat de sus Programul dirijabilelor de mare altitudine ( HAA)5 include aeronavele demonstratoare de tehnologie, HiSentinel si HALE-D (High- Figura 2 Eficienta dirijabilelor vs sistemele de transport conventionale 69 iNFOSFERA Altitude Long-Endurance Demonstrator), precum si dirijabilele-demonstratoare cu sarcina utila returnabila, Star Light si High Altitude Shuttle System De asemenea, DARPA6 dezvolta dirijabilul la scara redusa iSiS (integrated Sensor is the Structura), care isi propune sa integreze o antena radar in structura dirijabilului in cazul in care demonstratoarele vor avea succes, va fi dezvoltata o noua generatie de vehicule cu o capacitate mare a sarcinii utile si cu o anduranta mai mare Transportul aerian Spre deosebire de aeronavele traditionale cu aripa fixa sau aripa rotativa, dirijabilul este o aeronava care foloseste fortele de flotabilitate ca principala sursa de ridicare, in locul suprafetelor de ridicare conventionale, cum ar fi aripile si palele Fortele de flotabilitate sunt produse prin ridicarea gazelor continute in interiorul anvelopei dirijabilului, care au o densitate mai mica decat cea a atmosferei Acest lucru reduce semnificativ consumul de energie si combustibilul pentru transport, diminuand astfel costurile totale de operare in comparatie cu transportul terestru si maritim, dirijabilele necesita un consum de combustibil mai mare, dar au un timp de deplasare semnificativ mai mic Toate aceste avantaje si dezavantaje plaseaza dirijabilele intr-o nisa unica in industria transporturilor si arata potentialul lor economic, asa cum sunt prezentate in Figura 2 Cel putin trei modele de dirijabile de transport se afla in diferite stadii de dezvoltare si ar putea furniza capabilitati de transport aerian in urmatorii ani Termenii "transport aerian strategic ’ si "transport aerian inter-teatriT sunt aplicati in mod obisnuit la sistemele care sunt proiectate sa transporte marfa sau persoane pe distante intercontinentale, de 50-100 de tone Principalii furnizori de transport strategic sunt aeronavele С-5  C-17 si navele de marfa in ciuda vitezei lor lente, navele tind sa aiba cea mai mare capacitate de transfer, deoarece pot transporta mult mai mult decat aeronavele Pentru o desfasurare de trupe, o nava de transport marfa ar oferi o capacitate de aproape 30 de ori mai mare decat cea a lui C-i 7 Cu toate acestea, un C-i7 ar putea incepe livrarea de marfa mult mai devreme Atunci cand se analizeaza transportarea incarcaturii, planificatorii trebuie sa decida daca necesitatea unui anumit element este suficient de urgenta astfel incat sa-i aloce capacitatea limitata furnizata de aeronave Dirijabilele de marfa ar putea oferi o capacitate intermediara, cu livrarea marfii mai repede decat navele, dar nu la fel de repede ca aeronavele conventionale Capacitatea de transfer medie oferita de un dirijabil in raport cu o aeronava conventionala sau nava ar depinde de sarcina utila incarcaturile utile propuse de dirijabilele prezentate ar genera o capacitate de transfer mai mica decat un C-17, deoarece sarcinile lor utile nu ar fi suficient de mari pentru a compensa viteza lor mai lenta Au fost propuse dirijabilele mai mari, cu sarcini utile de la 500 la 1 000 de tone, care sa genereze o capacitate mai mare decat a aeronavelor actuale Din perspectiva realista, un dirijabil cu o viteza si o sarcina utila suficient de mare, care sa rivalizeze cu o nava de transport ar fi, probabil, imposibil Termenii "transport aerian tactic" si "transport aerian intra-teatru" se aplica sistemelor care sunt proiectate sa mute marfa sau persoane in interiorul unui teatru de operatii - de obicei cateva sute de kilometri, cu transportarea unei incarcaturi utile de 20-30 de tone Transportul tactic poate fi asigurat de camioane, aeronave cu aripa fixa (aeronave C-130) pentru transportul de la o baza aeriana la alta, precum si aeronave cu decolare si aterizare pe verticala (elicoptere sau tilt-rotorul Ml-22 Osprey) pentru transportul catre locatii fara acces pe sosea sau pista de decolare-aterizare Dirijabilele de transport, cu sarcini utile de la 20 la 60 de tone, au potentialul de a efectua astfel de misiuni, care ar avea nevoie in prezent un elicopter sau MV-22 Desi sunt ceva mai lente decat elicopterele contemporane, care zboara la viteze de 80 - 100 de noduri, dirijabilele LEMV-Heavy, SkyTug si Pelican ar putea incarca sarcini utile mai mari, pe care sa le transporte pe distante mai lungi Ml-22 este considerabil mai rapid decat dirijabilele atunci cand zboara in "modul avion", dar la viteze mai mari de 200 de noduri MV-22 este limitat pentru transportul intern de marfa si pierde 70 iNFOSFERA substantial capacitatea de a transporta sarcini utile sub fuselaj, in modul "elicopter" La distante de pana la aproximativ 180-200 kilometri, numarul de dirijabile necesare pentru a mentine un anumit volum de marfa (de exemplu, 1000 de tone pe zi) ar fi similar cu numarul actual al aeronavelor cu decolare si aterizare pe verticala La distante mai lungi de 100 de mile marine, dirijabilele propuse ar putea sa mentina acelasi volum cu mai putine aeronave Acest avantaj ar permite unui singur dirijabil aflat in misiune sa aprovizioneze mai multe avanposturi inaintate, in locul mai multor misiuni individuale executate in prezent cu aeronavele clasice Concluzii in prezent, aerostatele si dirijabilele sunt utilizate in teatrele de operatii de factorul militar sau sunt dezvoltate de firme si agentii civile, in cooperare si pentru interesele armatei, in aplicatii specifice de informatii, supraveghere, cercetare (iSR), precum si de transport aerian Aerostatele sunt o tehnologie mai matura decat dirijabilele Ca atare, s-au depus mai multe eforturi in dislocarea aerostatelor in teatrele de operatii, pentru sprijinirea mai multor misiuni, inclusiv supravegherea pe zona larga in roluri ofensive si defensive, protectia fortei si detectarea rachetelor de croaziera in cadrul misiunilor iSR si de securitate la frontiera in ultimii ani, au fost facute multe progrese in cercetarea si dezvoltarea tehnologiilor pentru fabricarea dirijabilelor, datorita interesului tot mai mare pentru utilizarea in aplicatii, cum ar fi transportul comercial, platforme de cercetare si de dezvoltare a senzorilor electrono-optici  infrarosu si radar, precum si in operatiuni militare, in acest context, au fost dezvoltate cele mai bune tehnici analitice pentru modelarea aerodinamica, dinamica si structurala Acestea au permis construirea de modele ale dirijabilelor, la scara redusa sau normala, mai fiabile si functionale, care sa poata satisface cerintele beneficiarilor Dezvoltarea de noi tehnologii pentru materiale de constructii si sisteme energetice au permis proiectarea de dirijabile moderne, mai eficiente, economice si ecologice Bibliografie: 1 Congress of The United States, Congressional Budget Office; Recent Development Efforts for Military Airships-, November 2011, disponibil la adresa web-site: http:  fas org irp program  collect cbo-airship pdf; 2 The Senate Report accompanying S 1253 (S Rept 112-26) of the National Defense Authorization Act for Fiscal Year 2012; Summary Report of DoD Funded Lighter-Than-Air-Vehicles-, disponibil la adresa http:  www defenseinnovationmarketplace mil resources  Final LTA report pdf; 3 Space and Naval Warfare Systems Center Atlantic; Tethered Aerostat Systems Application Note-, September 2013; oniine la adresa http:   www firstresponder gov SAVER Documents  TetheredAerostat AppN pdf; 4 STOCKBRiDGE, Casey, CERUTi, Alessandro, MARZOCCA, Pier, "Airship Research and Development in the Areas of Design, Structures, Dynamics and Energy Systems", in international Journal of Aeronautical & Space Science, 13 (2), 170-187 (2012), disponibil la adresa http:  ijass org On line admin files 3) (170-187)(9 18) pdf; 5 Unmanned Vehicles, Volume 18, Number 6; LTA Systems: The Rise and Fall; December 2013  January 2014, disponibil la adresa https:  www shephardmedia com publications magazine  unmanned-vehicles  sau www UVonline com; 6 WiLSON, J R , "Keeping one step ahead with persistent surveillance", Military & Aerospace Electronics, April 2015 disponibil la adresa www military aerospace corn 1 Operation iraqi Freedom 2 Operation Enduring Freedom 3 Heavier-Than-Air 4 Mean Sea Level 5 High Altitude Airship 6 Defense Advanced Research Projects Agency 71 iNFOSFERA Daniel CaRaMiDARU* Abstract The battlefield visualization is considered a key component of success in military operations in order to have an advantage over the enemy combat soldiers should understand surrounding situations and react quickly, as required At any moment, soldiers need to know where they are, who their targets are, and where those targets are located To achieve this, the military must get a good and real "battlefield visualization " which is based, primarily, on intelligence The objective of battlefield visualization is toprovide combat soldiers with a tactical advantage by enabling complete situational awareness Keywords: battlefield visualization, intelligence, military operations, situational awareness, need to know Dintotdeauna, campul de lupta, indiferent de dimensiunile si natura lui, a reprezentat un punct de foarte mare interes, datorita nevoii de a-1 cunoaste, pentru desfasurarea oricarui tip de operatie militara Desigur, campul de lupta nu trebuie doar cunoscut, ci si inteles pentru a putea fi folosit eficient in avantajul unei forte, aceste doua cerinte (cunoastere si intelegere), care trebuie indeplinite pentru obtinerea succesului, fiind dependente de vizualizarea optima a campului de lupta Dinamica actiunilor de lupta implica schimbari dese de situatie pe campul de lupta, pentru orice situatie nou creata, uneori neprevazuta, impunandu-se solutii pentru rezolvarea ei Aceste solutii trebuie identificate pornind de la vizualizarea campului de lupta, care este realizata pe baza rezultatelor activitatilor de culegere de date si informatii, recunoastere, supraveghere, determinare si identificare a unor posibile tinte indiferent de mediul mediile de confruntare, razboiul nu poate fi stereotipizat sau incadrat conceptual si actionai intr-un sablon, deoarece conflictele militare sunt generate de oameni si implica, in primul rand, oameni care apartin unor natiuni diferite atat din punct de vedere politic, economic si social, cat si ca istorie si experienta in domeniul militar Astfel, conflictele militare sunt diferite unele de altele, deoarece limitarile spatio-temporale si circumstantele in care acestea se produc, conditiile create pentru incheierea lor, precum si fortele participante activ la conflicte sunt mereu diferite De asemenea, scopurile urmarite sunt diferite si, de cele mai multe ori, ascunse sau mascate in conditiile razboiului modern, unul din factorii determinanti pentru obtinerea si exploatarea succesului pe campul de lupta si care poate face efectiv diferenta dintre victorie si infrangere, il reprezinta vizualizarea campului de lupta Aceasta se realizeaza pe baza informatiilor care, chiar daca se obtin si se proceseaza cu ajutorul tehnologiei moderne foarte sofisticate, sunt si vor fi folosite numai de catre oameni Tehnologia are un rol important in usurarea executarii * Autorul este expert in cadrul Ministerului Apararii Nationale 72 iNFOSFERA si indeplinirii misiunilor de catre fortele militare si sau non-militare implicate intr-un conflict, oferind imagini si informatii care permit vizualizarea campului de lupta, insa doar omul este responsabil de luarea unor decizii de actiune  inactiune, reactie si sau contra-reactie Luarea unei decizii in locul si la momentul potrivite, pe baza unor informatii corecte si oportune, poate conduce la obtinerea unor avantaje deosebite in fata unor sisteme dezvoltate de armament prin ingreunarea sau chiar impiedicarea folosirii lor Desi lupta propriu-zisa se duce cu tehnica si armamentul din inzestrarea fiecarei forte luptatoare, aceasta nu se rezuma doar la intrebuintarea lor Detinerea, obtinerea si folosirea informatiilor au un rol determinant in alegerea tintelor vizate, precum si in determinarea modalitatilor, locurilor si momentelor oportune pentru folosirea diferitelor categorii de armament (" cea mai performanta mitraliera e inutila daca tragatorul nu poate identifica tinta, iar bomba nucleara nu face doi bani daca inamicul este prea aproape Obiectivul vizualizarii campului de lupta este de a asigura fortelor luptatoare avantajul tactic prin cunoasterea completa si intelegerea deplina a situatiei Sintagmele uzitate cunoasterea situatie?' si " intelegerea situatiei" trebuie delimitate conceptual, astfel: cunoasterea situatiei inseamna sa stii ce se intampla in jurul tau, iar intelegerea situatiei inseamna sa stii de ce se intampla ceea ce se intampla in jurul tau Avantajul tactic obtinut de o forta ca urmare a vizualizarii oportune a campului de lupta, prin corob orarea si expl oatarea datei or si informatiilor din toate sursele si toti senzorii la dispozitie, va fi folosit pentru impiedicarea inamicului in a-si indeplini scopurile, evitand surprinderea pe care acesta se bazeaza si care poate avea un rol decisiv de multe ori Orice forta militara este, in permanenta, preocupata sa-si cunoasca inamicul, sa ii anticipeze intentiile, sa realizeze si sa previna surprinderea si sa-si asigure succesul prin luarea unor decizii fundamentate pe informatii oportune, exacte si predictive Acestea au un rol hotarator in sprijinul operatiilor militare, deoarece detinerea si obtinerea lor asigura superioritatea informationala pentru cunoasterea si vizualizarea campului de lupta modern cibernetizat, supertehnologizat si demasificat, precum si pentru determinarea simetriilor si asimetriilor dintre fortele proprii si fortele inamicului Definirea campului de lupta Exista doua notiuni folosite pentru exprimarea mediului in care se desfasoara operatiile militare: campul de lupta si spatiul de lupta, ambele reprezentand, in esenta, acelasi lucru Campul de lupta poate fi definit ca un spatiu (terestru, aerian, maritim, electromegnetic) unde se desfasoara o lupta Campul de lupta, ca spatiu in care se confrunta partile beligerante, inregistreaza o evolutie continua, determinata in mod hotarator de dezvoltarea fara precedent a conceptelor generale ce privesc ducerea razboiului Spatiul de luptavbcXwfe spatiul terestru, aerian si maritim, fortele proprii si inamicul, detaliile de planimetrie si nivelment, spectrul electromagnetic si mediul informational in zona de operatii si zona de interes influenta spatiului asupra confruntarilor armate se exercita printr-o multitudine de elemente dintre care cele mai deosebite sunt dimensiunile, calitatea, varietatea si caracteristicile geoclimatice ale zonei de desfasurare a actiunilor de lupta  operatiilor militare Din perspectiva operatiilor militare, spatiul (fizic) reprezinta o marime tridimensionala care caracterizeaza dimensiunile globului pamantesc cu invelisul sau atmosferic, la care se adauga partea aferenta din cosmos pe care omul a explorat-o si o stapaneste si in care se pot desfasura actiuni militare Corespunzator domeniului militar si manifestarilor specifice actiunilor in toate formele de exprimare, distingem: - spatiul terestru - suprafata terestra ce include teritoriul unui stat sau al unui grup de state, cuprinse intr-o alianta sau coalitie, care sunt angajate intr-o confruntare militara, o regiune sau zona in care se desfasoara actiuni militare; 73 iNFOSFERA - spatiul maritim - suprafata marilor si oceanelor, precum si adancimile acestora (spatiul subacvatic) in care desfasoara actiuni militare fortele navale maritime La acest domeniu se adauga si spatiul fluvial, ca fiind suprafata corespunzatoare cursurilor de apa navigabile in care desfasoara actiuni militare fortele navale fluviale; - spatiul aerian - atmosfera corespunzatoare unui anume spatiu terestru in care se pot desfasura actiuni militare specifice de catre fortele aeriene sau actiuni specifice mijloacelor sol-aer, aer-aer sau aer-sol; - spatiul extraatmosferic - partea superioara a atmosferei terestre (H > 30 km) unde aerul este foarte rarefiat si gravitatia este simtita; in acest spatiu numai anumite mijloace aeriene pot evolua; este tamponul dintre cosmos si atmosfera; - spatiul cosmic - spatiul extraatmosferic din jurul Pamantului, explorat si cunoscut de om, in care este posibila desfasurarea de actiuni militare de catre o forta cu o pregatire deosebita care dispune de mijloace din categoria high-tech; - spatiul geofizic - suma proprietatilor si structurilor unei zone (atat de pe uscat, cat si de pe fundul marilor) care poate fi folosita in domeniul militar Acestor categorii le sunt asociate dimensiuni spatiale proprii care vin sa delimiteze aliniamente, directii, zone de actiuni, suprafete, inaltimi, arii geografice, coordonate spatiale etc La categoriile de spatiu fizic enuntate anterior, literatura militara de specialitate, evidentiaza si alte spatii (medii) de confruntare specifice razboiului modem, improprii spatiului fizic (natural) Se diferentiaza in acest sens urmatoarele tipuri de spatii, avand dimensiuni si caracteristici proprii, astfel: - spatiul informational - spatiul in care pregatirea, organizarea si desfasurarea actiunilor militare au ca suport amplul proces informational de culegere, prelucrare, stocare, transmitere, utilizare si protectie a informatiilor; - spatiul informatic - spatiul in care totalitatea actiunilor militare au ca suport al receptionarii, prelucrarii, transmiterii si procesarii informatiilor, aparatura de calcul Totodata, in spatiul informatic, deciziile operationale de nivel strategic si operativ sunt verificate prin simulare cu ajutorul calculatoarelor inainte de aplicare; - spatiul virtual (ciberspatiul) - este un instrument de cercetare, proiectare, educatie, instruire, dar si instrument al razboiului informational in spatiul realitatii virtuale Dezvoltarea razboiului informational in spatiul realitatii virtuale permite simularea si modelarea campului de lupta si scoate in evidenta vulnerabilitatile propriului sistem informational, astfel ca acestea sa fie eliminate; - spatiul electromagnetic - mediul de desfasurare a tuturor fenomenelor, proceselor, actiunilor si activitatilor care implica utilizarea energiei electromagnetice Dimensiunea spatiala a acestuia este data de puterea in emisie a emitatoarelor electromagnetice; - spatiul C B RN - meteorologic - ecologic - mediul in care se desfasoara actiuni C B R N care vor declansa fenomene meteorologice sau dezastre; - spatiul psihologic - dimensiunile in care se produc si se manifesta fenomenele de interactiune umana Este spatiul de manifestare a biocampului fiintei umane Spatiul psihologic are dimensiuni relativ reduse si variabile care depind de intensitatea activitatii psihice umane Un subspatiu al spatiului psihologic este spatiul telepatic Dimensiunile acestuia sunt infinite, fiind determinate de capacitatile paranormale ale medium-urilor telepatice; - spatiul parapsihologic - acea componenta sau determinare spatiala in care se transmit informatii biologice la distanta Dimensiunile spatiului parapsihologic sunt determinate de capacitatile parapsihologice ale individului sau 74 iNFOSFERA indivizilor care il utilizeaza Acest spatiu este utilizat in domeniul militar in urmatoarele scopuri: • obtinerea unor cai de comunicatie neperturbabila si independenta fata de resursele de energie care sa functioneze cu precadere pentru trupele navale (mai ales pentru submarinele in imersiune), aeronave si blindate; • supraveghereatel epati ca a comuni catiil or efectuate pe canale telepatice; • bruierea comunicatiilor telepatice ale inamicului; • manipularea telehipnotica a personalitatilor cheie; • introducerea de tulburari psihice in randul populatiei si trupelor; • alte medii ale fenomenelor si proceselor mai putin cunoscute si explicate etc Aceste dimensiuni reprezinta, in fapt, particularitati sau trasaturi complementare ale dimensiunilor spatiale ale operatiilor militare Mediul de desfasurare a operatiilor militare (mediul de confruntare) este foarte diversificat, greu de inscris in modele care sa permita sistematizari favorabile stabilirii celor mai eficiente cai de actiune deoarece nu mai exista o "linie a frontului" care sa-i separe strict pe combatanti, separarea acestora fiind o problema de momente si locuri concrete Pe campul de lupta modern, operatiile si actiunile militare sunt caracterizate de complexitate, dinamica si schimbari dese si rapide de situatie, ceea ce ar putea presupune anumite incertitudini pe care comandantii fortelor implicate doresc sa le reduca sau chiar sa le elimine si sa-si creeze conditiile necesare pentru luarea unor decizii cat mai favorabile, decizii care sa duca la indeplinirea cu eforturi minime si pierderi putine a obiectivelor stabilite, in acest context, indeplinirea acestor obiective nu poate fi posibila decat prin realizarea si furnizarea unei imagini cat mai clare a campului de lupta Asadar, o conducere eficienta a oricarei operatii militare este indispensabil legata de asigurarea vizualizarii campului de lupta necesara desfasurarii procesului decizional, reflectandu-se astfel starea, situatia sau conditiile de producere a unor evenimente pe campul de lupta in functie de informatiile detinute obtinute despre spatiul in care se desfasoara actiunile si despre partile aflate in conflict, comandantii vizualizeaza campul de lupta si hotarasc modul de dispunere a fortelor subordonate pentru indeplinirea unei misiuni, potrivit scopului, timpului la dispozitie si spatiului alocat, organizand astfel campul de lupta Vizualizarea campului de lupta Vizualizarea campului de lupta reprezinta procesul prin care comandantul realizeaza intelegerea clara a situatiei curente a fortelor proprii in relatie cu cea a inamicului si cu mediul de desfasurare a operatiilor si isi imagineaza, mai intai, starea finala a fortelor si mijloacelor dupa indeplinirea misiunii si, apoi, succesiunea operatiilor prin care fortele sale ajung din situatia initiala in starea finala urmarita Orice confruntare armata implica inevitabil necesitatea cunoasterii atat a fortelor proprii, cat si a inamicului pentru determinarea raportului de forte si realizarii superioritatii in diferite actiuni de lupta Astfel, vizualizarea campului de lupta ocupa un loc foarte important in planificarea, organizarea si desfasurarea tuturor tipurilor de operatii militare si contribuie decisiv la indeplinirea scopurilor acestora Se poate afirma ca succesul operatiilor militare se regaseste in siguranta si pragmatismul luarii deciziei si indeplinirii obiectivelor, in protectia si intrebuintarea eficienta a fortelor si mijloacelor proprii si in contracararea actiunilor inamicului, toate acestea fiind fundamentate pe o vizualizare corecta, completa si oportuna a campului de lupta Dinamica actiunilor militare contemporane impune un volum mare de informatii legate atat de spatiul de lupta, cat si de elementele care actioneaza sau pot actiona in acest spatiu Pe de alta parte, tendinta actuala de a inlocui armatele de masa cu armate reduse numeric si care sa actioneze cu eficienta impune necesitatea folosirii acestora in locul si la momentul optim, 75 iNFOSFERA iar pentru aceasta este nevoie de o vizualizare precisa, oportuna si de calitate a campului de lupta Orice mediu operational este complex si poate fi definit in termenii unui numar de 12 variabile critice Fiecare dintre aceste "conditii, circumstante si influente" si combinatiile lor posibile vor diferi in functie de situatie Aceste variabile sunt interdependente si, in anumite cazuri, se suprapun Anumite variabile vor avea o mai mare sau mai mica importanta, in functie de situatie Fiecare mediu operational va fi diferit, deoarece continutul variabilelor este diferit Variabilele critice ale mediului operational contemporan sunt: natura si stabilitatea statului; relatiile internationale si regionale; economia; demografia; situatia sociala; informatiile; mediul fizic; nivelul tehnologic; organizatiile internationale; vointa natiunii; timpul; capacitatile militare 2 Prin cunoasterea si intelegerea acestor variabile se poate reusi impiedicarea inamicului sa le foloseasca impotriva fortelor proprii sau sa gaseasca modalitati de folosire in avantajul propriu Obiectivul vizualizarii campului de lupta este de a asigura fortelor luptatoare avantaj tactic prin cunoasterea completa a situatiei Aceasta include abilitatea imbunatatita de a observa, a se orienta, de a decide si de a actiona (OODA - Observe, Orient, Decide and Act) Maximizarea procesului OODA se realizeaza prin indeplinirea cerintelor de: • detinere a unor retele de comunicatii radio disponibile si a tehnologiilor de video- sau teleconferinta pentru a asigura capabilitati imbunatatite de comunicatii; • obtinere si comunicare rapida a datelor si informatiilor pertinente pentru factorii de decizie si fortele din teren; • diseminare catre beneficiari a informatiilor corecte si concrete, la timpul oportun Fortele luptatoare trebuie sa isi consolideze cunoasterea situatiei cu informatii in timp real de la comandantii acestora, incluzand imagini video, fotografii si alte date si informatii Cand fortele luptatoare pot vedea exact spre ce ii indreapta comandantii lor, acestea se vor echipa mai bine si vor fi mai in siguranta pentru a actiona ca o unitate pe deplin functionala Exploatarea succesului militar necesita abilitatea de a imbunatati cunoasterea situatiei pe campul de lupta, asigurand militarilor informatii mai bune si actuale Procurarea datelor si informatiilor este considerata o activitate cu un pregnant caracter de continuitate, ceea ce presupune o prezenta activa in toate mediile (terestru, aerian, maritim) a mijloacelor si sistemelor de cercetare de toate categoriile, in cadrul tuturor formelor actiunilor de lupta Eficacitatea unei armate moderne este data nu numai de calitatea armamentului si de numarul efectivelor ei, ci si de fiabilitatea sistemelor de cercetare-instiintare, comanda si control informatia procurata, centralizata, prelucrata si utilizata oportun va asigura angajarea eficienta a fortelor in corelatie cu multiplele posibilitati de actiune a mijloacelor de lupta terestre, aeriene si navale informatii - definitie, rol, importanta in confruntarile armate este foarte importanta identificarea rapida a centrelor de greutate si determinarea vulnerabilitatilor critice care duc la acestea Niciun inamic nu este pasiv sau inert si nu exista nicio lege a naturii care sa spuna ca operatiile militare trebuie purtate in teren cu vizibilitate nelimitata si pe vreme buna Desigur, un inamic cunoscut si inteles, chiar si partial, este mai usor de invins decat un inamic ce ramane o enigma, iar informatiile reprezinta mijloacele prin care se poate reusi cunoasterea si intelegerea inamicului Fortele luptatoare care actioneaza  reactioneaza rapid, ca urmare a cunoasterii si intelegerii situatiei in care se gasesc, au un mare avantaj fata de inamic pentru ca vor sti unde se afla, care sunt tintele lor si unde sunt dispuse aceste tinte intelligence reprezinta produsul rezultat in urma culegerii, procesarii, integrarii, evaluarii, analizei si interpretarii datelor la dispozitie referitoare la natiuni straine, forte si sau elemente ostile sau potential ostile sau la zonele unor operatii curente si sau viitoare De asemenea, termenul informatiil intelligence desemneaza 76 iNFOSFERA activitatea al carei rezultat este acest produs, precum si structurile care o desfasoara3 Datele sunt informatii neprelucrate de orice natura, provenite din surse, utilizate pentru elaborarea informatiilor prelucrate informatiile sunt influentate de timpul la dispozitie, resursele la dispozitie si dimensiunile spatiului de confruntare Evolutia rapida a tehnologiei informatiei a marit discrepanta dintre capacitatea de producere si cea de utilizare a informatiei Sporirea cantitatii informatiilor nu atrage dupa sine si cresterea calitatii lor, iar detinerea unor informatii de calitate nu este sinonima cu capacitatea de valorificare a lor Astfel, din punct de vedere al asigurarii informationale, pe timpul desfasurarii actiunilor militare exista doua mari pericole, respectiv: lipsa de informatii (scoate in evidenta necesitatea unor procedee eficiente de colectare) si sufocarea cu informatii (pune accent pe esentialitatea unei procesari si diseminari oportune) informatiile asigura sprijin comandantilor  comandamentelor in ceea ce priveste: - cunoasterea caracteristicilor spatiului de confruntare si a influentei acestuia asupra desfasurarii actiunilor militare; - identificarea centrului de greutate al actiunilorinamicului,punctelorvulnerabile, decisive si intentiilor probabile; - cunoasterea dispozitivului inamicului si a activitatilor desfasurate de acesta la un moment dat; - cunoasterea capacitatilor militare ale inamicului si a evolutiei acestora in timp si spatiu importanta informatiilor reiese din utilitatea lor, astfel: - reprezinta elementul care provoaca, la nivelul comenzii, reactia decizie-actiune; - sunt legate de resurse umane, mijloace tehnice si materiale, obiecte, timp, spatiu si relatii; - reprezinta o noutate sau o stire despre forte, situatii evenimente, actiuni, idei, experiente etc , toate raportate la trecut, prezent si viitor; - reflecta interesele si vointa comandantului; - cu ajutorul acestora, comandantul stabileste contactul direct cu cei care actioneaza nemijlocit pentru realizarea obiectivelor stabilite Se poate afirma ca pentru o vizualizare corecta si completa a campului de lupta informatiile sunt necesare, dar nu suficiente Este importanta obtinerea acestora, dar nu doar pentru a le detine, ci pentru a le analiza si procesa corespunzator Pentru indeplinirea scopurilor propuse si atingerea starii finale dorite, pe timpul oricarei operatii militare este esentiala sincronizarea actiunilor tuturor fortelor implicate care se gasesc pe campul de lupta Aceasta se poate realiza prin cunoasterea, respectarea si aplicarea urmatorului principiu: "Prezinta informatia corecta acelor oameni care trebuie sa o stie, la momentul oportun "4 in razboiul modern informatia ajunge sa substituie elementele de forta, ea reprezentand un factor calitativ, capabil sa compenseze, intr-o anumita masura, inferioritatea cantitativa si decalajul de potential Pentru pregatirea si desfasurarea unei operatii militare sunt necesare doua categorii principale de informatii: despre spatiul in care se desfasoara actiunile si despre partile aflate in conflict informatiile despre spatiul in care se desfasoara actiunile se refera la fiziosfera (care cuprinde litosfera - relief, sol, subsol, biosfera -lumea animala si vegetala, atmosfera - clima, vant, precipitatii si spectrul electromagnetic) si la sociosfera (infrastructura spatiului geografic, care cuprinde asezari umane, obiective economice si sociale, retele de comunicatii si telecomunicatii si retele de transporturi pe fir si conducte) informatiile despre partile aflate in conflict se refera la informatiile si datele despre adversar (care cuprind informatii constante5 si variabile6') si la cele despre trupele proprii (cuprind aceleasi aspecte, diferind in principiu prin autenticitatea parametrilor lor) Pentru a putea fi folosita corespunzator si eficient, informatia trebuie sa fie veridica (reflecta in mod fidel fenomenul si starea acestuia prin 77 iNFOSFERA cunoasterea nemijlocita a faptelor), exacta (nu lasa loc ambiguitatilor, pentru a nu provoca neintelegeri si oscilatii in adoptarea deciziilor politico-militare si masurilor corective), necesara (utila factorilor decizionali), completa (dar, totodata, concentrata, neredundanta si relevanta, pentru a nu genera cautarea de informatii suplimentare, oportuna (ajunge la factorul de decizie in timp util, astfel incat masurile care se cer a fi intreprinse sa nu fie tardive), fiabila (evitarea alterarii acesteia pe timpul culegerii, transmiterii si prelucrarilor succesive) incertitudinea, generata de lipsa de date si informatii despre campul de lupta si despre inamic, nu poate fi eliminata complet, dar trebuie sa fie diminuata prin culegerea, procesarea, diseminarea si valorificarea in timp oportun a datelor si informatiilor despre capacitatile si posibilitatile inamicului si prezentarea concluziilor care sa duca la interpretarea corecta a intentiilor acestuia Astfel, factorii de decizie si de executie au posibilitatea de a se pregati si actiona prompt, convingator si corespunzator in fata amenintarilor care se prefigureaza in functie de cum se va reusi obtinerea si folosirea informatiilor, misiunile vor fi executate cu succes, cu un consum cat mai mic de resurse si reducerea pana la eliminare, pe cat posibil, a pierderilor umane Comandantii, pe parcursul desfasurarii operatiilor, au acces la o mare cantitate de informatii Domeniile de interes sunt variate si implica informatii din cele mai diverse, accentul fiind pus pe cunoasterea inamicului si a mediului de confruntare, dar si pe crearea unei imagini reale a situatiei si capabilitatilor fortelor proprii Pentru a evita "sufocarea cu informatii" este necesara o selectare atenta a informatiilor care trebuie sa ajunga la comandanti Daca acestia sunt saturati cu informatii nerelevante, nu vor fi in masura sa aprecieze la adevarata valoare amenintarile din zona de responsabilitate, cu efecte negative asupra procesului decizional Comandantul are nevoie de informatii pentru elaborarea deciziei, de control pentru a coordona si monitoriza actiunea fortelor subordonate si de comunicatii pentru a putea exploata in mod oportun informatiile la dispozitie O comanda eficienta este indispensabil legata de asigurarea informatiilor necesare desfasurarii procesului informational-decizional, informatii care trebuie sa reflecte starea, situatia sau conditiile de producere a unor evenimente cu privire la mediul ambiant Activitatea de informatii trebuie sa conduca la diminuarea pana la eliminare, pe cat posibil, a incertitudinii pe campul de lupta unde nimeni nu stie cu exactitate ce planuieste inamicul, unde se afla acesta sau de ce face ceea ce face incertitudinea se manifesta si fata de ceea ce gandesc si fac comandantii sau subalternii lor Greselile pot fi facute foarte usor daca nu exista suficiente informatii pentru a se forma o imagine de ansamblu asupra campului de lupta Actiunile militare, in general, se caracterizeaza printr-un dinamism perpetuu, fapt care conduce la schimbarea permanenta a situatiei pe campul de lupta Fiecare context tactic este specific si necesita o abordare (prin actiune, reactie si contrareactie) diferita fata de cele precedente Evenimentele pe campul de lupta nu se intampla pur si simplu, ci evolueaza de la o stare initiala la o stare finala dorita, atat pentru fortele proprii, cat si pentru inamic inamicul nu vine "de nicaieri, deodata", ci dintr-o alta situatie, avand un scop precis de atins (de exemplu, mentinerea cu fermitate a terenului  aliniamentului cucerit in vederea preluarii initiativei si crearii conditiilor favorabile de trecere la ofensiva, mentinerea unui aliniament  unor pozitii in vederea castigarii de timp pentru introducerea in lupta a fortelor aduse din adancime etc ) Daca inamicul nu reuseste sa isi indeplineasca obiectivele propuse in limitele spatio-temporale impuse de progresia luptei, atunci, in mod necesar, va incerca sa execute alte actiuni, cu alte forme de manevra Fortele care vor reusi, printr-o activitate de informatii eficienta, sa anticipeze actiunile, reactiile si contrareactiile inamicului cu care se confrunta, vor reusi si sa evite situatiile neprevazute sau sa se adapteze cu usurinta la acestea pentru a avea avantajul si, implicit, initiativa de partea lor Anticiparea tacticilor pe care urmeaza sa le utilizeze inamicul sau o referire la capacitatea 78 iNFOSFERA de actiune a acestuia poate asigura unei forte un avantaj decisiv pentru ca va fi in masura sa stabileasca ce reactie trebuie sa utilizeze impotriva actiunii inamicului sau care ar putea fi reactia acestuia la actiunea fortelor proprii Caracteristicile informatiilor si a surselor Pentru a putea fi folosite, informatiile trebuie sa fie de calitate Pentru a determina calitatea informatiilor, acestea trebuie evaluate in functie de acuratete7, oportunitate8, utilitate9, completitudine1", precizie11, credibilitate12, relevanta13, predictibilitate14 Datele si informatiile nu apar din neant, ci in urma unor activitati actiuni de culegere din diferite surse Sursele de informatii sunt diferite prin natura si durata de manifestare, acestea avand valoare si importanta diferite si un randament variabil Nicio sursa de informatii nu trebuie neglijata si toate trebuie exploatate in timp oportun Pentru acoperirea tuturor nevoilor de informatii exista si sunt exploatate surse de informatii din diferite medii domenii HUMiNT15, iMiNT16, SiGiNT17, OSiNT18, ACiNT19, MASiNT20, GEOiNT21, RADiNT22, MEDiNT23, TECHiNT24, CYBERiNT25, intelligence multisursa26 Toate aceste surse de informatii trebuie exploatate cu maxima seriozitate si atentie de catre specialisti pentru a se preveni omiterea, ignorarea sau pierderea unor informatii importante sau, dimpotriva, supraaglomerarea cu informatii lipsite de valoare De asemenea, este foarte importanta coroborarea datelor si informatiilor obtinute din surse diferite pentru confirmarea sau infirmarea unei situatii deja existente sau a uneia ce urmeaza sa se creeze intreaga activitate de informatii se desfasoara pe baza ciclului informational al carui scop il reprezinta producerea informatiilor necesare pentru cunoasterea situatiei (care presupune cunoasterea mediului operational in contextul misiunii comandantului) informatiile contribuie la cunoasterea situatiei prin descrierea valorii, compunerii, organizarii, dispunerii, inzestrarii, tipurilor de tehnica, echipamente, a ritmului de deplasare, activitatilor fortelor inamicului etc Comandantul este informat cu privire la spatiul de lupta prin prezentarea, in timp scurt, a conditiilor de teren, clima si a celor demografice, precum si a propunerilor pentru angajarea in operatie a fortelor si mijloacelor de lovire in mod eficient Concluzii Cunoasterea situatiei inamicului reprezinta una dintre conditiile esentiale ale obtinerii succesului in lupta, informatiile avand un rol vital pentru realizarea acesteia Partile aflate intr-o confruntare militara au adoptat si adopta, de fiecare data, forme diferite de angajare a fortelor si mijloacelor pentru a obtine succese in lupta armata si victoria in razboi Riscurile si amenintarile actuale se caracterizeaza prin impredictibilitate si asimetrie Pentru combaterea acestora, fortele armate au nevoie, la nivelul tuturor esaloanelor (tactic, operativ si strategic) de informatii sigure si oportune, care sa conduca la o buna planificare a actiunilor viitoare Pe timpul desfasurarii operatiilor militare, una sau mai multe incertitudini ar putea conduce la o ezitare intarziere sau chiar la o "blocare temporara" a procesului de luare a deciziei, fapt ce constituie sau poate constitui un moment hotarator si critic in dinamica actiunilor de lupta A sti cum sa actionezi, sa reactionezi sau sa nu reactionezi, daca si cand sa desfasori o actiune sau inactiune, deopotriva, reprezinta o calitate a comandantului, care trebuie ridicata la rang de "arta" Comandantii folosesc informatiile pentru a anticipa lupta, pentru a vizualiza si intelege intregul spectru al mediului operational si pentru a influenta operatiile viitoare Astfel, informatiile au un rol hotarator in crearea unui mediu sigur pentru fortele proprii in orice tip de operatie, pentru realizarea unei planificari temeinice a operatiilor si inducerea in eroare a inamicului Datorita importantei pe care o are informatia in vizualizarea campului de lupta pentru conducerea actiunilor militare, intelegerea exacta a situatiei si anticiparea cursurilor de actiune viitoare, este necesara continua perfectionare a 79 iNFOSFERA mijloacelor si metodelor de colectare, procesare si utilizare a datelor despre campul de lupta si despre inamic Pentru obtinerea succesului, vizualizarea campului de lupta trebuie sa determine comandantii sa manifesteze initiativa si sa anticipeze evenimentele din zona de responsabilitate, astfel incat actiunile si reactiile fortelor proprii sa fie de fiecare data mai rapide decat cele ale inamicului Valoarea informatiilor avute la dispozitie determina calitatea deciziei Decizia este cea care pune in miscare forta pentru indeplinirea scopului, ea putand fi caracterizata de un grad de risc ridicat sau de unul minim in ceea ce priveste succesul sau costurile operatiei Decizia fundamentata pe informatii oportune, atat din punct de vedere al calitatii acestora, cat si din punct de vedere temporal, asigura victoria in conditii de risc minim si cu costuri minime Nu in ultimul rand, putem afirma ca nivelul de incredere in comandanti si vointa de a lupta creste sau descreste exponential cu succesul  insuccesul actiunilor executate ca urmare a luarii deciziilor de catre comandanti O decizie corecta va conduce intotdeauna la cresterea devotamentului si daruirii luptatorilor pe campul de lupta, iar deciziile corecte nu sunt validate de nimic altceva decat de succesul actiunilor  operatiilor militare care se executa ca urmare a acestor decizii 1 http:  www descopera ro stiinta 930354-armata-secolului-xxi 2 Lt col conf univ dr iulian Martin, Curs universitar intrebuintarea in hipta operatie a unui ipotetic inamic, Tema 1 -Consideratii generale privind cunoasterea unui ipotetic inamic, p 10 Bucuresti, 2011 3 http :  www pcmag com encyclopedia tenn 62536 dod-intelligence-glossary 4 www radisys com - radisys whitepaper december 2012 - Battlefield Visualization ("show the right data, to the right people, on a timely basis") 5 Categorii de armament si tehnica de lupta; caracteristici tehnice ale armamentului; structuri organizatorice tip ale fortelor luptatoare si de asigurare; norme tactice de intrebuintare ale structurilor organizatorice, armamentului si tehnicii de lupta; principii de intrebuintare in operatie si lupta 6 Forma de lupta in care este angajat inamicul, natura, valoarea si gruparea fortelor, global si pe directii, manevra fortelor si mijloacelor, scopurile propuse pentru operatia, lupta respectiva 7 informatiile furnizate trebuie sa le ofere comandantilor o imagine corecta, echilibrata, completa si obiectiva asupra inamicului si ariei de operatie Daca este posibil, informatiile trebuie sa identifice obiectiv amenintarile, capacitatile, limitele si dispunerea lor Acestea trebuie obtinute din surse multiple pentru a minimiza posibilitatea diversiunilor si a interpretarilor eronate 8 informatiile trebuie furnizate oportun, pentru sprijinirea procesului de planificare si executare a operatiilor si prevenirea surprinderii din partea inamicului Bazele de date si produsele informative trebuie sa fie disponibile pentru elaborarea de estimari, adoptarea deciziilor si planificarea operatiilor 9 informatiile trebuie prezentate beneficiarului intr-un format care este usor de inteles de catre acesta si care transmite clar esenta mesajului 10 Produsele trebuie sa cuprinda si sa transmita toate elementele necesare, cat mai complet posibil 11 Produsele specifice trebuie sa ofere doar nivelul necesar de detaliere si complexitate, pentru a raspunde cerintelor de informatii 12 informatiile trebuie evaluate pentm a determina masura in care acestea sunt de incredere si nu sunt corupte si distorsionate 13 informatiile trebuie sa sprijine conceptia comandantului de desfasurare a operatiei, sa fie relevante pentru capacitatile unitatii 14 Produsele informative trebuie sa prezinte comandantului cursurile de actiune ale inamicului - cel mai probabil curs si cel mai periculos Modulul informatii trebuie sa anticipeze nevoile de informatii ale comandantului 15 Totalitatea activitatilor care au ca rezultat obtinerea de informatii prelucrate (intelligence) prin exploatarea sistematica si controlata a datelor si informatiilor brute obtinute de la surse umane, de catre personal special instruit si pregatit in acest scop 16 informatii din surse specializate in prelucrarea imaginilor iMiNT reprezinta o disciplina de culegere a informatiilor militare prin care se obtin reprezentari vizuale ale unui spatiu de conflict, pe baza caruia se genereaza informatii in sprijinul dezvoltarii actiunii integrate a fortelor sau pentru identificarea si incadrarea tintelor 80 iNFOSFERA 17 informatii obtinute in urma analizei radiatiilor electromagnetice ale inamicului cu dispozitive electronice pasive, care nu pot fi detectate prin goniometrare pentru identificarea intentiilor, dispunerilor spatiale, capabilitatilor si limitarilor utilizarii spectrului electromagnetic Cercetarea semnalelor electronice este formata din urmatoarele componente: COMiNT (Communication intelligence) - extragerea de informatii din semnalele radio de catre un receptor altul decat cel destinat in reteaua directia radio planificata COMiNT se defineste ca o categorie de informare derivata din analiza emisiilor statiilor de comunicatii si realizarea de produse informative pe baza analizei emisiilor radio atat sub aspect tehnic, cat si de continut; ELiNT (Electronic intelligence) - o categorie de informare tehnica sau de geolocatie realizata prin proprietatea de propagare directiva a undelor electromagnetice ELiNT se executa in benzile de frecvente electromagnetice radar si optoelectronice altele decat cele specifice domeniului COMiNT; FiSiNT (Foreign instrumentation Signals intelligence) - informarea tehnica despre alte tipuri de semnale electromagnetice deriva din interceptarea instrumentala a radiatiilor dinspre dispozitivul inamic prin oricare dispozitiv electronic altul decat receptorul special destinat si care nu apartine componentelor COMiNT si ELiNT Aceste radiatii pot fi asociate cu cele emise pe timpul testarii sau utilizarii echipamentelor aero-spatial, de la suprafata solului si din subsol sau imersie FiSiNT include, dar nu se limiteaza la telemetrie, iluminare, interogare electronica, transmisii de date prin unde optoelectronice 18 informatiile obtinute din surse deschise in contextul globalizarii, serviciile de informatii din spatiul euroatlantic se confrunta in prezent cu dezvoltarea exponentiala a informatiilor din surse deschise (surse media, informatii si analize din zona academica si de cercetare, in sens larg orice informatie publica), care pot contribui in mod relevant- prin disponibilitatea lor imediata si caracterul lor foarte divers - la fundamentarea diferitelor decizii 19 Acoustic intelligence - informatii obtinute din culegerea si procesarea fenomenelor acustice 20 Measurement and Signatura intelligence - o tehnica de obtinere a informatiilor prin culegerea, prelucrarea si analiza datelor rezultate din detectarea, urmarirea, identificarea si interpretarea semnaturii (caracteristicilor distinctive) acustice, seismice, magnetice, electromagnetice si de alta natura, specifice tintelor stationare sau mobile, precum si din monitorizarea schimbarilor din mediul ambiant MASiNT produce informatii prin compararea semnalelor interceptate cu "amprentele" stocate in baze de date, reprezinta o categorie de informatii provenite din analiza cantitativa si calitativa a datelor obtinute cu ajutorul senzorilor specifici si completeaza bazele de informatii printr-o analiza complexa si multipla pentru identificarea, caracterizarea si localizarea oricarei entitati dintr-un spatiu de lupta Sistemele MASiNT sunt foarte familiare pe campul de lupta si se folosesc pentru cercetarea terestra, precum si pentru cercetarea chimica, biologica si radiologica (CBR) si detectarea altor amenintari 21 Geospatial intelligence - o disciplina a domeniului informatiilor care a evoluat prin integrarea informatiilor obtinute din simpla fotografiere, iMiNT si date geospatiale 22 Radar intelligence - informatii obtinute din analiza datelor culese de radar 23 Medical intelligence informatii obtinute din culegerea, evaluarea, analiza si interpretarea informatiilor medicale, biologice si de mediu straine 24 Technical intelligence - informatii obtinute din culegerea, procesarea, analiza si exploatarea datelor si informatiilor legate de echipament si material strain in scopul prevenirii surprinderii tehnologice, estimarii capabilitatilor stiintifice si tehnice straine si dezvoltarii contramasurilor destinate neutralizarii avantajelor tehnologice vezi http:  encyclopedia2 thefreedictionary com DOD+intelligence+glossary 25 Cyber intelligence - informatii obtinute din culegerea, procesarea, analiza si exploatarea datelor si informatiilor software de pe internet pentru asigurarea securitatii retelelor de internet si prevenirea atacurilor cibernetice 26 Produse de informatii si sau organizatii si activitati care incorporeaza toate sursele de informatii, cel mai frecvent incluzand HUMiNT,’iMiNT, MASiNT, SiGiNT si OSiNT 81 iNFOSFERA Nelu TUVENE* Abstract Modelling and Simulation (M & S) represents a tool that is providing flexible and effective resources to train soldiers from intelligence defense Services in order to realise intelligence support to decision making process its lise in this domain is an efficient way of te sting and evaluating specific activities as well as military training Keywords: Modelling and Simulation, decision process, intelligence support, technology Motto: AH but war is simulation4 introducere Evolutia organizatiilor militare depinde foarte mult de modul lor de adaptare si abilitatea acestora de a ingloba noile concepte, de a asimila tehnologiile avansate si de a obtine avantaje din evolutia stiintei si tehnicii, mai ales a tehnologiilor inalte Evolutia tehnologica a generat nu numai modificarea continua a programelor de instructie, dar si a metodelor de insusire a cunostintelor si de formare a deprinderilor in aceste conditii, s-au cautat metode si mijloace noi prin care sa se optimizeze procesul de dezvoltare a cunoasterii si de formare a deprinderilor intelectuale si practice, precum si scurtarea perioadelor si micsorarea cheltuielilor necesare pregatirii luptatorilor si specialistilor militari Complexitatea mediului operational, anvergura actiunilor de lupta, ritmul lor rapid de schimbare, precum si necesitatea adaptarii si readaptarii intr-un timp foarte scurt la aceste schimbari fac imposibila obtinerea succesului fara o instruire adecvata si consistenta in realizarea instruirii, insusirea de informatii si formarea deprinderilor reclama un proces de invatare care se efectueaza prin perceptie, gandire, memorie etc Mijloacelor clasice de instruire li s-au atasat, treptat, mijloace tehnice audiovizuale, precum si materiale ajutatoare, iar in prezent simulatoarele care s-au impus atat ca arie de raspandire - in toate categoriile de tehnica militara - cat si ca rezultate obtinute in esenta, simulatoarele reprezinta aparate care, ofera instrumente asemanatoare cu cele reale pentru planificarea misiunii, debriefing integral, scenarii complexe, amenintari simulare tinte, baze de date de mari dimensiuni, simulare senzori full-spectrum, asigurand un mediu operational virtual si un antrenament interactiv cu diferite nivele de simulare, deci care permit executarea * Autorul este expert in cadrul Ministerului Apararii Nationale 82 iNFOSFERA ansamblului de operatii reclamate de insusirea cunostintelor, precum si formarea si consolidarea deprinderilor practic-aplicative Aspecte generale privind modelarea si simularea Evolutia in ultimii ani a simulatoarelor complexe - atat ca gama de instruire, cat si ca niveluri de complexitate - este legata si de facilitatile oferite de utilizarea calculatoarelor Prima generatie de simulatoare se baza pe utilizarea calculatoarelor electronice analogice Acestea au adus imbunatatiri in obiectivitatea aprecierii cursantului in timpul desfasurarii exercitiului, individualizarea pregatirii si gradarea dificultatii ei, precum si posibilitatea interventiei instructorului pentru oprirea desfasurarii exercitiului, repetarea unor miscari, marirea sau micsorarea ritmului de desfasurare a antrenamentului in functie de tip, simularile se impart in trei categorii: simulari reale (live), virtuale (virtual) si constructive (constructive) in simularea reala, personalul opereaza echipamente reale, in conditii apropiate campului de lupta, in simularea virtuala personalul opereaza echipamente simulate intr-un mediu sintetic generat de calculator, iar in cadrul simularii constructive, oamenii si platformele sunt simulati si actioneaza intr-un mediu generat de calculator Operatorii umani introduc date in sistem, dar nu pot afecta rezultatul simularii Simulatoarele pot fi utilizate de sine statator, in sali special amenajate, poligoane de instructie sau in exercitii complexe in care se foloseste si tehnica militara din inzestrare, acestea facand astfel posibil ca instruirea sa se desfasoare in conditii de maxima apropiere de realitatea campului de lupta Armele si specialitatile militare din Armata Romaniei au dezvoltat conceptul de instruire prin simulare in cadrul unor centre de excelenta importante din Romania in domeniul iSR, nu au fost inca implementate programe de instruire prin simulare, de aceea prezentarea unor modele de simulatoare care sunt utilizate de catre armata americana, dar si de alte tari membre NATO in cadrul instruirii prin simulare in domeniul iSR este necesara si utila Collection Asset Management Simulator (2-dimensional game) poate fi utilizat in toate domeniile de informatii si de catre statul major pentru antrenament in conflictele de mare intensitate (clasice) Acesta permite cursantului sa planifice cereri, sa dea sarcini, sa directioneze si sa execute culegerea de informatii in cadrul unei interfete grafice simple2 Cursantii sunt invatati cum sa-si foloseasca cel mai bine mijloacele de culegere la dispozitie Daca ei pun un mijloc de culegere bun sau rau in locul si la timpul nepotrivit, nicio informatie nu va fi generata pentru a determina situatia inamicului si a o marca pe harta Este foarte important ca acesti cursanti sa cunoasca nu doar ce fel de mijloc iSR, ci si cum si cand sa-l foloseasca sau sa-l angajeze pentru a realiza principiile de utilizare a mijloacelor iSR: redundanta, replicarea, combinarea si integrarea Virtual Battlespace 2 (VBS 2) a fost dezvoltat in stransa cooperare cu USMC (United States Marine Corps) Departamentul de aparare din Australia si alte departamente de aparare interesate in dezvoltarea proiectului si distribuit de catre BOHEMiA iNTERACTiVE AUSTRALiA Acesta ofera simulari ale campului de lupta in mod realistic, avand capacitatea de a actiona in mediul terestru, maritim si aerian instructorii pot construi noi scenarii pentru a desfasura, ulterior, simulari din diferite puncte de vedere De asemenea, poate fi folosit la invatarea doctrinelor, tacticilor, tehnicilor si procedurilor la nivelul grupa, pluton Sistemul suporta antrenarea in mediu virtual-3D a unei structuri de pana la 100 de militari Acest sistem este folosit in prezent pentru instruirea militarilor FAC-JTAC in cadrul simulatorului de la Centrul de instruire pentru Operatii Speciale (CiOS) si poate fi folosit si de catre cercetasii in dispozitivul inamicului 83 iNFOSFERA pentru raportarea datelor de cercetare observare Tot un simulator de acest tip este folosit in cadrul CiL- FT pentru simularea conducerii masinilor de lupta, patrulare etc 3 Virtual Battlespace 3 (VBS 3) este varianta cu o arhitectura imbunatatita a VBS 2, cu performante mai mari in ceea ce priveste viteza si cu o interfata mai moderna Acesta este unul din simulatoarele reprezentative folosite de catre armata americana in cadrul instruirii prin simulare A devenit ulterior un standard in productia de modele de jocuri bazate pe simulare militara intelligence and Electronic Warfare Tactical Proficiency Trainer (iEWTPT) utilizeaza date pentru un scenariu real simulat pentru pregatirea operatorilor de razboi electronic (RE) Acesti operatori genereaza produse de informatii pentru analistii multi-sursa, iar acestia, la randul lor, genereaza rapoarte de informatii pentru decizia comandantilor Acesta functioneaza ca o legatura intre simularea reala, constructiva si virtuala4 Operatorul sistemului UAV controleaza pozitia unui UAV simulat si alimentat cu date din simulator in final, datele entitatilor agregate si alte date simulate sunt primite de la o simulare constructiva ca WARSiM iEWTPT este destinat sa simuleze urmatoarele noua sisteme de razboi electronic: 1 J-STARS Common Ground Station (CGS); 2 Tactical UnmannedAerial Vehicle (TUAV); 3 Tactical Exploitation System (TES); 4 Guardrail integrated Processing Facility (iPF); 5 PROPHET; 6 Aerial Common Sensor (ACS); 7 Airbome Reconnaissance Low Multifunction(ARL-M); 8 improved Remotely Monitored Battlefield Sensor System (i-REMBASS); 9 Counterintelligence Human intelligence Automation Tool Set (CHATS) instruirea virtuala pentru culegerea datelor biometrice si intelegerea aspectelor juridice legate de datele biometrice cuprinde un set de instrumente de instruire vizuale, instructiuni multimedia interactive si de tehnologia jocurilor serioase pentru cei care participa la misiunile din irak si Afganistan Este simulat mediul operational si sunt create situatii la care cursantul trebuie sa raspunda conform TTP invatate in cadrul modulelor interactive in curs de dezvoltare in cadrul aceluiasi program de simulare se incearca abordarea targeting-ului si a Weapons Technical intelligence-WTi5 Programul de modelare si simulare a sistemelor si procesului iSR AMSAA (US Army Materiei Systems Analysis Activity) a creat instrumente de analiza a performantei si optimizarii intrebuintarii sistemelor iSR interfata Forensics and biometrics training 84 iNFOSFERA Tendinte actuale la nivel NATO privind instruirea prin simulare La nivelul Aliantei Nord-Atlantice s-a dezvoltat o retea de educatie si instruire, denumita NATO Education and Trainning Network (NEin) Aceasta retea intentioneaza integrarea si dezvoltarea capabilitatilor existente la nivel national in vederea instruirii si educarii in cadrul Aliantei a statelor majore de nivel operativ si tactic, precum si a pregatirii fortelor6 Concluzii implementarea modelarii si simularii in cadrul programelor de pregatire profesionala a militarilor din domeniul iSR asigura, in vreme de criza economico-financiara, numeroase avantaje: pret de cost scazut, urmarire si planificare riguroasa a antrenamentelor care se pot desfasura indiferent de starea vremii, posibilitatea analizei post-actiune si imbunatatirea sesiunilor de antrenament, posibilitatea repetarii pana la perfectiune a antrenamentelor fara consum de resurse materiale si financiare, antrenarea pentru situatii periculoase in conditii de siguranta -improprii in conditii reale, realizand economii financiare considerabile Realizarea unei infrastructuri de simulare pentru instruirea militarilor din domeniul iSR este necesara si utila pentru obtinerea unor rezultate superioare in pregatirea acestora Bibliografie: 1 PAWLiNG, Cari R , Captain, USAF, Modeling and simulation of the military intelligence process, thesis 2 MARTiN, iulian, lect univ dr , "Simularea actiunilor militare'’, Buletinul Universitatii Nationale de Aparare " Carol i", Nr 4 2009 3 NiCULA, Traian col , TiLita, Gigi, col ing , "infrastructura de simulare distribuita, cu utilizarea sistemelor C4i, pentru instruirea unitatilor din fortele terestre", Revista comunicatiilor si informaticii, nr 2 2013 4 JONES, Elizabeth A ; COLEGROVE, Stephen L ; CHANEY, Stephen B" "AMSAA Modeling and Simulation of iSR Systems and processes", Miprofessional Bulletin, July-September 2011 5 CUCU, Viorel, Lt col drd ,"Considerations on the concept modeling and simulation (M&S)", Buletinul Universitatii de Aparare ,,Carol i", nr 3 2014 6 CHESTER, Lau, Cpt ; JACKSON, Johnny, Mr , "iEWTPT iLOD Training Toolset Wins AMSO "2015 Team Award" for intelligence Trening", Miprofessional Bulletin, January - March 2016 7 http:  www simulation ee more php?id=A86 0 l 0 M 8 https:  www highbeam com  doc lGl-310823745 html 9 http:  www simulation ee more php? id=A86 0 l 0 M 1 "Totul in afara de razboi, este simulare" reprezinta moto-ul PEO-STRi (Program Executive Office for Simulation, Trening & instrumentation - Biroul de simulare, instructie si instrumentare al armatei americane) http:  www simulation cc more php?id=A86 0 l 0 M 2 https:  www liighbeam com doc lGl-310823745 html 3 Lt col drd Viorel Cucu "Considerations on the concept modeling and simulation (M&S)" Buletinul Universitatii de Aparare "Caroli", nr 3 2014 4 Cpt Chester Lau and Mr Johnny Jackson iEWTPT iLOD Training Toolset Wins AMSO "2015 Team Award’' for intelligence Trening, January -March 2016,4 7 Proffesional Bulletin 5 Elizabeth A Jones, Stephen L Colegrove, Stephen В Chaney, "AMSAA Modeling and Simulation of iSR Systems and processes", Miprofessional Bulletin, July-September 2011 6 http:  citeseerx ist psu edu viewdoc download?rep=repl&type=pdf&doi=10 1 1 222 4768, NATO education and training network, RTO-TR-MSG-068 85 iNFOSFERA CONSiDERAtii ASUPRA iNVataMaNTULUi CENTRAT PE CURSANT iN DOMENiUL iNFORMAtii PENTRU APaRARE Mihail-Marius DRA GOMiR * Abstract The article is trying to outline cm overall image regarding trainee centered education that is one of the main references which places landmarks in guiding of the educational system in defense military intelligence system The approach, relative with Bologna Process, syntheticallypresents, in explicative terms, the Vision that drives generally the activities of trainers, trainees and institutions in order to develop a good quality education process, focused on the acquisition of relevant competencies asked by General Military intelligence Department Keywords: trainee centered education, trainer, and military training institution introducere Conceptul invatamantului centrat pe subiectul educat si nu pe educator apare in secolul trecut ca o preocupare a lui Cari Rogers, introducand aceasta abordare prin sintagma client centered counseling" Acestui teoretician i se asociaza si pozitii ale altor pedagogi sau psihologi, precum Frobel, Piaget, Malcom Knowles Abordata de pe diverse pozitii (filosofice, psihologice, socio-pedagogice, institutionale, * Autorul este expert in cadrul Ministerului Apararii Nationale 86 iNFOSFERA empiriste, pragmatice etc ) problematica invatamantului centrat pe cel care este educat (elev, student, cursant) - dinamizata, pe de o parte de rezultatele cercetarilor de psihologie si psihofiziologie, si, pe de alta parte, de posibilitatile  strategiile noi aparute in zona de intersectie om-computer - reprezinta un evantai larg de fatete, cu specificitati "locale", dar si cu trasaturi comune1 in anii ' 90, American Psychological Association, in parteneriat cu Mid-continent Regional Educational Laboratory, elaboreaza, la cererea Presedintelui SUA, un important studiu: Learner-Centered Psychological Principles: A Framework for School Redesign and Reform Principiile enuntate in acest studiu reprezinta o viziune ideala, bazata pe experienta acumulata, si integreaza rezultatele pertinente din mai multe domenii ale psihologiei (psihologia clinica, experimentala, sociala, organizationala, a dezvoltarii umane), educatiei, sociologiei, antropologiei si filosofi ei Prima forma (1993) cuprindea 12 principii; in 1997 apare o forma revizuita, cu subtitlul "Revision prepared by a Work Group of the American Psychological Association’ s Board of Educational Affairs (BEA)", in care numarul principiilor ajunge la 14; ele se refera la elev si la procesul de invatare, relevand factorii interni care tin de elev si sunt sub controlul acestuia, dar tin cont si de factorii externi (de mediu sau context) care interactioneaza cu factorii interni Principiile sunt structurate in patru grupe2 si corespund in intregime abordarii invatamantului centrat pe cel educat: 1 factori cognitivi si metacognitivi: natura procesului de invatare, obiectivele procesului de invatare, construirea cunoasterii, gandirea strategica, gandirea despre gandire, contextul invatarii; 2 factorii motivationali si afectivi: influentele motivationale si emotionale asupra invatarii, motivatia intrinseca pentru invatare; efectele motivatiei asupra efortului; 3 factori ai dezvoltarii si sociali: influente ale dezvoltarii asupra invatarii, influente sociale asupra invatarii; 4 diferente individuale: diferente individuale in invatare, diversitate, standarde si evaluare Ce reprezinta invatamantul centrat pe cursant ? invatamantul centrat pe cursant este unul dintre principalii piloni care sustin pregatirea specialistilor in domeniul informatiilor pentru aparare Pentru desfasurarea acestuia isi aduc contributia cursantii, instructorii (cadre militare cu experienta in acest domeniu) si, nu in ultimul rand, institutia de formare continua (scoala de aplicatie, centrul pe pregatire etc ) Fiecare dintre acesti factori are un rol determinant in construirea unui invatamant axat pe nevoile beneficiarului procesului educational si ale cursantului, fapt pentru care absenta sau neimplicarea unuia dintre factori face dificila realizarea invatamantului centrat pe cursant in conditiile invatamantului centrat pe cursant, specialistul, viitorul expert in domeniul informatiilor pentru aparare, nu mai este perceput ca un subiect pasiv in procesul de pregatire, ci este considerat partener al instructorului in construirea propriei sale pregatiri si este parte activa in realizarea activitatilor didactice, in evaluarea calitatii actului didactic si in conturarea propriului traseu in cariera militara Predarea si invatarea prin practicare sunt doua procese care se suprapun si se conditioneaza unul pe celalalt Predarea nu se limiteaza la simpla transmitere a cunostintelor Ea imbina invatarea cu evaluarea (initiala, continua si finala) in concordanta cu obiectivele didactice stabilite instructorul renunta la livrarea "cunoasterii ca produs " si se axeaza pe modelul,, cunoasterea ca proces ", acordand atentie mai mare nevoilor de invatare, de motivare, de consiliere si de orientare a cursantului Prin abordarea cunoasterii ca proces instructorii urmaresc sa puna accent pe capacitatea de a gandi a cursantilor, pe implicarea lor in realizarea de studii, proiecte, pe rezolvarea de probleme care au tangenta cu activitatea de informatii militare (prin gasirea unor solutii noi, originale), stimuland gandirea, imaginatia, creativitatea si originalitatea cursantului si inlaturand astfel lipsa de motivare si formalismul binomului cursant-instructor 87 iNFOSFERA instructorul in dezvoltarea invatamantului centrat pe cursant in sistemul de invatamant centrat pe cursant instructorului i se confera rolul de indrumator in formarea si dezvoltarea anumitor competente corolare cerintelor din modelul absolventului, document emis de beneficiarul procesului educational indrumarea cursantului se face in stransa legatura cu importanta domeniului informatii pentru aparare, a intelegerii si aplicarii cunostintelor in practica Se bazeaza pe o selectie critica a materialelor si resurselor si este in stransa legatura cu profilul ce trebuie atins, cu interesele si capacitatile personale intre instructor si cursant se formeaza un parteneriat in vederea orientarii instruirii spre formarea unui set de competente necesare incadrarii unei functii noi sau perfectionarii pe functia in care este deja incadrat, conform cerintelor beneficiarului in consecinta, calitatea actului didactic este apreciata in masura in care are ca rezultat producerea unor transformari in conduita militarilor, a unor schimbari in comportamentul celor care sunt instruiri Potrivit iSO, SR EN iSO 9001:2015 (Sisteme de management al calitatii), tuturor proceselor li se poate aplica metodologia descrisa in paragraful 0 3 2, cunoscuta sub numele Ciclul PDCA (Plan, Do, Check, Act Cycle), prin urmare si procesului de invatamant centrat pe cursant in situatia invatamantului militar in domeniul informatiilor pentru Aparare principalele etape, in virtutea documentului enuntat mai sus, se pot detalia, astfel: Etapa planificarii (Plan) presupune urmatoarele activitati: (1) planificarea unor obiective clare si realiste ale cursului si a rezultatelor asteptate de la cursanti, care sa asigure acestora formarea unor competente de specialitate pe domeniul pentru care au aplicat; (2) management eficient al timpului alocat activitatilor didactice; (3) preocupare pentru un act didactic de calitate si evaluare obiectiva a cursantilor; (4) reconsiderarea rolurilor indeplinite de instructor in procesul de invatamant, cu deplasarea accentului de pe rolul de furnizor de informatii pe rolurile de organizator si conducator, de consilier si orientator, de creator de situatii de invatare si de evaluator Etapa executiei (Do) trebuie sa tina cont de: (1) respectarea planurilor de invatamant si a continuturilor prevazute in programele analitice; (2) pregatirea minutioasa a fiecarui curs, seminar, exercitiu practic, proiect si realizarea unui design general pentru fiecare dintre aceste forme de instruire, cu respectarea etapelor esentiale ale acestora; (3) interes pentru actualitatea cunostintelor si rigurozitatea stiintifica a notiunilor predate; (4) adaptarea continutului de predat la obiectivele didactice si operationale; dozarea uniforma a materialului didactic; (5) cunoasterea cursantilor, sub aspectul nivelului de pregatire militara generala atins, al potentialului individual, al intereselor si aptitudinilor, trasaturilor de personalitate, experientelor anterioare; (6) realizarea de prelegeri bine structurate care sa permita luarea facila a notitelor de curs; (7) luarea in considerare in adoptarea strategiilor de predare a teoriei inteligentelor multiple, a faptului ca suntem inteligenti in moduri diferite si in functie de aceasta invatam in moduri diferite; (8) abordarea unor modalitati interesante de prezentare a unor studii de caz, care sa capteze atentia, sa starneasca curiozitatea si sa trezeasca interesul cursantilor; (9) apelul la invatarea atat prin munca individuala, cat si prin cooperare si colaborare in cadrul grupei de cursanti; (10) utilizarea unor metode activ-participative, centrate pe implicare, pe actiune, pe cercetare, explorare, tehnici de munca in echipa; (11) alegerea de mijloace didactice modeme (retroproiector, computer, video-proiector, 88 iNFOSFERA flip-chart etc ), adecvate obiectivelor, continuturilor si principiilor didactice; (12) recurgerea la gandire critica si la argumentare in continutul lectiilor pentru a stimula spiritul critic al participantilor la cursuri; (13) realizarea unor manuale, suporturi de curs comune pe anumite specializari si discipline care sa usureze mobilitatea interna si externa a cursantilor; (14) oferirea, in special pentru cursantii interesati, de diverse surse si referinte bibliografice suplimentare de informare si documentare; (15) adoptarea unei relatii de comunicare bilaterale instructor - cursant, bazata pe deschidere, empatie, consideratie, incredere si respect reciproc; (16) utilizarea unor strategii de comunicare eficiente: claritate, coerenta, fluenta, inteligibilitate, afectivitate si empatie; (17) incurajarea exprimarii opiniilor si implicarii active a cursantilor in actul receptarii cunostintelor transmise, prin incurajarea, stimularea si antrenarea acestora pentru a asculta activ, a pune intrebari, a oferi raspunsuri, a exprima opinii, sugestii, a formula ipoteze, a extrage concluzii, a gandi critic, a identifica si rezolva probleme, a aduce argumente logice pro si contra unui subiect, a fi originali si creativi; (18) comunicarea clara si concisa a sarcinilor date spre rezolvare; (19) preocupare pentru a oferi sistematic raspunsuri la intrebarile adresate de cursanti; (20) oferirea de sprijin real cursantilor in realizarea eseurilor, referatelor, a lucrarilor de curs etc ; (21) disponibilitatea instructorilor pentru a oferi cursantilor consiliere si in afara orelor de curs, in virtutea reconsiderarii rolului didactic de consilier si orientator al celor pe care ii educa si instruieste; (22) asigurarea unui spatiu adecvat si a unui climat stimulativ pentru desfasurarea procesului didactic; (23) realizarea deopotriva a evaluarii initiale, a evaluarii formative si a celei sumative; (24) alternarea formelor de evaluare: scrise si orale cu proiecte, portofolii (colectii de produse ale activitatii cursantului -referate, eseuri, proiecte, fise de documentare si informare independent etc - realizate intr-o anumita perioada de timp, bine determinata si specificata anterior de catre cadrul didactic) si lucrari practice etc ; (25) justificarea  motivarea notelor acordate in urma evaluarii; (26) recunoasterea meritelor fiecarui cursant si valorificarea aspectelor pozitive ale acestora; (27) cunoasterea erorilor de evaluare si eliminarea acestora pe cat posibil; (28) preocupare pentru evaluarea propriei activitati, pentru continua corectare si imbunatatire in etapa verificarii (Check) se urmaresc: ( 1) evaluarea propriei activitati didactice, pentru stabilirea gradului de atingere a obiectivelor didactice si a eficientei activitatii didactice prin raportarea la procesul de evaluare a cursantilor si la rezultatele obtinute de acestia; (2) aplicarea unor chestionare de opinie pentru surprinderea perceptiei cursantilor referitor la activitatea didactica a instructorului, la relatia cu cursantii, gestionarea timpului alocat instruirii si obiectivitatea evaluarii; (3) furnizarea catre factorii de decizie si catre beneficiar a feedback-ului obtinut cu referire la progresul cursantilor Etapa actiunii de imbunatatire (Act) pentru noua oferta educationala prin continua corectare si imbunatatire a propriei activitati prin realizarea unor planuri pertinente ce vizeaza depasirea dificultatilor identificate si atingerea progresului pe latura formativ-informativa atat a cursantilor, cat si a instructorilor Cursantul si locul sau in invatamantul din domeniul informatiilor pentru aparare Continuand conceptul deja enuntat, cursantul participa prin actiune la propria dezvoltare Prin invatamantul centrat pe cursant se renunta la oferirea "pe tava" a cunostintelor si deprinderilor practice de catre instructor si la memorarea si repetarea 1 or de catre cursant in vederea reproducerii ulterioare a acestora Cursantul nu mai este tratat ca obiect al instruirii, ci ca subiect al acesteia, ca participant activ si responsabil de constructia propriei cunoasteri, a propriilor deprinderi Folosind aceleasi etape ale ciclului PDCA, din punct de vedere al implicarii cursantului in procesul educational, se pot dezvolta urmatoarele etape: Etapa planificarii (Plan) care debuteaza cu identificarea nevoilor de cunoastere si a stilului de invatare, in vederea facilitarii actiunii de invatare, dupa care sunt stabilite scopurile si obiectivele activitatii de invatare propriu-zise in functie de acestea este elaborat programul de invatare realist, in vederea respectarii stricte a acestuia 89 iNFOSFERA Etapa executiei (Do) include: cunoasterea tehnicilor de documentare si de acces la resursele bibliografice (librarii, internet, biblioteci, baze interne de date); parcurgerea bibliografiei recomandate de catre instructor pe parcursul orelor de curs si seminar; cunoasterea modului de functionare si utilizarea tehnologiilor informationale moderne (computer, video-proiector etc ); pregatire serioasa pentru fiecare curs, seminar, exercitiu practic; comunicare si relationare cu instructorii; luarea de notite la cursuri si seminarii astfel incat acestea sa permita intelegerea clara, rapida si usoara a subiectelor predate; apelul la ascultarea activa pe parcursul activitatii didactice; oferirea de raspunsuri la intrebarile adresate de instructor; interes crescut in stabilirea unor relatii de cooperare cu ceilalti colegi, in vederea intrajutorarii si sprijinirii reciproce in activitatea de instruire; spirit de initiativa, creativitate, implicare, gandire critica; preocupare pentru realizarea transferului de informatii, a capacitatii de a aplica in situatii noi cunostintele invatate anterior; gestionarea eficienta a timpului detinut pentru invatare, prin respectarea programului de invatare realizat; solicitarea consilierii oferite de instructor in timpul si in afara orelor Etapa verificarii (Check) presupune verificarea receptivitatii la feed-back-ul furnizat de instructori si colegi; interes pentru obtinerea unor rezultate care sa-i ofere un feed-back real al progresului sau in instruire; manifestarea de interes pentru dezvoltarea capacitatii de autoevaluare obiectiva; asigurarea ca activitatea de pregatire produce o schimbare relativ stabila la nivelul cunostintelor, deprinderilor si atitudinilor Etapa actiunii de imbunatatire (Act) este centrata pe realizarea unui plan pertinent de recuperare (ce vizeaza depasirea dificultatilor intampinate in invatare si atingerea progresului pe latura formativ-informativa) si optiunea pentru continuarea studiilor in domeniu, prin participarea la alte programe de formare continua Rolul institutiei de formare continua in realizarea invatamantului centrat pe cursant impreuna cu instructorul si cursantul, un rol deosebit de important in realizarea invatamantului de formare continua ii revine institutiei educatoare, aceasta facand practic posibila interactiunea optima intre primii doi Pentru a asigura o interactiune optima 90 iNFOSFERA intre instructor si instruit, institutia educatoare trebuie sa creeze conditiile necesare si sa puna la dispozitie o dotare materiala, resurse, programe si servicii adecvate unui invatamant modern, axat pe relationare, pe nevoile si pe implicarea cursantului, pe mijloace de invatamant, strategii, tehnici si metode moderne de pregatire Concluzii Doar manifestand interes pentru toate aceste activitati si actionand efectiv pentru punerea lor in practica si pentru a deveni partener activ al instructorului pe parcursul procesului de pregatire, cursantul isi aduce contributia la realizarea invatamantului de formare continua centrat pe propriile nevoi Se observa ca, prin implementarea conceptului de invatamant centrat pe cursant, dupa insusirea elementelor teoretice, cel educat identifica procedura de urmat si incearca, cu ajutorul instructorului sa o execute cat mai corect, conform manualului urmat instructorul explica principiile, actiunea, procedura (pe etape si apoi in intregime), lasand cursantului timpul necesar pentru a intelege si a actiona in vederea realizarii in intregime a acesteia instructorul devine un indrumator, observator, mentor, consilier, ulterior evaluator al cursantului la finalul miscarii, actiunii, noului comportament Pentru ca institutia de invatamant militar sa contribuie, in mod real, la realizarea invatamantului centrat pe cursant, toate aspectele de management educational trebuie prevazute de catre conducerea institutiei in regulamentele, strategiile si documentele interne, dupa caz Acestea vor face referire la functionarea interna, organizarea si desfasurarea procesului de invatamant, initierea, aprobarea, monitorizarea si evaluarea periodica a cursurilor, evaluarea periodica a calitatii corpului de cadre militare cu functii de instruire, activitatea de cercetare stiintifica, resurse de invatare si servicii pentru cursanti Bibliografie 1 CERGHiT, loan, Sisteme de instruire alternative si complementare Structuri, stiluri si strategii Editura Aramis, Bucuresti, 2002; 2 CUCOs, Constantin, Pedagogie, Editura Polirom, iasi, 2002; 3 JiNGA, loan; iSTRATE, Elena (coord ), Manual de pedagogie, Editura All, Bucuresti, 1998; 4 SiNGER, M ; SARiVAN, L ; NOVAK, C ; BERCU, N ; VELEA, S , Procesul Bologna in Romanicr o radiografie de etapa, Agentia Nationala Socrates, Bucuresti, 2006; 5 SARiVAN, L , GAVRiLa, R M , STOiCESCU, D , Predarea-invatarea interactiva centrata pe elev, ed a 2-a rev , Editura "Educatia 2000+ , Bucuresti, 2009 Surse internet 1 BOLOGNA handbook, accesat la data de 7 mai 2016 in http:  www bologna-handbook com; 2 Education international si European Student’s Union, 2010, Bruxelles, accesat la data de 7 mai 2016 in http:  www anosr ro wp-content uploads 2012 07 2012-Toolkit-iCS-cadredidactice; 3 Ordinul nr M 58 2013 pentru aprobarea instructiunilor privind corpul instructorilor militari, accesat la 22 09 2014 in http:  lege5 ro; 4 O'NEiLL, Geraldine si McMAHON, Tim, Student-centred learning: What does it mean for students and lecturers?, University College Dublin, 2005, accesat la data de 4 Octombrie 2013 in http:  www aishe org readin gs 2005-І  oneill-mcmahon-Tues 19th 0ct S C L html; 5 Revista Calitatii in institutiile de invatamant superior, voi 1, nr 1, anul 2014, accesata la 10 08 2016 in http:  www quality uaic ro; 6 TODORESCU, Liliana Luminita, "invatamantul centrat pe student - reper principal al procesului BOLOGNA' in Buletinul AGiR nr 1 -2 2009, accesat la 11 07 2015 in https:  www researchgate net 1 Revista de pedagogie 2007, 1-6, pp 17-20 2 idem 91 iNFOSFERA iNFOSFERA "CE SE ASCUNDE iN SPATELE BOKO HARAM?" Autor: Alba lulia Catrinel POPESCU, Editura Top Form, Colectia Geopolitica, Bucuresti, 2016 l)r Tiberiu TaNASE* Un asemenea titlu, Ce se ascunde in spatele Boko Haram?, ne poate surprinde, avand in vedere ca vine din partea unui debutant in ale geopoliticii Dupa parcurgerea celor 150 de pagini, realizam insa ca autoarea Alba lulia Catrinel Popescu stapaneste1 informatiile specifice mediului african, strecurandu-se cumva "nevazuta"pe teritoriul "minat" al terorismului radical sub-saharian, ca sa-l citam pe Dorian Vladeanu, reputatul profesor universitar care a elaborat Cuvantul inainte al cartii A i C Popescu isi propune sa ne prezinte organizatia terorista Boko Haram, una dintre cele mai putin mediatizate si, implicit, putin cunoscute publicului, mai ales celui autohton Abordarea unei asemenea teme nu ar fi fost posibila fara un demers complex de cercetare stiintifica, realizat printr-un efort deosebit si incununat de elaborarea unei teze de doctorat ("Caracterul de pivot al Africii Sub-sahariene si implicatiile acestuia asupra securitatii euroatlantice si nationale") Cartea, aparuta in acest an la Editura Top Form, este in esenta, o analiza integrata care opereaza cu sintagma de "zona pivot sudica" (Southern Heartland), concept lansat, la inceputul secolului XX, de geograful si omul politic britanic Halford J Mackinder, si adaptat de autoarea tezei de doctorat la modificarile geopolitice actuale Lucrarea reprezinta o contributie esentiala la cunoasterea terorismului de sorginte islamica, argumentand cu fapte si date concrete, de necontestat, ca R F Nigeria este unul din statele africane care genereaza si intretine terorismul islamic Dar ce stim despre Nigeria? intr-un top al tarilor cu grad mare de risc, Nigeria este clasata, in prezent, ca fiind a doua tara, dupa irak, cu un numar mare de atacuri teroriste, presa raportand un atac la doua - trei zile in Nigeria, organizatia salafista insurgenta Jama'at Ahl al-Sunna li al-Da'wa al-Jihad2, denumita neoficial Boko Haram3, a facut mai multe victime decat talibanii din Afganistan, avand in vedere ca in fiecare saptamana sunt ucise sute de persoane Autoarea si-a propus sa ne ofere cat mai multe date si fapte, incercand sa redea cat mai fidel realitatile africane si sa scoata in evidenta factorii generatori de risc la adresa Europei, in esenta, lucrarea incearca sa raspunda unor intrebari de genul "Care sunt resorturile care au transformat Boko Haram din grupul animat de ideile islamice radicale in organizatia insurgenta de astazi? ", "Care sunt particularitatile interne ale societatii nigeriene care genereaza si intretin aceste violente?", "Cine castiga si cine pierde din perpetuarea acestui fenomen?", "Asistam la aparitia unui nou califat, dupa modelul Statului islamic, sau este vorba, mai curand, despre tactici noi prin care jucatorii strategici din regiune isi redeseneaza sferele de influenta?" Pentru a oferi un raspuns cat mai argumentat la toate * Autorul este cercetator asociat la Universitatea Crestina "Dimitrie Cantemir" De asemenea, este formator in domeniile "Securitate si intelligence" si "istorie si intelligence 93 iNFOSFERA aceste intrebari, A i C Popescu a analizat in trei capitole structura organizationala de comanda a Boko Haram, contextul din R F Nigeria si mizele interferentelor directe ale actorilor regionali Demersul exhaustiv a pornit de la culegerea informatiilor, in primul rand din surse deschise (legi, ordonante guvernamentale, lucrari ale autorilor straini, rapoarte, documente, rapoarte oficiale, statistici oficiale, articole de presa etc ) si din relationarea directa cu factori politici si economici din Africa de Vest, coroborate cu propriile observatii la fata locului Pentru atingerea scopului propus, autoarea a recurs cu prioritate la prezentarea unui volum mare de date si fapte, ceea ce a insemnat o minutioasa investigatie si riguroasa selectie pentru a convinge si a reda cat mai fidel imaginea realitatii Nigeriei si aceasta optiune a sa o consideram un atu al acestei carti, deoarece, inca de la inceput aflam detalii despre structurile de comanda ale Boko Haram pe care, in opinia mea, serviciile de informatii, in general, consuma timp si resurse financiare importante pentru a le identifica si stopa din actiunile lor Starea economica interna dezastruoasa a Nigeriei a provocat si continua sa provoace numeroase nemultumiri sociale individuale si de grup, manifestate in modul cel mai violent posibil Ele pot induce confuzii intre multimea liderilor informali ai acestor miscari ale nemultumitilor in raport cu tot atat de multi lideri ai unor grupuri de rugaciune si jihad, adepti ai salafismului promovat la nivel local, precum si de admiratori declarati ai salafismului militant propriu talibanilor afgani, ai fostului Usama bin Laden si ai organizatiei teroriste Al Qaeda Asadar, surse diferite furnizeaza informatii diferite care, in cele mai multe cazuri, sunt neconfirmate Cu toate acestea, autoarea mentioneaza opinii vehiculate cu un grad ridicat de credibilitate, potrivit carora Boko Haram ar fi continuatoarea in plan ideologic a gruparii salafite Scthctbct, infiintata in jurul anului 1995 de un cleric conservator numit Lawan Abu Bakr, plecat ulterior la studii in Arabia Saudita Pe de alta parte, surse Wikileaks sustin ca artizanul miscarii Boko Haram ar fi un ciadian afiliat la Al Qaeda, Abu Mahjin, care ar fi primit misiunea de a infiinta o organizatie de franciza in Nigeria A i C Popescu a continuat investigatiile incercand sa identifice sursele de finantare Astfel, aceasta l-a identificat pe Ustaz Mohamed Yusuf, un cleric sunnit, despre care se spune ca a atribuit numele sau gruparii "Yusufiyya" -" Gruparea lui Yusuf" Acesta ar fi finantat construirea unei moschei, a unei scoli coranice si a unui internat in Maidugri, fiind adept al salafismului local promovat de Sheik Ja Mahmud Adamu Este important de retinut si faptul ca 94 iNFOSFERA de la aceeasi universitate din Maidugri, unde a studiat Yusuf, au aderat si alti absolventi ai altor grupari salafite, cum ar fi ,,Cei care il urmeaza pe Profet ", cunoscuta drept ,, Talibanii Nigeriei ", la care s-au alaturat elevi ai scolilor coranice, absolventi de studii medii si superioare aflati in cautarea unui loc de munca, fosti militari din armata nigeriana, precum si localnici, cu totii nemultumiti de conditiile de trai si de modul in care guvernul central, dominat de crestini, administrase pana atunci resursele nationale Autoarea cartii atrage atentia si asupra unei alte categorii aparte de adepti, almajiri in marea lor majoritate provin din cele mai de jos paturi ale societatii, din medii extrem de sarace, fiind obligati inca din copilarie sa cerseasca pentru a-si asigura supravietuirea scolile coranice le asigura acestor copii saraci doar nevoile de hrana si adapost, dar ii educa in spiritul si litera invataturilor Coranului, transformandu-i intr-o masa extrem de eficienta si periculoasa, care reprezinta un izvor permanent de resursa umana ce se alimenteaza de la o generatie la alta inainte de a ajunge prin Europa, ca sa ingroase valul migrantilor, acestia au provocat conflicte locale (atacuri asupra unor sedii de politie, inchisori, scoli si biserici) soldate cu numeroase victime Este bine de stiut ca Yusuf a sfarsit ucis de catre autoritatile nigeriene pe timpul unei arestari, in final, aflam cine pierde si cine poate castiga din existenta in continuare a acestei organizatii teroriste Prin urmare, cine pierde din perpetuarea terorismului Boko Haram? in primul rand pierde Nigeria care, prin incapacitatea de a-si controla propriul teritoriu, de a detine monopolul exercitarii fortei si de a asigura securitatea cetatenilor sai, se califica pentru titulatura de stat in curs de esuare sau deja esuat Mai reprezinta Nigeria o putere regionala? Evident ca nu si autoarea o demonstreaza cu date si informatii relevante si incontestabile Chiar daca este cel mai populat stat african si reprezinta principala piata de desfacere africana, economia, bazata fundamental pe exportul de petrol, a avut serios de suferit in conditiile actuale de scadere a pretului global al titeiului Aceste aspecte, carora li se adauga coruptia endemica si incapacitatea administratiei Jonathan de a gestiona problema terorismului intern, care a necesitat interventia fortei multinationale, au anulat pretentiile de putere regionala ale acestui stat Este Nigeria, inca, un pilon al occidentalismului in Africa Subsahariana? Daca luam in consideratie ultimele evenimente, aceasta calitate este tot mai estompata si pe cale de a se pierde cu toate eforturile SUA Deci, cine pierde? Potrivit autoarei, evident S U A Reorientarea strategica a politicii americane catre alte spatii globale, din ultimii 25 de ani, a deschis porti altor puteri in regiunea subsahariana iata un succint tablou extras din cartea doamnei Alba Catrinel Popescu care ne convinge ca odata cu condamnarea faptelor abominabile comise de teroristi, avem obligatia sa intelegem cauzele pentru care faptuitorii au ajuns in acest stadiu de violenta Desi nu este atat de mediatizata, precum Statul islamic (Daesh) sau Al Qaeda, prin numarul de victime umane Boko Haram este comparabila cu acestea, fiind una dintre cele mai periculoase organizatii teroriste actuale si foarte important, conexiunile pe care le-a dezvoltat cu cele doua mari organizatii teroriste, precum si conexiunile demonstrate dintre aceste organizatii si retelele de migratie ilegala din Africa si din Orientul Mijlociu, care au vizat si continua sa vizeze Europa, sporesc ingrijorarea referitoare la migrantii ilegali nigerieni si subsaharieni care au invadat spatiul european in ultima perioada Exista probabilitatea ca o parte dintre acesti migranti nigerieni sa fie controlati de Boko Haram 1 Absolventa a Facultatii de Medicina si Farmacie din Bucuresti A i C Popescu a participat la misiuni ONU de tip umanitar in Africa 2 "Cei dedicati raspandirii invataturilor Profetului si Jihadului" (n red ) 3 in traducere Boko Haram inseamna "interzicerea educatiei occidentale" (din limba Hausa unde boko inseamna carte  educatie, iar haram interdictie, interzis) 95 iNFOSFERA 96 Anul X nr 4 2018 Revista de studii de securitate si informatii pentru aparare Publicatie indexata in bazele de date internationale EBSCO si CEEOL Revista cu prestigiu stiintific recunoscut de Consiliul National de Atestare a Titlurilor, Diplomelor si Certificatelor Universitare (CNATDCU) Directia Generala de informatii a Apararii iNFOSFERA itr- Mesajul Ministrului Apararii Nationale cu prilejul Centenarului Marii Uniri 3 Mesajul sefului Statului Major al Apararii cu prilejul Centenarului Marii Uniri 5 Faurirea Romaniei mari - un act inaltator si, intr-adevar, istoric 7 General Marian HaPaU, Directorul general al Directiei Generale de informatii a Apararii 2019 - in cautarea unei busole 11 Liviu MUREsAN Aspecte privind razboiul informational: alterarea realitatii 15 iulian CHiFU Relatia dintre dezvoltarea tehnologiilor si transformarea serviciilor de intelligence 21 Tiberiu TaNASE Rolul OSiNT in prevenirea surprinderii la nivel strategic 21 Milica PaRaLUta Social media si OSiNT 33 Laurentiu-Paul MaNDRAs Razboiul hibrid vs razboiul bazat pe retea Scurta analiza comparativa 41 Viorel BARBU Aspecte istorice privind evolutia serviciilor de informatii ruse 50 lulia BORiSOV "Mind mapping" in analiza de contrainformatii 60 Sorina MANEA O suta de ani de contrainformatii militare - Nefas est nocerepatriae 66 Stan PETRESCU Relatia Romania - Marea Britanie in perioada interbelica prin prisma intereselor nationale de securitate De la aliati la adversari 74 loan-Codrut LUCiNESCU 2 iNFOSFERA Ziua Nationala a Romaniei, 1 Decembrie, semnifica pentru fiecare dintre noi momentul unirii in cadrul acelorasi granite ale tuturor provinciilor istorice locuite de romani Sacrificiul eroilor de la Marasti, Marasesti, Oituz si alte campuri de batalie ale Primului Razboi Mondial, precum si vointa natiunii romane de a se reaseza in granitele ei firesti au facut posibila Marea Unire din 1918, recunoscuta pe plan international si consfintita in Tratatul de pace de la Paris in toate marile batalii purtate de Armata noastra, de-a lungul timpului, in Razboiul de independenta, in cele doua conflagratii mondiale, dar si in vremurile noastre, in misiunile desfasurate in teatrele de operatii, in Afganistan, irak sau Balcanii de Vest, militarii romani si-au facut cu prisosinta datoria Se cuvine asadar ca, in aceste zile, sa ne aducem aminte si sa-i cinstim pe toti eroii, deopotriva pe cei care au cazut acum 100 de ani, luptand pe campurile de batalie pentru reintregirea neamului, si pe militarii romani prezenti in ultimii ani in teatrele de operatii internationale Poporul roman trebuie sa stie ca, datorita acestui prinos de curaj, de daruire, de energie si de sange, tara noastra este apreciata astazi si respectata in calitate de furnizor de securitate Adaptabilitatea Armatei la standardele tehnice si operationale ale aliatilor sai, intr-un timp relativ scurt, a consolidat statutul Romaniei de tara contributoare la stabilitatea si securitatea regionala si in zonele de criza si conflict Centenarul Marii Uniri reprezinta nu numai un moment de marcare a istoriei, ci si, mai ales, reafirmarea angajamentului nostru pentru apararea valorilor nationale Acesta trebuie sa fie totodata, pentru societatea romaneasca, un prilej de reflectie profunda la identitatea noastra de neam intr-o lume a globalizarii, pentru a privi cu mandrie catre viitor si a proiecta, de ce nu, urmatorii 100 de ani Din punctul de vedere al Armatei Romaniei, misiunea noastra este aceea de a continua reformele incepute, cu accent pe finalizarea unor programe majore de inzestrare si pe initierea unora noi (principalele programe de inzestrare - sistemul de rachete Patriot, programul privind transportoarele blindate,programul HiMARS, programul privind cele patru corvete multifunctionale), precum si pe perfectionarea instruirii trupelor, corespunzator cerintelor luptei armate moderne si standardelor euroatlantice Militarii nostri participa alaturi de cei ai armatelor aliate si partenere la misiuni dintre cele mai complexe sau se antreneaza in exercitii multinationale de amploare, care asigura un nivel de pregatire la cele mai exigente standarde aliate si cu o interoperabilitate ridicata 3 iNFOSFERA Fortele armate se prezinta astazi ca un organism aflat in plin proces de modernizare, cu structuri militare dinamice, incadrate cu profesionisti, care au pasiune si vocatie pentru profesia lor, care sunt caliti in misiuni si exercitii internationale, antrenati permanent sa actioneze dupa proceduri inter operabile in cadrul Aliantei, constituind o categorie de forte apta sa actioneze in concordanta cu noile provocari de securitate din regiunea Marii Negre, in apararea intereselor de securitate ale Romaniei Astazi, cu totii, la 100 de ani de la momentul istoric de la 1 Decembrie 1918, putem vorbi de forte armate mature, capabile sa sprijine interesele si prioritatile nationale, deschise catre lume, cu un profil consolidat intr-o lume in schimbare, cu mize strategice asumate pe deplin de Ministerul Apararii Nationale Ziua Nationala a Romaniei reprezinta un reper important, nu numai pentru intreaga noastra natiune, ci si in calendarul traditiilor militare, o zi in care cinstim trecutul glorios al Armatei noastre, in care pretuim prezentul si ne gandim cu speranta la viitor Oamenii care au cladit Romania Mare cu sangele si viata lor credeau din toata inima in tara si in propasirea ei Gandeau din toata fiinta ca implinirea lor nu poate avea loc decat prin implinirea patriei Simteau ca libertatea si demnitatea lor nu pot exista decat prin cucerirea libertatii si demnitatii nationale Doar o astfel de simtire interioara a putut da nastere binecuvantatei Uniri din 1918 Dumnezeu sa binecuvanteze Armata Romaniei! La multi ani, Romania! 4 iNFOSFERA in urma cu 100 de ani, cand armata romana venea dupa patru decenii de pace (1878) si cu o oarecare euforie dupa cel de-al doilea razboi balcanic (1913), cand disparea o lume si se nastea alta, in plina dezintegrare a imperiilor care, la acel moment, stapaneau si provincii locuite de romani, intr-un context tragic pentru tara, am reusit sa iesim din Primul Razboi Mondial in tabara invingatorilor Odata cu izbucnirea primei conflagratii mondiale, in vara anului 1914, armata romana a fost pusa in fata unor noi provocari inceputul razboiului ne gasea cu o dotare precara generata, pe de o parte, de ideea ca Romania era parte a unei aliante iar, pe de alta parte, de reducerile bugetare incurajate de evolutia situatiei de securitate Timp de doi ani, a devenit din ce in ce mai clar ca Romania nu putea ramane pe margine atata timp cat milioane de romani se aflau sub stapanire straina De aceea, in perioada de neutralitate (1914-1916), factorii militari de decizie au depus eforturi considerabile pentru dezvoltarea si mentinerea unui potential combativ in vederea sustinerii viitoarelor campanii de eliberare a Transilvaniei, Banatului si Bucovinei Au fost elaborate planuri minutioase de razboi - "Planul de completare, transformare si reparare a armamentului munitiilor si materialului de razboi" si "Planul de completare a echipamentului" -pentru a fi gata in orice moment sa se decreteze mobilizarea Au fost asigurate frontierele pe Carpati, cu misiunea de a bloca patrunderea inamicului prin trecatorile din munti incepand cu luna februarie 1916 a fost organizata si acoperirea frontierei cu Bulgaria, precum si granita dobrogeana pana la litoralul Marii Negre Desi au fost mobilizati peste 800 000 de oameni, dupa o serie de victorii tactice in Transilvania, armata romana va suferi, in toamna anului 1916, o serie de infrangeri zdrobitoare care vor forta retragerea autoritatilor statului in Moldova si a frontului pe aliniamentul Carpatilor Orientali si pe siret, pentru a putea apara ceea ce mai ramasese din statul roman Primavara lui 2017 aduce un suflu nou Prin schimbarea leadership-ului militar (generalii Christescu, Averescu, Prezan) si sustinerea din partea Misiunii Militare Franceze, armata romana este reorganizata si instruita, iar campania din vara anului 1917 a adus o serie de victorii, desfasurate sub deviza "Pe aici nu se trece! ", la Marasti, Marasesti si Oituz Daruirea, vitejia si spiritul de sacrificiu al militarilor romani i-au uimit atat pe aliati - seful misiunii franceze din Romania, generalul Henri Berthelot, afirmand ca "romanii sunt cei mai buni soldati din lume ", cat si pe inamici - generalul Curt von Morgen, comandantul ofensivei germane de la Marasesti, scriind ca "rezistenta dusmanului, in special a romanilor, a fost neobisnuit de darza " 5 iNFOSFERA Aceste victorii, coordonate de marii generali ai vremii - Alexandru Avere seu, Eremia Grigorescu, Constantin Prezan, au avut, pe langa insemnatatea strategica, si o valoare simbolica, prin aceea ca au ridicat moralul poporului roman, care, in ciuda pierderilor suferite, nu a uitat obiectivul pentru care tara intrase in Marele Razboi, acela de reintregire a neamului Armata Romaniei, institutie fundamentala a statului roman, a demonstrat prin faptele sale de eroism ca este un pilon esential al edificiului national si un liant al natiunii, indiferent de vremurile pe care le-a traversat in fata invadatorilor, a tifosului si a saraciei cauzate de razboi, iubirea de tara si credinta in Dumnezeu si in natiunea romana au devenit adevarate forte de rezistenta Renascuta din propria cenusa, Armata Romaniei a reintrat in razboi alaturi de Antanta, sfarsitul acestuia gasindu-ne in tabara invingatoare Astfel s-a creat contextul oportun pentru romanii din afara granitelor, care s-au mobilizat si au proclamat Unirea cu tara - Basarabia, mai devreme, la 27 martie 1918, apoi Bucovina, la 28 noiembrie si, cateva zile mai tarziu, la 1 Decembrie, unirea Transilvaniei si a Banatului Se desavarsea, astfel, un act de vointa, consacrat pe campul de batalie si consfintit, in anii urmatori, la Congresul de pace de la Paris Putem spune ca recunoasterea Unirii de catre marile puteri ale timpului este opera oamenilor politici, a diplomatilor care au stiut sa negocieze la Conferinta de pace de la Paris, insa efortul politic nu ar fi fost de ajuns fara energia canalizata a intregii natiuni romane, venita parca din straturile cele mai adanci ale constiintei de neam, de istorie, de limba si de traditie Privim cu incredere catre viitor doar pentru ca am reusit sa intelegem trecutul! Astazi, la 100 de ani, cand sarbatorim impreuna Centenarul Marii Uniri, aducem un prinos de recunostinta eroilor armatei romane, pastram vie in memorie si ducem mai departe memoria jertfei de sange si a faptelor de arme ale inaintasilor nostri in actualul context international de securitate, complex si din ce in ce mai greu de previzional armatei si, implicit structurilor de informatii ale acesteia, aflate sub comanda Directiei generale de informatii a apararii, le revine misiunea dificila de a preveni surprinderea strategica si de a ne respecta, cu onoare, misiunile si angajamentele asumate Rezultatele eforturilor si daruirii militarilor romani se reflecta in aprecierile aliatilor si partenerilor nostri, pentru curajul, daruirea si profesionalismul desavarsit cu care au fost si sunt indeplinite misiunile La multi ani, Romania! 6 iNFOSFERA General Marian HAPAU, Directorul general al Directiei Generale de informatii a Apararii Aniversarea Centenarului Marii Uniri de la 1918 - cel mai reprezentativ act politic din istoria natiunii romane - imi prilejuieste, nu numai din postura de reprezentant al unei institutii de elita a Armatei Romane, ci si din aceea de ofiter activ si, mai cu seama, ca roman, onoarea si datoria de a aduce in prim-plan, un adevar istoric fundamental, si anume faptul ca desavarsirea statului national unitar roman, realizata prin unirea provinciilor romanesti cu Patria Mama, a fost un drept al romanilor, obtinut cu mari sacrificii de sange Primul pas a fost unirea Basarabiei, la 27 martie 1918, apoi unirea Bucovinei de Nord, la 28 noiembrie 1918, iar, in final, unirea Transilvaniei, Banatului, Crisanei si Maramuresului, la 1 Decembrie 1918 Cei care nu cunosc in amanunt istoria spun adeseori ca Romania nu a meritat aceasta Unire, ca romanii au platit prea putin pentru o realizare prea mare; dar o astfel de retorica nedreapta pierde din vedere faptul ca sacrificiile de sange ale acestui popor au inceput nu in toamna lui 1916, cand Regatul Romaniei a intrat in razboi, ci odata cu debutul primei conflagratii mondiale, cand romanii din provinciile aflate sub ocupatia marilor puteri au fost nevoiti sa lupte in armatele straine, in apararea unor obiective politice ale propriilor asupritori Mai mult decat atat, in 1916, cand Romania a declarat razboi Austro-Ungariei, romanii din Transilvania, deja vlaguiri de lupta si epidemii, s-au vazut in fata unei mari drame de constiinta: aceea de a purta un razboi fratricid, impotriva romanilor din Regat Ce poate fi mai greu decat atat? De aceea, nutresc convingerea ca, in aceste momente, nu sarbatoarea trebuie sa ne preocupe cel mai mult, ci fundamentul istoric si moral al acestei inaltatoare realizari, care ne impune tuturor, prin forta lucrurilor, o datorie pe masura sacrificiilor facute de eroii de atunci: sa aratam lumii de azi si generatiilor de maine ca Marea Unire de la 1918 a fost un act legitim, ca suntem demni de independenta politica si de unitatea castigate atunci, iar mersul nostru prin istorie sa pastreze mereu verticalitatea pe care au dovedit-o inaintasii nostri De aceea revin la cuvintele marelui Nicolae Titulescu, rostite in 1915 la intrunirea Actiunii Nationale, pe tema Ardealului, si cimentate de actul politic de la 1918, cuvinte pe care consider ca trebuie sa le aiba in minte si in suflet orice roman: " Sau Romania pricepe datoria pe care i-au creat-o 7 iNFOSFERA evenimentele in curs, ( ) iar viitorul ei va fi o razbunare prelungita si mareata a umilintelor ei seculare; sau Romania, mioapa ( ) la tot ce e azi, nu pricepe si inlemnita sta pe loc, si atunci istoria ei va infatisa pentr u vecie exemplul unic si mizerabil, al unei sinucideri vietuite " Datoria noastra de azi este aceea de a indrepta acest popor catre un consens general in slujba interesului national, de a ne uni elitele intr-un proces de analiza si de reflectie critica, in masura sa construiasca mai departe, pe fundamentul edificiului de la 1918, un Stat roman modern, in pas cu vremurile sale, iar prin stabilitatea si unitatea noastra ca popor sa dovedim ca suntem capabili sa ne proiectam cu responsabilitate viitorul Toate nemultumirile si dezbinarile noastre de astazi sunt neinsemnate fata de realitatea crunta pe care au avut-o de infruntat fauritorii Marii Uniri De aceea trebuie sa ne amintim mereu ca marea lor infaptuire a fost posibila pentru ca au actionat impreuna Chiar daca nutreau convingeri diferite si aparau ideologii opuse, iar multi dintre ei au ramas adversari inversunati pe viata, chiar daca unii erau mai ambitiosi sau mai nerabdatori, iar altii pesimisti sau descurajati, totusi ei nu au uitat nicio clipa ca au un tel si o responsabilitate mai presus de ei insisi si de vremelnicia unei functii: un stat unitar, pentru un popor vechi, greu incercat de istorie, care merita sa se dezvolte liber si a carui rezistenta in fata potrivniciei de veacuri a marilor puteri trebuie privita poate ca miracol Romania a fost capabila sa reziste intr-un colt de Europa, la portile Orientului, tocmai fiindca a stiut sa fie statul tuturor cetatenilor sai, indiferent de einie, religie sau optiuni ideologice - o unitate in diversitate Dincolo de faptul ca a adus intre hotarele sale teritoriile ce-i fusesera sfartecate si pe romanii ce suferisera grele opresiuni si marea nedreptate a asupritorilor lor - incercarea de a-i deznationaliza Romania Mare a mai cuprins in propriile granite si multe minoritati einice si religioase, pe care a stiut insa sa le respecte, permitandu-le sa se dezvolte in siguranta si egalitate, sub un singur drapel A fi uniti nu inseamna a fi toti la fel, ci a pastra si a respecta o zestre istorica si sufleteasca pe care am mostenit-o in comun de la inaintasii nostri Astfel, misiunea noastra ca popor este sa invatam din lectia artizanilor Marii Uniri de la 1918 ca nu trebuie sa lasam diferentele de opinie sau interesele straine sa ne dezbine si sa cautam, prin fiecare lucru pe care il facem, sa ne pastram demni de greaua jertfa pe care a facut-o pe campul de lupta generatia care a luptat in Razboiul de Reintregire Abia atunci vom putea sta cu fruntea sus cand privim inapoi in istorie, gandindu-ne ca ne privim in ochi bunicii si strabunicii pe care i-am pierdut in lupte sau care au indurat povara prizonieratului, ca suntem demni sa-i omagiem si ca am inteles ceva din jertfa lor si tot atunci ne vom fi implinit datoria fata de generatia de maine, care asteapta de la noi o Romanie solida, stabila, in masura sa-si construiasca viitorul pe principiile demnitatii si democratiei La multi ani, Romania! 8 Directia generala de informatii a apararii iNFOSFERA, anul X, nr 4,2018 Revista de studii de securitate si informatii pentru aparare iNFOSFERA Dr Liviu MUREsAN* Abstract The current international security environment is full of tensions, with rapid, unpredictable developments that have long-term effects on large spaces That is why the assessment of the threats that could arise in 2019 becomes a very difficult one in author's opinion, such an assessment should take into account the unpredictability, fluidity, dynamics and proportion of changes in the international environment in the following, the author presents some key issues to be taken into account in 2019: changes in USpolicy (focusing on the promotion of their own interests), the development of the Chinese initiative "Belt andRoad" (launched in 2013 by the Chinese presidentXi Jinping), the growth of the Shanghai Cooperation Organization role (which may become an eastern counter-balance of NATO), and last but not the least, Russia 's attempts to increase its sphere of influence Keywords: security, challenges, assessments, policies, US, China, Russia La incheierea unui an extrem de agitat in mediul politic international, se pare ca s-a pierdut busola Din acest motiv, pentru 2019 se cauta o busola care sa ajute la stabilirea directiilor de dezvoltare si securitate la nivel international major, in conditiile intrarii intr-o noua perioada de razboi rece intr-o carte recent aparuta, Kishore Mahbubani spunea ca Vestul a condus lumea aproape 200 de ani, insa acum este obligat sa pentru a se evita declansarea unui conflict invete sa imparta sau chiar sa abandoneze Liviu MUREsAN este presedinte executiv al Fundatiei EURiSC 11 iNFOSFERA Kishore Mahbubani aceasta pozitie de conducere si sa se adapteze la o lume pe care nu o mai poate domina Chiar daca unele evolutii profunde sunt in curs de a se produce, altele au o probabilitate redusa sa se regaseasca pe agenda anului 2019 Alaturi de metode sofisticate de analiza si de tehnologii de ultima ora de prelucrare a fluxurilor de informatii, se gasesc si cai mai simple de identificare a unor posibile evenimente grave care se pot produce in viitor Referindu-se, in principal, la domeniul economic, dar nu numai, dr Pippa Malmgren, in cartea sa "Signals", invita sa nu ne concentram pe previziuni privind un viitor incert, ci, mai degraba, sa fim mai bine pregatiti pentru acest viitor, indiferent ce va aduce el, si sa invatam sa "citim semnalele" din jurul nostru, mai ales cele care par, la prima vedere, fara importanta in momentul de fata, mediul de securitate este tensionat, cu evolutii rapide, impredictibile si cu efecte pe spatii mari si pe termen lung Astfel, este tot mai greu sa se faca evaluarea amenintarilor la nivel global impredictibilitatea, fluiditatea, dinamica, dimensiunea proportia schimbarilor in mediul international de securitate sunt parametri de care trebuie sa se tina cont intr-o masura tot mai mare in perioada urmatoare Privind in urma la anul 2018, cred ca principala amenintare care s-a manifestat si care probabil se va mentine si in 2019 este pierderea increderii (trust) intre aliati, in institutiile internationale si in sistemul politic international, asa cum a functionat el pana in prezent SUA isi mentin pozitia de lider global cu un efort considerabil, care, in anumite cazuri, nu este recunoscut Din aceasta perspectiva, este de inteles nemultumirea manifestata de catre actuala Administratie de la Washington fata de dezinteresul sau chiar refuzul unor aliati europeni de a imparti povara cheltuielilor in domeniul apararii (burden-sharing) s a Momentul aniversar de la 11 noiembrie 2018, de la Paris, de comemorare a incheierii Primului Razboi Mondial, a prilejuit si rememorarea efortului si sacrificiului facut de catre Statele Unite pentru instalarea pacii pe continental european Europa a fost salvata si ajutata de SUA si in cel de-al Doilea Razboi Mondial si apoi in procesul de reconstructie, inclusiv prin sprijinul hotarator american pentru mentinerea in functiune a Aliantei Nord-Atlantice in ultimii doi ani, Statele Unite au trecut la o politica de promovare accentuata a intereselor proprii, afectand institutiile internationale existente si interesele multor aliati de incredere, fara a caror cooperare SUA vor putea tot mai greu sa isi mentina pozitia de lider mondial Prin utilizarea intr-o masura tot mai mare a instrumentului sanctiunilor, Statele Unite risca sa descopere unele efecte ascunse care vor afecta rezultatele scontate initial; unul dintre aceste efecte il constituie strangerea relatiilor intre tari ale caror interese nu coincid cu cele americane si care nu intentionau sa colaboreze atat de mult (F Rusa, China, iran, Turcia s a ) initiativa "Belt and Road" {Bell and Road initiative - BRi), lansata in 2013 de catre presedintele Chinei, Xi Jinping, are perspectiva de a deveni cel mai important proiect al secolului XXi Modul in care China si SUA vor intelege sa colaboreze va avea impact nu numai asupra relatiilor lor politice, economice si militare, 12 iNFOSFERA dar si asupra mediului international de securitate in 2019, China va continua proiectul Bell and Road initiative, va urmari sa invete din lectiile dure ale inceputului acestui proiect, va infrunta acele puteri care vad in dezvoltarea acestui proiect un pericol, o competitie, si mai putin o sansa de cooperare Prin urmare, cel mai probabil, BRi va dovedi ca are nu numai o dimensiune de dezvoltare, dar si una de securitate Statele beneficiare de contracte in cadrul BRi vor constata ca efortul lor financiar va trebui sa se alature celui chinez sau international, un prilej de invatare pentru toate partile tarile in curs de dezvoltare vor avea ocazia sa descopere si diferentele dintre proiectele promovate in perioada puterilor coloniale sau a proiectelor promovate de catre institutiile financiar-bancare internationale si solutiile promovate de catre partenerii chinezi Totodata, in perioada urmatoare este de dorit sa se acorde o mai mare atentie evolutiilor din cadrul Organizatiei de Cooperare de la Shanghai  SCO Summit-ul SCO (Qingdao, 9-10 iunie 2018), organizat pentru a patra oara in China, a marcat cea de-a 18 aniversare a organizatiei si a fost diferit fata de cele anterioare, aducand in discutie noi forme de cooperare intre membrii sai si trimitand semnale despre potentialul statelor membre si intentiile lor viitoare Organizatia de Cooperare de la Shanghai cuprinde opt tari membre (China, Rusia, india, Pakistan, Kazahstan, Uzbekistan, Tadjikistan, Kirghizstan), patru tari observator (Afganistan, Belarus, iran si Mongolia), precum si sase tari partenere de dialog ( Armenia, Azerbaidjan, Cambodgia, Nepal, Sri Lanka si Turcia) Unii comentatori considera ca SCO poate fi vazuta ca un fel de "NATO de la Est" Pentru a da doar un exemplu, putem spune ca avem doua vecinatati intre cele "doua NATO", usor de identificat in fata unei harti a lumii Prima vecinatate este in partea de est a Europei, acolo unde tarile membre ale Aliantei, de la Marea Baltica pana la Marea Neagra, sunt "gard in gard" cu F Rusa, un membru fondator al Organizatiei de Cooperare de la Shanghai Cea de-a doua vecinatate este in zona Asia-Pacific, acolo unde doua state membre NATO, Statele Unite si Canada, se gasesc in fata F Ruse si Chinei, avand Oceanul Pacific intre ele Astfel, dupa cum am avut ocazia sa semnalez cu aproape un deceniu in urma, NATO si SCO fie "isi vor strange mainile peste Pacific", fie pot transformaacestspatiuimensinunul dincampurile de batalie, intr-un viitor razboi mondial "Nu este complet de neconceput ca NATO si Organizatia de Cooperare de la Shanghai, intr-o buna zi, sa aiba conversatii privind securitatea euroasiatica 13 iNFOSFERA si conectivitate", se subliniaza intr-un raport recent al World Economic Forum in perioada urmatoare, aceasta perspectiva poate juca un rol important in actualul mediu de securitate, deosebit de complex, dinamic si periculos Cu gandul la recomandarile facute de Sun Tzu, in urma cu 2500 de ani, referitoare la cum sa castigi un razboi fara sa duci nicio batalie, dupa acest Summit al SCO este de asteptat ca la Washington, Bruxelles si in alte capitale occidentale sa se acorde mai multa atentie dezvoltarilor din zona Asiei, implicatiilor acestora la nivel mondial, identificandu-se, in acelasi timp, domeniile cu potential de cooperare sau confruntare Probabil ca F Rusa va continua in 2019 programul sau militar de dotare cu echipamente performante, va spori exportul de echipament modern si isi va perfectiona capabilitatile sale nucleare si in domeniul cyber Experienta militara acumulata in Siria si posibilitatea testarii noilor echipamente militare vor oferi ocazia sa se replice acest model si in alte zone Lansarea de catre Moscova a unei noi axe geopolitice, Marea Caspica - Marea Neagra - Marea Mediterana, si, probabil, consolidarea acesteia, vor contribui la intarirea influentei F Ruse la hotarul estic al Aliantei Nord-Atlantice Am semnalat potentialul unei astfel de axe in urma cu doua decenii, insa atunci nu existau conditiile necesare pentru manifestarea acesteia F Rusa nu reusise sa aduca in jurul mesei de tratative tarile riverane la Marea Caspica, iar Marea Neagra nu era inca sub controlul rusesc la care s-a ajuns in prezent in aceste conditii, Romania, prin prisma responsabilitatilor care ii revin in 2019 in cadrul Uniunii Europene, va avea nevoie de propria busola pentru a aborda presedintia Consiliului UE nu numai ca o provocare, ci si ca o sansa pentru tara noastra si pentru constructia europeana, aflata in plin proces de reinventare in acelasi timp, Romania este unul dintre beneficiarii privilegiati ai unui parteneriat strategic cu Statele Unite si care va fi si in 2019 principalul reper in politica de securitate si aparare a tarii noastre 14 iNFOSFERA iulian CHiFU* Abstract The fourth and fifth generations of informational warfare are directiv linked to the evolution of perception and a journey leading us from post-truth via post-factual approaches to post-humanity if the post-truth is about emotions that are inftuencing the perceptions and the attempt to alter perceptions at a large scale, especially duc to interpretations of the reality, post-factuaP approach already deals with altering the facts and changing the past, so that the very reality is at stake Moreover, if we move further, in the lise of artificial intelligence3, we reach a moment where our mind is at stake and the veryprocesses of thinking, perceiving, understanding andknowing the reality are altered via the direct impact to our minds, when facing an intelligence that plays with enormous groups of big datca, that know each of us in detail and is playing with all of us, individually, in real time, with effective psychological tools, in order to twist everything that we know it's no longer about perception or even facts, but about our own minds Keywords post truth, post-fact, post-reality, post-humanity, populism, social media, sofism, artificial intelligence Razboiul informational5 - intrarea intr-a 9 cincea generatie Aprofundarea temelor privind ultimele evolutii in razboiul informational scoate in evidenta noile provocari cu care se va confrunta mintea umana in viitorul apropiat si previzibil Deja razboiul informational a trecut la a patra generatie si se fac studii intense de natura tehnologica catre a cincea generatie a jocului cu mintea umana, din perspectiva alterarii perceptiilor si cognitiilor, si, in continuare, cat de alterate pot fi aceste etape in fixarea si generarea parerilor, opiniilor si alegerilor la nivel individual sau de grup Daca la prima generatie metodele utilizate erau dezinformarea, propaganda, masurile active si elementele de operatiuni psihologice6, cea de-a doua a avut in vedere obiectivarea constructului abstract in spatiul virtual1 si comunicarea dintre spatiul real si cel virtual, in timp ce cea de-a treia se refera la accesarea individuala, dar pe baza de modele -pattern-un ale intregii mase sociale, pe baza de big data - tinte spre care sunt dirijate realitatile alterate Generatia a patra vizeaza, in mod direct, personalitatile care nu sunt tangibile prin instrumentarul de tip Cambridge Analytica de a treia generatie, cei 3-15% pentru care probabilitatea de influentare este nula, in functie de subiect, prin instrumentar specific, adaptat, tailor made, special definit pentru individul vizat dupa studierea sa amanuntita, cea mai clara metoda fiind character assassination8 in prezent, putem afirma ca dej a sunt conturate perspectivele unei a cincea generatii, care va aparea in circa doi ani, atunci cand tehnologia va permite atribuirea de "imagini reale" fiecarei figuri publice care poate transmite orice mesaj prestabilit dorim, audio si video imaginati-va confuzia unei lumi in care presedintele SUA declara razboi in materiale video si audio, ft iulian CHiFU este conf univ dr in cadrul Universitatii Nationale de Aparare si profesor asociat al Departamentului Relatii internationale al SNSPA Bucuresti Este specializat in Analiza de conflict, Decizie in criza si Reconstructiepost-conflict A fost consilier prezidential (2011 -2014) pentru Afaceri Strategice, Securitate si Politica Externa 15 iNFOSFERA el insusi, manipulat ca imagine, si nu un actor sau o sosie, iar presedintele Frantei isi prezinta demisia in direct9 Vazul, cel mai puternic dintre simturi, care aduce creierului uman 87% din informatie, devine astfel relativizat si tara perspective de selectie, pentru a putea discerne adevarul de realitatea prefabricata Mai mult, atunci cand in spatiul public nu e emisa doar o asemenea enormitate, ci sapte mesaje distincte si nuantate pe o anumita tema, confuzia este maxima, iar joaca cu mintea umana atinge apogeul Astfel ajungem la post-Adevar, post-factual, si, mai departe, la post-umanitate Post-adevar: originile sale teoretice si instrumentarul care a dus la validarea razboaielor informationale moderne 9 Potrivit Oxford Dictionaries10, termenul de "post-adevar" (post truth) este utilizat inca din 1992 de catre Steve Tesich in eseul "A Government of Lies", aparut in publicatia The Nation11 Dictionarul britanic specifica, totodata, ca termenul de post-adevar este unul dintre cele mai cautate cuvinte in anul 2016 -cand au aparut, de altfel, si cele mai multe lucrari legate de acest subiect si de razboi informational sub diferite forme Potrivit lui S Tesich, istoria revelata dupa deschiderea arhivelor legate de Watergate, de scandalul iran-Contras si de primul razboi din Golf demonstreaza ca "noi, ca oameni liberi, am acceptat si decis de buna voie sa traim intr-un fel de lume post-adevar"12 Referintele sale discuta cat de putin cunosc oamenii obisnuiti din marile dosare si teme ale operatiunilor contemporane - speciale, clasificate, militare - si cat de mare e distanta intre ceea ce se prezinta public si ceea ce absorbim si intelegem dintr-o realitate sensibil mai complexa si care ne e refuzata in toate detaliile sale Definirea ulterioara a termenului notiunii  conceptului de politici post-adevar, post-factuale sau post-realitate se refera mai degraba la o cultura politica in care dezbaterea face apel mai degraba la emotii13, tara legatura cu detaliile politicilor concrete, in care propaganda rezumata in talkingpoints (ideile generale stabilite de strategia de comunicare, repetate unanim de grupul in cauza), care ignora pe deplin faptele si realitatea inconjuratoare, este definitorie Post-adevarul nu inseamna contestarea sau falsificarea faptelor si a opiniilor expertilor, ci trimite totul intr-o subordonare totala fata de emotiile provocate publicului, care ignora adevarurile si faptele prezentate obiectiv, fiind orbit de emotii si porniri umorale Exista o intreaga dezbatere despre cat de nou sau de vechi e razboiul informational, sau despre politicile populiste care recurg la emotii Desi unii sustin ca astfel de aspecte dateaza de cand exista politica si dezbateri in agora antica, legam totusi explozia post-adevarului de cea a intemetului si social media, care ofera oricui capacitatea de a transmite unui public larg, necontrolabil, dar conectat la retea, idei si emotii profunde care-i pot afecta opiniile si e puternic legat de schimbarile sociale produse de tehnologie, cu precadere de social media Originile post-adevarul: lilosolia clasica, tehnologia, populismul Filosoful francez Bernard-Henri Ldvy a incercat sa explice paradigma post-adevarului, din perspectiva a trei componente, trei dezvoltari ale realitatii umane cu care va trebui sa ne obisnuim: "un suspect filozofic, un vinovat tehnologic si un responsabil profund politic"14 al zilelor de astazi si acestei napaste a post-adevarului Astfel, totul a plecat de la filozofia moderna Toti cei ce pun sub semnul intrebarii Adevarul isi au originea in gandirea filosofica a lui Friedrich Nietzsche, care pune la indoiala Adevarul ca un absolut, il relativizeaza, si mai mult, il asaza ca parte egala a dreptului de a exista si a fi analizat ca Minciuna Nietzsche intreba "de ce Adevarul sa aiba valoare mai mare decat Minciuna?"15 E un semn mare de intrebare pus atunci, care dainuie si azi, iar efectele acestui silogism filosofic exclud raportarea etica, morala sau la un sistem axiologic complex si duc la lumea nebuna de azi Dar, intr-un fel, e revenirea in ciclu a unei idei clasice a filosofi ei grecesti Este renasterea celei mai vechi idei a filozofiei - scoala de gandire a sofistilor16 - si a perpetuei lupte de idei intre Filozofi si Sofisti Sofistii puneau sub semnul 16 iNFOSFERA intrebarii pe proprietarul, detinatorul Adevarului absolut Doctrina lor vorbeste despre faptul ca Socrate si Platon nu au dreptul, nu pot reclama ca detin Adevarul Din acest punct de vedere, suntem cu totii, cu social media, reincarnarea sofistilor in lumea moderna interferenta tehnologica, odata cu aparitia internetului si a retelelor sociale, a dus la democratizarea absoluta in spatiul virtual, dar care ataca direct mintea si perceptia omului real, conectat la acest spatiu Democratizarea a facut sa se inregistreze o explozie cu consecinte enorme, prin promovarea unei idei generoase: fiecare adevar, fiecare idee sa aiba o valoare egala si sa se confrunte cu competitia altor idei, pentru a vedea care e mai ascultata, mai prizata Nu-i vorba, aceasta a fost si o verificare a naturii umane, spun eu, o verificare absoluta a modului in care arata omul, cu adevarat, pe medie, si care e natura spiritului uman, cat conteaza individualitatea si cat "spiritul de turma" tine de educatie, obisnuinte, traditii, trasaturi caracteristice, dar si de societate, de relationare, spiritul comunitar si ierarhizarea naturala a ei Deci, internetul si social media au facut ca fiecare propozitie si fiecare parere sa fie egala Am ajuns la o democratizare absoluta a Adevarului, fapt care a impins mult dincolo de Nietzsche relativizarea Adevarului Nu mai este vorba despre acordarea unei valori etice superioare Adevarului in raport cu Minciuna, ci, mai degraba, despre egalarea tuturor nuantelor -care au valoare similara in competitia propozitiilor de pe internet - dintre Minciuna extrema si Adevarul absolut Mai mult, egalizeaza si sursa acestor idei aparate, a idiotului pus alaturi de geniu, de cunoscator, de expert, de profesionist E un dezastru Nu neaparat absolut Levy sustine ca face parte din natura si devenirea umana, ca omul e obligat, in devenirea sa, sa se confrunte si sa se adapteze si la aceasta etapa a evolutiei, pentru a putea rezista viitorului in fine, politicienii populisti sunt a treia sursa-vinovat de problema discutata Aici intram deja in abordari care-1 amintesc pe Kafka sau Eugen lonescu, un teatru al absurdului Populistii recurg la emotii, dar principala lor idee este ca " Adevarul nu e Adevar, Adevarul e ceea ce spun eu" Asa au aparut nazismul, absolutismul modern, autoritarismul E noua idee care impinge, insa, prin consecinte, la absurd si la distrugerea libertatii, si la controlul absolut al centrului, oricare ar fi acela, asupra popoarelor, societatilor, natiunilor, lumii De la post-adevar la post-factual si post-umanitate Daca post-adevarul inseamna relativizarea valorii Adevarului, chestionarea detinatorului adevarului (sofisti), egalarea ca valoare a Minciunii cu Adevarul (F Nietzsche), democratizarea Adevarului {social media, toate propozitiile sunt egale, indiferent de emitent si de legatura cu Adevarul), aici vorbim exclusiv despre legatura perceptiei umane, a intelegerii umane, cu Adevarul Cu realitatea17 Vorbim despre interpretari, despre emotii care altereaza intelegerea adevarului sau obstructioneaza si dirijeaza Adevarul nostru individual Dar nu afecteaza faptele Post-factualul incepe de acolo de unde vorbim despre paradigma Ceea ce vezi nu este Adevarat, Ceea ce percepi cu simturile, nemijlocit, nu e Adevarat, respectiv despre alterarea faptelor prin prisma alterarii perceptiei Nu mai e vorba despre interpretare, ci despre alterarea fundamentala a faptelor petrecute Abordarea populista de tip "Adevarul e ceea ce spun eu ca este Adevarul"18 transforma faptul in non-fapt sau in opusul sau Acest tip de abordare, care e combinata cu cenzura mass-media, blocarea libertatii presei, liberei circulatii a ideilor, libertatii de exprimare, impinge societatea vizata catre autoritarism, catre dictatura Daca ne uitam azi la modul de prezentare oficiala a Kremlinului, prin purtatorii sai de cuvant, a agresiunii Rusiei in Ucraina, a doborarii zborului MH 17 deasupra Donbasului, a otravirii cu noviciok a lui Serghei Skripal, a ingerintei in alegerile din SUA si din alte state, vedem sensul miscarii Manipularea Adevarului, cu constructia alternativelor realitatii, altereaza pur si simplu faptele pentru publicul rus si cel captiv Sau, dupa cum spunea Bernard Henry Levy, "Nu te poti abtine sa crezi ca Putin 17 iNFOSFERA e comandant al tarii sale, e istoric sef, Jurnalist sef si vrea sa stearga, sa rescrie, sa reinventeze istoria trecutului"19 Aici referinta e transparenta la Francoise Sagan, cea care spunea "Nimeni nu stie niciodata ce va rezerva trecutul" - cu referire directa la alterarea si rescrierea istoriei in viitor20 Aici este vorba despre regimurile populiste si post-factualul Faptele sunt rescrise, nu reinterpretate, si schimbate dramatic Mai stim si noi istoria eroismelor lui Ceausescu, rescrise dupa preluarea puterii de catre acesta, in 1965 Se rescrie istoria si in Polonia actuala, cu rolul opozitiei Solidarnosc - se distrug imaginea si rolul lui Lech Walesa si il reaseaza pe B Geremek in prim-plan Asta fac politicienii populisti Post-factual21 Post-umanitatea este si mai tragica si se leaga direct de o alta creatie a omului, artificial intelligence - a i Un mecanism de invatare automata, independenta, a unor masini capabile sa manipuleze infinit mai multe date decat fiinta umana, cu infinit mai multa eficienta, sigur in fractiuni de secunda, si care pot reproduce realitatea destinata oricarui simt uman, insa care pot si altera mintea umana in mod programat Totul a plecat de la suprautilizarea a i in detectarea fakenews Am invatat masinile sa coroboreze elemente de limbaj, le-am invatat sa traduca, sa citeasca, sa scrie versuri (nu poezii!!!), sa priceapa gramatici si sintaxe, sa creeze fraze corecte in orice limba, mai corecte decat vorbirea oamenilor reali Mai mult, le-am invatat sa recunoasca fete, sa interpreteze gesturi, sa creeze grimase, iar astazi programul prin care un text si o imagine a oricui, impreuna cu vocea sa, pot crea declaratii "autentice", factuale, care sunt transmise pe scara larga, mai necesita pana in doi ani timp pentru perfectionare22 Atunci sa te tii razboi informational! Spuneam mai sus, cum e sa te trezesti cu un motor de inteligenta artificiala care creeaza din algoritmi, prin utilizarea de mega-date, imaginea reala a unui lider care sustine un discurs plecand de la text Cu imaginea, vocea si ticurile de comportament mai autentice decat originalul Ei bine, din acest punct, prognozat peste doi ani ca realizare tehnologica, avem un caz clar al unui mecanism superior Omului ca memorie, viteza si accesarea informatiei, care afecteaza universul intern personal al fiecarui individ si ne altereaza psihologic Aceasta este post-umanitatea si nu e vorba despre un caz izolat, nu e vorba despre cunoscatori, ci despre o intreaga populatie umana care va trebui sa se confrunte si sa se adapteze la stresul acestei realitati post- umane, care ne afecteaza profund, la nivel individual, pe toti Aici conteaza rezilienta umana si posibilitatea existentei si consolidarii adaptabilitatii la aceste dezvoltari ale unui viitor apropiat si tot ea va trada continutul si capacitatea umanitatii, in intregimea sa, de a se adapta Vom sti cum arata omul mediu, umanitatea in totalitatea sa, luptand cu aceste adevarate boli psihice ale viitorului trairii in spatii virtuale paralele, concomitente, o schizofrenie a trecerii constante intre realitati plasmuite si viata de zi cu zi, factualitatea, adevarul si umanitatea Cum ne adaptam la post-adevar, post-factual, dar mai ales la post-umanitate? Fireste ca exista forme de a reactiona la post-realitate, acum si in viitor Orice construct uman are si antidotul, chiar daca apuca sa fie folosit deja ca arma impotriva umanitatii insasi Vedem azi reactiile la generatii de razboi informational trecute, vedem astazi si antidotul constant ce insoteste constructia responsabila a noilor descoperiri tehnice, inclusiv ale inteligentei artificiale in actiune Niall Ferguson, celebru istoric de la Hoover institution, Stanford University, e cel care face pledoaria cea mai importanta a ciclurilor istorice Kondratiev si interpretarii istoriei care se repeta E sarcina unui istoric aplicat, sustine el, sa aleaga din viitoruri multiple pe cel relevant, condamnand si afirmand ca e socat cat de des politicienii si jurnalistii se duc la analogii gresite pentru viitor Ferguson sustine ca "Tehnologia e importanta, dar din ce in ce mai putin importanta, de fapt, in viitor, se schimba foarte repede si creeaza rupturi dese, deci durata de viata a unei tehnologii e mult mai mica decat era altadata Computerele si social media au impact major, dar se elimina mai repede decat presa anilor 50"23 18 iNFOSFERA Ce este nou e descentralizarea comunicatiilor S-a intamplat cu presa tiparita deja si social media a adus schimbari de impact, dar destul de reduse in timp, pe care le invatam O analogie nu suficient de relevanta azi, chiar daca invita democratia si blocheaza autoritarismul de atunci Diferenta este nu numai accesul la baze de date practic infinite, la practic niciun cost pentru oricine din lume care e conectat la internet, ci inseamna si accesul oricui la mase mari de oameni in interiorul oricarei societati, controlabili, influentabili, cunoscuti in datele lor personale si trairile intime reflectate de retelele sociale24 N Ferguson sustine ca impactul descentralizarii informatiei si intarirea capacitatii si impactului asupra opiniei oamenilor duce, totusi, la recentralizarea puterii Chiar si inteligenta artificiala poate insemna in timp un instrument care duce la cresterea controlului statului in fata individului Totusi, nu cred in ipoteza aceasta Ei bine, diferenta e creativitatea, iar modelul cel mai clar, exemplul si argumentul in acest sens vine din China, unde baze enorme de date copiate din tot traficul de pe internet creeaza cunoastere oferita pe tava Partidului Comunist Controlul politic duce la consecinte fundamentale, cred eu, si il regasim in fiecare societate centralizata si in institutiile politizate, care pierd uzul capacitatii de actiune odata ce regula este adevarul politic, impus pe linie de sus in jos, nu profesionalismul si cunoasterea ce vine de la baza organizatiilor sociale si a institutiilor profesionale Tot astfel si in post-umanitate, se repeta consecinta fundamentala a controlului asupra societatii chineze: controlul chinez asupra retelelor duce la implozie prin blocarea libertatii de gandire si libertatii de opinie, de experimentare libera si a creativitatii Aplicand la realitatea analizei noastre, ca sa-l parafrazez, din nou pe Niall Ferguson, diferenta tehnologica, e ca sahul e cel mai bine jucat de catre masini Dar pot ele sa interpreteze si sa creeze un joc mai bun decat sahul? Mai util pentru aplicatii in viata de toate felurile si toate conjuncturile? Nu!25 Oricat de puternice vor fi computerele, mintea umana va continua sa joace un rol hotarator, indiferent de schimbarea de tehnologie si cred, in continuare, ca epoca post-umanismului, asa cum am definit-o mai sus, nu poate distruge oamenii, societatea umana, conditia umana si nici mintea umana Chiar daca aceasta creeaza un impact major si schimba fundamental ceea ce cunoastem azi despre modul nostru de viata, invatare, cunoastere si adaptare si e, intr-adevar, o provocare majora a viitorului, care va face foarte multe victime colaterale din randurile oamenilor contemporani, care nu vor mai intelege nimic si se vor izola in bule comode, incapabili de adaptarea la socul viitorului 1 Post truth - Relating to or denoting circumstances in which objective facts are less influential in shaping public opinion than appeals to emotion and personal belief ‘in this era of post-truth politics, it's easy to cherry-pick data and come to  whatever conclusion you desire ‘some commentators have observed that we are living in a post-truth age ’ in Oxford Dictionaries at https:  en oxforddictionaries coin definition post-truth 2 iulian Chifti, Cum alteram realitatea in razboiul infonnational: Post-adevar, post-factual, post-umanitate, in deschide, md , 25 09 2018, la https:  dcschidc md ro stiri cditorial 3704 l iulian-CHiFU-Cum-altcram-rcalitatca-in-razboiul-informational-Post-adevar-post-factual-post-umanitate htm 3 Artificial intelligence (Ai) is a terni for simulated intelligence in machines These machines are programmed to "tliink" like a human and inimic the way a person acts The ideal characteristic of artificial intelligence is its ability to rationalize and take actions that have the best chance of achieving a specific goal, although the terni canbe applied to any machine that exhibits traits associated with a human mind, such as leaming and solving problems At https :  www investopedia com tenns  a artificial-intelligence-ai asp A i research is defined as the study of "intelligent agents": any device that perceives its enviromnent and takes actions that maximize its chance of successfully achieving its goals in Poole, David; Mackworth, Alan, Goebel, Randy, Computational intelligence: A Logical Approach, New York: Oxford University Press, 1998 4 Big data is a terni used to refer to the study and applications of data sets that are so big and complex that traditional data processing application software are inadequate to deal with them Big data challenges include capturing data, data 19 iNFOSFERA storage, data analysis search, sharing, transfer, visualization, querying, updating, infonnation privacy and data source Laney, Doug (2001) "3D data management: Controlling data volume, velocity and variety" META Group Reseach Note 6(70) See also Reichman, O J ; Jones, M B ; Schildhauer, M P (2011) "Challenges and Opportunities of OpenData in Ecology", Science 331 (6018): 703-5 5 iulian Chifu, Oazu Nantoi, Razboiul informational: tipizarea agresiunii informationale a Federatiei Ruse, Editura institutului de stiinte Politice si Relatii internationale "i C Bratianu" al Academiei Romane, 2016, iSBN: 606-8656-36-6 6 iulian Chifu, ,Razboiul informational: componenta a razboiului hibrid si instrument de actiune agresiva cu relevanta strategica", iniNFOSFER4, nr 3 2016, iSSN 2065-3395; iulian Chifu, Razboi hibrid, lawfare, razboi informational Razboaiele viitorului in Universitatea Nationala de Aparare, Strategii XXi Complexitatea si dinamismul mediului international de securitate Editura UNAp "Carol i", 2015 7 iulian Chifu, Cristina ivan, "Rolul democratiei participative, al meta-naratiunilor si autorului colectiv in secolul XXi Mesaj dinviitor", Revista Romana de Studii de intelligence, RRSi nr lO decembrie 2013, Bucuresti 8 inlianChifu, "Character Assassination, Arma ofensiva in razboiul informational, inlNFOSFERA, nr 4 2017, pp 11-17 9 Yasmin Green, Demonstration Hacking an online conversation, at 15-th Yalta European Strategy, Annual Meeting, September 13-15 2018, Kiev, "The Next Generation of Everything", at https:  yes-ukraine org en photo-and-video  video 15-a-shchorichna-zustrich-yes demonstratsiya-nezakonne-vtruchannya-u-besidi-v-merezhi 10 Oxford Dictionaries, idem 11 Steve Tesich, "A Government of Lies", The Nation, 1992 12 Steve Tcsich idem 13 Oxford Dictionaries, at https:  en oxforddictionaries com definition post-truth 14 Bemard Henri Levy, Who killedMr Truth?, at 15-th Yalta European Strategy, Annual Meeting, September 13-15 2018, Kiev, "The Next Generation of Everything", at https:  yes-ukraine org en photo-and-video video 15-a-shchoriclma-zustrich-yes hto-vbiv-mis-istinu 15 Friedrich Niezsche, On Truth and Lie in an Extra-Moral Sense, http:  oregonstate edu instruct plil201 modules  Philosophers Nietzsche Truth and Lie in an Extra-Moral Sense htm 16 Florence Braunstein, Jean-Francois Pepin, Marile Doctrine Politice Economice, Filosofice, Editura Antet, 1997 17 iulian Chifu, "Razboiul informational: componenta a razboiului hibrid si instrument de actiune agresiva cu relevanta strategica", iniNFOSFER4, nr 3 2016, iSSN 2065-3395; iulian Chifu, Razboi hibrid, lawfare, razboi informational Razboaiele viitorului, in Universitatea Nationala de Aparare, Strategii XXi Complexitatea si dinamismul mediului international de securitate Editura UNAp "Carol i", 2015 18 Rudy Giuliani, "Truth isn’t Truth": So is that True?", The Guardian, 23 August 2018, la https:  www theguardian com  books 2018 ang 23 tmth-isnt-trnth- so-shonld-we-expect-lies-from-donald-trump Original Joseph Goebbels, in Claudia Koonz, The Nazi Conscience, London and Cambridge, MA: Belknap Press of Harvard University (2004) p 13 Quote from March, 1933 19 Levy, idem 20Francoise Sagan, Chamade, 1965, Julliard 21 Levy, idem 22 Vitalik Buterin, Will Blockchain Change the World?, at 15-th Yalta European Strategy, Annual Meeting, September 13-15 2018, Kiev, "The Next Generation of Everything", at https:  yes-ukraine org en photo-and-video video 15-a-shchorichna-zustrich-yes chi-zminit-blokcheyn-svit See also Mario David, Artificial intelligence and Deep Fake, at https:  yes-ukraine org en photo-and-video video 15-a-shchoriclma-zustrich-yes shtuclmiy-intelekt-ta-deep-fake 23 Nial Ferguson, The Next Generation of Everything A Historian i’iew, at 15-th Yalta European Strategy, Annual Meeting, September 13-15 2018, Kiev, "The Next Generation of Everything", at https:  yes-ukraine org en photo-and-video  video 15-a-shchorichna-zustrich-yes maybuinye-pokolinnya-vsogo-poglyadi-istorika-ta-investora 24 iulian Chifu,,, Dupa populism, alta napasta: Adhocratia" in lc cv"r   , la https:  adevarul ro news politica dupa-populism-noua-napasta- adhocratia-improvizatie-bunul-plac-ignorarea-profesionistilor-ratiunii-l 5acdcldfdf52022f75bleb7a  index html 25 Niall Ferguson, idem 20 iNFOSFERA Tiberiu TAXASE" Abstract During recent years the international environment has shown an increasing instability and more dangers and threats All actors have to adapt their strategies to this new context, for beingprepared to compete successfiilly with in these conditions, intelligence ’s role is to prevent threats deriving from the lise of new technologies One way of doing that consists in the transformation process of intelligence intelligence has to adapt to new challenges so as to provide policy makers and military information in order to make decisions for countering the cyber threats Keywords cybersecurity, challenge, vulnerabilities, risks, threat, aggressions, intelligence introducere Secolul al XXi-lea este marcat de transformari profunde ale mediului de securitate Aparitia unei economii globale, puternic interconectata, reconfigureaza sistemul aliantelor internationale, accelereaza adoptarea noilor tehnologii si da amploare dezvoltarii unor noi centre economice Aceasta lume interconectata ofera noi opor-tunitati, dar dezvolta si semnificative riscuri pentru securitatea internationala, factori ce vor reprezenta coordonatele noilor cerinte pentru serviciile de intelligence Prin urmare, transformarea implica schimbari la nivelul doctrinelor, activitatii de intelligence si adaptarea serviciilor de intelligence la provocarile de moment si la cele viitoare, fixand si contextul si coordonatele cadrului de analiza: mediul de securitate fluid si tot mai schimbator in fata noilor provocari, mai ales al celor generatoare de riscuri, vulnerabilitati generate de fenomenul rapidei globalizari, si, nu in ultimul rand, necesitatea protejarii interesului national si functionarea flexibila si eficienta a serviciilor de intelligence in contextul unor noi provocari de securitate -criza economica si financiara, pandemiile sau schimbarile climatice, precum si consecintele acestora Dezvoltarea unor noi tehnologii informationale 9 Astazi, globalizarea determina accelerarea vitezei dezvoltarii tehnologice, care va continua din ce in ce mai mult sa patrunda in tarile in curs de dezvoltare in vreme ce pentru multe dintre aceste tari procesul ofera noi oportunitati, interconectarea prin internet a sistemelor creste riscul aparitiei unor atacuri cibernetice impotriva sistemelor de securitate ale statelor si organizatiilor nationale si internationale Profesionistii din domeniul securitatii vor trebui sa cumuleze avantajele stiintifice, educative si comerciale, pentru a anihila abilitatea adversarilor de a dobandi si folosi capabilitati pentru atacurile cibernetice Dezvoltarea de noi masini microelectromecanice, descoperirile nanotehnologiei, armele bio, capabilitatile * w Dr Tiberiu TaNASE este cercetator asociat in cadrul Comitetului Roman de istoria si Filosofia stiintei si Tehnicii -Divizia istoria stiintei al Academiei Romane 21 iNFOSFERA superautomatizate si inteligenta artificiala vor avea aplicabilitate in domeniile securitatii, intelligence-lui, dar si in cel militar Aceste evolutii, pot, pe de o parte, sa imbunatateasca capabilitatile operationale ale serviciilor de intelligence, ale fortelor armate si de securitate, dar, pe de alta parte, pot reprezenta noi amenintari din partea adversarilor Dezvoltarea tehnologiilor a generat o evolutie a factorilor de risc la adresa securitatii statelor si cetatenilor, ceea ce a influentat major adaptarea serviciilor de intelligence la mediul de securitate, in principal prin transformarea si modernizarea lor, atat pe componenta operationala, dar si de analiza in acest context, cyberintelligence-ul a devenit o componenta a securitatii, in special pe linia protejarii infrastructurilor informatice critice, iar cooperarea intre institutiile statului sau cu partenerii externi, firme si organizatii non-guvernamentale o conditie necesara a promovarii unui raspuns adecvat acestui nou tip de provocari Globalizarea comunicatiilor si dezvoltarea exponentiala a tehnologiilor au generat manifestarea unor riscuri "clasice" de securitate intr-un mediu nou, cel virtual: de la criminalitate organizata si retele de crima informatica la spionajul electronic sau multiplicarea capacitatilor de actiune terorista prin utilizarea internetului ca vehicul de radicalizare sau pregatire a gruparilor extremiste Un alt efect al revolutiei tehnologice a fost reprezentat de cresterea capacitatilor civile si comerciale de supraveghere (sateliti, sisteme de tip GPS), care a condus la nevoia unei mai bune integrari a informatiilor din zona de intelligence cu cele din mediul privat, ceea ce la nivelul unor organizatii internationale politico-militare a fost conceptualizat prin termenul de "fusion intelligence"1 Cand SUA si fortele de coalitie au fost dislocate in Afganistan in cautarea lui Osama bin Laden, la sfarsitul anului 2001, au fost sustinute de o gama impresionanta de platforme aeronautice de colectare de informatii Acestea au inclus aeronave E-3 Airborn Warning and Control Systems (AWACS), aeronave modernizate de supraveghere U-2, aeronave RC-135 Rivet Joint Sigint, aeronave de supraveghere radar E-8C Joint-Stars, aeronave Navy EP- 3E Berbec SiGiNT si Navy EA-6B Prowler De asemenea, SUA au pozitionat aproape 50 de sateliti pentru a sprijini Operatiunea "Enduring Freedom" din Afganistan, dintre care multi destinati special colectarii de informatii, ilustrand importanta acestora pentru culegerea si diseminarea informatiei2 Pentru a intelege rolul pe care satelitii il vor juca in colectarea de informatii in viitor, prezentam, in continuare, patru categorii de sateliti, care sunt utilizati de catre SUA in primul rand, exista sateliti echipati pentru a produce imagini in conditii de lumina, radar sau prin reflectarea emisiilor de infrarosu O a doua categorie de sateliti de avertizare timpurie este conceputa pentru a detecta lansari de rachete balistice Acestia includ satelitii Program Suport Aparare (DSP) si fostul Sistem Spatial infra-Rosu (SBiRS), care vor spori considerabil capacitatea SUA de a detecta si intercepta rachete balistice, adaugand in acelasi timp colectarea tehnica de informatii si caracterizarea spatiului de lupta functiei de avertizare timpurie a satelitului DSP O a treia categorie de sateliti produce Signal intelligence (SiGiNT) si Electronic intelligence (ELiNT), prin monitorizarea semnalelor radio si electronice De-a lungul Razboiului Rece, SUA au utilizat o serie de sateliti pentru colectare SiGiNT si ELiNT, care au crescut constant in capacitate, sofisticare, greutate si cost cu fiecare generatie O a patra grupa este cea a satelitilor dotati cu senzori care masoara amprente seismice, acustice, chimice si biologice Cunoscuta sub numele de intelligence de masurare si amprenta (MASiNT), activitatea acestor sateliti poate detecta urme de agenti chimici si ale razboiului biologic sau ale testelor nucleare clandestine Odata cu proliferarea armelor de distrugere in masa, au crescut temerile privind posibilitatea ca state esuate sau teroristi sa achizitioneze arme nucleare, biologice si chimice, ceea ce a generat o intensificare a rolului MASiNT3 Tot ca o reflectare a dezvoltarii tehnologice, care a sprijinit actiunea serviciilor de informatii, se remarca utilizarea de catre SUA a UAV-urilor (Unmanned Aerial Vehicle) Modelul Predator s-a dovedit a fi extrem de valoros in calitate de colector de informatii si executant direct al unor lovituri impotriva unor lideri islamisti din 22 iNFOSFERA Afganistan si Pakistan Predator poate ramane pe zona tinta pentru aproximativ 20 de ore, redand date SiGiNT si iMiNT prin intermediul satelitilor direct catre teren O generatie mai noua de UAV-uri, Global Hawk, a fost proiectata pentru a fi "aspirator electronic" si pentru a culege o varietate de semnale si emisii in pofida dezvoltarii tehnologice deosebite, spionii umani, care produc Human intelligence sau HUMiNT, sunt inca indispensabili activitatii de culegere de informatii, in pofida avansului impresionant al mijloacelor tehnice de culegere a informatiilor Aceasta concluzie a fost cofirmata de evenimentele de la 11 septembrie, care au semnalat comunitatii de informatii din SUA ca, oricat de mare ar fi cantitatea de tehnologii dezvoltate, aceasta nu poate compensa calitatea HUMiNT E adevarat ca o mare parte din informatiile culese de agentii din teren sunt derivate din sau transmise de sisteme tehnice sau dispozitive ce pot rivaliza cu sateliti si UAV-uri, cu toata sofisticarea si discretia lor Acestea includ echipamente audio si video de supraveghere de ultima generatie, sisteme de comunicare cu salt de frecventa si folosirea de criptare generata aleator de catre computer HUMiNT a avut intotdeauna o contributie foarte valoroasa, dar redusa ca volum, la produsul complet al comunitatilor de intelligence occidentale insa, la fel ca in alte cazuri, sarcinile si modul de operare a agentilor umani sunt modificate mereu datorita tehnologiilor si schimbarii prioritatilor Utilizarea tehnologiei, dincolo de avantajele sale certe in activitatea de informatii, s-a dovedit, totusi, limitativa prin efectele sale: in dezbaterile publice cu privire la esecul comunitatii de informatii americane in cazul interventiei din irak, s-a relevat faptul ca sursele tehnice, oricat de performante ar fi, nu pot constitui un paliativ pentru sursele secrete umane si doar integrarea acestora ofera o imagine corecta asupra unor evolutii de risc Nicio cantitate de date brute nu poate substitui un analist patrunzator, capabil sa distinga aspectele sensibile sau semnificatia operationala a unui eveniment, actiune sau trend, care s-ar putea ascunde intr-o masa de informatii confuze si contradictorii Esecurile majore din intelligence au avut drept cauza, in general, lipsa de informatii Acestea sunt adesea esecuri ale analizei si uneori ale diseminarii Dar, pe viitor, ele ar putea rezulta si din supraincarcarea cu informatii CiA a recunoscut ca intarzierea in a recunoaste ca irakienii depozitau arme chimice la Khamisiyah in 1997 a fost generata de problemele de management al cantitatii vaste de informatii disponibile la nivelul comunitatii de informatii a SUA in conditiile disponibilitatii unei uriase cantitati de informatii, clasificate si neclasificate, sarcina analistului de intelligence va fi tot mai dificila, alegerea, organizarea si evaluarea acestor informatii reprezentand o provocare majora chiar si pentru cele mai agile minti de analist Dezvoltarea tehnologiei, in special a celei informationale, a influentat accesul tot mai mare si in timp real la informatii, evolutie cunoscuta ca "revolutia" OSiNT: sursele deschise de informare, in principal prin canale media, reprezinta o capabilitate extrem de importanta pentru munca de intelligence si pentru formularea politicilor in domeniul securitatii statale Recurgerea la surse deschise nu poate compensa activitatea tipica unui serviciu de intelligence cu surse secrete, dar contribuie tot mai mult la configurarea unor perceptii si la intelegerea unor fenomene la nivelul analizei de intelligence Rolul OSiNT in cadrul acesteia a crescut exponential in ultimii ani, multe servicii de informatii dezvoltand structuri dedicate pentru acest tip de informatii Aceste evolutii au contribuit la transformarea treptata a conceptelor clasice ale intelligence-ului si la definirea unor noi cadre de actiune pentru serviciile de intelligence Pe de alta parte, o alta provocare pentru serviciile de intelligence o reprezinta, in prezent, extinderea fara precedent a retelelor de comunicatii, generata in principal de multitudinea serviciilor atractive de retea puse la dispozitia utilizatorilor, miniaturizarea si pretul accesibil al resurselor de stocare, procesare si informare, simplitatea utilizarii echipamentelor si programelor informatice performante4, precum si numarul in crestere al utilizatorilor Astfel, multe vulnerabilitati ale retelelor de comunicatii sunt usor de exploatat, iar oamenii 23 iNFOSFERA si organizatiile de pretutindeni se pot conecta la aceste retele, dincolo de granitele nationale De asemenea, tehnologia informatiei permite cu usurinta ascunderea locului si identitatii persoanelor si organizatiilor care profita de aceste vulnerabilitati Totodata, sunt descoperite si exploatate, permanent, noi vulnerabilitati ale retelelor interconectarea retelelor si dependenta tot mai crescuta de aceste infrastructuri fac din activitatea de retea o perspectiva atractiva pentru hackeri si cei care se ocupa de culegerea de informatii ia nastere, astfel, o provocare asimetrica Utilizarea cu rea vointa a tehnologiei informatiei, in cazul in care este afectata economia sau starea de siguranta a populatiei, face ca profilul atacului cibernetic sa aiba uneori trasaturi de actiune terorista (terorism cibernetic) Terorismul cibernetic consta in atacuri care folosesc computerul si reteaua de comunicatii pentru a cauza prejudicii de proportii, pentru a genera teama sau pentru a intimida societatea pentru un scop ideologic Conform FBi, terorismul cibernetic este definit ca utilizare de resurse din domeniul comunicatiilor si informaticii in scopul intimidarii sau constrangerii semenilor5 incidentele iT de securitate au loc, in egala masura, in retele clasificate si sensibile, cat si in cele publice Din prima categorie fac parte unele retele guvernamentale sau apartinand unor organizatii de stat sau private, precum si retele cu intindere internationala, cum sunt cele ale NATO, UE sau ale altor organizatii La categoria retelelor publice, intemetul este cea mai reprezentativa si cea mai mare retea, devenita o structura globala care conecteaza milioane de retele, sute de milioane de calculatoare personale, precum si o multime de dispozitive Aceasta retea globala are un rol determinant in functionarea eficienta a diverselor domenii: afaceri, banci, comert, administratie publica si securitate nationala Noile performante ale tehnologiei informatiei, dintre care amintim retelele virtuale, arhitectura orientata pe servicii, cloud computing si grid computing, ofera o larga deschidere, punand la dispozitie tot mai multe servicii, care atrag tot mai multi utilizatori Dar aceasta arhitectura in continua extindere in folosul utilizatorilor se confrunta si cu un dezavantaj: slabirea controlului asupra sistemelor, in general, asupra resurselor si serviciilor oferite prin intermediul retelelor Atacul cibernetic este fara frontiere, iar asigurarea securitatii retelelor si a tranzactiilor prin astfel de mega-retele reprezinta cea mai mare provocare in acest domeniu Apararea cibernetica implica protectia retelelor impotriva unui spectru larg de atacuri, de la cele minore, de tip "spam", pana la cele majore, cum ar fi atacul cu coduri malitioase (virusi, viermi), accesul neautorizat in sistem (intruziunea), blocarea sau distrugerea unui serviciu al sistemului, spionajul, falsificarea autenticitatii Prinurmare,insocietateaactualaunobiectiv indispensabil devine crearea capabilitatii de raspuns la incidente de securitate din retelele de comunicatii, adica implementarea unei capabilitati CERT (Computer Emergency Response Team) Deoarece frontierele nu reprezinta nicio bariera in fata atacurilor cibernetice, concluzia este ca operationalizarea unei capabilitati internationale CERT, ca reactie fata de aceste agresiuni, trebuie sa fie integrata intr-un sistem global Astfel, crearea unei infrastructuri europene de comunicatii securizate este un obiectiv mentionat in documentele Parlamentului European, Consiliului si Comisiei UE De asemenea, NATO si-a stabilit acest obiectiv pentru spatiul cibernetic al Aliantei O asemenea infrastructura securizata nu poate fi conceputa fara a fi asociata cu o capabilitate CERT coerenta Prin urmare, pentru definitivarea unei imagini globale in domeniul securitatii cibernetice la nivelul NATO si UE, este necesar ca CERT-urile zonale nationale sa aiba acoperire cat mai mare, pentru ca in afilierea lor la organizatiile CERT internationale sa poata avea o contributie substantiala Directiile de actiune in transformarea serviciilor de intelligence Evolutiile noului context international, generate de schimbarile politice, economice si sociale, au dat un impuls puternic activitatii de crima organizata, dar si actiunilor teroriste in prezent, se poate constata, din evaluarile serviciilor de informatii, ca aceste organizatii criminale transnationale ameninta suveranitatea nationala 24 iNFOSFERA si autoritatea statelor, valorile democratice si institutiile publice, economiile nationale si au devenit o amenintare globala la adresa securitatii internationale Beneficiind de avantajele tehnologiei modeme, de succesele inregistrate in perfectionarea armelor de distrugere in masa si, nu de putine ori, de sprijinul mascat al unor state, "teroristii au capacitatea de a provoca adevarate masacre, prin actiuni superviolente, de a ameninta si a tine in sah chiar state puternice"6 Existenta tipurilor de amenintari mentionate impune adaptarea serviciilor de informatii la noile provocari, astfel incat sa furnizeze factorilor de decizie politici si militari informatiile necesare luarii deciziilor de contracarare a amenintarilor intelligence-ul este necesar pentru descoperirea intentiilor agresive ale unui adversar si in definirea acestora, cum ar fi o agresiune indirecta sau pregatirea pentru urmatorul pas in intensificarea amenintarii Cu alte cuvinte, este nevoie de intelligence eficient pentru a preveni amenintarile Noua configuratie a amenintarilor a determinat statele din spatiul euroatlantic sa realizeze reforme de amploare, materializate prin strategii, politici de securitate, planuri de actiuni si reglementari in aceste conditii, una dintre directiile de actiune in transformarea serviciilor de informatii s-a concretizat in eforturile statelor de a perfectiona si largi cadrul legal de organizare si functionare a serviciilor de informatii si de a le asigura suportul financiar pentru o functionare mai eficienta La nivel macro, eficientizarea procesului de transformare presupune stabilirea a trei seturi de obiective: eficientizarea managementului institutional, cresterea capabilitatilor operationale si consolidarea capacitatilor de analiza, planificare si evaluare in activitatea de intelligence in functie de noua configuratie a amenintarilor, eforturile serviciilor de intelligence de a-si eficientiza si adapta structurile, metodele si mijloacele, s- au concretizat in directii de transformare precum reorganizarea si coordonarea comunitatilor de informatii O alta directie importanta vizeaza dezvoltarea capabilitatilor tehnice de culegere de informatii prin innoirea mijloacelor si a metodelor de culegere a datelor, precum si a tehnicilor de operare cu echipamentele detinute de serviciile de intelligence Concomitent, se pune accent pe obtinerea de informatii prin surse umane Beneficiarii decidentii au nevoie, mai mult ca oricand, de acces la mecanismele subtile ale politicii internationale, respectiv sa cunoasca convingerile, procesele de gandire, intentiile, vulnerabilitatile adversarilor politici, iar aceste date sunt mai complet si nuantat culese de sursele umane Faptul ca in razboiul drogurilor si in cel contra terorismului tehnologia de spionaj nu este inca suficient de bine adecvata a resuscitat interesul pentru HUMiNT; elementul uman s-a dovedit decisiv pentru functionarea oricarui serviciu de informatii atat in domeniul informatiilor, cat si al unor operatiuni speciale, cu costuri incomparabil mai mici decat cele alocate mijloacelor electronice O alta dimensiune a transformarii serviciilor de informatii este reprezentata de trinomul cooperare - conlucrare - colaborare7, care exprima modalitati concrete prin care serviciile de intelligence actioneaza in vederea realizarii unor obiective comune, prin incheierea acordurilor bilaterale si multilaterale, elaborarea unor instrumente regionale si internationale care sa prevada masuri eficiente, imediate si de perspectiva, pentru combaterea amenintarilor globale Perspective Mediul international de securitate, imprevizibil, deosebit de fluid si dinamic, caracterizat de complexitate, reprezinta imaginea evolutiei de ansamblu a cadrului politic si economic din ultimele decenii in acest mediu, provocarile actuale, precum si cele viitoare, vor influenta si schimba permanent contextul geopolitic pe care profesionistii din domeniul intelligence-lui il analizeaza in mod curent Cu toate descoperirile impresionante in senzori, automatizari, colectare tehnica si decodificari, rolul resursei umane din domeniul culegerii si al analizei informatiilor este crucial pentru furnizarea unor produse performante in sprijinul beneficiarilor politico-militari Pur si simplu, nu exista substitut pentru manageri eficienti, analisti precisi, lingvisti capabili si spioni dedicati 25 iNFOSFERA Prin urmare, este nevoie de un intelligence eficient pentru a preveni amenintarile Cooperarea in domeniul intelligence-ului impune o etapa noua in relatiile dintre serviciile de informatii si care consta in deplasarea centrului de greutate dinspre schimbul de informatii cu caracter de generalitate spre cooperarea pe cazuri si actiuni punctuale, ca modalitate de valorificare optima a potentialului oferit de partenerii implicati Bibliografie 1 ANDREESCU, Anghel, Nita Dan, Terorismul Analiza psihologica, Editura Tripolis, Timisoara, 1999 2 BERGESEN, Albert J , LiZARDO Omar, international Terrorism and the World-System Compendium ofCounterintelligence Training and Education (Private Academic Course Offerings) the National Counterintelligence institute Office of the National Counterintelligence Executive march 2007 3 CURCULESCU, Gabriel, stefan Mircea, "Agresiunea cibernetica in spatiul euroatlantic", Revista iNTELLiGENCE, nr 25, septembrie 2013 4 CLARK, David A , The Elgar companion to development studies, Editura Edward Elgar Publishing Limited, UK, 2006, p 200 5 DUPONT, Alan, "intelligence for the twenty-first century", in intelligence and National Security, no 4 2003 6 BUCUROiU, ionel, "Serviciile de informatii in secolul XXi si problemele de securitate'’, in Pulsul geostrategic, nr 30, iunie 2008, Brasov 7 Joshua s Goldstein, John C Pevehouse, Relatii internationale, Editura Polirom, iasi, 2008, p 400 8 LAHNEMAN, William J , "is a Revolution in intelligence occuring?", in international Journal of intelligence and Counterintelligence, 20, 1-17, 2007 9 MAiOR, George, Noul aliat: re gandire a politicii de aparare a Romaniei la inceputul secolului XXi, Editura Rao, Bucuresti, 2008 10 MATEi, Mihaela, "Transformarea sistemelor de intelligence si procesul de modernizare a Serviciului Roman de informatii", revista iNTELLiGENCE nr 25, septembrie 2013 11 TaNASE, Tiberiu si Roxana TUDORANCEA "Transformarea intelligence-ului in contextul noilor provocari ale secolului al XXi-lea", p 149, Revista Romana de intelligence Nr 1-2  2009 12 TaNASE, Tiberiu, "intelligence-ul Apararii din SUA-comunitatea si strategia de intelligence din Departamentul Apararii", Gandirea Militara Romaneasca, nr 2 2010, martie-aprilie 2010 13 TaNASE, Tiberiu, Strategii de securitate si intelligence pentru secolul XXi, a XVii-a Sesiune de Comunicari stiintifice, Academia Nationala de informatii, 22 noiembrie 2011 14 TaNASE, Tiberiu, Consideratii privind impactul amenintarilor globale asupra comunitatilor de intelligence importanta modelarii acestora prin noi strategii de securitate si intelligence, Editura ANi Bucuresti, 12 noiembrie 2010, Sesiunea XVi-a de Comunicari stiintifice cu participare internationala a Academiei Nationale de informatii "Mihai Viteazul 15 TaNASE Tiberiu, Puncte de vedere privind departamentul si strategiile privind securitatea si intelligence-ul patriei Editura Universitatii Lucian Blaga Sibiu, 2010 16 TaNASE Tiberiu, Cooperarea in domeniul intelligence-ului in spatiul european si euroatlantic, Universitatea Nationala de Aparare, Editura UNAP, 2010 1 Matei Mihaela "Transformarea sistemelor de intelligence si procesul de modernizare a Serviciului Roman de informatii", revistaiNTELLiGENCE nr 25, septembrie 2013, p 40-43 2 AlanDupont "intelligence for the twenty-first century", in intelligence and National Security, no 4 2003 3 AlanDupont art cit 4 Curculescu Gabriel stefan Mircea "Agresiunea cibernetica in spatiul euroatlantic" revista iNTELLiGENCE nr 25 din septembrie 2013, p 96 5 Gabriel Curculescu stefan Mircea art cit , p 98 6 Anghel Andreescu Nita Dan Terorismul Analiza psihologica Editura Tripolis Timisoara 1999 7 Vezi Doctrina Nationala a informatiilor pentru Securitate, adoptata in sedinta Consiliului Suprem de Aparare din 23 iunie 2004 , p 19 26 iNFOSFERA Mitica PaRaLUTa* f Abstract OSiNT is uniquely important to the development of strategic intelligence, not onlyfor the government, but for the military, law enforcement, business, academia, non-governmental organizations, the media, and civil societies for the simple reason that its reliance on strictly legal and open sources and methods allows OSiNTto be sharedwith anyone anywhere, andhelps create broader communities of interest through structured information sharing Keywords: open sources, strategic intelligence, information sharing, structured information inceputul noului secol a coincis cu cel al unei noi ere in politica internationala, in care securitatea ocupa locul central in determinarea evolutiei lumii si a noii ordini internationale Schimbarile fundamentale care au modificat structura geopolitica mondiala au determinat adoptarea unei noi viziuni asupra securitatii globale, in consonanta cu evolutiile conflictelor militare si non-militare in actualul context, securitatea este perceputa ca un proces dinamic care impune o raportare permanenta la noile tipuri de amenintari din mediul extern: terorismul si neo-terorismul, atacurile cibernetice, proliferarea armelor de distrugere in masa, conflictele einice si religioase etc , majoritatea acestora avand un grad ridicat de impredictibilitate, fapt de accentueaza cresterea gradului de risc Riscurile si amenintarile la adresa securitatii statelor, starea de pericol in general, au fost amplificate de existenta unor vulnerabilitati si disfunctionalitati, intre care urmatoarele fenomene au generat preocupari intense din partea factorilor de decizie: nivelul ridicat al starii de insecuritate sociala, persistenta saraciei, devenita cronica, accentuarea diferentelor sociale, fragilitatea spiritului civic si a solidaritatii civice si, nu in ultimul rand, migratia masiva Prezenta unor riscuri si amenintari in zona din proximitate, care se pot radicaliza, impune dezvoltarea si mentinerea unui nivel de alerta si de cunoastere adecvat, necesar pentru realizarea unor evaluari pertinente la nivel operativ-strategic, care sa asigure suportul si diminuarea gradului de incertitudine in procesul decizional Cunoasterea situatiei include, printre altele, elaborarea necesarului de informatii, culegerea datelor si constituirea unei baze de documentare, precum si monitorizarea continua a zonei de interes informativ pentru identificarea oportuna a modificarii factorilor de situatie Monitorizarea continua a zonei de interes informativ pentru actualizarea datelor si informatiilor presupune: a) implementarea unui proces coerent de management al informatiilor; b) dezvoltarea infrastructurii informatice si a procedurilor necesare pentru realizarea schimbului de informatii intre entitatile specializate in culegerea si prelucrarea datelor si informatiilor (need to share) Expert in Ministerul Apararii Nationale 27 iNFOSFERA Realizarea unor baze solide de documentare necesita o stransa coordonare intre actorii implicati in culegerea si prelucrarea datelor, sub directa coordonare a structurilor de management a informatiilor, pentru asigurarea eficientei activitatii informativ-operative (stabilirea tipurilor de informatii si a responsabilitatilor, crearea si administrarea spatiului comun de partajare a informatiilor, complet automatizat, precum si stabilirea modului in care informatiile relevante, pot fi distribuite beneficiarilor, cu respectarea stricta a principiului need to know) Avand la dispozitie o platforma stabila si securizata, structurile cu responsabilitati in elaborarea bazelor de documentare pot direc-tiona ulterior culegerea informatiilor din zonele de responsabilitate informativa, astfel incat efortul pentru obtinerea informatiilor sa fie direct proportional cu posibilitatile de culegere a datelor de interes, complexitatea situatiei fiind data de diversitatea sistemelor de informatii (numar, structura, capabilitati etc ), dar si de modul in care acestea interactioneaza Realizarea unui schimb oportun de date si informatii intre structurile cu responsabilitati in domeniul securitatii nationale asigura o cunoastere permanenta a evolutiei factorilor de situatie, interni si externi, fapt deosebit de util pentru analistii politico-militari, deoarece pot avea acces instant la colajul de informatii existent in cadrul diferitelor subsisteme de informatii pentru verificarea si corelarea datelor de interes in acest context, rolul OSiNT in cadrul procesului de informare a crescut exponential in ultimii ani si, drept urmare, structurile specializate in exploatarea informatiilor din surse deschise au evoluat, dezvoltarea lor favorizand gestionarea eficienta a informatiilor Evolutia spectaculoasa a sistemelor OSiNT a contribuit la transformarea treptata a conceptelor traditionale de intelligence si la definirea unor noi cadre de actiune pentru structurile cu responsabilitati in domeniul securitatii si sigurantei nationale Toti acesti factori au actionat convergent in configurarea imperativului de perfectionare a segmentului de executie prin imbunatatirea competentelor fiecarui lucrator OSiNT si specializarea simultana a structurilor de planificare si evaluare a activitatii informativ-operative din surse deschise Cantitatea enorma de informatii, numarul imens de website-uri corporatiste personale, bloguri, forumuri publice, retelele sociale care deja contabilizeaza sute de milioane de conturi, cresterea exponentiala a continutului generat de utilizatori si diversitatea limbilor pachetelor in care este livrata informatia reprezinta provocari care se traduc, din perspectiva nevoii de a le gestiona, in obiective ale perfectionarii resurselor umane si tehnologice Programele educationale dezvoltate si implementate la nivelul comunitatii de informatii, fie de catre fiecare serviciu in parte sau colaborativ, in diverse formate (training, work-shop, conferinte) in care au fost implicati atat specialisti OSiNT, cat si reprezentanti din mediul academic, s- au dovedit deosebit de utile, generand plus valoare in zona cunoasterii si, totodata, o extindere a participarii si implicarii societatii civile in activitati conexe securitatii nationale Drept urmare, s-a concluzionat ca pentru elaborarea unor produse informative relevante se impune formarea si perfectionarea continua a resursei umane (manageri, culegatori, analisti), aspect esential pentru generarea cresterii calitatii produselor informative OSiNT Astfel, in cadrul procesului de instruire a personalului in domeniul OSiNT, s-a pus accent atat pe specializarea lucratorilor pe anumite tipuri de analiza, cat si pe necesitatea de a asigura mentinerea constanta a resursei umane intr- o zona de cunoastere stiintifica a elementelor specifice OSiNT si a particularitatilor domeniului respectiv Evolutiile in domeniul tehnologic au condus si la o reorientare in ceea ce priveste politica de personal, atat la nivelul organizatiilor private, cat si la cel al serviciilor de informatii Abilitatile comunicationale si deprinderile de utilizare complexa a mediului virtual au devenit esentiale in procesul de recrutare a resursei umane 28 iNFOSFERA Perfectionarea cunostintelor teoretice necesare orientarii in "spatiul surselor deschise", alaturi de perfectionarea competentelor cerute de desfasurarea practica a activitatii OSiNT, au reprezentat un segment din ce in ce mai important in cadrul programelor de formare continua promovate la nivelul comunitatii de informatii, in conditiile aparitiei erei informatice care traseaza noi coordonate conceptuale si de actiune la nivel global Pentru optimizarea activitatii informativ-operative din surse deschise, se apreciaza ca la baza constituirii strategiei OSiNT trebuie sa se gaseasca urmatoarele elemente: sursele, software-ul si serviciile in acest sens, pentru imbunatatirea procesului de culegere a datelor din surse deschise (cautare, identificare, colectare) se recomanda utilizarea unor instrumente de cautare specializate, utilitatea acestora fiind garantata deoarece pot fi folosite atat in activitatea de culegere si prelucrare a datelor pentru informarea curenta a decidentilor politico-militari, cat si pentru monitorizarea retelelor de socializare (new media) Principalul avantaj al utilizarii instrumentelor de cautare consta in faptul ca acestea ne ofera posibilitatea de a primi notificari (sub diferite forme acustic, vizual sau combinat) de fiecare data cand apar informatii noi in legatura cu un subiect tinta (persoana, eveniment de interes etc ) instrumentele (motoarele de cautare) permit configurarea anumitor setari cu privire la frecventa notificarilor (periodicitatea - ultimele 24 de ore, saptamana trecuta, luna trecuta, anul trecut sau interval personalizat, tipul de surse unde se va face cautarea automat - bloguri, web, stiri, videoclipuri, carti, forumuri, etc , limba in care se face cautarea, regiunea - Romania sau alta tara, natura notificarilor - toate rezultatele sau filtrarea acestora cu ajutorul cuvintelor cheie, etc ), fapt ce diminueaza efortul uman in procesul de cautare si identificare a datelor de interes, raportat la barierele impuse de "information overloud", specifice internet-ului, dar nu numai Trebuie mentionat faptul ca in activitatea de culegere si prelucrare a datelor din OSiNT, resursa umana ramane cea mai valoroasa Analistii cu experienta din domeniul surselor deschise, in calitate de fini observatori ai cursului evenimentelor, detin competente reale pe domeniile de interes, contribuind decisiv la elaborarea unor produse informative relevante Analistul este adesea cel mai eficient si mai putin costisitor mijloc de creare a informatiilor, contributia lui la elaborarea produselor iNTELL constand in plus valoarea oferita de interpretarea datelor si de elaborarea predictiilor Subliniind atat punctele tari, cat si punctele slabe ale surselor secrete si ale celor deschise, unii specialisti pledeaza pentru ierarhizarea acestora in functie de importanta acordata uneia sau alteia dintre categorii, dar cei mai multi pun accent pe necesitatea fuziunii informatiilor obtinute din acestea pentru realizarea tabloului de ansamblu al situatiei contextuale in acest sens, o serie de specialisti apreciaza ca sursele secrete sunt mai importante decat OSiNT, care au doar rolul de a umple casetele libere lasate de primele, evidentiindu-se faptul ca sursele secrete prezinta avantajul de a patrunde, prin metode specifice, acolo unde corespondentii mass-media nu pot ajunge, exemplul extrem fiind "patrunderea in zona de planificare a actiunilor" Alte comentarii favorizeaza sursele deschise, care, prin diversitatea informatiilor oferite, pot face ca serviciile de intelligence sa devina mai performante, apreciindu-se ca analistii pot avea acces la o gama mult mai larga de informatii specifice pentru realizarea analizei integrate, iar nivelul de cunoastere al evolutiei factorilor de situatie din zonele de interes este mult mai amplu datorita consolidarii acestuia prin cunoasterea evolutiei istorice, a particularitatilor mediului social si a valorilor promovate de comunitatile sociale Totodata, se apreciaza ca, in prezent, OSiNT ofera informatii din zone care, de cele mai multe ori, nu sunt foarte bine acoperite de alte 29 iNFOSFERA mijloace de culegere a datelor - infrastructura, economie, evenimente culturale, demografie etc in alta ordine de idei, o serie de specialisti apreciaza ca OSiNT trebuie sa fie fundamentul pentru toate sursele de colectare a informatiilor, punctul de plecare pentru punerea in aplicare a conceptului mai larg de intelligence colectiv Prin urmare, intelligence-ul din surse deschise "contextualizeaza" nevoia de informatii, oferind matricea in care pot actiona celelalte tipuri de intelligence si ofera liniile directoare pentru orientarea actiunilor de culegere, astfel incat activitatea de management a culegerii de informatii sa devina mult mai eficienta si aceasta pentru ca OSiNT asigura un caracter multinational, multi-institutional si multidisciplinar de analiza si partajare a informatiei in mai multe domenii de interes in acest sens, unii specialisti considera OSiNT ca fiind chiar "temeliape care se construieste informatia secreta ", estimandu-se ca produsele obtinute din surse deschise contribuie in proportie covarsitoare la baza generala de informatii insa, asa cum am subliniat, cele mai multe opinii converg spre ideea potrivit careia un amestec de OSiNT cu celelalte tipuri de intelligence (all- source fusion of intelligence) este vital si "poate produce sinergii importante " Un aspect distinct este reprezentat de rolul OSiNT in sistemul de avertizare timpurie - early waming - functie de baza a intelligence-ului care are rolul de a asigura beneficiarilor produse informative relevante pentru formularea operativa a unor decizii cu caracter anticipativ, preventiv, privind evenimente cu potential ridicat de impact asupra securitatii nationale Ca produs informativ independent, analiza OSiNT constituie o importanta capabilitate pentru factorii de decizie, prin furnizarea unei imagini de ansamblu asupra aspectelor critice ale agendei de securitate, pentru ca acestia sa poata stabili si, mai ales, aplica politici pe termen mediu si lung, intarind astfel capacitatea de prevenire si raspuns la eventualele crize De asemenea, sursele deschise sunt potrivite pentru furnizarea de indicii pentru intensificarea activitatii de culegere utilizand toata gama de surse aflata la dispozitie, la un moment dat Ele pot constitui primele indicii cu privire la desfasurarea unui eveniment chiar inainte de publicarea acestuia de catre sursele traditionale: radiodifuziune, televiziune, agentii de presa etc (persoane care asista participa la anumite evenimente - martori, care transmit online mesaje sau imagini pe internet) in ceea ce priveste utilitatea informatiilor OSiNT si asigurarea securitatii acestora, trebuie mentionat faptul ca datele din surse deschise pot fi prelucrate pentru publicul tinta intr-un mod specific (mai extins sau mai restrans), produsele informative fiind supuse sanitizarii sau restrictionarii in timpul procesului de diseminare Pe de alta parte, asa cum am mentionat, informatiile rezultate din surse deschise contribuie la realizarea analizei multisursa, prin identificarea si evidentierea unor elemente generale necesare intelegerii situatiei contextuale, dar si prin facilitarea accesului analistilor la anumite tipuri de expertiza din mediul academic in acest contex, indiferent ca este vorba de OSiNT - produs independent sau componenta a analizei multisursa, expertii subliniaza potentialul OSiNT de resursa tactica, operationala si strategica, oferind informatii de interes atat cu privire la activitatea organizatiilor teroriste, cat si informatii care ajuta la realizarea evaluarilor strategice si a avertizarii timpurii Ca urmare, OSiNT detine un rol covarsitor in reducerea imprevizibilului si a incertitudinii ce caracterizeaza mediul actual de securitate in cazul avertizarii timpurii, daca sunt bine intelese situatiile care definesc un fenomen si factorii care le determina, ar trebui sa fie usor de identificat problemele pentru a preintampina consecintele Cu toate acestea, avertizarea timpurie la nivel strategic presupune scanarea atenta a tuturor mediilor de interes informativ pentru identificarea oportuna a asa-numitelor 30 iNFOSFERA semnale pierdute, care nu sunt foarte evidente, dar pot fi potentate in urma analizei multisursa Astfel, pot fi reperate o serie de amenintari si riscuri necunoscute pana atunci, iar procesul de sesizare a factorilor de decizie se poate derula in timp util in context, evaluarile strategice au ca obiectiv identificarea celor mai importante curente privind evolutia factorilor de situatie (mai vechi sau mai noi) si a modului in care aceste curente vor interactiona si vor influenta evolutia in ansamblu a mediului de securitate Practic, evaluarile strategice ale mediului de securitate reflecta eficienta serviciilor de informatii, aceasta fiind data de modul in care reusesc sa-si indeplineasca obiectivele prevazute in strategia de securitate, contribuind astfel la ajustarea prioritatilor factorilor de decizie prin adaugarea de plus valoare informatiilor existente in "zona verde " si punerea la dispozitia decidentilor politico-militari a acelor elemente care ajuta la realizarea predictibilitatii si, implicit, a obiectivelor de securitate pe termen mediu si lung in aceasta ordine de idei, date fiind numarul mare de variabile (actori, interese etc ), precum si caracterul dinamic al evenimentelor, nu trebuie omis faptul ca intotdeauna va exista o doza de imprevizibil care poate rasturna si cele mai bine fundamentate concluzii despre cum va arata viitorul S-a dovedit in multe situatii ca elaborarea de scenarii privind evolutia evenimentelor a fost eronata Drept urmare, analistul trebuie sa ia in calcul atat surprizele strategice, care ar putea rasturna proiectiile realizate, cat si evenimentele rare care ar putea avea un impact major si care nu pot fi anticipate, situandu-se dincolo de asteptarile firesti Pentru o crestere a eficientei, serviciile de informatii trebuie sa fie capabile sa genereze retele colaborative care sa ofere produse informative rezultate in urma unei analize interdisciplinare Datorita caracterului lor neclasificat, sursele deschise permit implicarea in procesul de analiza, pe anumite probleme de securitate, a unor experti din cadrul mediului academic in acest sens, numeroase opinii, lansate inclusiv in spatiul romanesc de gandire, pledeaza pentru ca, printre analistii de intelligence, sa se regaseasca experti din mediul academic, specializati in economie, sociologie, psihologie, religie etc Colaborarea specialistilor in cadrul acestor retele mixte (analiza integrata a informatiilor obtinute din surse deschise) duce la eficientizarea procesului analitic si, implicit, la realizarea unor produse informative relevante referitoare la problemele complexe care pot afecta mediul de securitate, regional si sau global Contactele cu mediile de experti din afara structurilor de informatii permit accesul la cunostinte stiintifice de prima mana, necesare in special in analiza amenintarilor non-militare Expertiza mediului academic prezinta avantajul unor unghiuri diverse de analiza ce ar putea fi valorificate in cadrul unor proiecte comune (mese rotunde, seminarii, conferinte etc ) Totodata, prin intermediul surselor deschise si al contactului cu mediul academic, serviciile de informatii pot contribui la promovarea si dezvoltarea in randul societatii civile a valorilor de securitate, cultura de securitate presupunand participarea intregii societati la asigurarea securitatii prin consolidarea valorilor democratice si dezvoltarea unei intelegeri comune a provocarilor la adresa securitatii nationale OSiNT, prin caracterul sau deschis, este cea mai potrivita sursa de intelligence utilizata in promovarea educatiei de securitate, deoarece dispune de instrumentele si de statutul necesare pentru a rezolva aceasta cerinta, prin organizarea si promovarea de evenimente publice care sa reliefeze provocarile majore ale mediului de securitate intern si international O abordare matura a problematicii securitatii nationale, bazata si pe o comunicare activa si eficienta cu mediul social (mediul oamenilor de afaceri, mediul oamenilor de stiinta, jurnalisti cu experienta etc ) are capacitatea de a elimina o parte dintre "frustrarile" si perceptiile eronate 31 iNFOSFERA din societatea romaneasca asupra institutiilor de securitate, fiind un bun exercitiu de imagine Accesul tot mai larg si in timp real la informatii este in prezent un fapt, si, in acelasi timp, o consecinta a ceea ce a devenit cunoscut drept "revolutia OSiNT" Aceasta a dus la transformarea surselor deschise de informare intr-o capabilitate extrem de importanta pentru munca de intelligence si pentru formularea politicilor in domeniul securitatii nationale in actualul context geopolitic, plecand de la progresele inregistrate in acest domeniu, ignorarea potentialului OSiNT reprezinta o imensa vulnerabilitate de securitate, deoarece sursele deschise au capacitatea de a raspunde, pe toate palierele de informare, nevoilor crescande de informatii ale beneficiarilor Concluzii Domeniul OSiNT este absolut vital pentru procesul de obtinere a informatiilor din toate sursele ( all sourse information) OSiNT este initiat pentru obtinerea informatiilor de baza, fundamentale, in urma carora se poate stabili foarte rapid ce se poate afla cu usurinta despre subiectul de interes si cum pot fi directionate prioritatile catre colectarea de informatii din alte surse Prin OSiNT se asigura accesul la informatii strategice (cadrul istoric al evolutiei contextului politic, economic, social, demografic, tehnic, geografic, informatii despre personalitatile istorice si ale momentului etc ), precum si accesul la o mare varietate de informatii tactice (infrastructura, relieful, problemele einice, cultura etc , specifice anumitor regiuni) Bibliografie 1 NATO Open Source intelligence Handbook, 2001; 2 DUDaU, Alexandra, Curs OSiNT Universitatea Bucuresti, Facultatea de sociologie si asistenta sociala, Master "Studii de securitate - analiza informatiilor"; 3 http:  rta nato int public      MP-050-01 pdf; 4 http:  www globalsecurity org military library  policy army fm 3 -07-22 ; 5 http:  www css ethz ch content dam ethz  special-interest gess cis ; 6 http:   www dtic mil doctrine jel service pubs  ndp 1 pdf; 7 http :  www oss net dynamaster file archive; 8 http:  www oss net   Chapter%20for%20 Strategic%20intelligence; 32 iNFOSFERA Laurentiu-Paul MANDRAS Abstract During the past ten years, technological progress of communication and social media has completely transformed all fields of human activities, from social interaction to economy, Science, culture, politics, and, last but not least, intelligence Nowadays, intelligence agencies or directorates cannot proficiently conduct their activity without a permanent tailoring of intelligence analysis in accordance with monitoring tools provided by Open Source intelligence (OSiNT) and Social Media intelligence (SOCMiNT) Keywords OSiNT, SOCMiNT, Social media, intelligence analysis, social media threats Despre domeniul OSiNT, pe scurt Povestea Open Source intelligence (OSiNT) incepe in 1941, cand SUA au infiintat Foreign Broadcast information Service (FBiS), primul departament specializatin accesarea si exploatarea surselor deschise, scopul fiind acela de a culege cat mai multe informatii referitoare la Al Doilea Razboi Mondial1 Cu privire la valoarea si succesul OSiNT in perioada respectiva, exemplul clasic este dat de monitorizarea pretului portocalelor din pietele din Paris si corelarea acestuia cu succesul ori insuccesul bombardamentelor efectuate asupra podurilor de cale ferata Ulterior, in 1988, generalul Alfred M Gray Jr, comandantul US Marine Corps, a sesizat potentialul OSiNT, solicitand o redirectionare a efortului de culegere de la activitatile derulate de Uniunea Sovietica catre actorii non-statali si zonele de instabilitate mondiala Astfel, generalul american a observat ca majoritatea informatiilor care merita cunoscute pot fi obtinute din surse deschise, recomandand serviciilor de informatii o crestere substantiala a alocarii resurselor de culegere in domeniu in acest context, domeniul a primit recunoastere oficiala din partea directorului Central intelligece Agency (CiA) in 1994 in prezent, evolutiile tehnologice au permis ca domeniul OSiNT sa sufere o diversificare crescuta, in mediul de specialitate al NATO2 fiind acceptata existenta conceptuala a patru categorii de informatii din surse publice, precum Open Source Data (OSD), Open Source information (OSiF), Open Source intelligence (OSiNT) si Validated OSiNT (OSiNT-V) Astfel, OSD reprezinta datele obtinute din sursele de informatii primare, care nu au suferit o prelucrare prealabila, precum publicatii, surse radio ori TV Pentru exemplificare, OSD poate fi o fotografie, o inregistrare audio - video ori o imagine satelitara OSiF difera de OSD prin faptul ca informatiile au suferit un proces initial de comprimare ori editare, generand astfel o serie de criterii de validare si management al infornati ei OSiF consta in informatie generica care este diseminata publicului larg Pentru exemplificare, OSiF sunt ziarele, cartile, reportaj ele emisiunile de informatii zilnice OSiNT consta in informatia care a fost cautata, identificata, obtinuta si procesata in mod deliberat, fiind ulterior diseminata catre un beneficiar prestabilit pentru a raspunde la o nevoie de cunoastere specifica acestuia Cu alte cuvinte, OSiNT aplica procedeele de analiza de intelligence la marea diversitate a surselor de informatii, creand astfel produse de intelligence Autorul este expert in cadrul Ministerului Apararii Nationale 33 iNFOSFERA in mod distinct, OSiNT include si asa-zisa literatura gri, care cuprinde materiale neclasificate, dar cu un acces limitat, precum rapoarte tehnice si economice, documente guvernamentale oficiale si neoficiale, scrisori, jurnale personale ori diferite documente politice, socio-economice sau militare OSiNT-V reprezinta o forma distincta a OSiNT, a carei principala caracteristica rezida din gradul ridicat de veridicitate al informatiei prezentate OSiNT-V poate fi produsa prin analiza de intelligence de tip "all source", inclusiv prin corelarea cu sursele de informatii clasificate in mod evident, OSiNT prezinta atat avantaje, cat si dezavantaje, generate de caracteristicile sale speciale Un prim avantaj rezida din actiunea pasiva de culegere a informatiilor, care nu presupune interactiunea directa cu o sursa de informatii ori o tinta anume, fie ca este vorba de o persoana particulara ori un grup Astfel, efortul OSiNT genereaza un risc diminuat de alertare a adversarului si permite pastrarea caracterului confidential al activitatii de informatii Potrivit lui B Hamilton3, OSiNT este sursa primului raport de informatii, cu argumentul ca OSiNT s-a dezvoltat si continua sa se dezvolte rapid drept principala sursa de informatii a serviciilor secrete si nu numai comprehensiv si indubitabil Potrivit NATO OSiNT Reader, OSiNT nu reprezinta doar una dintre uneltele utilizate in activitatea de analiza de informatii, ci intregeste contextul general al informatiilor de securitate nationala privit metaforic ca un puzzle al informatiilor Chiar daca piesele cele mai pretioase ale puzzle-ului sunt scumpe si se obtin dificil doar prin intermediul disciplinelor traditionale ale activitatii de informatii, OSiNT este fundatia critica pe care se bazeaza produsul de intelligence de tip "all source4" Concomitent, un alt dezavantaj al OSiNT este generat de cantitatea mare de informatie redundanta, repetitiva, nefolositoare, care perturba in mod constant procesul de analiza atat prin cresterea dificultatii de procesare, cat si prin cresterea consumului de timp scurs pana la descoperirea esentelor de informatie Utilizarea zilnica a retelelor sociale online - Online social networks, precum Facebook, Linkedin sau Twitter, a avut parte de o crestere fulminanta incepand cu anul 20 055 in prezent, retelele online reprezinta o oglindire a interactiunilor sociale zilnice, continand informatii care depasesc granitele fizice ale unei tari, precum mesaje, comentarii, poze ori continut video Pe scurt, Social Media Social Media - Online Social Networks FciceecoK azore -f&ihsi Ѵлглиа Lnainra L V KontdktG Odnokklaankl Draugiem Ziifig кліШ: C&VMC ca ГМІ Ішѵкі fer Шшыфкіш Totusi, date fiind aceste aspecte, este important de mentionat ca principalul dezavantaj al OSiNT rezulta din caracterul sau necuprinzator, caci OSiNT nu trateaza o problematica in mod Consumatorii de social media beneficiaza inclusiv de o specializare a site-urilor de networking, precum Twitter ori Linkedin, care genereaza date si informatii personale mult mai 34 iNFOSFERA specializate decat site-urile generale de social media, precum Facebook in context, un studiu derulat in SUA de ONG-ul PEW internet and American Life reliefeaza ca mai mult de 50% dintre utilizatorii OSN detin doua sau mai multe profiluri de retele sociale distincte, cu scopul principal de a diferentia contactele sociale, in functie de caracterul lor recreativ ori profesional6 in aceste conditii, OSN au capacitatea de a genera o diversitate de continut Social Media, care se constituie in surse de informatii pentru OSiNT, precum contacte sociale, activitati derulate, detalii personale ale unei persoane de interes Totusi, chiar daca acest tip de continut de social media are caracter public, nu toate informatiile oniine sunt usor accesibile, existand o serie de limitari generate de restrictiile de securitate, restrictiile platformei sociale, accesibilitatea ori longevitatea datelor publicate oniine Astfel, restrictiile de securitate se afla intr-o tendinta de crestere, iar multe retele sociale continua sa isi diversifice mecanismele de control al securitatii in acest context, desi, cel putin in SUA, exista o presiune crescuta din partea publicului de a implementa o legislatie specifica privind politica de securitate si protectie a datelor cu caracter personal, una dintre metodele cele mai de succes de a colecta informatii de la userii retelelor sociale este aceea de a le solicita in mod direct, inclusiv prin intermediul unor aplicatii terte, care nu au legatura directa cu reteaua sociala Desi platforma colecteaza toate datele generate de useri, tot platforma este cea care impune restrictii cu privire la informatiile accesibile in mod public, in baza setarilor de securitate Astfel, in timp ce multe dintre mecanismele de control sunt generate pentru protectia datelor personale ale userilor, alte mecanisme de control sunt implementate pentru a proteja continutul media din retea din punct de vedere al activitatii economice Accesibilitatea datelor afecteaza in mod direct OSiNT, domeniul neavand posibilitatea de a descoperi si obtine date care nu sunt publice, in cel mai rau caz, retelele sociale aduna toate informatiile necesare, insa nu permit accesul direct asupra acestora, caci, cel mai frecvent, informatia cu privire la tinta userul retelei sociale exista, insa platforma sociala mascheaza in mod intentionat informatia prin intermediul restrictiilor de accesibilitate si securitate Caracterul de longevitate al datelor cuprinse in retelele sociale este dat de faptul ca dinamica acestor relatii sociale se schimba in mod frecvent, iar profilele sunt updatate in mod constant Conex acestui aspect, monitorizarea schimbarilor continutului retelelor sociale reprezinta o sursa de informatii importanta pentru intelegerea dinamicii schimbarilor sociale, iar accesarea datelor genereaza doar o imagine temporala a starii retelei sociale la momentul respectiv7 OSiNT versus SOCMiNT Dezvoltarea tehnologica, cu referire, in principal, la dezvoltarea internetului, a website-urilor, platformelor de video-sharing de tipul YouTube, a blogurilor personale si continutului de informatie generat de social media, a condus atat la o explozie a OSiNT, cat si la o diversificare a nevoilor solicitarilor consumatorilor beneficiarilor de informatie Astfel, ionel Nitu face referire la un veritabil "tsunami" in domeniul tehnologiei informatiei8, exemplificand cu fenomenul Wikileaks, dar si cu explozia retelelor sociale, care genereaza implicit o explozie a OSiNT Astfel, extinderea retelelor sociale de tip Facebook si Twitter a permis utilizarea lor nu doar pentru socializare, ci si in plan politic, generand recalibrari ale teoriilor sociale - "efectul Facebook" in acest sens, cresterea cantitatii zilnice de informatii publice aflate la dispozitie pe internet are loc la o rata atat de rapida, incat Eric Schmidt, fost director general al Google, sublinia ca, daca inainte de anul 2003 erau suficiente aproximativ 5 miliarde de gigabytes pentru a stoca tot fluxul de date pe internet, in zilele noastre aceasta cantitate este atinsa in maximum 2 zile Drept consecinta, National Security Agency a solicitat Congresului SUA sa aprobe fondurile necesare construirii unei noi centrale electrice care sa furnizeze energie doar pentru centrele de date capabile sa proceseze masivul flux de informatii de pe internet9 35 iNFOSFERA Sursa: http:  ultima-ora ro  raporturile-dintre-social-media-si-intelligence  Teodora Marin a reliefat ca, in ultima perioada, literatura de specialitate abordeaza raporturile dintre social media si intelligence, evidentiind studiile Centrului de Analiza a Social Media din Marea Britanie, care conchide ca activitatea de colectare de informatii din social media reprezinta pentru serviciile de informatii o activitate de tip SOCMiNT, pe care insa unii specialisti il incadreaza in aria mai larga a OSiNT10 David Ornand, inventatorul termenului SOCMiNT, defineste aceasta activitate de colectare printr-o modalitate de informare non-intruziva, care utilizeaza surse de informatii aflate in spatiul public prin vointa utilizatorilor retelelor sociale Concomitent, social media evolueaza si sub presiunea modernizarii mijloacelor de comunicare, prin accesarea de aplicatii sociale de pe telefonul mobil sau alte dispozitive mobile Astfel, in mediul de specialitate a aparut termenul de modal, care deriva din cuvintele social si mobile Cu referire la SOCMiNT, Cristian Unteanu descrie11 termenul drept o spionare a retelelor sociale si ii confera un statut special printre celelalte mijloace de obtinere a informatiilor de catre serviciile secrete Astfel, SOCMiNT este definit drept o tehnica sau tehnologie care permite actorilor guvernamentali sau chiar neguvemamentali sa monitorizeze retele sociale precum Facebook sau Twitter Retelele in cauza sunt monitorizate in ceea ce priveste continutul generat de utilizatori (cum ar fi mesajul sau imaginile postate), dar si a altor date, cele care sunt generate in momentul cand o persoana foloseste o retea de socializare Este vorba despre informatii specifice relatiei intre doua persoane private sau in cadrul unui grup, precum si toate interactiunile ulterioare, fie ca este vorba despre conversatii private sau publice Ca principiu de functionare, se considera ca SOCMiNT foloseste tehnica "implantarii" pe retelele sociale a unor profiluri false care transmit cereri de prietenie catre profilurile vizate de culegerea de informatii, cu scopul supravegherii si inregistrarii conversatiilor respectivului utilizator Totodata, SOCMiNT presupune crearea de grupuri pe retelele sociale care impun transmit anumite mesaje ori organizeaza initiative speciale (cum ar fi organizarea de proteste), cu scopul de a monitoriza nivelul participantilor individuali si al grupurilor acestora de prieteni in acest context, SOCMiNT creeaza o problema de etica sociala, cel putin in ceea ce priveste societatile democratice, caci cetatenii au dreptul la viata privata, aparata in termenii prevederilor constitutionale si legale, inclusiv in Carta Europeana a drepturilor fundamentale, insa, tocmai din acest punct de vedere, problema trebuie analizata si cu referire la fortele ostile care genereaza amenintari la adresa securitatii statale, 36 iNFOSFERA care primejduiesc viata si siguranta cetatenilor Din acest punct de vedere, este aproape unanim acceptat ca gruparile teroriste fundamentaliste islamice au format de mai mult timp departamente de lupta cibernetica, cu un subdepartament specializat in actiune la nivelul retelelor sociale, iar, pe cale de consecinta, serviciile de informatii au obligatia legitima de a contracara aceste actiuni in mediul online Pentru exemplificare, Elena Andrei descrie cum atacurile teroriste din Statele Unite ale Americii, de la 11 septembrie 2001, au marcat un moment important in evolutia OSiNT SOCMiNT Realizand amenintarea tot mai mare reprezentata de activitatea celulelor teroriste intr-un mediu globalizat de securitate, organizatiile de intelligence au creat softuri (precum Key Player) care identifica nodurile dintr-o retea prin a caror eliminare se modifica structura retelei Acestea au fost create pentru a ajuta operatorii si analistii HUMiNT sa destructureze retelele a caror activitate contravine sigurantei nationale12 incercand o clasificare a SOCMiNT, acestea pot fi de doua tipuri13, respectiv de interpretare si de conexiune SOCMiNT de intepretare are un caracter mai general, fiind axat pe analiza continutului, metadatelor si a trendurilor care se regasesc in reteaua sociala, fiind util in cazul cautarilor legate de continut si nu de retea si legaturi sociale in schimb, SOCMiNT de conexiune se axeaza pe indivizi, grupuri si retelele sociale formate de acestia, fiind util in cazul cautarilor legate de entitati individuale ori indivizii asociati unui anumit grup, cu reliefarea pozitiei si rolurilor acestora in cadrul grupului Avand in vedere aspectele expuse, nu am gresi daca am considera ca SOCMiNT este un OSiNT specializat in cautarea informatiilor in cadrul retelelor sociale, caci informatiile colectate nu au caracter clasificat, fiind publice, chiar daca nu mereu la dispozitia facila a publicului larg Cu privire la OSiNT SOCMiNT derulate in mediul online, specialistii din domeniu au identificat faptul ca internetul (Web) este de doua tipuri, precum un iceberg, de suprafata (surface web) si de adancime (deep and dark web), diferenta intre cele doua fiind data de facilitatea accesului si a continutului in timp ce surface web este accesibil tuturor in mod simplu si direct, "deep and dark web" impune o serie de bariere tehnologice de acces, fiind accesibil unui grup restrans, pe baza unor aplicatii software Din acest punct de vedere, informatiile continute de "deep and dark web" au un caracter profund restrictionat, fiind in principal referitoare la activitati infractionale: produse si servicii conexe pietei negre; practici, proceduri si tactici referitoare la produse ilicite; manuale de antrenament cu armament si munitie etc Astfel, cautarile pe "deep and dark web" fac referire la droguri, produse contrafacute, produse furate, arme, identitati false, carti de credit, coduri sursa malware etc in aceste conditii, OSiNT SOCMiNT derulate in cadrul "deep and dark web" genereaza informatii conexe securitatii, prin monitorizarea, cunoasterea si prevenirea proactiva a acestor tipuri de activitati ilicite in ceea ce priveste aplicabilitatea, OSiNT  SOCMiNT pot fi utilizate pentru mai multe tipuri de rezultate, astfel: activitati de culegere de informatii personale virtuale, analiza semantica, deep and dark web screening, analiza de profil, analiza relationala si descoperirea trendurilor Activitatile de culegere de informatii personale virtuale presupun un mod de lucru proactiv, prin crearea de identitati virtuale folosind retelele sociale si ambele tipuri de web, cu scopul realizarii de analize in cadrul intemetului Analiza semantica se confunda cu capacitatea de monitorizare si intelegere a continutului, cautarea informatiilor nefiind limitata la retelele sociale, ci la continutul intemetului de suprafata si cel de profunzime "Deep and dark web screening" se refera la cautarile efectuate in zonele intemetului care nu sunt supuse indexarii de catre niciun produs de cautare, cu scopul de a extrage datele de interes si a efectua analize ale pietelor si produselor comercializate in mod ilegal Analiza de profil are la baza datele identificate in mediul online referitoare la un user anume, rezultand o monitorizare si comparare a tuturor datelor obtinute in acest mod 37 iNFOSFERA Analiza relationala presupune descoperirea relatiilor dintre entitati si identificarea modului in care diferiti useri relationeaza, pentru a explica tipurile de conexiuni si trendurile in domeniul militar, aplicabilitatea OSiNT  SOCMiNT este evidentiata de analiza tintelor, analizaterenului, relatiile cu mediul civil si analiza meteorologica14 Astfel, in ceea ce priveste analiza tintelor, in absenta unor informatii clasificate, OSiNT poate crea o descriere detaliata a punctelor forte si a vulnerabilitatilor tintei si poate evalua mediul social de referinta al acesteia Prin analiza terenului pot fi obtinute date relevante pentru actiunile militare de recunoastere, sub acoperire, in vederea perfectionarii modului de actiune, in final, prezentam o succinta exemplificare a retelelor sociale si a softurilor SOCMiNT aferente15 Perspective in contextul in care informatiile oniine devin o obisnuinta a vietii cotidiene, domeniul OSiNT este nevoit sa tina pasul cu aceste evolutii, motiv pentru care au fost identificate o serie de tendinte specifice16 Principala tendinta rezida din intentiile, din ce in ce mai acute, ale retelelor sociale de a restrictiona accesul la datele detinute pentru serviciile de securitate si informatii Astfel, platformele sociale ofera in prezent mult mai putine informatii care pot fi monitorizate decat Retea sociala Software Detalii Twitter AllMyTweets Permite vizualizarea tuturor mesajelor postate de un utilizator Fake Follower Check Permite identificarea conturilor de utilizatori falsi Facebook Facebook Search Tool Permite efectuarea de cautari in cadrul retelei Find my Facebook iD identificarea iD-urilor aferente profilelor LikeAlyzer Analizarea si monitorizarea paginilor Facebook Socialsearching identificarea postarilor vechi ale unui user Reddit Mostly Harmless identificarea existentei in arhiva a anumitor pagini web Reddit investigator Colectarea datelor publice ale retelei si identificarea unor detalii suplimentare referitoare la useri Linkedin FTL Utilizarea extensiilor Chrome pentru identificarea adreselor de   asociate fiecarui profil al retelei aviatic ori terestru Cu privire la relatiile cu mediul civil, prin OSiNT pot fi obtinute date demografice, socioeconomice si referitoare la criminalitate, dar pot fi derulate si actiuni de culegere a informatiilor legate de structura de comanda si control, comunicatii, retelele informatice, infrastructura de transport, energie si finante etc Nu in ultimul rand, aplicabilitatea OSiNT in ceea ce priveste analiza meteorologica se refera la obtinerea rapida a datelor sumare privind conditii meteo precum temperatura, vizibilitatea, viteza vantului etc o faceau in 2016, un exemplu in acest sens fiind restrictionarea capacitatii de GeoFeedia de catre Twitter, Facebook si instagram Cu privire la motivele care au generat aceste restrictionari, multe dintre acestea au la baza actiunile de presiune provenite din partea grupurilor de aparare a libertatilor civile, in timp ce alte restrictii provin din dorinta de conservare si protejare a retelei sociale, caci daca utilizatorii renunta la a le mai folosi din motive de securizare a datelor personale, atunci retelele ar avea diminuate veniturile din activitatile economice derulate 38 iNFOSFERA Sursa: https:  andreafortuna org osint  open-source-intelligence-tools-for-social-media-my-own-list  O alta tendinta este data de diminuarea folosirii retelelor sociale de catre oameni, tocmai din motive de afectare a securitatii datelor, preferand din ce in ce mai mult utilizarea platformelor inchise, de tipul Snapchat, LiNE, Telegram, WhatsApp ori Linkedin Drept o alta tendinta, OSiNT si SOCMiNT vor fi utilizate din ce in ce mai mult pentru a monitoriza amenintarile globale Astfel, prin dezvoltarea softurilor de analiza, va continua sa creasca capacitatea serviciilor de securitate si informatii de a monitoriza in timp real diferitele amenintari, ceea ce va creste importanta folosirii celor doua mijloace de obtinere de informatii O alta tendinta consta in cresterea dimensiunii internetului, a celui profund (dark and deep), prin migrarea informatiilor relevante de la intemetul de suprafata catre acest tip de internet Astfel, internetul profund va deveni principala sursa de obtinere a informatiilor de valoare referitoare la activitatile de comert ilicit si frauda Nu in ultimul rand, o ultima tendinta rezida din actiunile actorilor non-statali, precum firme particulare ori organizatii neguvemamentale, de a utiliza OSiNT si SOCMiNT pentru a-si imbunatati activitatea curenta, aceste tipuri de cautare si obtinere a informatiilor nemaifiind apanajul exclusiv al serviciilor de securitate  informatii Bibliografie   NATO Open source intelligence Handbook, 2001; 2 NATO Open Source intelligence Reader, February 2002; 3 HAMiLTON, Bean, No More Secrets: Open Source information and the Reshaping of US intelligence, Praeger, 2011; 4 NitU, ionel, ANUtA, Costinel, "Tsunami si intelligence - nevoia de rezilienta inteligenta (smart resilience) ", in impact Strategic, Universitatea Nationala de Aparare "Carol Г’; 5 CATANESE, Salvatore, Pasquale De MEO, Emilio FERRARA, Giacomo FiUMARA, and Alessandro PROVETTi, Extraction and analysis offacebookfriendship relations Technical report, University of Messina, italy and University of Oxford, UK, 2010 6 PARiSER, Eli, The Filter Bubble: What the internet is Hiding from You, Penguin Press, New York, 2011 39 iNFOSFERA 7 https:  en m wikipedia org wiki Open-source intelligence 8 http:  www pewintemet org Reports 2009  Adults-and-Social-Network-Websites aspx 9 http:  ultima-ora ro raporturile-dintre-social-media-si-intelligence  10 http:   adevarul ro news eveniment  socmint-spionarea-tuturor-retelelor-sociale-l 59784ffe5ab6550cb88054d4 index html 11 http:  intelligence sri ro secrete-interconectate-analiza-retelelor-sociale  12 https:    static 1 squarespace com static 5274112 ae4b02d3f058d4348 t 58322604414fb5e9baa9 8b53 1479681574522 2016-2-l pdf 13 http :  www oss net dynamaster file archiv e 060409 5432a5e 19def62b82684al 1 ifeO 3f899 STEELE%20OSiNT%20FOR%20 HANDBOOK%203,3%20Chapter doc 14 https :  andreafortuna org osint open-source-intelligence-tools- for-social-media-my-own-list  15 https:  brightplanet com 2016 12 2017 osint trends  16 http :  www oranoua ro ionel-nitu-coordonate-ale-schimbarii-de-paradigma-in-analiza-de-intelligence  1 https:  en in wikipedia org wiki Open-source intelligence 2 NATO Open source intelligence Handdbok, 2001 3 Bean Hamilton, No More Secrets: Open Source information and the Reshaping of U S intelligence, Praeger, 2011, 218 p 4 NATO Open Source intelligence Reader, February 2002 5 idem 6 http:  www pewintemet org Reports 2009 Adults-and-Social-Network-Websites aspx 7 Salvatore Catanese, Pasquale De Meo, Emilio Ferrara, Giacomo Fiumara, and Alessandro Provetti, Extraction and analysis of facebook friendship relations Technical report, University of Messina, italy and University of Oxford, UK, 2010 8 ionel Nitu, Costinel Anuta, "Tsunami si intelligence - nevoia de rezilienta inteligenta (smart resilience) ", in impact Strategic Universitatea Nationala de Aparare " Carol i" 9 EliPariser The Filter Bubble: What the internet is Hiding from You, Penguin Press, New York, 2011 10 http:  ultima-ora ro raporturile-dintre-social-media-si-intelligence  11http:  adevarul ro news eveniment socmint-spionarea-tuturor-retelelor-sociale-l 59784ffe5ab6550cb88054d4 index html 12 http:  intelligence sri ro secrete-interconectate-analiza-retelelor-sociale  Bhttps:  staticl squarespace com static 5274112ae4b02d3f058d4348 t 58322604414fb5e9baa98b53 1479681574522  2016-2-l pdf 14http:  www oss net dynamaster file archive 060409 5432a5el9def62b82684alllfe03f899 STEELE%200SiNT%20 FOR%20HANDBOOK%203 3%20Chapter doc 15 https:  andreafortuna org osint open-source-intelligence-tools-for-social- media-my-own-list  16 https:  brightplanet coin 2016 12 2017 osint trends  40 iNFOSFERA Viorel BARUL Abstract Throught history, human society has been confronted with conflicting situations that stillpersists today such as the struggle for basic resources: food, water, fuel etc Unprecedented scientific and technological development since the end of the 20th century and the beginning of the 21st century have produced changes in the tipology of war and warfare in this article the authorpresents two modern types of war, Network-centric warfare and Hybrid war, which reflect the level reached by information Technology and Communications, but in different ways These two types of war are analyzed in a comparative manner from the perspective of three criteria: technological progress, resources that are used and the principie of legality Keywords: War, warfare, network-centric warfare, Hybrid war, symmetric assymetric, conventional  non-conventional, technology, resources, legality Consideratii generale Daca sintagma de "razboi bazat pe retea" a aparut dupa sfarsitul Razboiului Rece, cea de "razboi hibrid" reprezinta o dezvoltare conceptuala relativ recenta, utilizata mai ales dupa anul 2014, dupa anexarea Peninsulei Crimeea si instalarea crizei din estul Ucrainei Sfarsitul secolului XX si inceputul secolului XXi reprezinta o perioada extrem de prolifica din punct de vedere al aparitiei si dezvoltarii unor concepte noi de ducere a razboiului, incepand de la viziunea clasica a lui Clausewitz, "o continuare a politicii prin mijloace diferite"1, si pana la sofisticatul "razboi bazat pe retea", urmat de mai noul "razboi hibrid", un conflict vechi dar cu tehnici noi2 in prezent, armatele moderne au in dotare sisteme performante de arme dar, in conditiile confruntarilor contemporane asimetrice, trebuie identificate cele mai bune solutii de intrebuintare combinata a acestora Astfel, trei dintre aceste solutii provin din cea mai puternica armata a lumii - SUA - si au imbracat forma "operatiilor bazate pe efecte", "razboiului bazat pe retea" si "operatiilor informationale"3 Expert in cadrul Ministerului Apararii Nationale 41 iNFOSFERA Operatiile bazate pe efecte sunt un "proces de obtinere a rezultatului strategic dorit asupra adversarului prin aplicarea sinergica, multiplicativa si cumulativa a intregii game de operatii militare si non-militare, la nivelurile tactic, operativ si strategic"4 in acelasi timp, razboiul bazat pe retea5 reprezinta o "modalitate de a genera putere de lupta, prin integrare intr-o retea informationala a senzorilor, decidentilor si executantilor, in scopul cunoasterii spatiului luptei, maririi vitezei conducerii, accelerarii ritmurilor operatiilor, intensificarii efectelor letale, accentuarii autoprotectiei si realizarii unui anumit grad de autosincronizare"6 Prima referire la conceptul de razboi hibrid apare in lucrarea ofiterilor chinezi Qiao Liang si Wang Xiangsui, "Unrestricted War7" (1999), care au descoperit ca, la sfarsitul sec XX, fata razboiului s-a schimbat pe toate dimensiunile - adversari, capabilitati8, forme de desfasurare, reguli Ulterior, William J Nemeth foloseste sintagma de "razboi hibrid" in lucrarea "Future War and Chechnya: A Case for Hybrid Warfare" (2002), pentru a demonstra ca tarile se afla sub o amenintare rezultata din violenta asa-numitelor "state esuate" (failed States) sau noilor entitati instabile Astfel de state, caracterizate de existenta simultana a comunitatilor anarhice si a institutiilor moderne, unde normele si regulile traditionale sunt amestecate cu legile si normele socio-politice moderne, in combinatie cu noua tehnologie, genereaza o societate hibrida care prezinta un nivel ridicat de violenta Daca razboiul hibrid a fost definit de ofiterii chinezi, iar numele i se datoreaza lui Nemeth, parintii conceptului de razboi hibrid, asa cum il cunoastem in prezent, sunt James Mattis si Frank Hoffman9, iar conflictul din Liban (2006) dintre Fortele Armate israeliene si organizatia Hezbollah a consacrat definitiv termenul de Razboi Hibrid Scurta analiza comparativa La o prima vedere, din perspectiva conceptuala, razboiul bazat pe retea si razboiul hibrid par intr-un fel apropiate, in sensul ca ambele induc ideea de modernitate, fiind in acord cu evolutia societatii in continuare vom face o scurta analiza comparativa intre cele doua tipuri 42 iNFOSFERA de conflicte, pornind de la trei seturi de criterii, respectiv progresul tehnologic, resursele si legalitatea metodelor si mijloacelor intrebuintate Progresul tehnologic Plecand de la premisa ca principala forma de manifestare a actiunii militare a fost, este si va fi violenta armata, indiferent de evolutia naturii si fizionomiei razboiului1", putem incadra razboiul bazat pe retea in tipologia razboaielor clasice  conventionale, cu deosebirea ca acesta se bazeaza pe un nivel foarte ridicat de tehnologizare si high-tech, nivel care se pare ca a fost atins indeosebi de SUA11 Fizionomia razboiul bazat pe retea se fundamenteaza pe o serie de functiuni esentiale, printre care: utilizarea retelelor pentru realizarea arhitecturii C4i2SR12, corespunzatoare noilor concepte de ducere a actiunilor militare moderne, inclusiv conectarea sistemelor de arme si realizarea unei baze de date; constituirea unor forte expeditionare si proiectia acestora la distante mari, autosustenabile; realizarea suportului logistic in retea Din punct de vedere conceptual, razboiul bazat pe retea nu schimba esenta strategiei militare, atingerea obiectivelor politice realizandu-se tot prin mijloace militare informatia si tehnologia comunicatiilor reprezinta piatra de temelie a razboiul bazat pe retea, iar suprematia tehnologica si informationala va conduce la obtinerea initiativei strategice si a victoriei Potrivit cercetarilor in domeniu, razboiul bazat pe retea a putut rezolva doar problemele ridicate de razboiul conventional, simetric, chiar daca majoritatea conflictelor de dupa Razboiul Rece au fost disproportionate, in care un adversar a dispus de superioritate clara de forte, mijloace, strategie si tactica, iar cealalta parte a fost pusa in imposibilitatea de a reactiona13 in schimb, greutatile pe care conflictele modeme, asimetrice sau hibride, le opune sistemului militar nu pot fi rezolvate prin conceptul razboiului bazat pe retea Odata ce am stabilit ca razboiul bazat pe retea poate fi asimilat unui razboi conventional purtat cu mijloace moderne, este mult mai usor sa analizam comparativ cele doua concepte, deoarece razboiul hibrid reprezinta asa-zisul razboi de generatia a patra14 sau chiar a cincea15, caracterizat de neclaritatea liniilor de demarcatie dintre razboi si politica, combatanti si civili Acest tip de conflict, denumit si asimetric, speculeaza diviziunile politice, sociale, religioase si intereinice, potentialul miscarilor insurgente (pentru autonomie sau independenta) si afecteaza integritatea si suveranitatea statelor16 De cealalta parte, aparitia conceptului de "razboi hibrid", la inceputul anilor 2000, consfinteste caracterul modem al acestui tip de conflict, care a inceput sa se manifeste doar atunci cand conditiile de exprimare au permis Asa cum aprecia si Thomas J Welch, director-adjunct al Biroului SUA pentru evaluarea retelelor, "istoria dovedeste ca, la anumite perioade de timp, inovatiile tehnologice determina aparitia unor noi organizatii militare, ce folosesc noi concepte operationale"17 Conflictele inceputului de mileniu sunt declansate, in cea mai mare parte, de entitati non-statale, majoritatea teroriste sau din sfera crimei organizate (trafic cu armament, droguri, persoane s a ), impotriva unor state sau coalitii de state, aspect care a condus la aparitia notiunii de hibrid Aceste entitati au integrat noile tehnologii si arme in modul lor de a lupta, pentru a putea face fata unor forte armate puternice, bine instruite si echipate si pentru a le putea neutraliza avantajele, in acel moment, au aparut si primele referiri la notiunea de "hibrid", in principal pentru a face distinctia intre conventional simetric si asimetric  neconventional Pe masura ce tehnologia avanseaza intr-un ritm galopant, asistam la o diversificare tara precedent a utilizarii informatiei pentru atingerea unor obiective, plecand de la radicalizarea si racolarea unor indivizi pentru executarea unor atacuri teroriste cu impact media ridicat si pana la adevarate campanii informationale, care pot avea ca scop final influentarea electoratului din statul-tinta vizat, pentru instaurarea unei conduceri favorabile atacatorului Toate acestea au loc pe fondul dezvoltarii tara precedent a tehnologiei informatiei si sistemelor  retelelor informatice, dar si a aplicatiilor cu impact social foarte ridicat, asa-numitele retele de socializare (Facebook, Twitter, instagram, WhatsApp, Skype etc ), care au ca efect transmiterea informatiei pe tot globul aproape instantaneu (internet) 43 iNFOSFERA Dar explozia termenului de "hibrid" s-a produs dupa anul 2014, odata cu anexarea peninsulei Crimeea si cu instalarea in estul Ucrainei a unui conflict cu tendinte de inghetare Apreciem ca utilizarea unor metode si mijloace pe care expertii militari le apreciaza ca fiind hibrid se datoreaza decalajului tehnologic inregistrat intre societatea rusa comparativ cu civilizatia occidentala, reprezentata de SUA inca din secolul trecut ( anii 1960), URSS a fost promotoarea sintagmei de Revolutie in domeniul militar (numita de americani "Revolutia in Afaceri Militare"), pe care SUA au dezvoltat-o si au pus-o in practica prin Operatia "Furtuna in desert" din irak (1991) Competitia acerba dintre cele doua blocuri militare, NATO si URSS, a condus la destramarea celei din urma si la aparitia Federatiei Ruse si a mai multor state, unele dintre acestea ramanand in sfera de influenta a Moscovei Astfel, Federatia Rusa s-a aflat in imposibilitatea de a egala avansul tehnologic pe care Occidentul l-a acumulat, ingreunand astfel dorinta noii conduceri de la Kremlin18 de restabilire a statutului de mare putere implicit si fostele sfere de influenta, si restabilirea paritatii privind dezvoltarea economica si sociala (inclusiv prin reducerea decalajului tehnologic) Putem aprecia ca utilizarea metodelor si mijloacelor specifice razboiului hibrid se datoreaza nivelurilor diferite de progres tehnologic pe care adversarii se situeaza, indiferent ca sunt entitati non-statale sau chiar state, in principal impotriva unor state organizatii ale caror dezvoltare le permite sa dezvolte si sa aplice elementele razboiului bazat pe retea Resursele Resursele umane sunt de departe cele mai importante, deoarece sunt utilizate atat de agresor, cat si de agresat ca potentiator al actiunilor proprii Este de la sine inteles ca o resursa umana constienta si educata va fi mult mai rezilienta in fata amenintarilor de tip hibrid la care este supusa Tipurile de resurse umane implicate sunt toate categoriile sociale care compun o societate  natiune si care vor fi tinte ale metodelor de agresiune hibride in prezent, marea majoritate a autorilor sunt canalizati pe operatiile informationale (razboi informational), ca parte a razboiului (hibrid), insa, acestea nu se pot desfasura fara resurse 44 iNFOSFERA tehnologice si informationale moderne, la un inalt nivel de dezvoltare (high-tech) Printre tipurile de resurse informationale se regasesc sursele de informatie deschise (cele mai importante pentru operatiile informationale), dar si cele reglementate, clasificate si secrete Evolutiile recente din Ucraina si alegerile prezidentiale din SUA sunt cele mai bune exemple de campanii informationale Resursele informationale sunt in stransa legatura cu cele tehnologice, care au cunoscut un avans urias in ultimele decenii Din aceasta categorie fac parte tehnologiile, echipamentele si infrastructura necesara Suntem martorii unor salturi tehnologice in timp real, cu care structurile de guvernanta incearca sa tina pasul, tehnologii care au si schimbat fizionomia confruntarii privind accesul la resurse in acest sens, tehnologia iT si comunicatiile sunt principalele platforme pentru desfasurarea campaniilor infomationale, din acest motiv fiind utilizate de totii actorii implicati, atat state, cat si entitati non-statale Trecand de la resursele tehnologice la cele materiale, consideram ca si acestea sunt importante, dar intr-o masura mai redusa decat cele umane sau resursa timp Spre exemplu, pentru ca o natiune sa faca fata unei campanii informationale de dezinformare, manipulare si influentare (specifica razboiului hibrid), in primul rand este nevoie de timp pentru educarea populatiei si cresterea rezidentei institutiilor statului, pentru a face fata provocarii in aceasta situatie, indiferent de volumul de resurse alocat, limitarea este data de timpul necesar pentru ca populatia sa constientizeze si sa reactioneze la propaganda informationala Din punctul de vedere al perioadei, timpul il putem clasifica in imediat, scurt, anual, mediu (1-4 ani), lung (4-10 ani) si foarte lung (peste 10 ani), iar planurile strategice trebuie sa fie in acord cu aceste intervale de timp Resursa financiara este cea de care depind toate celelalte tipuri de resurse, intr-o masura mai mare sau mica Din punct de vedere al planificarii, resursele financiare sunt alocate urmatoarelor categorii de cheltuieli: personal, mentenanta, achizitii, cercetare-dezvoltare si infrastructura Putem concluziona ca toate actiunile conexe razboiului hibrid, plecand de la campania informationala (ex campania de presa rusa din Germania cu privire la pericolul reprezentat de 45 iNFOSFERA imigranti pentru cetatean) si pana la actiunile concrete din teren ("omuletii-verzi" din Peninsula Crimeea), sunt influentate sau constranse de resursele la dispozitie La randul lor, amenintarile de tip hibrid influenteaza calitatea si cantitatea resurselor pe care un stat le poate pune la dispozitie, cum ar fi, de exemplu, resursa financiara, care depinde de cursul valutar sau de capacitatea de colectare a infrastructurii de administratie publica intr-un stat supus unor actiuni de tip hibrid, moneda proprie se va devaloriza si va conduce la scaderea resurselor ce pot fi alocate sectorului de aparare si siguranta sau in alte domenii vitale pentru securitatea populatiei, cum ar fi sanatatea si educatia Ca si concluzie, apreciem ca resursa umana este cea mai importanta pentru demersul nostru stiintific - razboiul hibrid vs razboiul bazat pe retea - in sensul ca populatia unui stat reprezinta tinta primordiala a unor actiuni de tip hibrid, scopul agresorului nemaifiind cucerirea si ulterior administrarea, ci influentarea si manipularea, astfel incat populatia sa-i fie favorabila si, astfel, sa-si poata atinge obiectivele strategice si politice De cealalta parte, in cazul razboiului bazat pe retea este evident faptul ca resursele materiale sunt determinante, in special iT, dar acestea se afla in deplina interdependenta cu resursa umana Degeaba statele dezvoltate dispun de capabilitati super tehnologizate digitalizate, necesare lucrului in retea, daca resursa umana este limitata sau insuficient pregatita Legalitatea metodelor si mijloacelor Toti autorii sunt unanim de acord ca razboiul hibrid insumeaza mijloacele si metodele de actiune specifice atat razboiului conventional, dar si neregulat asimetric (economice, energetice, cibernetice, militare etc ), combinate intr-o forma complicata si instabila, in cadrul unei confruntari limitate si, in acelasi timp, fara limite si restrictii (terorism, crima organizata, prin interpusi, insurectie s a ), potrivit abordarii realiste a lui Machiavelli, "Scopul scuza mijloacele"19 De asemenea, razboiul hibrid se desfasoara fara respectarea legislatiei internationale, regulilor de angajare si chiar a legilor razboiului, codificate in conventii si tratate internationale in razboiul clasic, beligerantii foloseau declaratia de razboi pentru declansarea ostilitatilor impotriva unui stat si potrivit Conventiilor de la Haga din 1899 si 1907, inca in vigoare, starea de razboi este precedata, in mod necesar, fie de o declaratie de razboi, fie de un ultimatum rezonabil, echivalent cu o declaratie conditionata de razboi, iar starea de razboi trebuie comunicata imediat si statelor neutre2", aceste actiuni fiind necesare deoarece actiunile ulterioare se supun regulilor dreptului umanitar international (Conventiile de la Geneva din 1949) Spre deosebire de conflictul conventional, in razboiul hibrid nu se declara si nu se ofera ultimatum, ajungandu-se pana la neasumarea actiunilor violente specifice luptei armate, cum a fost cazul Ucrainei, in care Federatia Rusa nu si-a asumat responsabilitatea actiunilor militare si a actionat prin interpusi (proxy), utilizand elementele locale si asa-zisii "omuleti verzi" De asemenea, spre deosebire de razboiul bazat pe retea, in care actiunile militare sunt la vedere, razboiul hibrid foloseste cu predilectie actiuni subversive, subterane, ascunse publicului, prin care agresorul isi atinge scopurile politice, in cadrul acestor actiuni ascunse, operatiile informationale razboiul informational capata noi valente, acestea fiind indreptate spre manipularea opiniei publice, crearea unei realitati distorsionate si influentarea factorilor politici decidenti din statul tinta, pentru atingerea propriilor scopuri in relatie cu statul atacat sau obiectivul propus si in conflictul conventional sunt utilizate campaniile informationale, cu deosebire ca acestea se desfasoara la vedere, prin intermediul presei de razboi, iar actiunile de influentare se desfasoara in mare parte prin actiunile grupurilor de sprijin (lobby) sau diplomatiei coercitive21 Nu in ultimul rand, daca in cazul razboiului bazat pe retea se manifesta mijloacele de lupta clasice, bineinteles mult dezvoltate tehnologic si integrate intr-o retea, in razboiul asimetric hibrid, fortele isi pierd caracterul regulat in acest caz, mijloacele si fortele neconventionale desfasoara 46 iNFOSFERA actiuni pe care entitatea agresoare (statala sau organizationala) nu si le asuma oficial, in special din cauza tratatelor internationale specifice (Haga si Geneva) in plus, agresorul care utilizeaza mijloace si metode hibride va incerca permanent sa eludeze prevederile legale si sa-si motiveze comportamentul prin interpretari si utilizari selective ale institutiilor, legilor, cutumelor si normelor internationale (lawfare), actiuni care nu sunt valabile in cazul razboiului conventional, legitimat printr-o declaratie de razboi sau, mai nou, o rezolutie a Consiliului de Securitate al ONU Conceptul de Legal Warfare sau "lawfare" a aparut pentru prima oara in anul 1975, in articolul Whither Goeth the Law - Humanity or Barbarity scris de John Carlson si Neville Yeomans, cu referire la solutionarea pasnica a conflictelor22 Evolutia "lawfare" ca si concept s-a mutat apoi spre utilizarea necorespunzatoare (abuziva) a legii si folosirea proceselor cu scopul de a submina operatiile militare ale oponentului sau legitimitatea actiunilor sale si a spori legimitatea actiunilor proprii23 Totusi, un element comun al celor doua tipuri de conflict il constituie informatia si tehnologia iT, usor de explicat prin faptul ca ambele concepte se bazeaza pe nivelul de dezvoltare atins de societatea umana Singurul element care le diferentiaza este modul de utilizare al acesteia, in cazul razboiului bazat pe retea, accentul este pus pe sisteme informationale si retele pentru actionarea sistemelor de arme (sisteme de sisteme) si facilitarea actului de comanda-control (C2) in schimb, razboiul hibrid se foloseste de informatie pentru a distorsiona realitatea prin crearea de realitati alternative si, astfel, sa influenteze populatia si conducerea statului-tinta pentru adoptarea unor posturi, politici si decizii favorabile in cazul campaniilor informationale, care folosesc cu preponderenta mijloacele de informare in masa (in special mass-media sociale), se pune si problema legalitatii, in sensul ca nu pot fi ingradite drepturile fundamentale ale omului (ex dreptul la informare, dreaptul la opinie si circulatia libera a ideilor) 47 iNFOSFERA Concluzii Desi aspectele hibride ale razboiului au fost abordate inca din antichitate (sec Vi i Hr )de catre generalul chinez Sun Tzu in celebra lucrare "Arta razboiul ui ", prin intermediul enunturilor deja consacrate "Daca este unit (n a adversarul), dezbinati-1!", "Ataca-1 intruna, hartuieste-1!", "intreaga arta a razboiului este bazata pe inselatorie", in prezent are loc o translatare a efortului principal dinspre mijloacele si metodele militare catre cele non-militare in zilele noastre, societatea umana a atins un nivel de dezvoltare asociat cu norme morale si valori conform carora pierderea unei vieti omenesti este inadmisibila, cu atat mai mult in cazul unor victime colaterale rezultate in urma unor actiuni militare prost planificate si executate, in acest sens, cercetarile in domeniul militar au scos la iveala cele doua concepte, "razboiul bazat pe retea" si "razboiul hibrid", ambele urmand sa fie studiate si rafinate in deceniile care vor urma initial, s-a apreciat ca razboiul asimetric si, in special, componentele sale violente cum ar fi terorismul si crima organizata, constituie "arma saracului" in prezent, putem constata ca razboiul hibrid este utilizat inclusiv de entitati statale, posibil tot din considerente economice si probabil pentru a contrabalansa decalajul tehnologic fata de Occident, dar si din motive de legalitate (lawfare) Pe de alta parte, asistam la o diluare a delimitarilor dintre confruntarea conventional  simetrica si cea asimetrica hibrida, dintre starea de pace si cea de criza sau razboi, sau trecerea de la violenta confruntarii la un caracter mult mai subversiv al infruntarii, departe de ochii publicului dar omniprezenta in viata colectivitatilor umane la nivel macro Totusi, cele doua concepte -"razboi hibrid"si "razboi bazat pe retea"- prefigureaza conflictele viitorului, ambele avand ca baza informatia: primul va face diferenta pentru cel care dispune de cele mai bune informatii, iar cel de-al doilea va da castig de cauza celui care va sti sa foloseasca cel mai bine informatia Bibliografie 1 CLAUSEViTZ, Cari von, Despre razboi, Editura Antet, Slatina, 2007 2 DEEP Alex, "Hybrid War: Old Concept, New Techniques", Small Wars Journal, 2015, http:   smallwarsjournal com jml art hybrid-war-old-concept-new-techniques, accesat la 05 02 2017 3 DUMiTRU Cristea, ROCEANU ion, Razboiul bazat pe retea, provocare a erei informationale in spatiul de lupta Bucuresti, Editura Universitatii Nationale de Aparare "Carol i", 2005 4 MATTiS, James N (Gl lt ), Frank Hoffinan (Lt col ), "Future Warfare: The Rise of Hybrid Wars", US Naval institute Proceedings Magazine, 2005, http :  milnewstbay pbworks com f Mattis FourBlockWarUSNiNov2005 pdf, accesat la 05 02 2017 5 NEMETH, William J , Future War and Chechnya: ACase for Hybrid Warfare (Monterrey CA: Naval Postgraduate School, iunie 2002), Teza pentru gradul de Master Arts in domeniul National Security Affairs 6 CHiFU, iulian, "Razboi hibrid, "lawfare", razboi informational Razboaiele viitorului", 23 martie 2016, articol publicat in adevarul ro, http:   adevarul ro intemational in-lume razboi-hibrid-lawfare-razboi-informational-razboaiele-viitorului-l 56f281ab5ab6550cb8246783 index html, accesat la 06 02 2017 7 WELCH, Thomas J , "Revolution in Military Affaires: One perspective?", in Strength Through 48 iNFOSFERA Cooperation: Military: Forces in the Asia-Pacific Region, National Defense University Press Washington DC, 2000 8 CHiRita, ileana (Gl mr ), "Razboi clasic vs razboi hibrid - o abordare comparativa , iNFOSFERA nr 3 2015, http:  www mapn ro  publicatii 2015 infosfera 3 pdf, accesat la 06 02 2017 9 ANTON, Stan (coord ); SARCiNSCHi, Alexandra; SiTEANU, Eugen, Conflictele atipice ale secolului al XXi-lea - studiu de cercetare stiintifica, Editura Universitatii Nationale de Aparare "Carol i", Bucuresti, 2015 10 POPA, Mircea (Mr lect univ dr ing ), "Razboiul Bazat pe Retea - componenta a revolutiei in problemele militare", http:  www armyacademy ro biblioteca anuare 2004 аЗ 7 pdf, accesat la 06 02 2017 11 VaDUVA, Gheorghe (dr ), Razboiul bazat pe retea in fizionomia noilor conflicte militare Editura Universitatii Nationale de Aparare "Carol i", Bucuresti, 2005 12 HENTEA, Calin, "Noi dimensiuni ale razboiului contemporan (polemologie)", articol in Revista Romana de Sociologie, serie noua, anul XiX, nr 3-4, Bucuresti, 2008 13 BUTA, Viorel, VASiLE, Valentin, "Consideratii cu privire la perspectiva NATO asupra razboiului hibrid", in Revista de stiinte Militare, nr 1 2015, p 38 14 HiLL, Harriette, "Lawfare and the international Criminal Court: Questions and Answers", 14 ianuarie 2008, United Nations Association of the United States of America, http:  www amicc org docs Lawfare pdf, accesat la 06 02 2017 15 TZU, Sun, Arta razboiului (samizdat), traducere din limba franceza de R Parvu, Editura Antet, Slatina, 2004 1 Cari von Clausevitz, Despre razboi Editura Antet Slatina 2007 2 AlexDeep Hybrid Har: Old Concept, New Techniques, 2015 3 Calin Hentea "Noi dimensiuni ale razboiului contemporan (polemologie)" articol in Revista Romana de Sociologie, serie noua, anul XiX, nr 3-4, pp 289-306, Bucuresti 2008, p 5 4 Cristea Dumitru ion Roceanu Razboiul bazat pe retea, provocare a erei informationale in spatiul de lupta Bucuresti Editura Universitatii Nationale de Aparare "Carol i" 2005, p 108 5 Subscriem aprecierii lui C Hentea care opineaza ca inlocuirea tennenului de razboi cu cel de operatii ar fi adus conceptul mai aproape de realitate respectiv operatii bazate pe retea 6 C Dumitru i Roceanu op cit p 37 7 Nu este disponibila o traducere a cartii, ci o multime de referinte si formate samizdat precum si o traducere partiala Noi utilizam ca referinta James Perry, Aerospace Power Jurnal, vara 2000 8 Locul publicarii (Editura PLA Literatura and Arts RP Chineza) si comentariile laudative cu privire la carte au sugerat ca Unrestricted Warfare s-a bucurat de sprijinul unor elemente din conducerea Armatei de Eliberare a Poporului (People Liberation Army) Cartea nu a fost un plan pentru un "razboi murdar" impotriva Occidentului, ci un apel spre o gandire inovatoare despre "viitorul razboi", a afirmat James Perry 9 James N Mattis Frank Hoffman, "Future Warfare: The Rise of Hybrid Wars" 2005, articol in US Naval institute Proceedings Magazine 10 Stan Anton (coordonator) Alexandra Sarcinschi, Eugen Siteanu Conflictele atipice ale secolului al XXi-lea - studiu de cercetare stiintifica Editura Universitatii Nationale de Aparare "Carol i" Bucuresti 2015, p 5 11 Gheorghe Vaduva (dr ) Razboiul bazat pe retea in fizionomia noilor conflicte militare Editura Universitatii Nationale de Aparare Bucuresti 2005, p ll 12 Comanda Control Comunicatii Computere informatii militare informatii Supraveghere si Recunoastere 13 ibidem, p 38 14 iulian Chifu "Razboi hibrid, "lawfare" razboi infonnational Razboaiele viitorului" iNFOSFERA, 2016 15 Stan Anton, Alexandra Sarcinschi, Eugen Siteanu op cit p 33 16 Viorel Buta Valentin Vasile "Consideratii cu privire la perspectiva NATO asupra razboiului hibrid" in Revista de stiinte Militare, nr 1 2015, p 38 17 Thomas J Welch, "Revolution in Military Affaires: One perspective?" in Strength Through Cooperation: Military Forces in the Asia-Pacific Region, National Defense University Press Washington DC 2000 18 Vladimir Putin a devenit presedinte interimar in 1999 (dupa ce presedintele Boris Eltin a demisionat), iar apoi a castigat alegerile prezidentiale din anul 2000 in 2004, a fost reales pentru un al doilea mandat, pana mai 2008 in perioada 2008-2012 a fost premier si, dupa modificarea Constitutiei F Ruse a putut candida pentru un al treilea mandat (de 6 ani) prezidential 2012-2018 191 Chifu op cit 20 ileana Chirita "Razboi clasic vs razboi hibrid - o abordare comparativa" iNFOSFERA nr 3 2015, p 4 21 ibidem 22 Harriette НІИ, Lawfare and the international Criminal Court: Questions and Answers, 2008, United Nations Association of the United States of America 231 Chifu op cit 49 iNFOSFERA lulia BORiSOV* Abstract The role of the intelligence Services in ensuring the political security of each state has risen sharply in the latestyears The activity of the intelligence Services contributes to narrowing the spectrum of threats to national security, neutralizes internai and externai challenges arising from the progressive development of the society and the state, thus increasing their potential and impact on the international scene Like other major powers, also inside the present Russia, the intelligence Services are undoubtedly an integral part of the society, and their involvement in the political process, in real politics, as well as the direct control that they have and still hold on of the countrypolitical life, characterizing the history ofRussia for centuries Under this syntagmatic phrase, the intelligence Services usually refer to state bodies created to protect national interests and security, both within the country and on the international scene The current issue is a recurring one, because throughout the history o f Russia, the issue o f state security has been constantly at the heart of the authorities' attention Keywords: intelligence Services, political security, defense, state protection Scopul cercetarii noastre consta in prezentarea succinta si sintetizata a formelor de organizare pe care le- au adoptat serviciile de informatii, in diferite perioade cronologice ale istoriei Rusiei, evidentiind rolul agentiilor afiliate acestor servicii in asigurarea securitatii statului rus Prin prezentul articol, urmarim sa reliefam evolutia serviciilor de informatii din Rusia, sa identificam specificul activitatilor acestora in diferite stadii ale existentei lor, sa precizam modul in care s-a cristalizat temeiul juridic al activitatii lor si sa evidentiem cateva nume notabile din istoria serviciilor de informatii ale Rusiei Din perspectiva cadrului cronologic, am abordat activitatea serviciilor de informatii pe baza periodizarii deja acceptate in stiintele Expert in cadrul Ministerului Apararii Nationale istorice: perioada Rusiei medievale (secolele iX-Xii), cea de faramitare politica (secolele Xii-XiV), statul centralizat moscovit (secolele ХѴ-ХѴГ), imperiul Rus (secolul XVUi - inceputul secolului XX), perioada Uniunii Sovietice (1917-1991), Federatia Rusa (1991 - prezent) in literatura istorica, tema intelligence-ului si a contrainformatiilor ruse, ca obiect de studiu distinct, este tratata insuficient in cadrul putinelor lucrari, aparute in ultimii ani, ce vizeaza serviciile de informatii, este aproape imposibila delimitarea abordarilor dupa problematica sau originalitatea autorilor, intrucat toate acestea urmaresc un singur scop: de a transmite cititorului un numar maxim de informatii Cercetarea istoriei serviciilor de informatii se bazeaza pe acumularea 50 iNFOSFERA si analiza materialului faptic si nu pe sinteza si reconsiderarea conceptelor stiintifice deja stabilite, ceea ce sporeste obiectivitatea studiului, desi, intr-o anumita masura, ne priveaza de o aprofundare teoretica a temei mai sus amintite 1 Aparitia serviciilor de informatii in Rusia Veche in Rusia medievala, activitatea de informatii a aparut imediat dupa tentativele initiale de fundamentare a statalitatii rusesti Nu este o coincidenta faptul ca prima mentiune istorica a unei operatiuni reusite de spionaj, efectuata in scopuri militare, dateaza din anul 881 Ea a fost coordonata de catre Oleg din Novgorod, ruda cea mai apropiata a lui Rurik La doi ani dupa moartea fondatorului dinastiei varege1, Oleg, impreuna cu tanarul pe atunci print igor, a parasit Volhovul si, in fruntea trupelor sale, s-a indreptat spre a cuceri Kievul Dupa capturarea oraselor Smolensk si Liubeci, printul razboinic a coborat cu barcile pe Nipru pana in apropierea orasului Kiev Din pacate, numele primului spion rus a ramas necunoscut Solul a plecat in Kiev, pretinzand ca este un calator singuratic, a adunat toate datele necesare printului si apoi s-a intors cu un raport Kievul era condus de doi frati varegi, Askold si Dir Oleg a ordonat majoritatii luptatorilor sai sa ramana pe loc, iar cu restul de soldati s-a dus in oras, sustinand ca sunt un grup de negustori aflati in trecere Capeteniilor Kievului le-au fost trimisi agenti noi, care i- au anuntat ca sunt doar oaspeti, de fapt comercianti care merg la greci, din partea printului Oleg Astfel s-a efectuat prima dezinformare, astazi fiind una dintre principalele metode de lucru ale serviciilor de informatii, inselandu-i pe Askold si Dir, Oleg i-a ademenit, sub un pretext plauzibil, la locul unde au ramas majoritatea soldatilor lui, ucigandu-i pe cei doi frati in acest mod s-a desfasurat prima lovitura de stat din Rusia, la Kiev, iar rolul principal l-au avut oamenii care acum sunt numiti agenti de informatii sau grup de reactie rapida Oleg din Novgorod este considerat fondatorul simbolic al activitatii de intelligence in Rusia Prima operatiune de contrainformatii din Rusia este asociata cu Marea Cneaghina Olga a Kievului Aceasta nu si-ar fi demonstrat niciodata capacitatile de conducator daca sotul ei, cneazul igor, nu ar fi fost omorat in 945, atunci cand strangea tributul de la drevleni2 Cum fiul cuplului era prea mic pentru a urca pe tron, cneaghina Olga si-a asumat rolul de conducator al tinutului Aflata intr-o situatie mai mult decat neplacuta, cneaghina Olga a facut fata asaltului dusmanilor sai si le-a lasat impresia ca este gata sa isi aleaga viitorul sot inainte ca cneaghina Olga sa isi indrepte atentia asupra Capitalei, ea a reusit, datorita informatiilor culese de oamenii ei pe teritoriul drevlenilor, sa-i identifice si sa-i ademeneasca pe ucigasii cneazului igor Dupa un ospat opulent, le- a transmis barbatilor ca vor fi condusi de supusii ei la castel, insa acestia au fost aruncati intr-o groapa si ingropati de vii Nesuspectand pericolul, mai multi drevleni au sosit in Kiev pentru pregatirea presupusei nunti, dar si-au gasit sfarsitul intr-o casa incendiata Se pare ca Olga ordonase uciderea a aproximativ 5 000 de drevleni, ca razbunare pentru moartea sotului Timp de multi ani dupa aceasta, intelligence-ul a avut un caracter spontan informatiile erau culese odata cu sosirea caravanelor comerciale sau a delegatiilor straine insa servicii de informatii propriu-zise nu au existat, iar de afacerile secrete se ocupau, in special, oamenii apropiati printului sau voievozii 2 Perioada de faramitare politica (secolele Xii-XiV) Perioada conflictelor civile a determinat schimbarea rolului si functiilor aferente activitatii de informatii Au aparut tehnici de baza in activitatea serviciilor de informatii interne, care s- au axat pe prevenirea tulburarilor interne si pe avertizare la amenintare externa 51 iNFOSFERA Odata cu adoptarea crestinismului in Rusia, rolul instructorilor pentru rusii de atunci l-au jucat bizantinii, care, inca de atunci, detineau cea mai inalta cultura a spionajului insa mongolii au fost cei care le- au dat rusilor principalele lectii in acest domeniu in batalia de pe malurile raului Kalka, din 1223, trupele de avangarda ale lui Ginghis Han au invins oastea rusilor si polovitilor, care a decis sa lupte impreuna cu tatarii si mongolii Pe atunci, cronicarii rusi nu au acordat o importanta deosebita acestei batalii Doar au mentionat in letopisete ca acest nou inamic al Rusiei este mai numeros decat cei dinainte Pentru cartierul general al armatei hanului, aceasta lupta si asaltul ulterior asupra Niprului in amonte au reprezentat, de fapt, explorarea prin lupta de noi teritorii Rusii nici macar nu au putut sa se gandeasca la faptul ca, dupa aceasta lupta, sute de "agenti" mongoli au ramas in Rusia si au studiat caracterul populatiei si o zona noua Aceasta analiza a durat aproximativ 14 ani in acest timp, mongolii au adunat informatii detaliate despre cnejii rusi informatiile referitoare la faptul ca Rusia este divizata, ca intre cnejii rusi persista conflictele si ca acestia si-au pierdut capacitatea de a lupta impreuna, sub o singura comanda, au avut o valoare inestimabila pentru hanii mongoli Din 1237 pana in 1241 teritoriile rusesti, cu exceptia Rusiei de Nord-Vest, s-au confruntat cu lovituri devastatoare din partea uriaselor hoarde mongole conduse de Batu Han Dupa aceasta perioada, mai mult de doua secole, Rusia a fost sub jugul mongolo-tatarilor Popoarele cucerite de acestia erau supravegheate de o "agentura" uriasa a statului mongol Stapanirea descendentilor lui Ginghis Han se intindea atunci de la Marea de Azov si Marea Neagra pana la Oceanul Pacific Cea mai mare parte a armatei mongole era compusa din turciei3 Acest lucru a permis prezervarea propriilor rezerve umane Dar "agentura" era formata doar din mongoli, aceasta actionand in orasele cucerite din diferite regiuni ale imperiului Tehnica hoardei a fost preluata din China si consta in eliminarea raului inca din faza incipienta Daca se observa o persoana sau un grup de persoane in activitati antistatale, acestea erau retinute si eliminate in vara anului 1380, cneazul Dmitri Donskoi din Moscova l-a trimis ca ambasador la cartierul general al conducatorului Hanatului Crimeei, Mamai, pe boierul Zaharia Tiutcev Prin intermediul surselor sale, boierul descopera planurile hanului de invadare a Rusiei, liderul tatar avandu-i drept aliati pe printul lituanian Jagiello si pe cneazul Oleg al Riazanului Din ordinul lui Mamai, acestia din urma intentionau sa-si adune in secret trupele pe malurile raului Oka si, de acolo, sa se deplaseze impreuna spre locul viitoarei batalii Zaharia Tiutcev trimite urgent un mesager pentru a transmite informatia alarmanta Marelui Cneaz de Moscova La primirea vestii, cneazul Dmitri ivanovici decide sa mearga inaintea inamicului, anulandu-le astfel posibilitatea sa se reuneasca, si sa nimiceasca hoarda lui Mamai pana la venirea aliatilor acestuia La ordinul cneazului, pe campul de lupta sunt trimise patrule calare pentru a captura prizonierii de la care puteau capata informatii, si anume paznicii Comandantul uneia dintre patrule, Rodion Rjevski, obtine repede de la unul dintre prizonieri informatia ca tatarii, intr-adevar, se indreapta spre Rusia si ca atacul lor va fi amanat pana dupa strangerea recoltei inainte ca trupele rusesti sa lanseze ofensiva impotriva inamicului, cneazul trimite o unitate de recunoastere, formata din cinci nobili selectati, pentru a captura un prizonier din hoarda sau chiar un conducator militar tatar Nobilii au reusit sa prinda un om chiar din suita lui Mamai Prin tortura, prizonierul le comunica faptul ca hanul Hoardei de Aur se afla cu trupele sale dincolo de Don, la doar trei zile de mars distanta de trupele rusesti, asteptand sosirea luptatorilor lui Jagiello si ai lui Oleg din Riazan Operatiunea de intelligence 52 iNFOSFERA implementata stralucit de catre Dmitri Donskoi a determinat in mare masura succesul bataliei de la Kulikovo4 Lectia invatata de rusi dupa acest eveniment a fost aceea ca activitatea de intelligence se insuseste cel mai bine in conditiile extreme de supravietuire a unui popor 3 Perioada statului centralizat moscovit (secolele XV-XVi) tarul rus ivan Vasilievici al iV-lea cel Groaznic (1547-1584) a continuat lupta cu mostenitorii hanilor Hoardei de Aur si, in acest sens, in anul 1549 creeaza Ordinul Diplomatic, functie printre ale carei atributii se numara si obtinerea de informatii politice si militare, precum si opricinina5 - organ punitiv si de protectie personala Politica a fost continuata de catre Alexei Mihailovici Romanov, care, in 1654, a creat Ordinul Afacerilor Secrete, punand astfel bazele securitatii economice nationale a Rusiei Pe buna dreptate, ei sunt considerati fondatorii contraspionajului rus impreuna cu ambasadorii erau trimisi functionari in strainatate pentru a culege informatii de interes politic, militar si economic in atributiile ordinului se regaseau si sarcini precum supravegherea persoanelor suspecte si a strainilor, analiza scrisorilor si raportarilor in numele tarului, organizarea protectiei, inclusiv a celei secrete Aceste atributii de contraspionaj erau indeplinite de catre Ordinele Diplomatic, respectiv de Rang in plus, intre cele doua ordine exista o anumita diferentiere si in obligatiile de serviciu Daca structura Ordinului Diplomatic era responsabila de lupta cu spionajul diplomatic, operand preponderent in afara granitelor statului, Ordinul de Rang actiona impotriva spionilor din zonele de frontiera ale tarii Drept masura preventiva impotriva serviciilor straine de informatii, poate fi mentionata si inasprirea pedepselor pentru spionaj intr-unul din articolele Codului Consiliului din 1649 este stipulat: "Cine va voi sa puna stapanire pe statul moscovit sau sa savarseasca ceva prostesc, si despre aceasta se va face cunoscut, iara acela va fi invinuit fara tagada de vanzare pentru asta, si un asa vanzator va fi osandit pentru asta la moarte"6 Activitatea de contrainformatii a Ordinelor Diplomatic si de Rang, desfasurata in vederea asigurarii securitatii interne si externe, inclusiv economice, a tarii, a contribuit la consolidarea puterii statale Cu toate acestea, serviciul de contrainformatii si intelligence a ramas destul de fragil Prin urmare, in 1654, tarul Alexei Mihailovici a stabilit Ordinul Afacerilor Secrete instituirea Ordinului Afacerilor Secrete a fost unul dintre cele mai importante repere in procesul de formare a intelligence-ului si contrainformatiilor, ca un serviciu guvernamental profesionist Astfel, sistemul oficial a devenit una dintre cele mai importante zone ale punerii in aplicare a initiativei personale a tarului Alexei Mihailovici, precum si un domeniu in cadrul caruia s-a resimtit o crestere semnificativa a functiilor si rolului tarului in calitate de actant major statal 4 Serviciile de informatii ale imperiului Rus (secolele XViii-XX) Ceea ce a initiat Alexei Mihailovici a fost continuat de fiul sau - imparatul Petru i in primul rand, el a introdus in regulamentul militar din 1716 temeiul juridic pentru activitatea de intelligence si contrainformatii in cadrul acestuia apare o noua forma de reprezentare a Rusiei in strainatate -o reprezentare dubla: oficiala si secreta in acest sens, Petru cel Mare trimitea in mod constant, pentru studiu si stagiu in strainatate, ofiteri de infanterie si de marina, tineri boieri si nobili, care, pe langa obligativitatea studiilor, indeplineau si sarcini de intelligence Acutizarea conflictelor interne de clasa a dus la dezvoltarea continua a aparatului de politie politica in primul sfert al secolului al ХѴІП-Іеа, functiile organelor de politie politica erau executate de Ordinul Preobrajenski7 si Cancelaria secreta in anii functionarii politiei politice exista si Cancelaria de cercetare a afacerilor secrete Dar, spre deosebire de Ordinul 53 iNFOSFERA Preobrajenski, ea a fost eliberata de functiile administrative generale si se ocupa strict numai de investigarea cazurilor politice Cu toate acestea, absolutismul luminat, de fapt, nu a exclus existenta in mecanismul de stat a politiei politice imediat dupa eliminarea Cancelariei de cercetare a afacerilor secrete, s-a constituit Expeditia secreta a Senatului Subordonata direct Ecaterinei a П-a, aceasta structura a fost un gardian credincios al conducerii tariste si ii pedepsea sever pe toti cei care impietau asupra stabilitatii puterii tariste in cadrul Expeditiei secrete a Senatului, in 1775, s-a desfasurat ancheta cazului Pugacev, iar in 1790 a lui Radiscev Astfel, cu aprobarea monarhilor absolutisti, politia politica avea un loc puternic in sistemul organelor represive ale statului rus Al treilea Birou al Cancelariei imperiale a reprezentat un aparat permanent al politiei politice La inceputul secolului al ХІХ-lea criza sistemului feudal a cuprins atat sfera economica, cat si cea politica a Rusiei in conditiile date, tarismul adopta o cale ocolitoare in acest sens s-a evidentiat, in mod special, politica tarului Alexandru i Astfel, organismul care indeplinea functiile politiei politice, Expeditia secreta a Senatului, a fost desfiintat insa, din cauza opozitiei tot mai intense cu care se confruntau autoritatile imperiale, in special din partea nobilimii, era necesar un aparat puternic si constant al politiei politice si, cand, in Piata Senatului din Sankt-Petersburg, pe 14 decembrie 1825, decembristii au protestat in mod deschis impotriva tarului, aceasta chestiune a devenit extrem de acuta pentru cercurile conducatoare Drept urmare, la inceputul anului 1826, tarului Nicolaelii este prezentat un proiectai generalului -adjutant Benkendorf, viitorul sef al jandarmilor si comandant al Biroului al treilea in conformitate cu Decretul din 3 iulie 1826, politia politica a fost transferata jurisdictiei noului Birou Sarcina principala a Biroului al treilea a fost salvarea pilonilor vietii guvernamentale Din anul 1880 jandarmeria intra sub conducerea Ministerului Afacerilor interne si in cadrul departamentelor de politie sunt instituite sectii de jandarmi pentru protectie La inceputul secolului XX, serviciul de informatii externe al Rusiei a fost concentrat, in cea mai mare parte, in cadrul Ministerului Afacerilor Externe Potrivit " Actului constitutiv al Ministerului Afacerilor Externe", din 1892, in structurile MAE se centralizau informatiile cu caracter politic, economic si militar raportate din strainatate Daca s-ar descrie situatia generala a intelligence-ului rus inaintea Primului Razboi Mondial, s-ar putea afirma ca era extrem de neglijat Ca regula, activitatea de agentura din strainatate s-a bazat pe informatii fragmentare furnizate de binevoitori, adica de persoane care ofereau independent informatii, in majoritatea situatiilor o data sau de cateva ori Structurile de informatii n-au avut nicio organizare precisa, iar informatiile erau obtinute, cel mai adesea, intamplator, nesistemic, in absenta unui program comun intelligence-ul rus, desigur, a avut propriile sale defecte si neajunsuri in activitate in randurile sale erau si tradatori, fara de care nu exista niciun serviciu de informatii din lume Dar, cel mai important si remarcabil aspect ce se regaseste, de fapt, in orice serviciu de informatii, indiferent de tara, consta in curajul nemasurat de care au dat dovada numerosi agenti rusi de informatii, uneori, chiar cu costul vietii, pentru a obtine informatiile necesare 5 Serviciile de informatii in perioada Uniunii Sovietice (1917 - 1991) in timpul revolutiei din 1917 au fost desfiintate Departamentul de Politie, corpurile de jandarmi si subunitatile lor locale Tanarul stat avea nevoie insa de un organ eficient de combatere a contrarevolutiei si a criminalitatii O astfel de structura a devenit Comitetul Revolutionar Militar (VRK), creat de Sovietul de laPetrograd al Muncitorilor si Soldatilor Deputati in octombrie 1917 Comitetul Revolutionar Militar a devenit 54 iNFOSFERA principalul organ operational al Comitetului Executiv Central al intregii Rusii si al Consiliului Comisarilor Poporului pentru combaterea criminalitatii si a actiunilor antistatale Pentru atingerea acestor scopuri, pe 7 decembrie 1917 a fost creat un organ special pentru a combate contrarevolutia si sabotajul - Comisia extraordinara pe intreaga Rusie pentru combaterea contrarevolutiei si sabotajului (CEKA) Presedintele Comisiei a fost numit Felix E Dzeijinski Odata cu formarea CEKA, Comitetul Revolutionar Militar a fost desfiintat Dupa crearea URSS, a fost adoptata o noua prevedere care reglementa activitatea organelor securitatii statului A fost formata o structura unionala - GPU (Administratia Politica Unita de Stat de pe langa Sovietul Comisarilor Poporului al URSS), care era insarcinata cu investigarea si urmarirea penala a cazurilor de contrarevolutie, in teritoriu, au fost create departamente speciale ale GPU, subordonate organismului central Puterea GPU s-a marit in mod semnificativ odata cu aparitia, in 1925, a unui numar de tari aliate impotriva URSS Pe 9 iunie 1927 prezidiul Comitetului Executiv Central CEC a extins dreptul GPU de a ancheta afacerile judiciare care implicau Garda Alba, spioni, gangsteri, pana la adoptarea de masuri extreme impotriva celor anchetati, inclusiv pedeapsa cu moartea in aceeasi perioada, agentiile de contrainformatii au fost consolidate si au fost luate masuri pentru a intari lupta impotriva contrabandei si imbunatatirea securitatii frontierelor Urmatoarea reorganizare a serviciilor de informatii a fost realizata in 1934, cand, prin Decretul CEC al URSS, a fost infiintat Comisariatul Poporului pentru Afaceri interne (NKVD), ce includea GPU, drept subunitate structurala, in afara de GPU, redenumita Directia Generala a Securitatii de Stat (GUGB), in componenta NKVD-ului au intrat si departamentele de informatii externe, de contrainformatii, directia politica secreta, de transport, de politie si o serie de alte departamente in organele centrale ale URSS a aparut un comisariat care a concentrat in mainile sale puteri administrative si politice imense, detinea trupe interne si frontaliere, precum si personal paramilitar in cadrul structurilor centrale si locale Crearea unei astfel de structuri puternice a condus la puteri nelimitate ale celei din urma si, ca rezultat, la incalcari masive ale statului de drept Aceasta a fost pe deplin manifestata in anii cand mii de cetateni, inclusiv numerosi membri de partid si oameni de stat, au fost supusi represiunii inaintea intrarii URSS in cel de-al Doilea Razboi Mondial, a fost realizata, in februarie 1941, o alta reorganizare a structurilor de putere in stat Prin decretul presedintiei Sovietului Suprem al URSS din 3 februarie, NKVD a fost impartit in doua comisariate - cel al afacerilor interne si cel de securitate a statului in teritoriu au fost create Comisariatele Populare (republicile) si departamentele de securitate ale statului Astfel, serviciul de informatii si-a recastigat independenta in timpul razboiului, structurile de securitate statala au desfasurat o activitate intensa in lupta impotriva invadatorilor intelligence-ul si contrainformatiile au organizat si au utilizat in mod activ grupuri de sabotaj operational de lupta si de recunoastere, au condus miscarile partizane in teritoriile ocupate, au capturat diversionistii din spatele frontului Principala sarcina a serviciilor de informatii sovietice pe front a fost sa protejeze structurile militare de penetrarea spionilor inamici, a sabotorilor si a teroristilor, pastrand secretul planurilor operationale ale comandamentului Prin decretul Prezidiului Consiliului Suprem al URSS, emis la 20 iulie 1941, NKVD si NKGB au fuzionat intr-o singura structura, NKVD Pentru contracararea sabotorilor din armata si impermeabilitatea liniei frontului fata de agenturile inamice, in 1943 s-a creat o noua divizie a serviciilor de securitate - Directia Generala de Contraspionaj "SMERs"8, care a fost transferata din jurisdictia NKVD-ului in cea a Comisariatului Poporului pentru apararea URSS Dupa victoria obtinuta in razboi, trecerea la viata civila a impus schimbari in organizarea 55 iNFOSFERA activitatilor de informatii, precum si reorganizarea structurii agentiei in martie 1946, prin decizia partidului si a guvernului a fost creat Ministerul Securitatii de Stat (MGB) al URSS, printre sarcinile caruia se numarau obtinerea de informatii despre planurile politice ale conducerii statelor care efectuau activitati de intelligence si actiuni subversive impotriva Uniunii Sovietice, despre activitatea serviciilor de securitate ale acestor state, precum si despre potentialul lor militar si economic Totodata, atributiile MGB includeau si efectuarea activitatii de contrainformatii Data de 13 martie 1954 marcheaza infiintarea, prin decretul Prezidiului Consiliului Suprem al URSS si al Consiliului de Ministri, a unui nou organ - Comitetul Securitatii de Stat (KGB), care avea in componenta sa serviciul de informatii si cel de contrainformatii, directiile de securitate a transporturilor si comunicatiilor, de protectie a ordinii constitutionale, pentru lupta impotriva crimei organizate, de protectie a conducerii statului si o serie de alte structuri subordonate Concentrarea tuturor functiilor serviciilor speciale intr-o singura entitate i-a garantat KGB-ului utilizarea operativa a tuturor mijloacelor si metodelor de actiune pentru a asigura securitatea statului KGB-ul a existat pana in 1991, cand, odata cu prabusirea URSS, aceasta structura a suferit o alta reorganizare, iar institutia, odinioara monolita, a fost impartita in cinci servicii distincte: de informatii, de contrainformatii, de comunicatii guvernamentale, de securitate statala si de frontiera 6 Serviciile speciale ale Federatiei Ruse (1991 - prezent) in decembrie 1991 a fost anuntata dizolvarea Uniunii Sovietice O noua perioada a inceput in istoria Rusiei Pozitia sa internationala si relatiile cu tarile straine s-au schimbat Noua situatie a necesitat noi abordari pe scena internationala, iar Serviciul de informatii externe, ca unul din instrumentele politicii ce au determinat situatia existenta atunci, nu a putut ramane in forma sa originala A trebuit sa fie regandita doctrina de intelligence, sa se dezvolte un nou concept de desfasurare a activitatii de intelligence, care sa corespunda noilor realitati in conformitate cu doctrina de intelligence, Serviciul de informatii Externe al Rusiei din anii ’90 a negat globalizarea Daca in perioada de coaxialitate confruntativa dintre Vest si Est Serviciul Sovietic de informatii externe opera practic in toate tarile lumii, in care erau prezente si serviciile de informatii din SUA si din alte tari NATO, actualmente SVR9 (Serviciul de informatii Externe) actioneaza numai in zonele in care Rusia are interese reale, nu imaginare, in plus, SVR a urmarit cooperarea cu serviciile speciale ale diferitelor tari in acele domenii in care interesele acestora coincid (lupta impotriva terorismului international, a traficului de droguri si persoane, problematica raspandirii armelor de distrugere in masa s a m d ) Desigur, aceasta cooperare nu are un caracter cuprinzator si nu exclude desfasurarea activitatilor de intelligence si pe teritoriul altor tari, in functie de interesele nationale ale Rusiei in sfera intelligence-ului politic, SVR se confrunta cu urmatoarele sarcini: - sa primeasca informatii proactive privind politicile statelor actante pe scena internationala, indeosebi politicile ce vizeaza direct sau indirect Rusia; - sa monitorizeze evolutia situatiilor de criza in "punctele fierbinti" ale planetei, care pot constitui o amenintare la adresa securitatii nationale; - sa obtina informatii despre incercarile altor tari de a crea noi tipuri de arme, in special cele nucleare, capabile sa creeze o amenintare pentru teritoriul Rusiei si al tarilor CSi; - prin intermediul canalelor sale, sa sprijine in mod activ implementarea politicii externe a Rusiei in domeniul informatiilor economice, SVR are drept atributii de a proteja interesele economice ale Rusiei, obtinerea de informatii secrete cu privire la fiabilitatea partenerilor 56 iNFOSFERA economici si comerciali ai Federatiei Ruse, la activitatile institutiilor economice si financiare internationale, care interfereaza cu interesele Rusiei, securitatea economica a tarii Pe linia informatiilor stiintifice si tehnice, functiile SVR raman practic aceleasi Ele constau in obtinerea celor mai recente realizari in domeniul stiintei si tehnologiei, in special in tehnologia militara, care ar putea contribui la intarirea capacitatii de aparare a tarii Este inca prea devreme sa vorbim despre operatiunile specifice ale Serviciului de informatii Externe din anii ’90 Conform Legii cu privire la secretul de stat, unele informatii in acest sens pot fi declasificate abia dupa cincizeci de ani Cu toate acestea, se poate spune ca informatiile externe de la mijlocul anilor '90 au reusit sa depaseasca dificultatile organizatorice cauzate de modificarea structurii, functiilor, conditiilor de operare, si au rezolvat cu succes provocarile cu care s-a confruntat Concluzii Transformarile prin care au trecut serviciile de informatii din Rusia au fost determinate de numerosi factori: extinderea teritoriala a statului, augmentarea puterii centrale, accentuarea complexitatii aparatului guvernamental, circumstantele politicii externe Prin abordarea acestei teme, ne-am propus sa distingem rolul serviciilor speciale in asigurarea securitatii statului rus in diferite perioade cronologice ale istoriei Rusiei Pentru a realiza acest lucru, am analizat dezvoltarea diacronica a serviciilor de informatii ale Rusiei, am reliefat specificul activitatilor lor in diferite stadii de existenta, am subliniat modul de formare a cadrului legal a activitatii de intelligence si am precizat numele unor reprezentanti notabili ai serviciilor speciale in momente diferite Toate acestea ne-au permis sa tragem urmatoarele concluzii: - serviciile de informatii sunt organele de stat create pentru a proteja interesele si securitatea nationala atat in interiorul tarii, cat si pe plan international; - desfasoara, in principal, activitati de intelligence, contrainformatii si informativ-operative; - practic, aproape toate serviciile speciale au inceput sa se formeze odata cu aparitia statalitatii in Rusia, au fost instrumentul prin care conducatorii au reusit sa asigure securitatea tarii, atat pe timp de pace, cat si in timpul razboiului; - nerespectarea activitatilor serviciilor de informatii a cauzat situatii critice in politicile interna, respectiv externa, ale tarii, pana la rasturnarea puterii; - oamenii de stat au incercat sa creeze o structura optima pentru structurile de informatii si contrainformatii, in functie de sarcinile specifice cu care se confrunta tara in diferite perioade de timp: fie se axa pe combaterea inamicilor interni ai puterii, fie pe gestionarea conflictelor in curs sau potentiale cu inamicii straini; - reprezentantii serviciilor de informatii sunt nume, in majoritatea lor, clasificate, dar putem spune ca sunt cei mai buni reprezentanti ai timpului lor Ei s-au angajat in aceasta activitate nu pentru a-si satisface ambitiile sau faima, ci pentru a-si servi patria; - folosirea informatiilor obtinute de la serviciile speciale a contribuit la prevenirea conflictelor militare, la exploatarea slabiciunilor inamicului in lupta deschisa, la luarea in considerare a starilor si contradictiilor din "tabara potentialilor inamici si a aliatilor"; - toate acestea au contribuit nu numai la pastrarea statalitatii rusesti, ci si la intarirea si crearea conditiilor favorabile dezvoltarii acestuia in general, activitatea serviciilor de informatii este partea nevazuta a aisbergului reprezentat de statul rus, iar intelligence-ul reprezinta suportul 57 iNFOSFERA si garantia stabilitatii acestuia De aceea, analiza evolutiei serviciilor de informatii, indiferent carui stat apartin, constituie o conditie sine qua non pentru a institui un fundament solid in abordarile analitice si operative ulterioare, atat la nivel tactic, cat si la nivel strategic Bibliografie 1 ARGUN0V, V N , Bobrov, V K , Bozh'yev, V P , Pravookhranitel'nyye organy Rossiyskoy Federatsii (Organele executive ale Federatiei Ruse), Spark, Moskva, 2002 (Link: http:   lawlibrary ru izdanie42104 html) 2 AFANAS'YEV, M N , Pravyashchiye elity i gosudarstvennosf posttotalitamoy Rossii (Elitele guvernante si statalitatea Rusiei posttotalitare), ONG "MODEC’, Voronezh, 1996 3 Belaya kniga Rossiyskikh spetssluzhb izdaniye 2-ye, pererabotannoye (Cartea alba a serviciilor speciale rusesti Editia a П-a, revizuita), ObozrevateF, Moskva, 1996 (Link: http:   lawlibrary ru izdanie50841 html) 4 BOBKOV, F D , KGB i vlasf (KGB si puterea), Eksmo, Moskva, 2003 (Link: http:  na5ballov pro lib noveish 439 l-bobkov-f-kgb-i-vlast html) 5 BOBROV, V K , Pravookhranitel'nyye organy Rossiyskoy Federatsii (Organele executive ale Federatiei Ruse), Shchit-M, Moskva, 1999 (Link: http:    lawlibrary ru izdanie 83 92 html) 6 KOLPAKiDi, A E, Entsiklopediya voyennoy razvedki (Enciclopedia intelligence-ului militar), AST, AstreF, VZOi, Moskva, 2004 7 KOLPAKiDi, А i , Entsiklopediya sekreinykh sluzhb Rossii (Enciclopedia serviciilor secrete ale Rusiei), AST, AstreF, Tranzitkniga, Moskva, 2003 8 KOLPAKiDi, А i , Seryakov, M L , Shchit i mech: Entsiklopedicheskiy spravochnik (Scutul si sabia: indrumar enciclopedic), Neva, Olma-Press Obrazovanie, Sankt-Peterburg, Moskva, 2002 9 MUKHiN, A A , Kto yesf mister Putin i kto s nim prishel? Dos'ye na Prezidenta Rossii i yego spetssluzhby (Cine este mister Putin si cine a venit cu el? Dosarul privind presedintele Rusiei si serviciile sale speciale), GNOM i D, Moskva, 2001 (Link: https:  www livelib ru  book 1001077889-kto-est-mister-putin-i-kto-s-nim-prishel-dose-na-prezidenta-rossii-i-ego-spetssluzhby-aleksej -muhin) 10 SiMBiRTSEV, i , Pervaya spetssluzhba Rossii Taynaya kantselyariya Petra i i yeye preyemniki (Primul serviciu special al Rusiei Cancelaria secreta a lui Peter i si succesorii ei), Tsentrpoligraf, Moskva, 2006 11 SiMBiRTSEV, i , Trefye otdeleniye Pervy yopyt sozdaniya professional'noy spetssluzhby v Rossiyskoy imperii (Biroul al treilea Prima experienta de creare a unui serviciu de informatii profesionist in imperiul Rus), Tsentrpoligraf, Moskva, 2006 12 SHEVTSOVA, L , Rezhim Borisa Yel'tsina (Regimul lui Boris Eltin), ROSSPEN, Moskva, 1999 (Link: https:  studfiles net preview  3563562 ) 13 SHUMiLOV, A Yu , Novyy reglament FSB Rossii (Noul regulament al FSB al Rusiei), izd-vo i i Shumilova, Moskva, 1998 14 SHUMOV, S , Andreyev, A , istoriya spetssluzhb Rossii (istoria serviciilor de informatii ale Rusiei), Kraf, Moskva, 2000 15 iONATHAN, Haslam, O noua istorie a serviciilor secrete sovietice, traducere: ioana Aneci, Polirom, iasi, 2016 1 Varegi este numele sub care erau cunoscuti de catre greci si slavii de est vikingii, care, in secolele al iX-lea si al X-lea, au migrat pe teritoriul actual al Rusiei si Ucrainei punand bazele statului ras 2 Drevlenii (ucrainean: Древляни, translit Drevliany) au fost un trib al slavilor rasariteni, din secolele Vi si X, care locuiau pe teritoriile Polesiei si pe malul drept al Ucrainei, la vest de polanii din est si de-a lungul vaii inferioare raurilor Teteriv, Uj, Ubort si Stviga 3 Se crede ca toate popoarele turcice sunt originare din Asia Centrala Unii istorici pretind ca turcii sunt originari din Asia de vest si au migrat in timpuri preistorice in Asia Centrala, in timp ce altii cred ca migratia catre Asia de vest si interactiunile turcilor in diferite parti ale lumii in perioada antica, inainte de aparitia hunilor, au aparat via Asia Centrala 58 iNFOSFERA Batalia de la Kulikovo (in rusa Куликовская битва, Мамаево побоище, Донское побоище, битва на Куликовомполе) а fost purtata intre armatele Hoardei de Aur sub comanda lui Mamai si diferite principate ruse unite sub comanda Cneazului Moscovei Dmitri Donskoi Batalia a avut loc la 8 septembrie 1380 pe Campia Kulikovo in apropiere de Don (astazi regiunea Tuia) si a fost castigata de rusi Opricinina a fost o politica de stat pusa in aplicare de catre taml ivan cel Groaznic in Rusia intre 1565 si 1572 Politica a inclus institutia politiei secrete, represiunile in masa, executiile publice si confiscarea terenurilor din Rusia ale aristocratilor Cele sase mii de politisti politici au fost numiti opriciniki, iar termenul opricinina se aplica, de asemenea, organizatiei secrete de politie din acea perioada, precum si teritoriului in care, la acea vreme, tarul domnea direct si in care opricinikii lui operau Kolpakidi А i , Entsiklopediya voyennoy razvedki (Enciclopedia intelligence-ului militar) Moscova 2004 Acest organ al autoritatii imperiale isi datoreaza aparitia denumirii unuia dintre cele doua sate mici de langa Moscova -Semenovski si Preobrajenski, unde in 1682, tanaml tar Petru a fost exilat cu mama sa Toata puterea a fost concentrata in mainile regentei - printesa Sofia, care, pentru amuzarea lui Petru, i-a alocat doua regimente "hazlii" Gestionarea tuturor problemelor economice si de alta natura ale acestor regimente a fost transferata la un ordin special creat in acest scop Preobrajenski Cu toate acestea in timp, cand tanaml Petru a inceput sa participe la guvernarea tarii, acest ordin "hazliu" si-a schimbat semnificatia in jurul sau s-au adunat sustinatorii tanarului Petru in interiorul lui s-au elaborat planurile pentm primele reforme serioase, s-a discutat despre necesitatea campaniilor militare impotriva Turciei La conducerea ordinului Petru cel Mare si-a pus unul dintre cei mai apropiati prieteni - pe cneazul Fedor iurevici Romodanovski SMERs (acronim de la Smerf shpionam - Moarte spionilor) a fost o organizatie umbrela pentru trei agentii independente de contraspionaj din Armata Rosie, formata la sfarsitul lui 1942 sau chiar mai devreme, dar anuntata oficial doar la 14 aprilie 1943 Numele SMERs a fost inventat de losif Stalin Principalul motiv pentru crearea sa a fost subminarea tentativelor fortelor germane de a se infiltra pe Armata Rosie pe Frontul de Est SVR (Serviciul de informatii Externe al Federatiei Ruse in rusa Службавнешнейразведки- Sluzhba vneslmey razvedki) este agentia de informatii externe a Rusiei in principal, pentru afacerile civile SVR este succesorul Primei Directii Generale (PGU) a KGB din decembrie 1991 Sediul SVR se afla in districtul Yasenevo din Moscova Spre deosebire de Serviciul Federal de Securitate al Federatiei Ruse (FSB), SVR este insarcinat cu activitati de intelligence si contrainformatii in afara Federatiei Ruse Acesta colaboreaza cu Directia Generala de informatii Militare din Rusia (GU) structura omologa de informatii militare, care dispunea in 1997de sase ori mai multi ofiteri de informatii in strainatate decat SVR SVR este, de asemenea, autorizata sa negocieze acorduri de cooperare antiterorista si schimburile de informatii cu serviciile straine, si ofera analize si diseminari produselor de intelligence presedintelui rus 59 iNFOSFERA Sorina MANEA Abstract This essay discusses the advantages and disadvanlages of the analysis technique called mind mapping in the counterintelligence analysis Also, this technique is briefly discussed in relation to the cognitive errors that may occur in the process of intelligence products Keywords: mind maps, information visualization, knowledge organization, improving memory, profound understanding in ultimele doua decenii, analiza de intelligence a cunoscut o dezvoltare impresionanta, marcata de o crestere exponentiala a cercetarilor teoretice, dar si a studiilor de caz intr-un studiu din 2010, reprezentand, de fapt, o reeditare a unuia din 1984 (Thinking and Writing: Cognitive Science and intelligence Analysis), fostul analist CiA Robert S Sinclair1 remarca progresul inregistrat, dar si neajunsurile prezentate de erorile analitice peste care este atat de dificil sa trecem in prefata acestui studiu, Robert S Sinclair afirma ca, desi ultimii aproape 30 de ani au reprezentat o recunoastere a importantei stiintelor cognitive in domeniul analizei de intelligence, acest fapt ramane insuficient cunoscut si implementat Din acest motiv, Sinclair face o serie de recomandari, printre care: "importanta evidentierii a ceea ce fostul secretar al apararii, Rumsfeld, a numit necunoscutul cunoscut', prejudecata conservatoare a abordarii noastre analitice implicite: tendinta de a lucra din ceea ce deja cunoastem - chiar daca, de fapt, o multime de cunoscuti necunoscuti afecteaza cunoscutii', natura solitara a procesului de scriere si diferenta dintre modul in care analistii de informatii isi indeplinesc, in mod obisnuit, activitatea (liniara, cerebrala, in cea mai mare parte scrisa) si modul in care beneficiarii produselor de analiza isi indeplinesc propriile lor actiuni (neliniare, tranzactionale, in general orale si interactive) si importanta muncii efectuate la inceputul unui proiect analitic - ceea ce monografia numeste interfata conceptuala" Similar lui Sinclair, Richards J Heuer Jr preciza, in lucrarea sa Psychology of intelligence Analysis1 (1999), ca erorile de gandire in analiza de intelligence sunt, alaturi de acomodarea la afluxul informatiilor, una dintre marile probleme ale analistilor de intelligence Heuer aprecia ca "Dintre diversele probleme care impiedica analiza corecta de informatii, acelea inerente proceselor mentale umane sunt, cu siguranta, printre cele mai importante si cel mai greu de rezolvat Analiza de intelligence este, in mod fundamental, un proces mental, dar intelegerea acestui proces este impiedicata de lipsa constientizarii modului in care lucreaza mintea noastra O constatare de baza a psihologiei cognitive este ca oamenii nu constientizeaza mecanismele de functionare a mintii umane Multe functii asociate cu perceptia, memoria si prelucrarea informatiilor au loc inainte si independent de orice directie constienta Ceea ce apare spontan in constiinta este rezultatul gandirii, nu al procesului de gandire Deficiente si prejudecati inerente proceselor de gandire umana pot fi demonstrate prin experimente atent proiectate Ele pot fi atenuate prin aplicarea Expert in cadrul Ministerului Apararii Nationale 60 iNFOSFERA constienta a instrumentelor si tehnicilor care ar trebui sa fie in analiza un instrumentar al tuturor analistilor de informatii" Daniel Kahneman3 (2011) descrie doua moduri diferite de gandire: sistemul 1 - rapid, automat, frecvent, emotional, stereotip, inconstient si sistemul 2 - lent, dificil, rar, logic, calculat, constient Kahneman a realizat o serie de experimente prin care a incercat sa surprinda diferentele dintre cele doua sisteme de gandire si modul in care acestea ajung la rezultate diferite, chiar in conditiile acelorasi inputuri informationale Criteriul principal de comparatie intre cele doua sisteme a fost rationamentul sau lipsa acestuia in luarea deciziilor, cu implicatii mari in multe domenii, inclusiv in domeniul dreptului si al cercetarii de piata Acesta ofera explicatii stiintifice cu privire la motivul pentru care oamenii se lupta sa gandeasca statistic incepe prin a documenta o varietate de situatii in care ajungem la decizii binare sau nu reusim sa asociem cu precizie probabilitatile rezonabile cu rezultatele Kahneman explica acest fenomen folosind teoria euristicii Potrivit abordarii euristice, gandirea specifica Sistemului 1 implica asocierea de noi informatii cu modelele sau gandurile existente, in loc sa creeze noi modele pentru fiecare noua experienta Referitor la aceasta ipostaza mentala, Kahneman foloseste ca exemplu un judecator care, limitat la gandirea euristica, ar putea sa se gandeasca doar la cazuri istorice similare atunci cand judeca o noua disputa, fara sa vada aspectele unice ale cazului respectiv Pe langa faptul ca ofera o explicatie pentru problema statistica, teoria ofera, de asemenea, o explicatie pentru prejudecatile umane cum ar fi focalizarea, disponibilitatea euristica, prejudecata optimista, prejudecata supraestimarii sau conceptul cunoscut  necunoscut Pornind de la rezultatele studiilor prezentate, se poate afirma ca analistul de informatii nu este catusi de putin ferit de erorile de gandire Pentru evitarea erorilor de gandire, Richard J Heuer4 a propus utilizarea analizei structurate de intelligence ca solutie pentru evitarea acelor erori de gandire cauzate de efectul mirror image - perceptia fiecaruia este inexacta, indiferent daca doreste sau nu Oamenii tind sa perceapa ceea ce cauta, intrucat "informatiile noi sunt asimilate in imaginile existente" (Heuer, 1999) Ceea ce inseamna ca mai degraba formam noi modele mentale cu privire la subiectele pe care le asociem cu modelele mentale cu care suntem deja familiarizati Cu alte cuvinte, este vorba de modul in care memoria senzoriala, memoria de scurta durata si memoria pe termen lung conduc la luarea deciziilor Heuer abordeaza modul in care memoria umana, trecand de la o stare la alta, pierde detalii specifice, considerate neimportante, proces care sta la baza perceptiei noastre selective De asemenea, Heuer discuta modelele mentale si abordeaza modul in care mintea umana ajunge la concluzii afirmand, ca exista patru strategii prin care omul proceseaza informatiile: logica situationala, teoria aplicata, compararea cu datele istorice si aprofundarea datelor Fiecare din aceste strategii are propriile puncte tari si puncte slabe, asupra carora Heuer este de parere ca analiza ipotezelor competitive are efecte pozitive Avand in vedere cele de mai sus, precum si faptul ca analiza de contrainformatii, ca parte a intelligence-ului, reprezinta procesul de obtinere a produselor de intelligence care se refera la asigurarea protectiei unui stat impotriva amenintarilor sau a atacurilor venite din partea intereselor contrare ale celorlalti actori statali sau non-statali care actioneaza in planul relatiilor internationale, existenta unei tehnici de analiza de tip mindmapping este vitala Aceasta tehnica, usor de asezat in suport fizic, a fost tradusa prin "harta mentala" Procedeul mind mapping ne ajuta sa materializam ganduri complexe, sa conectam, inregistram si surprindem informatii si concepte intr-o maniera vizuala Aceasta tehnica pune accent pe modul in care creierul functioneaza in mod natural, de aceea, o harta mentala radiaza de la o idee sau concept central printr-o serie de ramuri de conectare Prin urmare, mindmapping reprezinta varianta grafica a celor cinci functii fundamentale ale creierului (Топу Buzan, 2013): 61 iNFOSFERA • Receptarea - creierul primeste informatii prin simturile noastre - auz, miros, gust, vedere si atingere • Stocarea - pastreaza si stocheaza informatiile si poate sa le acceseze la cerere • Analiza - creierul recunoaste tiparele si organizeaza informatiile in moduri care au sens: examinand informatiile si interogand sensul • Controlarea - creierul controleaza modul in care gestionati informatiile in moduri diferite, in functie de starea de sanatate, de atitudinea personala si de mediul inconjurator • Emiterea - informatiile procesate de creier sunt emise prin intermediul gandurilor, al discursului, prin desen, miscare si toate celelalte forme de creativitate O harta mentala este conceputa pentru a utiliza aceste abilitati cerebrale, ajutand creierul sa stocheze si sa recupereze informatia in mod eficient si la cerere5 Buzan, Griffiths si James precizeaza ca emisferele cerebrale se specializeaza din momentul nasterii pentru rezolvarea de sarcini specifice Acest proces al emisferei stangi si drepte care controleaza diferite functii de gandire se numeste lateralizare cerebrala si se intemeiaza pe cercetarile initiale ale lui R W Sperry, laureat al premiului Nobel pentru stiinte neurologice, efectuate in anii ’60 Cercetarile acestuia au confirmat ca emisfera stanga a creierului se ocupa in primul rand de cuvinte, numere, liste, secvente, liniaritate si logica, asa-numitele "activitati academice" si analitice Emisfera dreapta a creierului este asociata cu imagini, culoare, ritm, forma, imaginatie, vazand "intreaga imagine", visarea si dimensiunea, astfel incat aceasta ar putea fi descrisa ca fiind partea creatoare Cu toate acestea, aceasta impartire este considerata astazi o simplificare a faptelor Realitatea, in ceea ce priveste functionarea celor doua emisfere, este mult mai complexa Desi emisferele functioneaza diferit in ceea ce priveste procesarea mentala, zone din ambele parti ale creierului devin active atunci cand sunt implicate anumite facultati Oamenii de stiinta care pot vedea acest lucru efectueaza scanari pentru depistarea activitatii cerebrale, scanari care arata diferite parti ale ambelor emisfere ca fiind active atunci cand rezolva o sarcina singulara Joseph Hellige, psiholog la Universitatea din California de Sud, explica cum, sub scaner, limbajul s-a dovedit a fi reprezentat pe ambele emisfere ale creierului, in zonele corespondente ale cortexului Domeniile din stanga se ocupa de aspectele de baza ale discursului, cum ar fi gramatica si productia de cuvinte, in timp ce aspecte precum intonatia si accentul au activat partea dreapta6 *Sursa - https:  www biggerplate com mindmaps 2098 project-plan 62 iNFOSFERA Mind Maps combina in mod sinergie ambele emisfere si, prin urmare, potenteaza inteligenta, in timp ce oamenii isi cantaresc uzual gandirea in functie de logica si nivelul deductiv atins contra creativitatii spontane, stim astazi ca, pentru a fi mai inteligenti, trebuie sa folosim ambele parti ale creierului De fapt, se poate spune ca inteligenta reprezinta tocmai interactiunea dintre cele doua emisfere Prin urmare, din punct de vedere intrinsec, harta mentala adopta calitati semnificative si convingatoare ale gandirii si le integreaza dinamic in propria lor structura unica pentru a asigura o performanta mai buna la toate nivelurile Din punct de vedere al analizei de contrainformatii, mindmapping reprezinta o tehnica de maxima utilitate avand in vedere caracteristica acestui domeniu de a functiona intr-un mediu cu un grad foarte ridicat de conceptualizare dinamica in ultimul deceniu, o multitudine de pachete software au fost dezvoltate pentru a vizualiza informatiile, conceptele si relatiile dintre idei Cu toate acestea, ideea de a da o forma vizuala informatiilor nu este noua De exemplu, diagramele de debit au fost dezvoltate in 19727 (Nassi si Shneiderman, 1973), iar diagramele placilor in anii '80 (Tufte 1983)8 Mai recent, afisaj ele vizuale au fost folosite pentru a simplifica problemele filosofice complexe (Horn 1998) Cartografia mintii permite analistilor sa exploreze asocierile dintre concepte; cartografierea conceptelor permite intelegerea relatiilor dintre acestea si, astfel, intelegerea domeniilor de care apartin; maparea argumentului permite afisarea conexiunilor inferentiale intre propozitii si contestatii si evaluarea, in termeni de valabilitate, a argumentelor structurale si soliditatea spatiilor de argumentare De asemenea, hartile mentale, in toate formele lor, se bazeaza pe ideea ca esenta cunoasterii noastre este reprezentata de interconexiunile care se formeaza intre diferite concepte pe care le dobandim in timp, iar o harta mentala face ca aceste relatii conceptuale sa fie explicite O harta este o reprezentare subiectiva a structurii cunoasterii creatorului sau; prin urmare, doua persoane ar putea construi doua harti diferite pe aceeasi tema, in functie de intelegerea si interpretarea lor Utilizarea tehnicii mind mapping asigura o cale de a parcurge o cantitate mare de informatii: - este concisa si se bazeaza pe indicii vizuale, care reduc cantitatea de informatii necesare pentru a transmite sau a absorbi o idee; - ofera navigatie neliniara intr-o singura harta si este mai interactiva; - permite includerea numeroaselor resurse care pot fi accesate rapid Utilizarea hartilor mentale contribuie la dezvoltarea cooperarii intre analisti pentru ca este forma fizica a modului in care o idee, o ipoteza ia nastere, intregul proces de gandire fiind relevant, *https:  www biggerplate com mindmaps ihj2URWi industry-forces ©Uf CDmpeticort ^oininant 4 pJeyiirx competitive tarrjet идтепи ^^toence levef sinjclurt tpt^etitlwe ta mers   entry value pnapoMLcnt lavei  Crwcturv 63 iNFOSFERA ceea ce determina posibilitatea depistarii erorilor analitice, dar si continuarea si dezvoltarea celor aflate in lucru de persoane sau echipe diferite De asemenea, aceasta poate fi vazuta si ca o tehnica de meta-prezentare a unui concept  fenomen care face obiectul analizei Ea poate contribui la elaborarea de rezumate cuprinzatoare si la atingerea claritatii conceptuale, la dezvoltarea intelegerii impartasite in cadrul echipei de analisti si la asigurarea unei dezvoltari teoretice a sarcinii de solutionat Ori de cate ori va ganditi la o problema, dezvoltati un plan sau luati in considerare luarea unei decizii foarte simple, veti pune impreuna o serie de ganduri Aceste ganduri pot fi asociate vizual cu imagini sau cuvinte conectate prin linii care reprezinta natura relatiei dintre ele Orice proces de gandire, indiferent de scop, fie ca este vorba de o decizie personala sau de o analiza a unei probleme de intelligence, poate fi reprezentata in acest mod O astfel de cartografiere se realizeaza, de obicei, in doua scopuri: de catre un individ sau un grup pentru a ajuta la sortarea propriei gandiri si a obtine o intelegere comuna a conceptelor-cheie; prin obtinerea ideilor din minte si pe ecranul unui computer, individul sau grupul este echipat cu tot ceea ce este necesar pentru a putea sa-si aminteasca, sa critice si sa modifice ideile, cu alte cuvinte sa comunice mult mai eficient Hartile mentale sunt mai bune decat oricare alta metoda liniara sau de brainstorming din mai multe motive: - grupeaza conceptele folosind asociatii naturale Ca rezultat, mai multe idei sunt generate intr-o perioada mai scurta de timp - un mindmap valorifica la maxim imaginile, cuvintele, numerele si culoarea, pentru a face ca utilizatorul sa se bucure de procesul de invatare Potrivit expertilor, combinatia de imagini si cuvinte este de sase ori mai eficace decat cuvintele singure - hartile mentale pot imita felul in care gandeste creierul nostru Folosind aceasta tehnica puteti genera idei noi extrem de rapid Mind mapping consta, practic, in construirea unei diagrame prin conectarea informatiilor despre un anumit subiect sau concept Ganditi-va la un copac cu mai multe ramuri De exemplu, sa spunem ca subiectul este reprezentat de o problema stringenta precum imigratia ilegala Ramurile sunt capitole ale acestui subiect, cum ar fi cai de acces, calauze, fonduri, tipuri de mijloace de transport, randamentul anumitor retele de traficanti, politici internationale privind imigratia, politici nationale in acest domeniu si asa mai departe Folosind hartile mentale pentru a clasifica si a organiza concepte, veti constata ca este mai usor sa relationati subiectele intre ele Exista multe instrumente de cartografiere a mintii pe care le puteti utiliza pentru a profita de avantajele acestei tehnici de analiza XMind, Freemind si Mind Node sunt unele dintre cele mai populare aplicatii online disponibile Exista multe altele pe care le puteti folosi Utilizarea instrumentelor de cartografiere a mintii poate fi extrem de eficienta in diferite situatii Printre avantajele certe ale utilizarii acestei tehnici in analiza de contrainformatii pot fi enumerate: • Cresterea vitezei de dezvoltare a ideilor Acest lucru se datoreaza faptului ca va desenati ideile sub forma de cuvinte cheie, forme si sageti Toate informatiile sunt pe o singura pagina • Stimularea memoriei Folosirea hartilor mentale este foarte stimulanta din perspectiva gandirii critice si a creativitatii De asemenea, imbunatateste stocarea informatiilor, precum si intelegerea fenomenelor complexe Concret, tehnica va permite sa va amintiti de sase ori mai multa informatie decat daca utilizati informatii structurate liniar si va permite sa generati de trei ori mai multe ipoteze noi din acelasi calup de informatii, avand si argumentarea acestora reprezentata grafic • Facilitarea procesului de studiu Unul dintre cele mai mari avantaje ale instrumentelor de cartografiere a mintii este acela ca poate fi folosit pentru a face invatarea un proces accesibil Utilizarea culorilor, a cuvintelor cheie si a imaginilor poate stimula creativitatea, oferind in acelasi timp un sentiment de satisfactie, ceea ce determina motivarea si fundamenteaza motivatia 64 iNFOSFERA • Permite actualizarea permanenta instrumentele de cartografiere a mintii usureaza adaugarea de idei noi Este la fel de simplu ca adaugarea mai multor ramuri la un arbore virtual • Conexarea circumstantelor instrumentele de cartografiere a mintii permit concentrarea asupra relatiilor si evaluarea acestora din punct de vedere al intensitatii • Adaptabilitate instrumentele de cartografiere a mintii pot fi adaptate cu usurinta la o mare varietate de sarcini • Permite formarea imaginii de ansamblu a ideilor, ipotezelor formulate Probabil cel mai mare avantaj al acestei tehnici este tocmai oportunitatea de a permite intelegerea profunda a situatiilor, ideilor, teoriilor cercetate Cu toate acestea, hartile mintii vin cu setul lor de dezavantaje iata cateva dintre cele mai notabile: • Este dificil de utilizat de catre oameni extrem de logici: cartografia mintii poate fi extrem de utila intr-o sesiune de brainstorming, deoarece incurajeaza creativitatea si inovatia Cu toate acestea, oamenilor foarte logici le-ar putea fi greu sa aiba incredere in creativitatea sau intuitia lor, deoarece logica este partea dominanta a modelului lor de gandire • Sunt consumatoare de timp, uneori • Limitarea volumului de text Dupa cum s- a spus mai sus, textele tematice ale hartii mentale constau in cuvinte cheie si expresii scurte care limiteaza cantitatea de text care poate fi inclusa in acestea Pe o harta mentala desenata manual, bucati mari de text fac ca harta sa arate dezordonat Cu toate acestea, daca alegeti sa utilizati instrumente iT, problema este solutionata Prin urmare, intrucat analiza de contrainformatii nu este o forma empirica de prevedere a viitorului, ci o stiinta exacta bazata pe metode de cercetare cantitativa si calitativa care permit analistului sa prezinte solutii sau optiuni pentru factorii de decizie bazate pe concluzii defensive, iar mind mapping este una dintre tehnicile analitice de organizare a cunoasterii, aplicarea si promovarea acesteia reprezinta un deziderat pe care domeniul contrainformatiilor militare trebuie sa-l indeplineasca Bibliografie 1 https:  www cia gov library center-for-the-study-of-intelligence csi-publications books-and-monographs  Thinking-and-Writing-Feb2010-web pdf 2 https:  www cia gov library center-for-the-study-of-intelligence csi-publications books-and-monographs psychology-of-intelligence-analysis PsychoflntelNew pdf 3 KAHNEMAN, Daniel, Thinking, Fast and Slow Macmillan, 2011 iSBN 978-1-4299-6935-2; 4 HEUER, Richards J Jr ; PHERSON, Randolph H , Structured Analytic Techniques for intelligence Analysis, 2011, CQ Press 5 BUZAN, Топу; GRiFFTTHS, Chris; HARRiS0N, James, Modern MindMapping For Smarter Thinking, 2013 Proactive Press 6 McCRONE, John, RightBrain' or ‘Left Brain' -Myth or Reality?", New Scientist, RBi Limited 2000; 7 NASSi, i , &SHNEiDERMAN, B , " Flow chart techniques for structured programming", SiGPLANNotices, 8(8) 1973 8 TUFTE, E R 7 7C visual display of quantitative information (2nded ed ) , Cheshire, CT: Graphics Press, 1983 1 https:  www cia gov library center-for-the-study-of-intelligence csi-publications books-and-inonograplis Tlunking-and-Writing- Feb2010-web pdf 2 https:  www cia gov library center-for-tlie-study-of-intelligence csi-publications books-and-monograplis psycliology-of-intelligence-analysis PsychoflntelNew pdf 3 Daniel Kalineman, Thinking, Fast and Slow, Macmillan 2011 iSBN 978-1-4299-6935-2 4 Richards J Heuer Jr, Randolph H Pherson, Structured Analytic Techniques for intelligence Analysis 2011, CQ Press 5 Топу Buzan, Chris Griffiths James Harrison Modern MindMapping For Smarter Thinking, 2013 Proactive Press 6 John McCrone "Right Brain’ or ‘Left Brain’ - Myth or Reality?" New Scientist, RBi Limited 2000 71 Nassi & B Shneidennan, Flowchart techniques for structured programming SiGPLAN Notices 8(8), 1973 8 E R Tufte The visual display of quantitative information (2nd ed ed ) Cheshire CT: Graphics Press 1983 65 iNFOSFERA Gl bg (rtr ) prof univ dr Stan PETRESCU* Abstract The article highlights the contribution of the Romanian military counterintelligence in the essential moments ofRomania's history The author also captures the transformations that these Services have known in terms of the need to know information abont the security context The Romanian Army has transformed, refined and upgraded its informational and counterintelligence structures to prevent the opponent from stealing the information he desires, while taking severe security measures for secret information, protecting his or her important strategic goals, and all his staff not being vulnerable to the opponent's informative actions Keywords: intelligence, military counterintelligence Aproape toate statele mici sau mari ale lumii s-au vazut nevoite, in decursul timpului, sa-si infiinteze un serviciu special de informatii, avand drept misiune de baza sa procure, cu toata discretia, informatii cu caracter militar, politic, economic si tehnico-stiintific, spre a cunoaste, in modul cel mai clar, potentialele intentii ale unui eventual stat adversar, sau, de ce nu, prieten Lucrarile de specialitate din domeniu mentioneaza existenta unor astfel de organe informative inca din timpul marilor conflicte dintre state si popoare ale antichitatii in vremurile mai noi, gasim functionand servicii informative in Anglia lui Henric al ѴІІ-lea, in Prusia lui Frederic al il-lea si in Franta lui Ludovic al Xiii-lea, servicii puse sub autoritatea Cardinalului de Richelieu in timpul lui Napoleon Bonaparte, au existat chiar o conspirare si compartimentare a acestora, Karl Schulmeister, de exemplu, agent dublu, conducand chestiunile de culegere de informatii, Talleyrand-Pdrigord, partea politica, in calitate de ministru de externe al imperiului Francez, iar Joseph Fouchd, ministru al politiei Primului Consul, contrainformatiile La sfarsitul razboaielor napoleoniene a avut loc Congresul de la Viena (18 septembrie 1814 - 9 iunie 1815), de fapt un summit al statelor europene, desfasurat in scopul reinstaurarii ordinii conservatoare (monarhii absolutiste) asa cum a existat ea inaintea izbucnirii Revolutiei Franceze Congresul de la Viena aduce o serie de imbunatatiri in ceea ce priveste normele dreptului international, va da o importanta deosebita diplomatiei europene si va institui o noua ordine europeana pusa sub autoritatea celor patru mari puteri imperiale: Austria, Prusia, Rusia si Anglia Secolul XX a debutat, la o suta de ani de la Congresul de la Viena, cu cea mai mare conflagratie mondiala din istorie pe un spatiu crestin, reprezentand, in planul "intelligence-ului", o culme a cresterii rolului sau pe toate planurile: economic, militar, social, stiintific etc S- a dovedit ca succesul, in operatiunile militare, nu poate fi obtinut in absenta informatiilor operative pe frontul invizibil Corpul de ofiteri romani a inteles, inca de pe timpul desfasurarii primelor campanii militare din Primul Razboi Mondial, ca rolul Serviciului de informatii al Armatei este foarte important, privind armonizarea si adaptarea nevoii de a sti cerintele actiunii militare in desfasurarea sa Prin urmare, asigurarea informativa a contribuit Autorul este membru al Societatii Scriitorilor Militari si al Consiliului stiintific al Asociatiei de Geopolitica "ion Conea" in perioada 1999-2000, a fost adjunct al sefului Directiei Protectie si Siguranta Militara 66 iNFOSFERA la cunoasterea inamicului pentru o mai buna desfasurare a operatiilor militare in desfasurare Experienta Primului Razboi Mondial a contribuit masiv la perfectionarea procedeelor, metodelor si mijloacelor de culegere a informatiilor, iar Serviciul de informatii al Armatei (Serviciul Secret) a fost reorganizat Misiunea acestui serviciu avea drept obiectiv principal identificarea agentilor institutiilor de spionaj si propaganda straine, a stabilirii misiunilor acestora, precum si a altor actiuni care priveau securitatea Romaniei La sfarsitul secolului XX si inceputul secolului XXi s-au produs transformari profunde in ceea ce priveste institutionalizarea serviciilor de informatii, care detin efective specializate si bugete tot mai mari, dar si o inzestrare tehnica de top pentru culegere de informatii, de departe, cele mai puternice, fiind comunitatile informative ale SUA, Marii Britanii si Federatiei Ruse Astazi, informatiile procurate de un astfel de serviciu sunt mai necesare decat apa si aerul, serviciile speciale de informatii actuale cunoscand o amploare si o executie desavarsite, in toate statele lumii, acestea constituindu-se in mari institutii de cunoastere a factorilor de insecuritate statali, regionali, globali si nu numai Razboiul cel Mare, Razboiul Natiunilor, se declanseaza in august 1914, cuprinzand mare parte a globului Primul Razboi Mondial constituie startul istoric de eliberare nationala a popoarelor din compunerea unor imperii care au ajuns pe cale de a fi descompuse Romanii de la Nistru pana la Tisa si din Carpatii Padurosi pana la Dunare si Mare intra intr-o etapa decisiva, gandind cai de unificare a teritoriilor cu majoritati romanesti in frontierele naturale ale unei vetre romanesti comune Mica Unire de la 24 ianuarie 1959 a constituit, in realitatea noastra istorica, pasul urias unic pentru infaptuirea statului National Unitar Roman de la 1 Decembrie 1918 Sa ne amintim ca pe timpul "neutralitatii binevoitoare", 3 august 1914 si 17 august 1916, diplomatia romaneasca devine extrem de activa, atitudinea clasei politice si starea de spirit a romanilor din toate teritoriile romanesti se suprapun intr-o singura vointa, aceea de a se regasi intr-un singur stat; practic romanii isi construiesc caile pentru unirea cea mare Documente de arhiva valoroase, precum si bogata literatura istoriografi ca romana si straina pun in valoare date si surse referitoare la participarea armatei romane la Primul Razboi Mondial Evenimentele de acum un secol si mai bine au aratat ca entuziasmul si elanul patriotic nu sunt indeajuns pentru a ne indeplini dorinta de veacuri si anume realizarea unitatii national-statale Unele constrangeri strategice si impredictibilitatile marelui razboi al neamurilor au demonstrat ca elanul vital si patriotic au fost desfiintate, in buna parte, de slabiciuni profunde si lipsa de pregatire in planul organizarii militare, precum si din punct de vedere contrainformativ al actiunilor politico-militare, atat ale armatei, cat si, in general, ale statului roman Au avut loc o seama de tradari si scurgeri de informatii secrete de stat si militare, nu au fost asigurate desfasurari in secret a actiunilor de lupta chiar de cei care, prin natura profesiei si a functiei, erau obligati sa le pastreze si sa le protejeze cu orice pret Campania din 1916 a scos in evidenta mai multe esecuri inregistrate in organizarea si inzestrarea armatei, lipsurile umane si materiale din acest domeniu spunandu-si cuvantul inexistenta unor structuri contrainformative puternice si bine antrenate, sprijinite de retele informative eficiente a facut posibila fuga la inamic a colonelului Alexandru Sturdza, comandantul Diviziei 8 infanterie iar la toate acestea trebuie sa adaugam situatia Romaniei, pozitia geografica a acesteia, ambele supuse reactiilor interne, actiunilor si jocurilor de interese ale Marilor Puteri ale momentului, precum si ale vecinilor cu care tara s-a aflat in stare de razboi Concluzia care se desprinde a fost aceea ca serviciile militare de informatii romanesti au inregistrat, in perioada 1914-1916, mari esecuri si in ceea ce priveste masurile de protectie contrainformativa si de securitate militara Evolutia organizatorica a unor astfel de servicii, la inceputul Primului Razboi Mondial, a fost 67 iNFOSFERA destul de slaba, la nivelul Marelui Cartier General existand doar un birou de informatii incadrat cu efective modeste De asemenea, au lipsit retele informative puternice, mai ales in prima parte a razboiului cand trupele romane au fost surprinse de inamic in diverse faze de desfasurare ale luptelor din cauza faptului ca datele de cercetare erau lacunare sau lipseau complet Ca lucrurile au stat asa ne-o dovedeste folosirea metodelor mnemotehnice de furnizare a unor date ale cercetarii, traduse in cuvinte de catre militarii nestiutori de carte de la sfarsitul secolului al XiX - lea, date pe care trebuiau sa le retina si sa le furnizeze comandantilor Toate comenzile si semnalele se topeau intr-un cantec de "vorbe si versuri", pe care soldatul nu numai ca le retinea fara efort, dar le intelegea rostul Spre a fi retinute mai usor, informatiile erau versificate Textul de mai jos face vorbire despre cercetasii militari numiti si "eclerori"2 De exemplu, trecerea anumitor poduri subrede de catre militari, in mars, se executa potrivit unui algoritm versificat: " Cand coloana intalneste Poduri slabe-n calea ta, Eclerorii o vesteste, Spre-а sti ce masuri sa ia  Da! Da! Eclerorii  Da! Da! Podul vizitez Da! Da! Pe seful coloanei Da! Da! ilinstiintez  Comandantu-atunci prescrie, Sa se treaca podu-n pas si intre trasuri sa fie Zece metri de ragaz"3 Odata cu venirea generalului francez Henri Mathias Berthelot, in a doua parte a razboiului (octombrie 1916), ca sef al Misiunii Militare Franceze, s-au produs transformari de substanta la nivelul intregii armate romane, inclusiv in ceea ce priveste activitatea informativa A fost reorganizat serviciul de informatii la nivelul Marelui Cartier General, fiind adoptat un regulament de specialitate dupa model francez, care cuprindea reglementari privind centralizarea conducerii in mainile unei persoane responsabile, diviziunea muncii informative, atributiile comenzilor ierarhice, dirijarea organelor informative si coordonarea activitatii lor, mijloace, metode si procedee de culegere de informatii, studierea, analizarea materialului obtinut si difuzarea acestuia celor interesati, efectuarea schimbului de informatii, controlul activitatii informative si conducerea instruirii speciale a elementelor de informare, accentul punandu-se pe profesionalizare, continuitate si munca in obiectiv O alta contributie a generalului H Berthelot la transformarea armatei romane in aceasta perioada este legata de recomandarea facuta Biroului 2 in anul 1917, de a-1 trimite in Franta pe Eugen Cristescu, in vederea insusirii unor cunostinte de expertiza grafica, a unor texte vizibile si invizibile, microfotografie, criminologie, identificari judiciare Eugen Cristescu va fi succesorul lui Moruzov la conducerea Serviciului Secret de informatii4 Efortul dramatic al soldatilor si ofiterilor romani, inclusiv in planul serviciilor secrete, folosind si aviatia pentru realizarea unor zboruri de recunoastere foto a dispozitivului inamic, de lansare a unor pachete cu manifeste, scrisori si instructiuni destinate si "persoanelor aflate sub ocupatie", de urmarire a zepelinelor dusmane, de bombardament sau de aparare a teritoriului national si a liniei frontului, dar si de dirijare a focului artileriei si, mai ales, de "plantare sau de recuperare" a unor informatori romani, aflati in spatele liniilor dusmane, a contribuit, din plin, la marile victorii de la Marasti, Marasesti si Oituz, din vara anului 19175 Asadar, Misiunea Militara Franceza a contribuit, in buna masura, la cresterea nivelului muncii operative in sectorul informativ, pentru ca, la 20 februarie 1917, generalul Constantin Prezan a aprobat instructiunile asupra organizarii si functionarii Serviciului de informatii, elaborate de Marele Cartier General, Sectia l- a, Biroul informatii, care au fost adaptate dupa regulamentul similar al armatei franceze instructiunile fac mentiunea, pentru prima data, ca Serviciul Secret, acum devenea o structura acoperita, condusa direct de MCG, cu atributii in chestiunile serviciului de spionaj propriu-zis, cat si acelea ale Serviciului de Contraspionaj Dar cel mai important eveniment a fost elaborarea instructiunilor cu privire la indatoririle diferitelor esaloane ale Serviciului de informatii, 68 iNFOSFERA emise in ianuarie 1918, acestea fiind o urmare la instructiunile asupra organizarii si functionarii Serviciului de informatii din 20 februarie 1917 Un accent deosebit s-a pus pe intarirea Biroului 2 - contrainformatii - de la toate esaloanele, care trebuia sa acopere patru paliere: al stirilor directe; al informatiilor secrete; de contraspionaj; al cenzurii6 Autorii instructiunilor au apreciat ca Biroul 2 are un rol important atat inaintea unei confruntari militare, cand "da sefului materialul necesar pentru pregatirea luptei", dar si in timpul acesteia cand trebuie sa ofere comandantului "un concurs pretios" in conducerea actiunilor militare Meritul principal in elaborarea acestor instructiuni a apartinut colonelului Nicolae Condeescu, seful Sectiei informatii in perioada decembrie 1916-iunie 19187 in vederea demobilizarii armatei la 1 iulie 1918, Nicolae Condeescu, "prin Raportul nr 289 din 28 aprilie 1918, propunea ca dupa demobilizare sa se infiinteze la iSTM o sectie a informatiilor, compusa din doua birouri: Biroul 1 informatii si Biroul 2 contrainformatii"8 Astfel, in baza inaltului Decret nr 1010 din 1918, la inceperea demobilizarii generale a Armatei, MCG, prin Ordinul de Zi nr 36 din 01 mai 1918, la Sectia a iV-a au fost organizate cele doua birouri Primul sef al acestui birou a fost numit mr loan taranu, confirmat si in Ordinea de Bataie a MCG din 15 septembrie 1918"9 Ordinul in cauza atesta actul de nastere al structurilor informatiilor defensive ale Armatei - Biroul 2 contrainformatii, acesta avand corespondenti la toate esaloanele si oferind comandantilor sprijinul informativ de care aveau nevoie in ducerea si protectia actiunilor militare Prezenta acestor structuri informativ-contrainformative s-a oficializat, mai tarziu, in regulamentele militare De exemplu, in Regulamentul asupra serviciului interior pentru trupele de toate armele - A 15, anul 1939, la art 65 s-au introdus atributiunile Ofiterului informator al corpului Acesta "are conducerea informativ-contrainformativa in corp si lucreaza la ordinele date de autoritatile militare superioare, sub supravegherea sefului de corp Se informeaza asupra adevaratei stari de spirit atrupei si ofiterilor, propunand masuri necesare pentru impiedicarea curentelor contrare intereselor statului El controleaza masurile de paza interioara, secretul corespondentei si relatiile militarilor cu persoanele civile Lucreaza pentru descoperirea, cat va fi cu putinta, a agentilor inamici si darea lor in urmarirea organelor competente Primeste si da instructiuni, pentru impiedicarea procurarii de informatinuni si documente de catre agentii inamici Urmareste si semnaleaza diferite curente religioase, care prin ideile lor ar slabi forta morala a soldatului Supravegheaza militarii semnalati ca suspecti, precum si orice persoana straina, care intrand in corp nu prezinta garantii suficiente de bunele lor intentiuni Supravegheaza executarea tuturor dispozitiilor si ordinelor date in legatura cu insarcinarea sa" Reglementarea privind pregatirea contra-informativa a personalului merge pana jos, la soldat La art 10 din acelasi Regulament se arata: "orice ostas trebuie, nu numai sa se fereasca de spioni, dar sa impiedice orice actiune a lor: fie de a afla stiri asupra armatei, intentiunilor si planurilor noastre, fie de a impiedica operatiunile armatei noastre, aducand stricaciuni: cailor de comunicatie, liniilor telegrafice, instalatiunilor, depozitelor, arsenalelor, sau facand propaganda intereselor tarii pentru a zdruncina moralul si micsora puterea noastra de lupta Ostasul trebuie sa se fereasca de a discuta in public, sau chiar in familie, chestiuni privitoare la armata Cand vede ca o persoana se intereseaza in mod neobisnuit de chestiuni care privesc armata, sau raspandeste stiri false, spre a produce descurajarea in randurile armatei si in populatie, trebuie sa-l raporteze imediat comandantilor sai ierarhici, spre a-1 pune in urmarire; in timp de razboi chiar il va aresta si-l va preda primului post de comanda sau primului post de jandarmi" in baza dispozitiunilor Decretelor Legi Nr 3052 din 5 septembrie si Nr 3072 din 7 septembrie 1940 a fost elaborat si introdus in serviciu "Regulamentul de informatii si contrainformatii" (A 5) Acest regulament mar 69 iNFOSFERA cheaza un progres fata de vechile "instructiuni", prin faptul ca se precizeaza punctele principale din doctrina in activitatea informativa si contrainformativa din armata, se dau pentru prima oara normele generale pentru organizarea activitatii contrainformative in armata, ca o necesitate absoluta, spre a se crea si in acest domeniu o doctrina unica, fiind de un real folos comandamentelor si trupelor, pentru orientarea si organizarea activitatii in domeniul contrainformatiei La art 58 din Regulamentul A 5 se arata ca "Activitatea contrainformativa inglobeaza totalitatea masurilor luate in scopul de: a impiedica actiunea informativa a inamicului; a preintampina si impiedica manifestarile de orice fel, ale actiunii subversive" Prin actiuni subversive, in intelesul Regulamentului citat, se intelege propaganda daunatoare, curente politice, sociale, religioase etc , care urmaresc sa distruga unitatea nationala si a institutiilor statului roman, acte de sabotaj, acte de terorism care urmaresc diminuarea puterii morale sau materiale ale statului roman Cu acest regulament structurile de informatii militare intra in campaniile celui de-Al Doilea Razboi Mondial, la 22 iunie 1941 Este momentul cand ia fiinta Marele Cartier General al armatei compus din doua esaloane, potrivit prevederilor Decretului nr 1798 1941 Primul esalon a actionat in zona de operatii militare, iar al doilea a ramas in tara in aceasta situatie, conform Ordinului de Zi nr 33 1941 al Marelui Stat Major, in ambele esaloane a fost organizata si a actionat Sectia a П-a informatii si Contrainformatii Prin Decretul nr 221, datat 30 august 1948, se infiinteaza si organizeaza Directia Generala a Securitatii Poporului (DGSP), temuta "Securitate a Poporului", pusa in organica Ministerului Afacerilor interne Aici isi desfasoara activitatea represiva interna Directia a iV-a Contrainformatii Militare, care, la ordinul PCR, introduce controlul absolut al armatei romane, de la general la soldat, si care s-a ocupat nemijlocit de epurarile din randul corpului ofiteresc, trecandu-se in rezerva sau in puscariile comuniste, pe motive politice, cele mai bune si pregatite cadre militare, majoritatea acestora trecute prin botezul a doua razboaie mondiale Revenirea la traditiile activitatii de contrainformatii din Armata Romaniei are loc dupa Revolutia din decembrie 1989, acest fapt consemnandu-se prin Ordinul ministrului apararii nationale M 41 1990, actul oficial prin care s- a infiintat Directia Contraspionaj a apararii Noua structura a intelligence-ului militar romanesc va cunoaste un profund proces de transformare Concomitent cu largirea atributiilor functionale, aparea Directia Protectie si Siguranta Militara (1997), apoi Directia siguranta militara (2001) si, in cele din urma, Directia contrainformatii si securitate militara (2006), denumire sub care functioneaza si astazi in 28 de ani de functionare, Contrainformatiile Militare au trecut prin adanci transformari si prefaceri, mare parte dintre ele determinate fiind de standardele impuse de faptul ca Romania a aderat la NATO si UE, devenind un cap de pod important de aparare al flancului de sud-est al spatiului euroatlantic De la 1 iulie 1999, conform doctrinei militare nationale de informatii, contrainformatii si securitate, structurile de informatii pentru aparare, structurile de comanda, coordonare, control si analiza a informatiilor sunt integrate in Directia generala de informatii a apararii (DGiA), cu componentele sale: Directia informatii militare, Directia siguranta militara, Serviciul Securitatea informatiilor), precum si alte forte si mijloace specializate din cadrul elementelor sistemului national de aparare Activitatea de informatii pentru aparare are drept misiune principala procurarea de date si informatii despre capacitati, strategii, politici si doctrinele militare ale statelor si aliantelor de state aflate in zona de interes strategic militar si politico-militar a Romaniei, pentru identificarea si evaluarea factorilor de risc si a amenintarilor potentiale la adresa securitatii nationale a statului, a Aliantei Nord-Atlantice, pe timp de pace, in situatii de criza si la razboi 70 iNFOSFERA Contrainformatiile Militare, in prezent, functioneaza sub autoritatea Directiei generale de informatii a apararii unde, sub deviza Nefas est nocere patriae, continua sa ocupe pozitiile de lupta cele mai importante intr-un front invizibil fluid si dinamic si sa dezvolte actiuni contrainformative de succes pentru ca cea mai reprezentativa, credibila si apreciata institutie a statului - Armata, sa-si poata indeplini misiunile in folosul patriei Dinamica transformarilor structurale ale Directiei contrainformatii si securitate militara din ultimii ani a fost marcata de o adaptare continua a personalului si proceselor interne la ecuatia de securitate globala si directiile strategice adoptate de conducerea Armatei Romaniei in acest proces amplu de restructurare si modernizare a organizatiilor militare, activitatea de informatii pentru aparare intra in noi procese de reconstructie, scopul fiind procurarea de informatii despre potentialul, strategiile, politicile si doctrinele militare ale statelor aflate in zona de interes strategic militar si politico-militar a Romaniei, pentru identificarea si evaluarea factorilor de risc si a amenintarilor potentiale la adresa securitatii nationale a statului pe timp de pace, in situatii de criza si la razboi Trebuie aratat ca plaj a de expunere a activitatii informativ-defensive este destul de intinsa si contine o varietate de oportunitati specifice, situate deasupra conceptelor de "protectie si aparare", adevaratele sale functii si misiuni, fiind de natura agresiva, preventiva si pasiva Activitatea contrainformativa si de securitate militara reprezinta o componenta extrem de importanta a activitatii generale informative care are drept scop protectia tuturor datelor, a cunostintelor si valorilor care au importanta pentru adversar, sa impiedice raspandirea acelor informatii care ar putea fi exploatate de inamic, sa identifice si sa retina pe oricine incearca sa procure informatii neautorizate Baza activitatii de contrainformatii si securitate militara consta in interzicerea accesului la informatie a adversarului, confruntarea cu actiunile ofensive ale acestuia, contracararea si neutralizarea acestor actiuni in ceea ce priveste functia represiva, contrainformatiile militare au drept preocupari, in principal, detectarea si retinerea agentilor de informatii straini implicati in operatiuni de spionaj, identificarea masurilor adecvate privind protectia secretelor prin proceduri si metode de securitate, in scopul prevenirii surprinderii, limitarea numarului de persoane care au acces la diferite categorii de secrete, reglementarea activitatii de elaborare a documentelor si suportilor de informatii, protectia electronica impotriva celor ce intentioneaza procurarea de informatii secrete si confidentiale, prin interceptarea undelor radio, emise de computere si aparatura de secretizare Misiunea esentiala a activitatii contrainformative si securitate militara o constituie contraingerinta si intoxicarea, inducerea in eroare, dezinformarea, contrapropaganda in situatii de pace, criza si razboi etc ingerinta politica sau economica se exercita prin agenti de influenta recrutati din grupuri financiare sau societati, din guvern, partide, sindicate, presa, prin controlul asupra grupurilor politice, einice, religioase, culturale si asupra mijloacelor de informare Armata Romaniei si-a transformat, perfectionat si modernizat structurile informativ-contrainformative pentru a pune in dificultate, cat mai mult posibil, sustragerea de catre adversar a informatiilor pe care si le doreste, in acelasi timp, luand masuri severe de securitate pentru informatiile secrete, protectia obiectivelor sale strategice importante si a tuturor efectivelor sale, spre a nu fi vulnerabile actiunilor informative ale adversarului, oricare ar fi acela Trebuie stiut ca misiunile contrainformatiilor sunt "produsul" unor operatiuni de contraspionaj cu un caracter pronuntat protectiv si defensiv Actiunile contrainformative si de securitate sunt legitime, se desfasoara in teritoriul national, nu necesita contact direct cu inamicul, linia frontului fiind invizibila, discontinua si intr-o permanenta dinamica Sub aspectul structurii organizationale, serviciile de informatii militare sunt construite 71 iNFOSFERA dupa chipul si asemanarea regimului politic sub indrumarea caruia functioneaza, dar informatia serveste puterii, atat timp cat puterea se pune in slujba intereselor nationale Cand aceste interese nu coincid sau cand puterea ignora interesul national, atunci finalitatea informatiei este deturnata si intrebuintata in satisfacerea orgoliului puterii, act ce poate duce, mai devreme sau mai tarziu, la distorsiuni semnificative in diverse niveluri ale angrenajului social, politic, economic si statal, de cele mai multe ori, acest fel de conduita politica ducand la tradarea interesului national "intelligence-ul" militar modern romanesc, in anul sau centenar, aduce contributii majore in gestionarea, prin cunoastere informatie, a noi Arhitecturi de Securitate si a factorilor de insecuritate globali, regionali si nationali Contrainformatiile si Securitatea Militara sunt caracterizate prin conducere competenta si responsabila a informatiilor militare strategice, avand lideri de exceptie cu calitatile necesare pentru gestionarea domeniului informatiilor militare strategice La o suta de ani de la infiintarea Contrainformatiilor Militare, accentul cade pe relatia liderului informatiilor militare strategice cu societatea civila si cu liderii militari si politico-militari strategici, iar rolul liderului informatiilor militare strategice in conducerea si dezvoltarea cooperarii internationale a crescut simtitor Am toata convingerea ca daca maine suna goarna, oastea informatiilor militare romanesti va fi la post si in masura sa contracareze orice actiune informativa a oricarui adversar, sa furnizeze oricarui decident produse de informatii de cea mai buna calitate La multi ani barbatilor si femeilor purtatori si nepurtatori de uniforma care compun formidabila echipa de lupta a Directiei contrainformatii si securitate militara, avandu-se in vedere ca au cu totii, pe umeri, povara centenara plina de traditii de lupta pe frontul nevazut Cu totii au datoria sfanta de a identifica, prinde si pedepsi, conform legilor noastre, pe orice nelegiuit care va incerca sa unelteasca impotriva patriei Bibliografie 1 Academia Romana, istorici Romanilor, voi Vii, Tom ii, Editura Enciclopedica, Bucuresti, 2003; 2 BANU, Florian, De la SSi la SiE, O istorie a spionajului romanesc in timpul regimului comunist (1948-1989): 3 BROWNSTONE, David si FRANCK irene, Enciclopedia razboaielor din anul 100 000 iHr si pana in prezent, Editura Lider; 4 CUCU, Comei si Vasile-Dwnitru iONitOiU -coordonatori, Contrainformatiile militare, un secol de istorie si traditii in slujba Armata Romaniei, Editura CTEA, Bucuresti, 2018; 5 DOHOTARU ion, coordonator, Directia informatii Militare intre fictiune si adevar, Bucuresti, 1994; 6 Enciclopedia Romaniei, voi i Statul" Bucuresti 1938; 7 iORDACHE, Alexandru, ,fierviciile de informatii romanesti in Primul Razboi Mondial Esecul pastrarii secretului'’ Sursa: http:  intelligence sri ro serviciile-de-informatii-romanesti-primul-razboi-mondial-esecul-pastrarii-secretului ; 8 NANU, Valentin, Serviciile de informatii romanesti in Primul Razboi Mondial, document aflat pe adresa internet http:  ccdbacau ro seminarl lucrari  Nanu Valentin pdf; 9 OTU, Petre, Romania in Primul Razboi Mondial, Marea Unire 1918, Editura Litera, 2017, Bucuresti; 10 POPESCU, Alexandru, Marea Mistificare Adevaratele legende ale spionului, Editura Cetatea de Scaun, Targoviste 2017; 11 SPaNU, Alin, istoria Serviciilor de informatii  contrainformatii romanesti in perioada 1919-1945, Casa Editoriala Demiurg, iasi 2010; 12 General SCaRisOREANU, R Fragmente din Razboiul 1916-1918, Editia 2-a, Editura Cavaleriei, Bucuresti, 1934; 13 SERBESCU LOPaTARi, D si SATCOEANU, D i , istoria Regimentului 7 Artilerie, Tipografia Dacia, Buzau, 1935; 14 STaNESCU, Manuel, "Unirea Basarabiei: prima treapta spre idealul Romaniei Mari, online la adresa www historia ro   unirea-basarabiei-prima-treapta-spre-ideal; 15 Regulament de informatii si Contrainformatii -A 5, Sectia 5-a, Editura Bucovina" i E Toroutiu, Bucuresti, 1941; 16 Regulamentul asupra serviciului interior pentru trupele de toate armele - A 15, Editura Bucovina i E Toroutiu, Bucuresti, 1939; 17 Revista Historia, iulie 2017, nr 186, http:  www istorie-pe-scurt ro cum-a-murit-regele-carol-i-bilantul-domniei  72 iNFOSFERA 1 Deviza "NEFAS EST NOCERE PATRiAE" (Este o nelegiuire sa uneltesti impotriva patriei) a fost propusa sefului Directiei Protectie si Siguranta Militara, gl mr dr Eugen Badalan, de catre subsemnatul in anul 1999, si aprobata la nivelul conducerii Directiei Textul latinesc, in intregimea lui este "Nefas est nocere patriae; ergo civi quoque, nani hic pars patriae est — sanctae partes sunt, si universum venerabile est; ergo et homini, nani hic in mai ore tibi urbe civis est" si apartine lui Seneca - DE iRA LiBER ii31 (Este o nelegiuire sa uneltesti impotriva patriei Este ca si cum ai face rau unui concitadin din marele tau oras, om care este parte a patriei sale, daca intregul este venerat, partile lui sunt sacre) 2 Ecleror s m (iesit din uz) Cercetas soldat trimis inaintea unei unitati sau a unei armate ca sa cerceteze pozitiile si miscarile inamicului; iscoada [ A ’P i 11 SUftl Ati l A -407Э6 063 qOOSAU ViZiTAti WWW UZiN Planeitatea trebuie sa aiba erori cat mai mici Sa aiba aderenta optima: sa nu fie nici prea alunecoasa, dar nici prea aderenta, pentru ca nu permite rasucirea fireasca a piciorului Sa nu fie nici prea luminoase, nici prea intunecate, pentru a vedea bine ce se petrece pe suprafata Sonoritatea la pasire trebuie sa existe, dar nu excesiv Sa nu devina periculoasa cand este umeda si sa poate fi stearsa fara probleme   36 Pardoseli magazin Temad ofera solutii profesionale pentru pardoseli industriale Pardoselile industriale sunt supuse constant uzurii mecanice, abraziunii, sarcinilor de impact si atacurilor chimice Realizarea unei pardoseli corespunzatoare e rezolvata cu succes de specialistii Temad care va ofera doua variante de acoperiri functionale si decorative din gama MARiS POLYMERS, ce confera protectie sporita chiar si celor mai solicitate suprafete Pardoseli poliuretanice-Sistemul MARiPUR si Sistemul MARiCOAT Sistemul MARiPUR  este un sistem profesional pre -mium, monocomponent ce confera pardoselii un aspect decorativ, avand o foarte buna rezistenta la abraziune si la agenti chimici Compus din Primer Maripur 7000* si doua straturi de vopsea poli-uretanica MARiPUR 7100*, sistemul MARiPUR* isi pastreaza proprietatile mecanice la temperaturi intre -20°C si +90°C, fiind folosit pentru: parcari, depozite, spatii industriale de productie, birouri, magazine, showroom-uri, spatii frigorifice de depozitare, atat la interior cat si la exterior Sistemul MARiCOAT  este un sistem —- profesional, autonivelant, bicomponent, fara solventi, ce furnizeaza o pardoseala dura, elastica, rezistenta la abraziune si la diferiti agenti chimici Sistemul MARiCOAT* cuprinde: Primerul MARiPOX 2510*, vopseaua poliuretanica autonivelanta MARiCOAT 2000* si vopseaua poliuretanica MARiPUR 7100* sau 7200* Este indicat pentru finisarea pardoselilor pentru: birouri, showroom-uri, magazine, spatii de depozitare, sali de sport, etc Sistemul MARiPOX  este un sistem profesional, autonivelant, bicomponent, fara solventi, pe baza de rasini epo-xidice, ce ofera pardoselilor rigiditate, protectie si rezistenta la abraziune Cuprinde primerul MARiPOX 2510* si vopseaua epoxidica MARiPOX 2600* si este indicat pentru: spatii de productie industriale, depozite, parcari, cluburi de noapte, birouri, supermarketuri, etc К l-A' iT lU-j Specialistii Temad va pot oferi toate informatiile despre gama completa Temad Со este una din cele mai importante companii de distributie din Romania, recunoscuta pe piata materialelor auxiliare pentru industrie, constructii, amenajari si decoratiuni Compania are un portofoliu vast de produse de calitate superioara ce acopera o arie foarte larga de aplicatii si utilizari: adezivi, etanseizanti, spume poliuretanice, vopsele spray auto, decorative si speciale, spray-uri tehnice, echipamente de protectie, hidroizolatii, sisteme de fixare, abrazive si scule aschietoare, profile din aluminiu si PVC, accesorii pentru zugravit, accesorii pentru termoizolatii si pentru gips-caton, benzi adezive si de etansare, vopsele lavabile, tencuieli decorative, accesorii pentru baie si bucatarie, produse de curatat, rasini, scule de masurare si de gradinarit importator si distribuitor: Temad СО SRL, Adresa: Brasov, soseaua Cristianului nr 12, Pardoseli magazin 37 eveniment Renovari cu participare internationala pentru 3 licee din Dupa un prim episod petrecut anul trecut, cand mai multi montatori din Romania au reabilitat gratuit circa 300 mp de parchet vechi din doua unitati de invatamant ale Sibiului, in perioada 20-27 martie 2013 a avut loc in acelasi oras un nou eveniment cu caracter social, de data aceasta avand participare internationala Peste 400 mp de parchet din sali ale Colegiului National"Gheorghe Lazart Colegiului Economic"George Baritiu" si Colegiului Tehnic de industrie Alimentara "Terezianum" au fost reconditionati de specialisti si montatori din Germania, Olanda, irlanda de Nord si Romania Organizarea a revenit scolii de Meserii Dr luga de Saliste cu sprijinului Primariei Municipiului Sibiu Multumita sponsorilor Woca, Mapei, Kiiberit Profile Systems, Stauf Klebstoffwerke, Eugen Lagler GmbH si Kiehl au fost renovate pardoselile din 4 sali de la Colegiul National "Gheorghe Lazar", 3 camere de camin de la Colegiul Tehnic de industrie Alimentara "Tere -zianum", si o sala la Colegiul Economic "George Baritiu", realizandu-se o curatare in profunzime, o slefuire pre-mium si aplicarea unui strat final de ulei, respectiv lac, in mai mica masura Evenimentul s-a bucurat de pre -zenta unor specialisti de marca precum Germann Kirschbaum (profesor la scoala de Meserii din Neustadt an der Aisch), Owen Harvey James (expert din irlanda de Nord), Mari Habraken si Jan van de Kroef (experti din Olanda), care au venit insotiti de tineri montatori si ucenici Lucrarile au avut, desigur, caracter de lucrare sociala, insa componenta profesionala a fost cel putin la fel de importanta si atractiva Parti-cipantii au venit sa munceasca, dar sa se si instruiasca, deoarece au fost folosite cateva dintre cele mai performante materiale si tehnici de finisare a parchetului in acest moment in fiecare zi au capatat notiuni noi prin intermediul seminariilor si prezentarilor asigurate de companiile implicate in proiect, al expunerilor unor participanti: Germann Kirschbaum a vorbit despre sistemul educational dual din Germania, Owen James despre tehnicile de reconditionare si refolosire a par- 38 Pardoseli magazin chetului vechi din irlanda, iar Jan van de Kroef a vorbit despre montarea lamparchetului in Olanda "S-a plecat de la ideea ca, in conditiile unificarii sistemelor macroeconomice, a legislatiei si normelor, unui este sigur ca si oamenii, chiar profesionisti in domeniile Dor, vor lucra la feD AstfeD integrarea reala, nu doar a Romaniei, ci a tuturor tarilor europene, a devenit un scop al evenimentelor de acest gen care unifica metodele de lucru" a aratat domnul Marius Filipascu, organizatorul evenimentului in timpul sederii in Romania, echipele din Germania, Olanda si irlanda de Nord au vizitat, impreuna cu colegii romani, centrul vechi al Sibiului si Muzeul Satului, au capatat informatii despre Romania, despre realizarile tehnice si despre cultura acestei tari Nu au avut retineri sa isi exprime admiratia pentru Sibiu, un oras apartinand unei tipologii rare in Europa, despre care au promis ca vor povesti cand se vor intoarce acasa Seminariile firmelor producatoare au fost focalizate pe noutati, dar si pe informatii generale, cu caracter tehnic in primul rand a fost prezentata Tehnica de slefuit Premium, dezvoltata de firma germana Eugen Lagler, apoi Mapei a prezentat ultimele sale realizari in domeniul finisarii parchetului, Woca a prezentat 3 produse pentru tratarea parchetului, anterior finisarii, care stopeaza ingalbenirea lemnului, ori dau lemnului un aspect de afumat sau patinat (pentru stejar) Stauf a prezentat ultimele 2 creatii, adezivii silanici- poliuretanici, mono si bicomponenti, ac-centuandu-se modul in care au evoluat adezivii pentru lipirea parchetului: daca la inceput adezivii erau foarte aderenti, dar rigizi, ulterior au devenit foarte elastici, pierzand din rezistentele mecanice Curatarea parchetului, o operatiune nu foarte simpla, a fost realizata cu ajutorul produselor furnizate de compania germana Johannes Kiehl KG, care a prezentat si o metoda moderna si simpla de reconditionare a parchetului A mai avut loc o demonstratie care a inclus maturarea lacului cu ajutorul razelor UV, gratie unui echipament special produs de firma olandeza DecoRad si a lacurilor dedicate, cu maturare UV, marca Loba-Wakol Pe tot parcursul lucrarilor, participantii au fost invatati practic sa aplice Tehnica de slefuire Premium Lagler, cu masinile Trio, Hummel, Flip puse la dispozitie de domnul Constantin Nemesu de la Alveco Montaj, domnul Ducu Domide de la D&D Parchet Design, domnul Mircea Deju, persoana fizica autorizata si de scoala de meserii Dr luga de Saliste Au fost studiate rezultatele slefuirii in diverse etape, in conditiile unei pardoseli din lemn aflate intr-un stadiu avansat de deteriorare Str Soldat Constantin Dragan nr 65, Sector 3 Romania Telefon: 0371 028 371 Fax: 0372 874 273 Mobil: 0724 369 749  : office@alveco ro www alveco ro www produse-parchet ro Str Monumentului Nr 2 (colt cu str Dragos Voda si cu str Mihai Eminescu) ALVECO MONTAJ Sisteme complete pentru pardoseli Pardoseli magazin 39 eveniment Profilele Kiiberit au trezit un real interes parti-cipantilor, care au putut studia in voie numeroasele solutii prezentate in cadrul unui seminar Au fost prezentate sistemele de profite dublu corp - profil de baza si profil de inchidere (finisaj), strict necesare in cazul montarii de pardoseli flotante, dar si in cazul parchetului clasic, incepandu-se cu profilele Euro-Clip S-a evidentiat simplitatea montarii si gama de decoratiuni disponibile De asemenea, montatorii au fost instruiti asupra profilelor ajustabile FCS - 718, o gama unica, pentru grosimi ale pardoselilor de 7- 18 mm, care permit adaptarea la diferente de nivel prin rotire Nu in ultimul rand, au fost descrise profilele PPS Champion Flex, un sistem de asemenea ingenios, adaptabil, pentru toate tipurile de pardoseli flotante si lemn masiv, cu diferente de nivel de la 7 la 23 mm Astfel, montatorii romani si straini au fost informati despre o gama larga de optiuni, pentru situatii cat mai variate intalnite pe santier, avand, de asemenea, la dispozitie mai multe variante, de la nuante de lemn (diferite esente) pana la configurari libere, propuse de designeri sau beneficiari Kuberit a investit recent intr-o noua linie de productie a profilelor design realizate cu ajutorul tehnologiei ultramoderne de print digital Aceasta face posibila scanarea si printarea la calitate exceptionala a modelelor alese de client, complet individuale si cu posibilitatea configurarii libere, in formate de pana la 1 100-1 800 mm Acest serviciu personalizat se adreseaza in principal constructiilor destinate domeniului public in care se pot realiza modele unice cu ajutorul unei imprimante de ultima generatie, avand o capacitate de 2,9 km h, (4 milioane de metri liniari) Asociat cu rezistenta exceptionala si inovatia incorporata pentru a spori adaptabilitatea, designul profilelor KOberit a trezit interesul tinerilor montatori 40 Pardoseli magazin Mini- interviu cu Owen Harvey James - irlanda de Nord Am decis sa participam in scopuri caritabile, dar si pentru a invata despre pardoseli asa cum sunt ele abordate in alte culturi, l-am incurajat de asemenea sa vina si pe cei doi baieti, Christopher Peile si Peter Harrison, care lucreaza la firma mea si si-au dorit sa deprinda noi indemanari si tehnici Germania: Germann Kirschbaum, Michael Ribesmeier, Manuel Shaw, Sebastian Traxl; irlanda de Nord: Owen Harvey James, Christopher Peile, Peter Harrison; Olanda: Mari Habraken, Jan van de Kroef, Gerard Piket, Joey Leenders; Romania: Constantin Nemesu (Alveco Montaj -Bucuresti), Ducu Domide (D&D Parchet Design -Sibiu), Vasile Ratiu (Sibiu), Cristian Zaharie (ucenic -D&D Parchet Design), Dan Petrariu (Dom Universal - Constanta), Mircea Deju (Sibiu), Aurel Ganea (Sibiu), Sergiu Marcel Sima (Pro Ambient Professional - Cluj-Napoca) in irlanda nu exista educatie specializata pentru montajul pardoselilor de lemn Practic sunt singurul care ofera o forma de training pe zona aceasta si sunt privit ca specialist care poate forma oameni Guvernul asigura trainig pentru mocheta, vinii si altele, dar nu pentru lemn Pe cei doi baieti ai mei i-am format de la inceput in pardoseli din lemn si vor ramane cu siguranta in aceasta industrie, ajungand deja la un standard foarte ridicat imi doresc ca intr-o zi sa ajunga sa ii invete si ei pe altii Cred ca montatorii de aici sunt foarte buni si atenti in ceea ce fac, cel putin cei pe care i-am vazut Evenimentul a fost organizat foarte bine, le multumesc celor implicati si astept cu nerabdare sa ma intorc in Romania pentru proiecte similare Pardoseli magazin 41 eveniment Mini-interviu cu Mari Habraken - Olanda Eu am selectat baietii, de la scoala unde sunt profesor Marius Filipascu, cu care tin legatura de multa vreme, m-a intrebat daca cunosc pe cineva care vrea sa se implice in aceasta lucrare, care vrea sa faca ceva pentru oamenii din educatie, pentru scoli Membrii echipei noastre muncesc 5 zile pe saptamana la firme specializate, dar sunt si elevi ai unei scoli profesionale, unde merg o zi pe saptamana Este de stat si are mai multe specializari, dintre care una de parchetari Numarul celor care vin sa invete nu este foarte mare, pentru ca tinerii nu prea cauta acest tip de meserie in care se lucreaza cu mainile dar nici firmele nu au prea mult de lucru in acest domeniu Piata imobiliara este in dificultate, sunt putine tranzactii si putine pardoseli care trebuie inlocuite Oricum, studiile de specialitate sunt scumpe si cheltuielile sunt impartite intre stat si companii, daca elevii nu au resurse proprii in Olanda este preferat parchetul montat dupa model tapis, in procent majoritar avand stejarul ca strat de uzura Deasemenea, se lucreaza multcu culorile lemnului, mai mult decat in celelalte tari din nordul Europei Cand cineva se plictiseste de o nuanta, cere o slefuire si o colorare diferita ( gri, albastru, fara prejudecati), cu ajutorul pigmentilor Laminatul este si el cautat de anumiti oameni, care vor o varianta maiieftina Trebuiesa tinem cont ca la noi parchetul pentru o camera de 50 de mp costa incepand cu 10 000 de euro, daca vorbim de parchet old fashion, tapis La inceput ne-am speriat, pardoselile nu aratau prea bine, dar ne-am dat seama ca era vorba doar de murda -ria acumulata in timp Le-am curatat si reconditionat, iar acum sunt foarte frumoase Parchetarii romani sunt foarte buni, de un nivel ridicat si foarte seriosi "Montatorii au dovedit angajament in aceste zile de colaborare internationala, plina de evenimente Pentru toti a fost o experienta interesanta, s-a lucrat in echipa, iar seminariile si prezentarile ne-au oferit notiuni noi de tehnica si tehnologie Am invatat despre cultura si modul de viata al romanilor Multumesc gazdelor noastre " 42 Pardoseli magazin Marius Filipascu, organizator in cadrul evenimentului, s-a observat ca montatorii lucreaza diferit, pentru ca pietele sunt diferite Olandezii monteaza mult lamparchet (fara nut si feder, lipit pe PAL si fixat suplimentar in cuie); piata irlandeza cere deseori fixarea mecanica, prin cui, sau capsa, prin feder, plus lipire, procedeu neintalnit in Germania si Romania Fiecare piata are un specific pe care este greu sa il schimbi: de exemplu, in irlanda se cere foarte putin finisaj cu ulei, iar aici montatorii irlandezi au putut exersa ceea ce nu fac la ei acasa Dar modul de slefuire a parchetului poate fi la fel, chiar daca unii slefuiesc marginile cu echipamente diferite, inainteaza cu masina de slefuit de la dreapta la stanga sau invers, ori folosesc granulatii diferite Desigur, au fost aduse argumente practice, avand la baza si recomandarile producatorilor Dar ceea ce s-a intamplat la Sibiu nu a fost doar un schimb de experienta Montatorii din fiecare tara avand metode oarecum diferite, au fost pusi in situatia de a lucra impreuna, de a-si exprima parerile despre produse si despre cum pot fi puse in opera mai eficient, modificand fiecare cate ceva, acolo unde este cazul interesanta fost faptul ca echipele au fost compuse nu pe criteriul tarilor din care provenea fiecare, ci au fost facute permutari astfel incat sa interactioneze cat mai mult Asa cum au aratat specialistii prezenti, acest gen de evenimente sunt cautate si pentru ca in cadrul lor ucenicii pot lucra efectiv, linistit, fara presiunile unui santier (termene, exigentele beneficiarului etc ), unde se evita de regula solicitarea lor Greselile sunt inerente, dar se pot remedia, avand timpul, posibilitatea si asistenta necesare important este ca rezultatul sa fie unul bun, pentru ca o lucrare sociala nu inseamna o calitate mai slaba Cei peste 400 mp de parchet au fost reconditionati de 5 echipe in 6 zile (lucrare care se poate face in principiu cu 3 echipe de cate 2 oameni in circa 4 zile) S-a revenit unde a fost cazul, s-au facut verificarile, s-au schimbat pareri Din cei 18 montatori care au lucrat, 7 au fost ucenici care au putut exersa o serie de procedee, unele noi pentru ei, intr-o lucrare reala Rezultatul a fost foarte bun, iar beneficiarii au fost multumiti, asa cum s-au exprimat in cadrul festivitatii de inchidere Au fost acordate diplome, s-au legat prietenii si probabil noi oportunitati de afaceri, pe o piata care nu mai tine cont de granite "Ѵй transmit multumirile noastre, ale primarului Sibiului, pentru ce ati facut timp de o saptamana in folosul scolilor Sunt convinsa ca va intoarceti acasa cu o impresie placuta asupra orasului " Simona Pop, sefa Serviciului Administrarii scolilor din cadrul Primariei Sibiu "Am fost foarte incantat de proiect si cred ca toti am avut ceva de castigat din acest parteneriat Ar trebui sa gasim resursele necesare si sa continuam " Gabriel Negrea, director al Colegiului National"Gheorghe Lazar" Pardoseli magazin 43 interviu interviu cu domnul Germann Kirschbaum, seful catedrei de pardoseli de la scoala de meserii din Neustadt an der Aisch scoala de meserii din Neustadt an der Aisch e singura scoala de ucenici din Landul Bayern care are doua clase specializate in pregatirea montatorilor de pardoseli si functioneaza dupa sistemul dual de educatie, ucenicul invatand si aici, in unitatea de invatamant, si in firma la care e angajat Curricula scolara reuneste deopotriva module teoretice si practice, ucenicul invatand 10-11 saptamani pe an Durata cursurilor este de trei ani, inceputi dupa cele 9 clase obligatorii, la varsta de 15-16 ani, scoala oferind inclusiv posibilitatea recalificarii profesionale la orice varsta La sfarsitul celor trei ani de scoala ucenicii sustin un examen de diploma, dupa promovarea caruia devin meseriasi calificati Pe ce criterii avj fost alesi tinerii pardiietari care au participat la lucrarea sociala? Le-a placut in Romania? M-am bucurat ca a existat un real interes din partea tinerilor germani pentru a participa, au fost chiar mai multi doritori sa vina in Romania Pe cei trei par-ticipanti i-am selectat avand in vedere competentele lor teoretice si practice, tinand seama bineinteles si de operatiunile care stiam ca se vor executa aici Cat priveste a doua intrebare, Romania li s-a parut o tara foarte interesanta - toti fiind pentru prima oara in vizita aici Ce varsta au, sunt elevi ai scolii? Au in jur de 21 de ani, sunt ucenici, urmand sistemul dual de educatie, provin cu totii din Bayern, din zona orasului Miinchen Ce le-a trezit interesul la aceasta lucrare? in primul rand slefuirea parchetului, posibilitatea unei interventii practice pe un lemn vechi, intr-un spatiu intens utilizat precum o scoala Apoi noile produse prezentate, profilele de trecere, adezivii, dar mai ales aplicarea lacului UV, o tehnologie foarte moderna As mai remarca un fapt, un avantaj daca doriti al evenimentului de la Sibiu - a fost gratuit 44 Pardoseli magazin in Germania, de cele mai multe ori accesul la atare seminarii este conditionat de o taxa de participare ii cunoasteti pe multi dintre parchetarii din Romania, cum vi se pare nivelul bransei din perspectiva profesionala? Desigur, ma pot referi in primul rand la cei pe care-i cunosc, multi venind la specializare la scoala din Neustadt, multi fiind prezenti si acum, la aceasta lucrare sociala de la Sibiu Nivelul este bun, sunt oameni silitori, care doresc sa invete, sa se perfectioneze, ar putea face fata fara probleme pe piata germana de pilda Cu atat mai meritoriu, cu cat in Romania nu exista o scoala oficiala, de stat, ei caii-ficandu-se inca direct la locul de munca Acest aspect al scolarizarii mi se pare insa foarte important - stiti ca noi sprijinim scoala de parchetari de la Brasov, dar si proiecte similare in Ucraina, Belarus, pentru a le mentiona doar pe cele mai recente Am vazut in Germania o campanie de presa menita retrezirii interesului tinerilor pentru meseriile traditionale, manuale Care e situatia la parchetari   linolisti? As spune ca ne confruntam in general cu o lipsa de apetit a tinerei generatii pentru a urma o meserie, chiar pentru a activa direct in productie Strict cu referire la domeniul nostru, exista statistici care arata o scadere cu circa 10 procente a numarului ucenicilor comparativ cu situatia de acum 10 ani Dar in Germania avem avantajul unei industrii foarte performante, care impulsioneaza si segmentul meseriilor S-a creat astfel un spatiu ce poate fi ocupat de pilda de meseriasii romani? De ce are nevoie un roman pentru a lucra legal ca parchetarin Germania? Da, in mod clar exista aceasta oportunitate in esenta, pentru a practica meseria de parchetar in Germania este necesara detinerea unui certificat de meserii, obtinut in mod normal dupa absolvirea scolii sau sustinerea unui examen de competenta profesionala stiti ca revista noastra se adreseaza cu preponderenta arhitectilor si specialistilorin pardoseli Care este relatia intre aceste doua categorii in Germania? in general, arhitectii sunt interesati de impactul vizual, as spune ca mai mult de fatada cladirii decat de pardoseala Se colaboreaza desigur bine, dar specialistul este cel responsabil de sistemul complet al pardoselii, de fiabilitatea executiei Aici exista numeroase probleme care pot aparea si, de aceea, mi se pare esentiala comunicarea intre specialistii in pardoseli si arhitecti Care este vnntorul materialelor - traditionale sau moderne? Exista mai multe tipuri de oameni, unii prefera aspectul clasic, unii care nu pot merge pe clasic din ratiuni de functionalitate sau pentru ca prefera variantele moderne, precum LVT-ul samd Montatorul de pardoseli trebuie sa fie insa pregatit pentru rezolvarea tuturor acestor situatii, sa aplice corect toate tipurile de finisaj care i se solicita de catre client   Pardoseli magazin 45 sfatul specialistului Aspecte de mentenanta Marius Tucan - Parchet Expert SRL Am putea porni de la ideea ca parchetul este o pardoseala de valoarea caruia proprietarul este constient - ii va acorda atentia cuvenita, il va proteja si il va intretine apeland la serviciile unui profesionist in realitate, lucrurile nu stau totdeauna asa: parchetul este agresat cu tot felul de produse, cu apa in exces, cu solicitari mecanice, iar noi trebuie sa gasim solutii pentru diversele probleme care apar - si aceasta in conditiile in care oricum parchetul are la baza un material care sufera modificari in timp Proprietarul constientizeaza ca are probleme cu parchetul abia cand acesta incepe sa scartaie, apar denivelari sau finisajul s-a deteriorat in mod vizibil 0 lucrare de renovare este mare consumatoare de bani si timp, deci trebuie sa facem astfel incat sa ajungem cat mai rar in aceasta situatie Principalele neajunsuri provin nu doar din exploatare (trafic, animale de companie, zgarieturi, incidente mai mult sau mai putin serioase) ci mai ales de la felul in care s-a facut igienizarea si intretinerea, in anii sau uneori zecile de ani in care parchetul a interactionat cu diverse produse de curatenie, apa, murdarie, tentative de recapatare a luciului etc Apa cu care spalam, mancarea scapata accidental, toate acestea fac ca parchetul sa arate tot mai murdar, mai imbacsit Detergentii folositi nu sunt intotdeauna cei potriviti, pH-ul prea mare sau prea mic fiind daunator parchetului Uneori vedem uti-lizandu-se detergent pentru pardoseli la modul general, fara a sti ce contine acel produs si pentru ce tip de finisaj este conceput 46 Pardoseli magazin Lemnul nu are acelasi comportament ca gresia sau laminatul Pentru a distruge microbii, carii, mucegaiul, unii utilizatori folosesc benzina, otet, detergenti de vase, orice este mai distructiv pentru daunatorii respectivi, dar si pentru parchet si totusi apa in exces este principalul dusman; lemnul este prieten cu apa doar in padure, de aceea se si recomanda detergenti care contin putin din acest lichid Prin lemnul impregnat cu lac, in ani se formeaza microfisuri prin care intra umezeala si apare un film de suprafata murdar, care nu mai poate fi indepartat la un moment dat decat prin raschetare, oricat de performante ar fi produsele de curatenie Un alt dusman, care este chiar promovat in ultima vreme, este uleiul (de cocos, eucalipt, maslin etc ), care chipurile intretine lemnul Este adevarat ca arata bine, dar suprafata devine alunecoasa si aduna praful care intra mult mai rapid in lemn A nu se confunda insa nicidecum cu uleiul special de parchet, conceput pentru protectie si colorare, care se intareste dupa aplicare si devine corp solid De asemenea, trebuie luate in calcul rosturile (inestetice, dar pot provoca si accidente) provenite din restrangerea dimensionala a lemnului Solutia radicala pentru acest fenomen este ca, in cadrul unei renovari, sa se umple aceste rosturi cu un chit elastic, care inglobeaza si rumegusul rezultat din slefuire, pentru a se pastra culoarea de ansamblu a pardoselii Ceea ce trebuie sa retinem in definitiv este faptul ca nu trebuie sa se ajunga prea des la raschetare, ca acest procedeu trebuie si poate fi intarziat cu ajutorul metodelor profesionale de improspatare si intretinere Romanul are tendinta de a rascheta imediat ce are senzatia ca suprafata isi pierde luciul sau cand murdaria nu mai cedeaza la metodele lui de igienizare Lucrurile ar sta mult mai bine daca s-ar folosi solutii de protectie, produse de intretinere compatibile, care revigoreaza suprafata, reuleieri sau relacuiri periodice (la 3 ani de pilda), in functie de finisaj Sunt situatii in care parchetul este mai solicitat, cum ar fi cresterea unui copil - caz in care uzura si murdarirea sunt mai intense Nu este nevoie sa raschetam, atata vreme cat se poate apela la o firma specializata, care va face o spalare profesionala, o degresare, o rematuire si o refacere a stratului de lac sau ulei Este ca la o masina pe care trebuie sa o ducem din cand in cand la un atelier pentru polisare, fara a fi nevoie sa o revopsim Cam asa se intampla si cu parchetul: la un an sau mai mult, este necesara o solutie profesionala, care sa ii dea aspectul initial, macar in parte Pardoseli magazin 47 sfatul specialistului Multi ani in trecut, mon tajulparchetului s-a facut cu acetat de polivinil in dispersie apoasa, popular numit aracet, pe sapa si intre piesele de lemn Este o metoda la care s-a renuntat, deoarece este un produs casant, care nu rezista la socuri mecanice Acesta realizeaza lipirea pe moment, dar migreaza odata cu apa si in fibra lemnului, astfel incat o buna parte din capacitatea de lipire se pierde Data fiind si elasticitatea redusa, aderenta parchetului la stratul suport si intre piese se pierde, iar placile "joaca", sau "zornaie", cum spunem noi, respectiv apar rosturi, pe alocuri de cativa milimetri, in contextul contractiei lemnului Aracetul poate rezista 10 ani sau mai mult, in functie si de gradul de solicitare, de mediul ambiant (variatii de temperatura si umiditate) Este unul din cazurile clasice in care trebuie sa intervenim, iar daca sub parchet s-a format un gol de mici dimensiuni, sau lamelele se misca independent, exista metoda fixarii prin realizarea unui canal si introducerea unei rasini care expandeaza si lipeste Dar este o solutie locala, pentru probleme de mici dimensiuni, unde parchetul s-a desprins de o sapa care nu a fost plana sau s-a petrecut un mic incident cu umezeala in situatii mai grave, se intervine prin refacerea intregii zone, dupa metoda stiuta, cu lipire pe sapa folosind adeziv Raschetarea este justificata complet doar atunci cand se face o renovare generala Sunt situatii in care sunt necesare completari: se desfiinteaza sobe, se demonteaza tocuri de usa, unele lamele nu mai pot fi recuperate Problema este ca, de foarte multe ori, nu se mai gasesc lamele de dimensiunile necesare, mai ales ca in ultimul timp tendinta este de a se fabrica parchet de dimensiuni agabaritice, tot mai mari Putini fac aceasta lucrare, dar este posibila, obtinandu-se prin prelucrarea lamelor de dimensiuni ceva mai mari, cat mai apropiate de cele necesare Nefiind vorba de suprafete importante, efortul merita daca vrem sa salvam un parchet de calitate Stratul indepartat la o raschetare are grosimea de aproximativ 1 mm (maximum 2 mm atunci cand sunt denivelari sau uzura intensa), pentru ca de fapt aceasta este adancimea la care a patruns vechiul lac si murdaria Unele zone de parchet, de regula sub mobilierul greu, se pastreaza aproape intacte deoarece nu au intrat in contact cu niciun produs de curatenie Rezultatul este o diferenta de culoare care trebuie luata in calcul, in zona protejata, lemnul are porii deschisi, este mai curat si in acelasi timp predispus sa absoarba mai mult produs pentru finisaj, inclusiv pigmentul 48 Pardoseli magazin iata de ce, atunci cand se face o renovare, trebuie insistat asupra acestor zone pentru a nu ramane cu niste desene pe pardoseala Uneori parchetul este atat de deteriorat incat trebuie inlaturat complet, orice lucrare de refacere sau completare avand efecte nesatisfacatoare Apare intrebarea: ce facem cu parchetul obtinut, il reinstalam? Dupa parerea mea, parchetul demontat nu mai merita refolosit in acelasi scop decat daca este vorba despre un lemn nobil - nuc, trandafir etc , ori are o valoare istorica La remontare vom avea aceleasi costuri ca in cazul unuia nou, pentru instalare si finisare (produse), iar costuri de manopera similare sau chiar mai mari La final, vom avea tot o pardoseala veche, afectata prin procesul de demontare, care trebuie raschetata insistent pentru a obtine planeitatea dorita Ceea ce ne duce la concluzia ca economia facuta prin a nu mai cumpara parchet nou este doar teoretica in incheiere, trebuie sa punctam ca o pardoseala din lemn trebuie sa reziste 50 de ani, chiar mai mult, fara probleme, dar utilizatorul si cel care o intretine au nevoie de informatie Cel mai puternic argument este costul: parchetul este o investitie serioasa, care merita un minimum de atentie, inclusiv din partea designe-rilor si arhitectilor, care stiu sa nu renunte foarte usor la o pardoseala de lemn veche ce poate fi revitalizata si repusa in valoare   SERViCii OFERiTE: Montaj profesional de parchet Confectionat si montaj trepte Reconditionari si restaurari lleaninq si intretinere parchet si deck i importator pa rchct Bauwcrk-Elvctla Distribuitor produs  profesionale Bona-Sucdia Adresa Magazin Str Clabucet 5K, Sector 1 Bucuresti Tel Fax:021 224 0064 office@ paroh ete* pertro i masiv * parchet atraMcat * cteck * acari lemn г Pardoseli magazin 49 eveniment Bona Romania, unul dintre partenerii principali ai evenimentului, a promovat in cadrul standului propriu solutiile complete pentru intretinerea si curatenia pardoselilor din lemn, domeniu in care producatorul suedez este cunoscut pentru specializare si standardele inalte de calitate 50 Pardoseli magazin Au fost evidentiate ergonomicitatea si simplitatea in utilizare a echipamentului Bona Spray Mop, care permite curatarea eficienta a pardoselilor din lemn, laminat, ceramica sau vinii, fara a le agresa, folosind cartuse de detergenti speciali pentru fiecare tip de strat final De asemenea, a fost expusa gama de detergenti pentru lemn sau pluta, cu diverse tipuri de finisaje (lac, ulei sau ceara), utilizabili atat manual, cu lavete, cat si cu masini informatii asupra acestor produse au fost detaliate in cadrul unui seminar, unde s-a accentuat faptul ca lemnul are nevoie de o abordare speciala in ceea ce priveste curatenia si intretinerea, respectand protejarea mediului si sanatatea utilizatorilor pardoselilor respective in acest scop au fost create Bona Cleaner (detergent pentru pardoseli din lemn si pluta lacuite), Bona Soap (detergent concentrat pentru pardoseli din lemn uleiate), Bona Polish (formula poliuretanica, antialunecare), alaturi de diferitele variante de polish pentru intretinere (mat, lucios, refresher, remover) O solutie deosebita de la Bona, pentru specialistii in curatarea sau intretinerea pardoselilor din lemn, a fost Bona Deep Clean Solution, prezentata atat in cadrul seminarului, cat si in zona de demonstratii, unde a fost aplicata si i-au putut fi observate efectele Formula acestui detergent concentrat pe baza de apa, folosit cu un pH de 12,5 (concentrat) sau 11 (diluat), asigura curatarea in profunzime a lemnului uleiat sau lacuit, indepartand petele si murdaria acumulata fara a-1 deteriora Astfel, pardoselile din lemn sunt revitalizate, capatand un nou aspect, dar produsul se foloseste si pentru degresare inainte de polish sau acoperirea cu ulei de intretinere Desi Bona Deep Clean Solution poate fi aplicat manual, cea mai buna metoda este utilizarea echipamentului Bona Power Scrubber, asa cum s-a procedat si pentru demonstratiile de la Cleaning Show Rezervorul masinii a fost umplut cu detergent, periile au fost setate la nivel mediu si produsul a fost pulverizat doar la deplasarea inainte (pentru pardoseli murdare, se poate pulveriza si la deplasarea inapoi) Suprafata a fost curatata pe fasii, obtinandu-se o improspatare vizibila, chiar si pentru o pardoseala din lemn practic noua precum cea folosita la demonstratii Urmariti de un public numeros, membrii echipei Bona Romania au raspuns si intrebarilor care au venit, pe tot parcursul demonstratiilor, din partea specialistilor in cleaning   Pardoseli magazin 51 eveniment Fascineaza an de an lumea designului de mobilier si obiect, fiind рипсШП dle reper din domeniul amenajarilor de interior Asa cum se poate observa anual o explozie de creativitate si nou in domeniile conexe, si in designul de interior putem constata o bogatie de forme noi, sofisticate, texturi cunoscute (dar care ne surprind prin stilul de prezentare!), culori care incita imaginatia si asocieri care socheaza vizual Salonul international de Mobila de la Milano seteaza in fiecare an tendintele si noutatile designului de ambient si obiect in cadrul unei constructii arhitectonice moderne, impresionante, expertii se regasesc in fiecare aprilie pentru a dezbate si apoi pentru a dirija ultimele noutati, mai departe, spre client Pentru a impresiona placut ochiul vizitatorului, firmele cu traditie in istoria mobilierului au acordat o atentie deosebita etalarii pardoselilor din propriile standuri Din dorinta de a recrea caldura si familiaritatea unui camin, standurile de prezentare au fost mai degraba o transpunere a acestuia la o scara redusa, arhi-tectii si designerii utilizand materialele clasice pentru acoperirea pardoselii, dar intr-o bogatie de forme, combinatii de texturi si culori inedite Daca mobilierul clasic s-a bucurat de compania unui paviment distins, cu modele decorative din insertii metalice si de marmura inglobate in parchetul masiv, la polul opus, al modernismului, s-au aflat pardoselile fantezie, care, folosindu-se de tehnica avangardista a LED-ului, proiectau imagini variate in plina miscare 52 Pardoseli magazin O delimitare а diferitelor suprafete ale pardoselilor se poate realiza si prin folosirea benzilor de LED Rolul lor, pe langa cel pur estetic, este si de calauza in intuneric, fiind de un real impact si prezentandu-se ca o solutie accesibila Uneori, dupa draperii grele si dense, erai invitat sa descoperi o etalare de lux sofisticat, pasind pe o mocheta moale, care creaza senzatia de plutire, in cadrul acestui targ poti fi surprins la orice pas, caci te afli pe un teren al creativitatii si inovatiei Targul de la Milano nu poate impresiona decat o data pe an, iar de la o editie la alta te surprinde mereu placut Pentru cateva zile, Milano se transforma intr-o pleiada de contraste, devenind un mic univers comprimat in care arta, tehnica si designul se tin de mana in nenumarate prezentari, evenimente si conferinte Pardoseli magazin 53 targuri, expozitii Ambient Expo 2013 Romexpo a gazduit intre 18 si 21 aprilie 2013 noi editii ale manifestarilor Construct Expo, Ambient Expo, Romtherm, Expo Flowers & Garden si Antique Market La eveniment au participat, conform reprezentantilor Romexpo, 300 de expozanti (dintre care 64 firme din strainatate) care au ocupat o suprafata de 11 000 mp, precum si 17 000 de vizitatori Piata pardoselilor a fost reprezentata de firme din domeniul produselor specializate (parchet, deck, ceramica, piatra naturala, materiale de punere in opera, profile, pardoseli suprainaltate etc ), dar si de furnizori de servicii: montaj, mentenanta, cleaning din Sighisoara a prezentat la Romexpo, intr-o ambianta rustica si cocheta, obtinuta cu propriile produse, diverse variante de tigla, caramida, placari ceramice pentru pardoseli si zidarie, ornamente Domnul Nicolae Neag, directorul comercial al companiei, ne-a declarat: "Participarea noastra la Construct Expo a avut ca scop principal informarea pietei constructiilor asupra faptului ca Siceram produce, la o calitate deosebita, si ca este in continuare un brand reprezentativ pentru Romania Speram sa se materializeze in cresterea vanzarilor catre distribuitori, partenerii nostri Anul 2013 nu este usor si trebuie sa ne straduim astfel incat sa ne pastram cel putin la nivelul anilor trecuti, cu o productie la capacitate cat mai mare Am venit la Romexpo inclusiv cu pardoseli ceramice din gama Terra Rustica, devenite destul de cunoscute, pentru care avem comenzi tot mai mari inclusiv in zona renovarilor de monumente istorice si de arhitectura Au fost produse complementare tiglelor ceramice si caramizii, care sa ne ajute la cresterea vanzarilor, dar acum putem spune ca au devenit argumente importante pentru creste -rea brandului Siceram 54 Pardoseli magazin a facut demonstratii care au evidentiat performantele noilor tehnologii pentru mentenanta, in speta pentru un deck de exterior din lemn masiv afectat de mucegai, fungi, muschi si licheni, radiatii UV in urma tratamentului aplicat ad-hoc, implicand o curatare profesionala si aplicarea unui finisaj protector, lemnul si-a recapatat aspectul natural, vigoarea si a fost pregatit pentru a intampina noi provocari ale soarelui si precipitatiilor "Noile metode de mentenanta prelungesc in mod clar durata de viata a pardoselilor din lemn, de interior sau exterior, important este ca proprietarii lor sa apeleze la consultanta si expertiza unor profesionisti, care lucreaza cu produse dedicate si pot recomanda cele mai bune solutii pentru intretinere si cleaning", ne-a declarat domnul Marius tucan, reprezentantul firmei Expowood Basov А Xiil-a editie a targului dedicat industriei lemnului Expowood a avut loc intre 22 si 25 mai 2013, in Sala Roman din Brasov Au fost prezenti circa 80 de expozanti, atat din tara, cat si din strainatate, care au beneficiat de o suprafata expozitionala de 4 000 mp Eve -nimentul s-a bucurat de sprijinul unor institutii din domeniu, precum Asociatia Forestierilor din Romania, Facultatea de industria Lemnului Brasov, Facultatea de Silvicultura si Exploatari Forestiere Brasov Un segment al acestei piete a lemnului a fost reprezentat si de cea a pardoselilor din lemn si produselor pentru intretinere, motiv pentru care am tinut sa fim prezenti si sa oferim re -viste celor interesati Am remarcat o prezenta importanta din partea parchetarilor, atat ca expozanti, cat mai ales ca vizitatori, dornici sa identifice solutii noi de prelucrare a lemnului, cu echipamente moderne, in scopul obtinerii unui parchet de calitate O preocupare frecvent intalnita la parti-cipanti a fost cea pentru curentul Eco, emisiile reduse de VOC si utili -zarea eficienta a resurselor, precum folosirea integrala a deseurilor din lemn Am constatat de asemenea tot mai multi beneficiari care doresc incalzire in pardoseala, avand ca strat final lemnul (parchet) Pardoseli magazin 55 targuri, expozitii GiS - editia a treia Expoconferinta internationala de Arhitectura GiS (27-28 mai, JW Marriott Bucuresti) a ajuns anul acesta la a treia editie, avand ca tema arhitectura de interior, designul si iluminarea, in proiectele de birouri, hoteluri, cladiri comerciale si nu numai > in cadrul evenimentului, la care a fost prezenta si revista Pardoseli Magazin, au avut loc prezentari de proiecte si workshop-uri aplicate, asistenta fiind formata din arhitecti, designeri, proiectanti, constructori, membri ai mediilor de specialitate, universitar si academic, companii furnizoare si beneficiari ai unor proiecte de amploare Acestia au manifestat un real interes pentru informatiile prezentate in publicatia noastra, datorita preocuparii lor pentru fiecare detaliu al unei amenajari interioare, in care pardoselile sunt deja considerate un element de baza Am fost onorati sa reprezentam bransa producatorilor si montatorilor de pardoseli la aceasta manifestare unde au fost prezenti exponenti de prin rang din domeniul arhitecturii si designului european si romanesc: Giorgio Borruso, serban tiganas, Ozgen Osman Demirbas, Martin Gran, Joke van Hengstum si altii Expo Casa mea in perioada 16-19 mai 2013, am participat la cea de-a doua editie a targului de materiale pentru constructii, finisaje, solutii de renovare si decoratiuni pentru locuinte, Expo Casa Mea, care a avut loc la Romaero Baneasa La manifestare au participat si dis -tribuitori de pardoseli (in special parchet), precum si furnizori de solutii pentru finisare Chimcolor si-a prezentat oferta de lacuri, vopsele, diluanti, grunduri si  uri, precum si vopselele epoxi si clor-cauciuc pentru pardoseli Prezenta Knauf la acest targ s-a concretizat prin participarea la realizarea unei constructii pe structura de lemn, ale carei pardoseli au fost executate cu sapele uscate Vidifloor, pe rigle de lemn si cu material de umplutura uscata Trockenschuttung Knauf si-a promovat in principiu solutiile complete pentru case de lemn si mansarde, inclusiv gama destinata renovarii in sistem uscat a pardo -selilor, mizand pe rapiditatea punerii in opera a acestor produse si pe incarcarea redusa asupra structurii 56 Pardoseli magazin RiFF OftOlNUL AAMlTECTlLOfi EXPOCONFERiNtE DE ARHiTECTURa 11-12 Noiembrie 2013 JW Marriott Grand Hotel, Bucuresti wwwJenFf ro partener tffidaJ; гтіГГгн SAiNT-GOBAiN partener principal; parteneri; Зил Tweber jthltf Jgailt exterioare Pavelele din beton sunt in acest moment destul de frecvent folosite in acoperirea spatiilor pietonale publice sau private, a platformelor sau parcarilor, devenind o alternativa economica (sau nu, in cazul pavajelor mai pretentioase) la piatra cubica de origine vulcanica, de regula bazalt Diferenta majora este varietatea de forme geometrice si culori care pot fi obtinute, uneori chiar cu goluri pentru a lasa loc vegetatiei Proprietatile lor sunt date de modul in care sunt obtinute, prin vibroturnarea betonului aditivat in matrite de diferite forme si dimensiuni Rezistenta in timp este data de aditivii adaugati in reteta clasica de beton si agregate nisip Uneori, pentru efecte cromatice deosebite, sunt folosite agregate din piatra colorata diferentiat Diferenta de calitate este data frecvent de sortul agregatului, de aceea se foloseste pentru stratul de baza un sort mare (pana la 16 mm), iar pentru stratul de uzura nisip cuartos (maximum 1,6 mm) Aditivii sunt plastifianti pentru producerea beto -nului semiumed semiuscat, hidrofobizanti, coloranti, substante care previn lipirea betonului de tipare sau aparitia fenomenului de eflorescenta dupa intarire Rolul lor mai este cresterea rezistentei la actiunea apei (absorbtia redusa, de circa 6% din masa) si a sarurilor din ea, a capacitatii de compactare, omogenizarea amestecului si, poate cel mai important, rezistenta la ciclurile inghet dezghet O parte a acestei ultime probleme a betonului este rezolvata prin insusi modul de obtinere sub forma de dale mici, ceea ce permite variatii dimensionale suficiente Pentru acest motiv, montarea lor se face deseori flotant si cu rosturi, pe strat de nisip, fara a fi lipite de stratul suport sau intre ele in cazul montarii pe suprafete relativ protejate (parcari acoperite, pasaje subterane etc ), se poate face exceptie de la regula, dar folosindu-se un liant elastic Avem asadar un produs relativ rezistent la variatiile de temperatura, cu o aderenta destul de buna (fara a se lustrui in timp), care prin anumite aditivari se comporta bine la actiunea substantelor de degivrare Rezistenta mecanica este suficienta pentru traficul auto, avand in vedere faptul ca greutatea este distribuita pe unitati mici Foarte importante insa sunt montajul, respectarea etapelor de lucru si a materialelor pentru substrat recomandate de producator in caz contrar, apar tasari inegale, fisuri sau ciobiri, lucru destul de des intalnit   58 Pardoseli magazin Unicul producator de sisteme complete de pardoseli uscate Sistemele de pardosel l uscate Knauf iti gasesc apl Lcabl l itate in prl mul ra nd atunci ca nd se doreste u n montaj rapid cu posl brhtatea de a utiliza imed lat spatl ui, o greutate proprie scazuta a sistemu i ui de pardosea i a si evitarea tehnologiilor umede,   Utilizabile in toate domeniile constructiilor de locuinte, cladiri administrative, spatii comerciale   Reducerea timpului de executie, deoarece toate lucrarile ulterioare pot fi incepute imediat dupa montare   Siguranta crescuta in caz de incendiu - materiale incombustibile   Preiau denivelarile planse ului brut, suprafete perfect plane (fara a mal fi nevoie de nivelare, egalizare) Sisteme de pardoseli tehnice suprainaltate © Faciliteaza montajul tutu rar instalatiilor sl pozitionarea traseelor acestora ф Permite accesul la retelele de d istributie @ Faciliteaza accesul la a menajarea si reamenaja rea spatiilor Sisteme de pardoseli flotante   Placile Vidifloor a u acelasi coeficient de d i latare cu lemnul, ceea ce le Face ideale pentru casele de lemn © Ofera posibi i itatea izolari i fonice a pianseuiul d i ntre uitimu i nivel si mansarda Sisteme de pardoseli flotante t iл!L (+) Sistem de pardoseli uscate de top: placi AQUAPANEL’ pe baza de ciment, 100% rezistente la apa (+} Rezistenta la um iditate sl la expu neri i directe la a pa (i nu ndatii accidentale) @ Asigura un strat suport durabil sl totodata o buna protectie fonica si termica a spatiilor www kttauLro Confera personalitate si rezistenta rosturilor tale Kerapoxy Design Kerapoxy Design este un chit epoxidic bicomponent, antiacid, cu rol decorativ, care accentueaza aspectul estetic al mozaicului si al placilor ceramice Kerapoxy Design este impermeabil, nu se murdareste, nu fisureaza si isi mentine culoarea in timp Pentru a obtine Lin efect deosebit cu nuante metalice, adaugati fulgii colorati Mapeglitter Kerapoxy Design se foloseste pentru suprafete orizontale sl verticale, la interior sl exterior 